VPN ANALISE DA IVPN FICHA DE TRABALHO SOBRE VPN

COM

Nome: Data: Pontuacao:

Analise daIVPN

Analise técnica da IVPN, sediada em Gibraltar, leis de privacidade offshore
rigorosas, contas de registo sem email, auditorias de clientes de codigo aberto e
caminhos de encaminhamento multi-hop.

VISAO GERAL DE APRENDIZAGEM DA ANALISE DA IVPN

Bem-vindo! Este conjunto de atividades guia-te pela analise

técnica da IVPN. Vais explorar as leis de privacidade de
APRENDENTE dados de Gibraltar, os identificadores de conta aleatoérios

sem e-mail, as auditorias de clientes de codigo aberto e a

ESTATUTO DE ESTUDANTE topologia de encaminhamento Multi-Hop.
Percurso de defensor de redes

PONTOS DE CONTROLO DA FICHA DE TRABALHO

D Partes 1-4: Domina as configuracoes de VPN e de seguranca de

rede.
ESTADO DA LIGAGAO D Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Proteger pacotes de dados

Partes 8-9: Resolve estudos de caso e o desafio de cifra.

O

Parte 10: Revé as paginas de perguntas frequentes basicas e

AT I VO avancadas.

PROTEGCAO CONTRA FUGAS

Protecao contra fugas de DNS e IPv6 Parte 11: Explora 10 factos interessantes do mundo real.

[ [

Bonus: desafio Pensa rapido.

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/ivpn/

© VPN.com | Ficha de trabalho sobre a andlise da IVPN Pagina 1


https://www.vpn.com/pt/vpn/ivpn/

VPN ANALISE DA IVPN FICHA DE TRABALHO SOBRE VPN

COM

O teu roteiro de aprendizagem sobre a IVPN

e Analisa a arquitetura técnica e as normas de encriptagao da Analise da IVPN.
e Configura as definicées do cliente para evitar fugas de trafego de IP, DNS e WebRTC.

e Compara protocolos de tunelizacao proprietarios com implementacdes padrao.

INSTRUCOES DA ANALISE DA IVPN

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicoes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos ao registo sem email e as aplicacdes de codigo aberto. Termina com a atividade bénus Pensa rapido.

ANONIMATO SEM E-MAIL E AUDITORIAS DE CODIGO ABERTO (INTRODUGAO)

A IVPN da prioridade a privacidade dos clientes, permitindo a criagao de contas sem endereco de email e aceitando
pagamentos anonimos em numerario. Com aplicagdes de cddigo aberto, encaminhamento Multi-Hop e jurisdicao de
Gibraltar, oferece alguns dos controlos de privacidade mais robustos do setor.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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VPN | ANALISE DA IVPN FICHA DE TRABALHO SOBRE VPN
Ponto de controlo 1: Desafio de escolha multipla

0 1. Que sistema unico de identificador de conta a IVPN usa para proteger os registos dos
utilizadores?

A) Numero de conta aleatorio (sem e-mail)
B) Ligacao com nome de utilizador/palavra-passe
C) Inicio de sessao com Google OAuth

D) Token de e-mail de dois fatores

e 2. Em que pais europeu de privacidade rigorosa e favoravel opera a IVPN?
A) Gibraltar
B) Roménia
C) Suica
D) Alemanha

e 3. Que funcionalidade de seguranca permite aos utilizadores da IVPN encaminhar os seus
dados por dois nés de servidor distintos?

A) Tuneis multi-hop
B) Smart DNS
C) Split Tunneling

D) Redirecionamento dindmico de portas

4. Que funcionalidade do cliente a IVPN oferece para bloquear cookies de rastreio e redes de
adware?

A) Anti-Tracker (filtro DNS)
B) Double Hop
C) Ofuscacao

D) Redirecionamento de portas

e 5. Que protocolo de encriptacao é nativo e predefinido nas aplicacdes de cliente para
computador da IVPN?

A) WireGuard
B) OpenVPN
C) L2TP/IPSec
D) SSTP
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. A IVPN permite aos utilizadores pagar com envelopes de numerario para um registo mais anoénimo.
Verdadeiro Falso

o Pergunta 7

7. O encaminhamento multi-hop aumenta a laténcia devido a dupla encapsulacao e a distancia do
percurso.

Verdadeiro Falso

Q Pergunta 8

8. O codigo do cliente da IVPN é proprietario e fechado a auditorias publicas de codigo de seguranca.
Verdadeiro Falso

e Pergunta 9

9. A IVPN nao exige um endereco de email nem um nome de utilizador para criar uma conta ativa.
Verdadeiro Falso

@ Pergunta 10

10. A funcionalidade Anti-Tracker funciona através da desencriptacao dos pacotes de dados do cliente
no servidor anfitrido.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. Os utilizadores podem evitar o rastreio encaminhando os dados por uma configuragcao segura de servidores

2. A implementacao nativa do foi concebida para velocidades de ligacao
rapidas e criptografia moderna.

3. Os antincios e as cookies sao bloqueados ao nivel do DNS pelo motor
integrado.

4. O IVPN permite configuragdes andnimas, impondo um modelo rigoroso (sem
e-mails).

5. Todas as aplicacoes cliente do IVPN sao lancadas com para escrutinio
publico.

6. O IVPN opera a partir de Gibraltar, que impée fortes leis locais de que
protegem os dados dos clientes.

BANCO DE PALAVRAS DE VOCABULARIO

ANTI-TRACKER AUDITADO CODIGO ABERTO ENCRIPTAGAO MULTI-HOP
PRIVACIDADE SEM REGISTO WIREGUARD

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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Ponto de controlo 4: Associacao de conceitos de VPN e redes

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra
correspondente (A-H) na caixa de preenchimento.

Inspecionado de forma independente por terceiros para

1. Multi-Hop A verificar as alegacoes de seguranga.
R Modelo de software em que o codigo estad publicamente
2. WireGuard B disponivel para verificagao.
. Mascaramento criptografico das cargas de dados para proteger
3. Anti-Tracker c os fluxos em trénsito.
. Motor de filtragem de DNS que bloqueia pedidos de ligacédo a
4. Sem registo D rastreadores de adware.
5. Codi bert Criar contas com numeros aleatorios, sem qualquer requisito de
- Lodigo aberto E endereco de e-mail.
. . i E Protocolo moderno de alta velocidade, otimizado para a
6. Leis de privacidade velocidade de processamento no kernel.
7 Encriptaca G Encaminhar pacotes de dados sequencialmente por dois nés de
- Encriptacao servidor separados.
5 Enquadramento legal que protege os registos da empresa e dos
8. Auditado H

clientes contra a exposigao.
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

HORIZONTAIS

3. Protocolo moderno de alta velocidade,
otimizado para a velocidade de processamento
do kernel (9)

5. Modelo de software em que o codigo esta
publicamente disponivel para verificacao (12)

6. Ocultacao criptografica das cargas de dados
para proteger os fluxos em transito (11)

7. Enquadramento legal que protege os registos
corporativos e de clientes da exposicao (11)

8. Criar contas com numeros aleatorios, sem
qualquer exigéncia de endereco de e-mail (10)
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VERTICAIS

1. Encaminhar pacotes de dados por dois nos de
servidor distintos, em sequéncia (8)

2. Inspecionado de forma independente por
terceiros para verificar as alegacoes de
seguranca (8)

4. Motor de filtragem DNS que bloqueia pedidos
de ligacao a rastreadores de publicidade (11)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

3 horizontal: Protocolo moderno de alta velocidade, otimizado para a velocidade de processamento do
kernel (9 letras):

5 horizontal: Modelo de software em que o codigo esta publicamente disponivel para verificacao (12 letras):

6 horizontal: Ocultacao criptografica das cargas de dados para proteger os fluxos em transito (11 letras):

7 horizontal: Enquadramento legal que protege os registos corporativos e de clientes da exposicao (11
letras):

8 horizontal: Criar contas com numeros aleatdrios, sem qualquer exigéncia de endereco de e-mail (10
letras):

VERTICAIS

1vertical: Encaminhar pacotes de dados por dois nés de servidor distintos, em sequéncia (8 letras):

2 vertical: Inspecionado de forma independente por terceiros para verificar as alegagcoes de seguranca (8
letras):

4 vertical: Motor de filtragem DNS que bloqueia pedidos de ligacao a rastreadores de publicidade (11 letras):
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Ponto de controlo 6: Sopa de letras

VPN ANALISE DA IVPN

FICHA DE TRABALHO SOBRE VPN

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar

na horizontal, na vertical ou na diagonal.

E N R
R U D
E F X
K R M
c o s
A Y Y
R C zZ
T N T
I z M
T V W
N C D
A T G
H E I
L o zZ
M H N
MULTIHOP WIREGUARD
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LISTA DE PALAVRAS DE VOCABULARIO

ANTITRACKER

PRIVACIDADE ENCRIPTACAO

SEMREGISTO CODIGOABERTO
AUDITADO
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo
a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO DEFINICOES E CAMPOS DE ASSOCIAGCAO

A. MULTIHOP 1. Ocultagao criptografica das cargas de dados para proteger os
fluxos em transito.

B. WIREGUARD

C. ANTITRACKER 2: Mod,elo de softw'a‘re et:n que o codigo estd publicamente
disponivel para verificacao.

D. SEMREGISTO
3. Protocolo moderno de alta velocidade, otimizado para a

E. CODIGOABERTO velocidade de processamento do kernel.

F. PRIVACIDADE 4, Enquadramento legal que protege os registos corporativos e de

clientes da exposicao.
G. ENCRIPTACAO

5. Encaminhar pacotes de dados por dois nds de servidor distintos,

H. AUDITADO P
em sequéncia.

6. Criar contas com numeros aleatorios, sem qualquer exigéncia de
endereco de e-mail.

7. Inspecionado de forma independente por terceiros para verificar
as alegacdes de seguranca.

8. Motor de filtragem DNS que bloqueia pedidos de ligacao a
rastreadores de publicidade.
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Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de rede privada virtual
(VPN). Escreve as tuas respostas nas caixas de resposta fornecidas.

. OTIMHUPL 5. AGIDUEWRR
2. ITRNAERTKCA 6. TERISSEGOM
3. gIOBATEDOOG 7. DAPRIEADICV

a. ;AOPC'CAEN 8. IUTOADAD
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12

13

14

15

VPNl ANALISE DA IVPN
—— COM

FICHA DE TRABALHO SOBRE VPN

Atividade bonus: Pensa rapido

3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA.

Coisas que o IVPN consegue esconder da tua rede

Servicos de streaming que vés

Palavras que descrevem uma boa aplicacao VPN

Coisas a verificar antes de comprar uma VPN

Botdes ou menus huma aplicacdao VPN

Situacoes em que um kill switch ajuda

Protocolos VPN que conheces

Funcionalidades que procuras no IVPN

Paises onde gostarias de ter servidores do IVPN

Perguntas para o apoio ao cliente do IVPN

Palavras de seguranca que aprendeste nesta ficha de
trabalho

Sinais de que a tua ligacao VPN esta lenta

Servicos VPN além do IVPN

Razoes para escolher o IVPN

Aplicacoes que usarias em conjunto com o IVPN
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Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: MODELAGAO DE AMEAGCAS PARA A PRIVACIDADE

Cenario: Um jornalista num pais hostil precisa de configurar uma VPN que limite a vigilancia e minimize os
registos que poderiam rastrear a atividade até si.

Questdao para debate: Porque é que o modelo de nimero de conta aleatério (sem enderego de email) é
superior para o anonimato em comparagao com os registos normais por email?

ESTUDO DE CASO 2: ENCAMINHAMENTO COM TOPOLOGIA MULTI-HOP
=

Cenario: Um analista quer aceder a bases de dados seguras encadeando a encriptagao em dois paises
distintos através do encaminhamento Multi-Hop da IVPN.

Questao para debate: Como protege o encaminhamento Multi-Hop contra ataques de analise de trafego, em
comparagao com ligagoes de salto unico?
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Ponto de controlo 9: Decifrar o codigo

Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-
Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em
branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— e e e e e e i e— —

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSICAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: Preciso de um e-mail para me registar na IVPN?

Nao, gera um ID de conta aleatorio para o registo.

Q2: Onde tem a IVPN a sua sede?

Esta registada em Gibraltar, um Territorio Ultramarino Britanico, onde o regulador de protecao de dados é a Gibraltar
Regulatory Authority.

Q3: O que é o encaminhamento Multi-Hop?

Encaminha o trafego por dois servidores separados em série para uma encriptacao dupla.

Q4: A IVPN guarda registos de trafego?

Nao; a Cure53 verificou as suas alegagdes de nao registo numa auditoria de 2019. [3]

Q5: Oferece aplicacoes de codigo aberto?

Sim, todas as aplicagdes cliente da IVPN sao totalmente de codigo aberto. [1]
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: Que protocolos sao suportados pela IVPN?

Suporta os protocolos WireGuard, OpenVPN e IPSec. [11]

Q7: Inclui um bloqueador de antuincios?

Sim, a funcionalidade AntiTracker blogqueia anuincios, rastreadores e dominios de software malicioso. [6]

Q8: Posso pagar anonimamente?

Sim, aceita numerario por correio, Monero, Bitcoin e cartdes de crédito. [10]

Q9: Suporta um kill switch?

Sim, a firewall da IVPN funciona como um Kkill switch robusto.

Q10: Quantos dispositivos posso ligar?

Standard/Plus: 5 dispositivos; Pro Suite: 10 (em setembro de 2026). [2]
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Como é que a jurisdicdo de Gibraltar protege a privacidade?

Gibraltar € um Territorio Ultramarino Britanico com tribunais préprios e legislacao propria de protegao de dados.

Q2: Como protege a identidade do utilizador o registo sem e-mail?

Significa que, mesmo que a IVPN fosse comprometida, nenhum endereco de email pessoal estaria associado as
contas.

Q3: Como evita a firewall da IVPN as fugas de DNS?

Funciona ao nivel do kernel para bloquear todo o trafego que nao passe pela VPN.

Q4: Como protege o Multi-Hop contra ataques de correlacao?

O servidor de entrada ndao conhece o destino, e o servidor de saida nao conhece o IP do cliente.

Q5: Como filtra o AntiTracker as consultas DNS?

Interceta os pedidos DNS e bloqueia os dominios de publicidade e de rastreamento correspondentes.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: Que chaves de encriptacao sao utilizadas no WireGuard?

Utiliza Curve25519 para a troca de chaves e ChaCha20-Poly1305 para a encriptagao.

Q7: Como verifica a IVPN as suas alegacoes de zero registos?

A Cure53 auditou as alegacoes de nao registo em 2019; atualmente realiza auditorias de seguranga anuais. [4]

Q8: Posso configurar o encaminhamento de portas personalizado?

Nao. A IVPN afirma que nao oferece reencaminhamento de portas em nenhum plano. [9]

Q9: Como funciona a ofuscacao Obfsproxy?

Envolve o trafego OpenVPN numa camada de ofuscacgao para parecer ruido aleatério.

Q10: A IVPN suporta resolvedores DNS auto-alojados?

Sim, os utilizadores podem indicar servidores DNS personalizados nas definicées do cliente. [12]
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Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade

movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN

A IVPN foi fundada em 2009 por defensores da
privacidade para fornecer ferramentas de privacidade
sem compromissos. [1]

3. PERSPETIVA SOBRE VPN

A firewall do IVPN é implementada com ferramentas
nativas do sistema, como o WFP no Windows e o pf no
macOS. [8]

5. PERSPETIVA SOBRE VPN

Nao oferece um nivel gratuito, dependendo apenas de
subscricdes premium para evitar a rentabilizacao de
dados.

7. PERSPETIVA SOBRE VPN

O AntiTracker blogueia anuncios, adware, websites
maliciosos e rastreadores de recolha de dados ao nivel
do DNS. [1]

9. PERSPETIVA SOBRE VPN

A geracao aleatdria de ID de conta impede a correlagao
dos dados de pagamento com a utilizagcao da conta.
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2. PERSPETIVA SOBRE VPN

Gibraltar € um Territério Ultramarino Britanico com
sistemas juridicos independentes e regulamentos
proprios de protecao de dados.

4. PERSPETIVA SOBRE VPN

A Cure53 audita a infraestrutura de servidores e as
aplicacoes cliente da IVPN para verificar a sua
seguranca. [4]

6. PERSPETIVA SOBRE VPN

As configuragdes Multi-Hop encaminham o trafego
através de diferentes fornecedores de alojamento para
aumentar a diversidade da rede.

8. PERSPETIVA SOBRE VPN

A IVPN oferece ofuscagcao V2Ray em todas as
plataformas, além de obfs4 para OpenVPN no
computador. [1]

10. PERSPETIVA SOBRE VPN

As ligacoes WireGuard usam enderecos IP internos e
chaves atribuidos, que a IVPN elimina no fim da sesséo,
no cancelamento da conta ou quando o utilizador os
remove.
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Referéncias técnicas e fontes

FICHA DE TRABALHO SOBRE VPN

O guia de estudo e os puzzles interativos sao compilados a partir de normas técnicas,

especificacdes e quadros regulamentares globais.

REFERENCIAS ACADEMICAS E DO SETOR

[11 IVPN. (n.d.). IVPN: Secure VPN for privacy.

https://www.ivpn.net/en/

[3] IVPN. (2019). IVPN no-logging claim verified by independent
audit.

https://www.ivpn.net/blog/ivpn-no-logging-claim-verified-by-indep
endent-audit

[5] VPN.com. (2026). IVPN Review.
https://www.vpn.com/vpn/ivpn/

[7T IVPN. (n.d.). IVPN Privacy Policy.

https://www.ivpn.net/en/privacy/

[9] IVPN. (n.d.). Do you support Port Forwarding?

https://www.ivpn.net/knowledgebase/general/do-you-support-port-
forwarding/

[1] IVPN. (n.d.). What VPN protocols do you offer?

https://www.ivpn.net/knowledgebase/general/what-vpn-protocols-
do-you-offer/

© VPN.com | Ficha de trabalho sobre a analise da IVPN

[2] IVPN. (n.d.). Pricing.
https://www.ivpn.net/en/pricing/

[4] IVPN. (2026). Annual security audit scheduled for 2026.
https://www.ivpn.net/blog/annual-security-audit-scheduled-2026

[6] IVPN. (n.d.). AntiTracker.

https://www.ivpn.net/en/antitracker/

[8] IVPN. (n.d.). Do you offer a kill switch or VPN firewall?

https://www.ivpn.net/knowledgebase/general/do-you-offer-a-kill-s
witch-or-vpn-firewall/

[10]1 IVPN. (n.d.). What payment methods do you accept?

https://www.ivpn.net/knowledgebase/general/what-payment-metho
ds-do-you-accept/

[12] IVPN. (n.d.). Custom DNS.

https://www.ivpn.net/knowledgebase/general/custom-dns/

Pagina 20


https://www.ivpn.net/en/
https://www.ivpn.net/en/pricing/
https://www.ivpn.net/blog/ivpn-no-logging-claim-verified-by-independent-audit
https://www.ivpn.net/blog/ivpn-no-logging-claim-verified-by-independent-audit
https://www.ivpn.net/blog/annual-security-audit-scheduled-2026
https://www.vpn.com/vpn/ivpn/
https://www.ivpn.net/en/antitracker/
https://www.ivpn.net/en/privacy/
https://www.ivpn.net/knowledgebase/general/do-you-offer-a-kill-switch-or-vpn-firewall/
https://www.ivpn.net/knowledgebase/general/do-you-offer-a-kill-switch-or-vpn-firewall/
https://www.ivpn.net/knowledgebase/general/do-you-support-port-forwarding/
https://www.ivpn.net/knowledgebase/general/do-you-support-port-forwarding/
https://www.ivpn.net/knowledgebase/general/what-payment-methods-do-you-accept/
https://www.ivpn.net/knowledgebase/general/what-payment-methods-do-you-accept/
https://www.ivpn.net/knowledgebase/general/what-vpn-protocols-do-you-offer/
https://www.ivpn.net/knowledgebase/general/what-vpn-protocols-do-you-offer/
https://www.ivpn.net/knowledgebase/general/custom-dns/
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Solucoes: Ponto de controlo 1 - Escolha multipla

o ID aleatorio NUMERO ALEATORIO Resposta correta: A

NOTA PARA O PROFESSOR

A IVPN gera numeros de conta aleatérios em vez de exigir emails. Citagao: IVPN Support.

e Pergunta 2 Resposta correta: A

NOTA PARA O PROFESSOR

A IVPN tem sede em Gibraltar, um territério britanico ultramarino com lei de dados prépria.

e Encaminhamento Multi-Hop TuNEIs MuLTI-HOP Resposta correta: A

NOTA PARA O PROFESSOR

O Multi-Hop encaminha os dados através de dois servidores distintos em série. Citacao: IVPN Support.

o Filtro Anti-Tracker  ANTI-TRACKER Resposta correta: A

NOTA PARA O PROFESSOR

O Anti-Tracker bloqueia cookies e antincios ao nivel do DNS. Fonte: IVPN Support.

e Protocolo WireGuard WwIREGUARD Resposta correta: A

NOTA PARA O PROFESSOR

O protocolo WireGuard oferece criptografia de kernel moderna e de alta velocidade. Citagao: IVPN Support.
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

© VPN.com

Pagamentos em humerario ENVELOPE COM NUMERARIO Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

A IVPN aceita pagamentos em numerario enviados em envelopes para proteger o anonimato. Citacao: IVPN Support.

Laténcia do Multi-Hop LATENCIA DO cAMINHO Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

O encaminhamento multi-hop aumenta a laténcia devido aos saltos de encaminhamento duplos. Citacdo: IVPN Support.

Pergunta 8 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: o site e as aplicagdes da IVPN para todas as plataformas sao de cédigo aberto. [1]

Sem email ID ALEATORIO Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

A IVPN nao exige um email nem informacdes pessoais para o registo. Citacdo: IVPN Support.

Anti-Tracker BLOQUEIO DE DNS Resposta correta: Falso

NOTA PARA O PROFESSOR

O Anti-Tracker funciona bloqueando dominios ao nivel do DNS, sem decifrar pacotes. Citagao: IVPN Support.
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VPN ANALISE DA IVPN SOLUGOES PARA O PROFESSOR

COM

Solucoes de vocabulario e grelha de avaliacao

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de
contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

a 1. Multi-Hop ﬂ 2. WireGuard a 3. Anti-Tracker B 4. Sem registo

a 5. Codigo aberto m 6. Leis de privacidade G 7. Encriptacao u 8. Auditado

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

@ muLti-HoP © wrecuARD © AnTI-TRACKER QO stvrecisTo
© copico ABerTO © rrivaciDADE

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUQéES - ASSOClAGAO DE PALAVRAS
B c-encriptacho B) :=-copicoaserTo B) - wirecuarD @) F-rrivacibaE

B ~-wuLtiHor B o-semreciso H - AUDITADO ) c-AnTiTRACKER

NOTAS DE DEBATE PARA PROFESSORES
Termos-chave:
Verifica se os alunos sabem explicar Multi-Hop, WireGuard e Anti-Tracker por palavras suas e dar um exemplo de cada.

Estudos de caso:
Pede aos alunos que justifiquem as recomendacées com factos da ficha e ndo com suposicoes.

Avaliacao das fontes:
Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam porque é que numeros, precos e
regras podem mudar com o tempo.
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SOLUGCOES PARA O PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS

E N C R I P T A C A O X Q K R
R U s D P O H I T L U M N B
E F S X W J A R 2 Y Y L G I M
K R J ML T O H Q Q H Z A O V
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SOLUCAO DAS PALAVRAS CRUZADAS
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GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

3 horizontal: WIREGUARD Protocolo moderno de alta
velocidade, otimizado para a velocidade de processamento
do kernel (9 letras)

5 horizontal: CODIGOABERTO Modelo de software em que o
codigo esta publicamente disponivel para verificagao (12
letras)

6 horizontal: ENCRIPTACAO Ocultagao criptografica das
cargas de dados para proteger os fluxos em transito (11
letras)

7 horizontal: PRIVACIDADE Enquadramento legal que
protege os registos corporativos e de clientes da exposicao
(11 letras)

8 horizontal: SEMREGISTO Criar contas com numeros

aleatorios, sem qualquer exigéncia de endereco de e-mail
(10 letras)

© VPN.com | Ficha de trabalho sobre a analise da IVPN

VERTICAIS

1vertical: MULTIHOP Encaminhar pacotes de dados por
dois nés de servidor distintos, em sequéncia (8 letras)

2 vertical: AUDITADO Inspecionado de forma independente
por terceiros para verificar as alegagdes de segurancga (8
letras)

4 vertical: ANTITRACKER Motor de filtragem DNS que
bloqueia pedidos de ligagao a rastreadores de publicidade
(11 letras)
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Palavras baralhadas e solucoes da cifra

VPN ANALISE DA IVPN SOLUGOES PARA O PROFESSOR

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo

Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. OTIMHUPL MULTIHOP 5. AGIDUEWRR
2. TRNAERTKCAI ANTITRACKER 6. TERISSEGOM
3. COBATEDOOGRI CODIGOABERTO 7. DAPRIEADICV
4. TAOPCICAENR ENCRIPTACAO 8. IUTOADAD

CHAVE DO DESAFIO DO CODIGO SECRETO

"A IVPN PERMITE CRIAR CONTAS ANONIMAS"

© VPN.com | Ficha de trabalho sobre a analise da IVPN

WIREGUARD

SEMREGISTO

PRIVACIDADE

AUDITADO
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Solucoes dos estudos de caso

ESTUDO DE CASO 1: MODELAQAO DE AMEACAS PARA A Solugéo para o
PRIVACIDADE professor

CRITERIO DE CLASSIFICACAO

As respostas dos alunos devem abranger os seguintes pontos:

e Analise do cenario: Um jornalista num pais hostil precisa de configurar uma VPN que reduza a
exposicao a vigilancia e minimize os registos que possam rastrear a atividade até si.

» Estratégia e solugao recomendadas: Orientacao de classificagcao: Explicar que os enderecos de
email funcionam como identificadores unicos que ligam a conta a identidades reais. Remové-
los impede que fugas de bases de dados associem o trafego ao utilizador.

ESTUDO DE CASO 2: ENCAMINHAMENTO COM TOPOLOGIA Solucéo para o
MULTI-HOP professor
CRITERIO DE CLASSIFICAGCAO
As respostas dos alunos devem abranger os seguintes pontos:

« Analise do cenario: Um analista quer aceder a bases de dados seguras encadeando a
encriptacao em dois paises distintos com o encaminhamento Multi-Hop da IVPN.

» Estratégia e solucao recomendadas: Orientacao de classificacao: O Multi-Hop separa os nds de
entrada e de saida, garantindo que um unico né comprometido ndo consegue correlacionar o
trafego de entrada do utilizador com o trafego de saida para o destino.
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