VPN GRANSKNING AV IVPN ARBETSBLAD OM VPN

COM

Namn: Datum: Poang:

Granskning av IVPN

Teknisk analys av IVPN, som har sitt huvudkontor i Gibraltar, strikta integritetslagar
utomlands, kontoregistrering utan e-post, granskningar av klienter med 6ppen
kallkod och routningsvagar med flera hopp.

INLARNINGSOVERSIKT: GRANSKNING AV IVPN

Valkommen! Det har aktivitetshaftet guidar dig genom
teknisk granskning av IVPN. Du utforskar Gibraltars

ELEV dataskyddslagar, slumpmassiga kontoidentifierare utan e-
post, granskningar av klienter med 6ppen kallkod och
STUDENTSTATUS topologin for Multi-Hop-routing.

Natverksforsvararsparet

KONTROLLPUNKTER | ARBETSBLADET

D Del 1-4: Beharska konfigurationer fér VPN och
natverkssakerhet.

SAKER

ANSLUTNINGSSTATUS D Del 5-7: Los korsord och ordsdkare.
Skydda datapaket

Del 8-9: Los fallstudier och chifferutmaning.

Del 10: Ga igenom sidorna med grundldggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Del 11: Utforska 10 intressanta fakta fran verkligheten.

o0 o

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide till de basta VPN-tjansterna

URL: https://www.vpn.com/sv/vpn/ivpn/
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Din inlarningsplan for IVPN

e Analysera den tekniska arkitekturen och krypteringsstandarderna i IVPN Review.
e Konfigurera Klientinstallningar for att forhindra lackor av IP-, DNS- och WebRTC-trafik.

e Jamfor proprietara tunnelprotokoll med standardimplementeringar.

INSTRUKTIONER FOR GRANSKNING AV IVPN

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om registrering utan e-post och 6ppen kallkods-appar.
Avsluta med bonusaktiviteten Tank snabbt.

ANONYMITET UTAN E-POST OCH GRANSKNINGAR AV OPPEN KALLKOD
(INTRODUKTION)

IVPN prioriterar kundernas integritet genom att tillata att konton skapas utan e-postadress och ta emot anonyma
kontantbetalningar. Med appar med 6ppen kallkod, multihop-routning och jurisdiktion i Gibraltar erbjuder IVPN nagra
av branschens mest robusta integritetskontroller.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

ARBETSBLAD OM VPN

0 1. Vilket unikt kontoidentifierarsystem anvander IVPN for att skydda anvandarregistreringar?

A) Slumpmassigt kontonummer (ingen e-post)
B) Lank med anvandarnamn/lésenord
C) Inloggning med Google OAuth

D) E-posttoken for tvafaktorsautentisering

9 2. 1 vilket integritetsvanligt europeiskt land med strikt integritetsskydd verkar IVPN?

A) Gibraltar
B) Rumanien
C) Schweiz
D) Tyskland

3. Vilken sdkerhetsfunktion later IVPN-anvéandare dirigera sin data genom tva olika

servernoder?
A) Tunnlar med flera hopp
B) Smart DNS
C) Delad tunnel (split tunneling)

D) Dynamisk portvidarebefordran

o 4. Vilken klientfunktion erbjuder IVPN for att blockera sparningscookies och natverk for

reklamprogram?
A) Anti-Tracker (DNS-filter)
B) Dubbelt hopp
C) Obfuskering

D) Portvidarebefordran

e 5. Vilket krypteringsprotokoll ar inbyggt och standard i IVPN:s skrivbordsklienter?

A) WireGuard
B) OpenVPN
C) L2TP/IPSec
D) SSTP
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. IVPN later anvandare betala med kontant i kuvert for en mer anonym registrering.
Sant Falskt

o Fraga 7

7. Multi-hop-routing 6kar latensen p& grund av dubbel inkapsling och vaglangd.
Sant Falskt

e Fraga 8

8. IVPN:s klientkod &r proprietar och stangd for offentliga granskningar av sékerhetskoden.
Sant Falskt

e Fraga 9

9. IVPN kraver ingen e-postadress eller nagot anvandarnamn for att skapa ett aktivt konto.
Sant Falskt

@ Fraga 10

10. Funktionen Anti-Tracker fungerar genom att dekryptera klientens datapaket pa vardservern.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Anvandare kan forhindra sparning genom att dirigera sin data via en sidker serverkonfiguration av typen

2. Den inbyggda implementeringen av ar utformad for snabba anslutningar och
modern kryptografi.

3. Annonsprogram och cookies blockeras pa DNS-niva med den inbyggda motorn som kallas

4. IVPN stoder anonyma uppldagg genom en strikt modell dar konton ar (ingen e-
postadress).
5. Alla IVPN:s klientprogram slapps med for offentlig granskning.
6. IVPN verkar i Gibraltar, som tillampar stark lokal som skyddar kunddata.
ORDBANK
ANTI-TRACKER DATASKYDDSLAG GRANSKAD KRYPTERING MULTIHOP
OREGISTRERAD WIREGUARD OPPEN KALLKOD

Skriv dina svar har:

1 2.
3 4.
5 6.
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VPN GRANSKNING AV

ARBETSBLAD OM VPN

Kontrollpunkt 4: Matchning av VPN- och natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. Multi-hop

2. WireGuard

3. Anti-Tracker

4. Ingen registrering

5. Oppen kallkod

6. Integritetslagar

7. Kryptering

8. Granskad

© VPN.com | Arbetsblad: granskning av IVPN

Oberoende granskad av tredje part for att verifiera
sakerhetspastdenden.

Programvarumodell dar koden ar offentligt tillganglig for
granskning.

Kryptografisk maskering av datanyttolaster for att skydda
overforingsstrommar.

DNS-filtermotor som blockerar anslutningsférfragningar till
annonsprogramssparare.

Att skapa konton med slumpmassiga siffror utan krav pé e-
postadress.

Modernt snabbt protokoll optimerat for karnans
bearbetningshastighet.

Att dirigera datapaket genom tva separata servernoder i foljd.

Juridiskt ramverk som skyddar foretags- och klientuppgifter
frén att exponeras.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

3
4 5
6
7
8

VAGRATT LODRATT
3. Att skapa konton med slumpmassiga nummer 1. DNS-filtermotor som blockerar
utan krav pa ndgon e-postadress (12) anslutningsforfragningar till annonssparare (11)
4. Rattsligt ramverk som skyddar foretags- och 2. Programvarumodell dar koden &ar offentligt
kunduppgifter mot exponering (13) tillganglig for verifiering (12)
6. Dirigering av datapaket via tva separata 5. Modernt hoghastighetsprotokoll optimerat for
servernoder i foljd (8) karnans bearbetningshastighet (9)

7. Kryptografisk maskering av datanyttolasten
for att skydda datastrommar under éverféring
(10)

8. Oberoende inspekterad av tredje part for att
verifiera sdkerhetspastaenden (8)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

3 vagratt: Att skapa konton med slumpmassiga nummer utan krav pa nagon e-postadress (12 bokstaver):

4 vagratt: Rattsligt ramverk som skyddar foretags- och kunduppgifter mot exponering (13 bokstéver):

6 vagratt: Dirigering av datapaket via tva separata servernoder i foljd (8 bokstaver):

7 vagratt: Kryptografisk maskering av datanyttolasten for att skydda datastrémmar under 6verféring (10
bokstaver):

8 vagratt: Oberoende inspekterad av tredje part for att verifiera sakerhetspastaenden (8 bokstéver):

LODRATT

1lodratt: DNS-filtermotor som blockerar anslutningsférfragningar till annonssparare (11 bokstaver):

2 lodratt: Programvarumodell dar koden ar offentligt tillganglig for verifiering (12 bokstaver):

5 lodratt: Modernt hoghastighetsprotokoll optimerat for kdrnans bearbetningshastighet (9 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
MULTIHOP WIREGUARD ANTITRACKER OREGISTRERAD OPPENKALLKOD
DATASKYDDSLAG KRYPTERING GRANSKAD
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA

A. MULTIHOP

B. WIREGUARD

C. ANTITRACKER

D. OREGISTRERAD
E. OPPENKALLKOD
F. DATASKYDDSLAG
G.KRYPTERING

H. GRANSKAD

© VPN.com | Arbetsblad: granskning av IVPN

DEFINITIONER OCH MATCHNINGSFALT

1. Kryptografisk maskering av datanyttolasten for att skydda
datastrommar under overforing.

2. Programvarumodell dar koden ar offentligt tillganglig for
verifiering.

3. Modernt hdghastighetsprotokoll optimerat fér karnans
bearbetningshastighet.

4. Rattsligt ramverk som skyddar foretags- och kunduppgifter mot
exponering.

5. Dirigering av datapaket via tva separata servernoder i foljd.

6. Att skapa konton med slumpmassiga nummer utan krav pad ndgon
e-postadress.

7. Oberoende inspekterad av tredje part for att verifiera
sakerhetspastaenden.

8. DNS-filtermotor som blockerar anslutningsférfragningar till
annonssparare.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer om Virtual Private Network
(VPN). Skriv dina svar i rutorna.

1. OTIMHUPL 5. AGIDUEWRR
TRNAERTKCA DIERSARORTE
) 6.
1 G
: OPLAOLPKDN , SLDKDADSGA
" KE " TYA
4. ENTGPIRKRY 8. NRSDGAKA
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Bonusaktivitet: Tank snabbt

3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

1 Saker som IVPN kan ddlja for ditt natverk

2 Streamingtjanster du tittar pa

3 Ord som beskriver en bra VPN-app

4  Saker att kontrollera innan du koper ett VPN

5 Knappar eller menyer i en VPN-app

6  Situationer dar en kill switch hjalper

7  VPN-protokoll du kanner till

8 Funktioner du letar efter hos IVPN

9 Lander dar du skulle vilja ha IVPN-servrar

10  Fragor till kundsupporten hos IVPN

11 Sakerhetsord du larde dig i det har arbetsbladet

12 Tecken p4 att din VPN-anslutning &r I1dngsam

13 VPN-tjanster forutom IVPN

14  Skal till att valja IVPN

15 Appar du skulle anvanda tillsammans med IVPN
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Kontrollpunkt 8: Fallstudier om VPN och natverk

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: HOTMODELLERING FOR INTEGRITET
=

Scenario: En journalist i ett fientligt land behdver konfigurera ett VPN som begransar évervakning och
minimerar loggar som skulle kunna spara aktiviteten tillbaka till hen.

Diskussionsfraga: Varfor ar modellen med slumpmaéssiga kontonummer (ingen e-postadress kravs) battre for
anonymitet an vanlig registrering med e-post?

FALLSTUDIE 2: ROUTING | MULTI-HOP-TOPOLOGI
=

Scenario: En analytiker vill komma &t sakra databaser genom att kaskadkoppla kryptering 6ver tva olika lander
med IVPN Multi-Hop-routing.

Diskussionsfraga: Hur skyddar Multi-Hop-routing mot attacker som analyserar trafik jamfort med anslutningar
med ett enda hopp?
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Kontrollpunkt 9: Knack chiffret

VPN GRANSKNING AV IVPN ARBETSBLAD OM VPN

En natverksingenjor skyddar dirigeringskanaler och klienttunnlar. Anvand bokstav-till-siffra-nyckeln

nedan for att avkoda meddelandet genom att skriva de matchande bokstaverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

9 22 16 14 13 29 10 12 9 7 7 29 18

—_— e e e e i e — e — e — e e——

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).

© VPN.com | Arbetsblad: granskning av IVPN
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q1: Behover jag en e-postadress for att registrera mig hos IVPN?

Nej, den genererar ett slumpmassigt konto-ID for registrering.

Q2: Var har IVPN sitt huvudkontor?

Det ar registrerat i Gibraltar, ett brittiskt utomeuropeiskt territorium, dar dess dataskyddsmyndighet ar Gibraltar
Regulatory Authority.

Q3: Vad ar Multi-Hop-routning?

Den routar trafik genom tva separata servrar i serie for dubbel kryptering.

Q4: Sparar IVPN trafikloggar?

Nej; Cure53 verifierade p&stdendena om att inga loggar fors i en granskning 2019. [3]

Q5: Erbjuder det appar med oppen kallkod?
Ja, alla IVPN-klientprogram har helt 6ppen kallkod. [1]
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q6: Vilka protokoll stéds av IVPN?
Den stéder protokollen WireGuard, OpenVPN och IPSec. [11]

Q7: Ingar en annonsblockerare?

Ja, funktionen AntiTracker blockerar annonser, sparare och skadliga domaner. [6]

Q8: Kan jag betala anonymt?

Ja, den tar emot kontanter per post, Monero, Bitcoin och kreditkort. [10]

Q9: Stoder det en kill switch?

Ja, IVPN Firewall fungerar som en robust kill switch.

Q10: Hur manga enheter kan jag ansluta?

Standard/Plus: 5 enheter; Pro Suite: 10 (per september 2026). [2]
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q1: Hur skyddar Gibraltars jurisdiktion integriteten?

Gibraltar ar ett brittiskt utomeuropeiskt territorium med egna domstolar och egen dataskyddslag.

Q2: Hur skyddar registrering utan e-post anvandarens identitet?

Det betyder att &ven om IVPN skulle komprometteras skulle inga personliga e-postadresser vara kopplade till konton.

Q3: Hur forhindrar IVPN:s brandvagg DNS-lackor?

Den arbetar pd karnniva for att blockera all trafik som inte gar via VPN.

Q4: Hur skyddar Multi-Hop mot korrelationsattacker?

Ingdngsservern kanner inte till malet och utgéngsservern kanner inte till klientens IP-adress.

Q5: Hur filtrerar AntiTracker DNS-fragor?

Den fangar upp DNS-forfragningar och blockerar matchande annons- och sparningsdomaner.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q6: Vilka krypteringsnycklar anvands féor WireGuard?
Den anvander Curve25519 for nyckelutbyte och ChaCha20-Poly1305 for kryptering.

Q7: Hur verifierar IVPN sina pastaenden om noll loggar?

Cure53 granskade pastdendena om ingen loggning 2019 och gor nu arliga sékerhetsgranskningar. [4]

Q8: Kan jag konfigurera egen portvidarebefordran?

Nej. IVPN uppger att de inte erbjuder portvidarebefordran i ndgot abonnemang. [9]

Q9: Hur fungerar obfuskering med Obfsproxy?

Den paketerar OpenVPN-trafik i ett obfuskeringslager s& att den ser ut som slumpmassigt brus.

Q10: Stoder IVPN sjalvvardade DNS-resolvrar?

Ja, anvandare kan ange egna DNS-servrar i klientens installningar. [12]
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ARBETSBLAD OM VPN

Del 11: 10 verkliga fakta och insikter om VPN

Ga igenom verkliga fakta om VPN-kryptering och hastigheter, protokollgranskningar, mobil anslutning

och distansarbete i foretag.

1. VPN-INSIKT

IVPN grundades 2009 av foresprakare for integritet for att
erbjuda kompromissldsa integritetsverktyg. [1]

3. VPN-INSIKT

IVPN Firewall implementeras med inbyggda
systemverktyg som WFP i Windows och pf i macOS. [8]

5. VPN-INSIKT

Den erbjuder ingen gratisniva och forlitar sig enbart pa
premiumprenumerationer for att férhindra
intédktsgenerering fran data.

7. VPN-INSIKT

AntiTracker blockerar annonser, adware, skadliga
webbplatser och datainsamlande spérare pd DNS-niva.
[

9. VPN-INSIKT

Dess generering av slumpmassiga konto-ID forhindrar att
betalningsuppgifter korreleras med kontoanvandning.

© VPN.com | Arbetsblad: granskning av IVPN

2. VPN-INSIKT

Gibraltar ar ett brittiskt utomeuropeiskt territorium med
oberoende rattssystem och dataskyddsregler.

4. VPN-INSIKT

Cure53 granskar IVPN:s serverinfrastruktur och
klientapplikationer for att kontrollera deras sakerhet. [4]

6. VPN-INSIKT

Multi-hop-konfigurationer dirigerar trafik ver olika
vardleverantorer for att 6ka natverksmangfalden.

8. VPN-INSIKT

IVPN erbjuder V2Ray-obfuskering pa alla plattformar, plus
obfs4 fér OpenVPN pé datorn. [1]

10. VPN-INSIKT

WireGuard-anslutningar anvander tilldelade interna IP-
adresser och nycklar, som IVPN raderar vid utloggning,
kontouppsagning eller nar anvandaren tar bort dem.
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Tekniska referenser och kallor

ARBETSBLAD OM VPN

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala tekniska standarder,

specifikationer och regelverk.

VETENSKAPLIGA OCH BRANSCHRELATERADE REFERENSER

[11 IVPN. (n.d.). IVPN: Secure VPN for privacy.

https://www.ivpn.net/en/

[3] IVPN. (2019). IVPN no-logging claim verified by independent
audit.

https://www.ivpn.net/blog/ivpn-no-logging-claim-verified-by-indep
endent-audit

[5] VPN.com. (2026). IVPN Review.

https://www.vpn.com/vpn/ivpn/

[7T IVPN. (n.d.). IVPN Privacy Policy.

https://www.ivpn.net/en/privacy/

[9] IVPN. (n.d.). Do you support Port Forwarding?

https://www.ivpn.net/knowledgebase/general/do-you-support-port-
forwarding/

[1] IVPN. (n.d.). What VPN protocols do you offer?

https://www.ivpn.net/knowledgebase/general/what-vpn-protocols-
do-you-offer/
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[2] IVPN. (n.d.). Pricing.
https://www.ivpn.net/en/pricing/

[4] IVPN. (2026). Annual security audit scheduled for 2026.
https://www.ivpn.net/blog/annual-security-audit-scheduled-2026

[6] IVPN. (n.d.). AntiTracker.

https://www.ivpn.net/en/antitracker/

[8] IVPN. (n.d.). Do you offer a kill switch or VPN firewall?

https://www.ivpn.net/knowledgebase/general/do-you-offer-a-kill-s
witch-or-vpn-firewall/

[10]1 IVPN. (n.d.). What payment methods do you accept?

https://www.ivpn.net/knowledgebase/general/what-payment-metho
ds-do-you-accept/

[12] IVPN. (n.d.). Custom DNS.

https://www.ivpn.net/knowledgebase/general/custom-dns/
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Facit: Kontrollpunkt 1-Flerval

o SlumpméssigtID  sLumMPTAL Ratt svar: A

ANTECKNING FOR LARAREN

IVPN genererar slumpmassiga kontonummer i stallet for att krava e-postadresser. Kalla: IVPN Support.

e Fraga 2 Ratt svar: A
ANTECKNING FOR LARAREN

IVPN har sin bas i Gibraltar, ett brittiskt utomeuropeiskt territorium med en egen dataskyddslag.

e Multi-hop-routing  MULTI-HOP-TUNNLAR Rétt svar: A

ANTECKNING FOR LARAREN

Multi-hop dirigerar data genom tva separata servrar i serie. Kalla: IVPN Support.

o Anti-Tracker-filter  ANTI-TRACKER Ritt svar: A

ANTECKNING FOR LARAREN

Anti-Tracker blockerar cookies och annonser pad DNS-niva. Kalla: IVPN Support.

e WireGuard-protokoll wiREGUARD Ratt svar: A

ANTECKNING FOR LARAREN
WireGuard-protokollet ger snabb, modern kryptografi i kdrnan. Kalla: IVPN Support.
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Facit: Kontrollpunkt 2 - Sant eller falskt

e Kontantbetalningar KoNTANTKUVERT Rétt svar: Sant

ANTECKNING FOR LARAREN

IVPN tar emot kontantbetalningar skickade i kuvert for att skydda anonymiteten. Kélla: IVPN Support.

o Multi-hop-latens SOKVAGSLATENS Rétt svar: Sant

ANTECKNING FOR LARAREN

Multi-hop-routing 6kar latensen pa grund av dubbla routinghopp. Kélla: IVPN Support.

e Friga 8 Ratt svar: Falskt
ANTECKNING FOR LARAREN

Falskt: IVPN:s webbplats och appar for alla plattformar har 6ppen kallkod.

e Ingen e-post SLUMPMASSIGT ID Ratt svar: Sant

ANTECKNING FOR LARAREN

IVPN kraver ingen e-postadress eller nédgra personuppgifter for att registrera sig. Kélla: IVPN Support.

@ Anti-Tracker DNS-BLOCKERING Ratt svar: Falskt

ANTECKNING FOR LARAREN

Anti-Tracker fungerar genom att blockera domaner pd DNS-niva, inte genom att dekryptera paket. Kalla: IVPN Support.
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Facit for ordforrad och bedomningsmall

FACIT FOR LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

a 1. Multi-hop B 2. WireGuard n 3. Anti-Tracker

B 5. Oppen kallkod m 6. Integritetslagar a 7. Kryptering

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

@ vuLtiHor © wrecuArRD © ANTI-TRACKER
© orrENKALLKOD © DpaTAskyDDSLAG

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD
E) c-«rvprERING B) :=-6pPENKALLKOD E) =-wirecuarD

B ~-wuLtHor ) o-orecisTRERAD H - GRANSKAD

B 4. Ingen registrering

n 8. Granskad

o OREGISTRERAD

@) r-oataskypDsLAG

B c-AnmiTRACKER

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan forklara Multi-hop, WireGuard och Anti-Tracker med egna ord och ge ett exempel pa varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver

tid.
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FACIT FOR LARAREN

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET
D A P A z u I V A A R X P P O
A R E K C A R T I T N A Q J R
R V I R M U L T I H O P X W Q
E W W L A F Q O M B P X G H R
R S z A K L X K A Y A R L J O
T J K O A F J B V A K F Y F L
s 6 L EM S O K A G Q L P D O
I ¢ b I J DR AU GTET RTIWB
G B Q T N R Y W J A ¢ A u H A
E 2 G N I R E T P Y R K I F T
R D A TA S K Y DD S L A G W
O P W G R AN S KA D L T E V
U N 6 P P E N K A L L K O D R
M 0 U I L R I A Q N z X P A s
S B A MR OU BMJ G J P A c 06

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

3 vagratt: OREGISTRERAD Att skapa konton med
slumpmassiga nummer utan krav p& ndgon e-postadress (12
bokstaver)

4 vagratt: DATASKYDDSLAG Réttsligt ramverk som skyddar
foretags- och kunduppgifter mot exponering (13 bokstéver)

6 vagratt: MULTIHOP Dirigering av datapaket via tva
separata servernoder i foljd (8 bokstaver)

7 vagratt: KRYPTERING Kryptografisk maskering av
datanyttolasten for att skydda datastrommar under
overforing (10 bokstaver)

8 vagratt: GRANSKAD Oberoende inspekterad av tredje part
for att verifiera sdkerhetspastdenden (8 bokstaver)
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R
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LODRATT

1lodratt: ANTITRACKER DNS-filtermotor som blockerar
anslutningsférfragningar till annonssparare (11 bokstéver)

2 lodrétt: OPPENKALLKOD Programvarumodell dér koden &r
offentligt tillganglig for verifiering (12 bokstaver)

5 lodratt: WIREGUARD Modernt hoghastighetsprotokoll
optimerat for kdrnans bearbetningshastighet (9 bokstaver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. OTIMHUPL MULTIHOP 5. AGIDUEWRR WIREGUARD
2. TRNAERTKCAI ANTITRACKER 6. DIERSARORTEG OREGISTRERAD
3. OPLAOLPKDNKE OPPENKALLKOD 7. SLDKDADSGATYA DATASKYDDSLAG
4. ENTGPIRKRY KRYPTERING 8 NRSDGAKA GRANSKAD

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"IVPN MOJLIGGOR ANONYMA KONTON UTAN E POST"
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Facit till fallstudierna

n FALLSTUDIE 1: HOTMODELLERING FOR INTEGRITET Lérarens Idshing

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Scenarioanalys: En journalist i ett fientligt land behover konfigurera en VPN som minskar
exponeringen for 6vervakning och minimerar loggar som kan spara aktiviteten tillbaka till hen.

 Rekommenderad strategi och |0sning: Bedomningsvagledning: Forklara att e-postadresser
fungerar som unika identifierare som kopplar kontot till verkliga identiteter. Att ta bort dem
hindrar databaslackor fran att koppla trafiken tillbaka till anvandaren.

B FALLSTUDIE 2: ROUTING | MULTI-HOP-TOPOLOGI Lararens I6sning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

» Scenarioanalys: En analytiker vill komma at sékra databaser genom att kaskadkryptera éver tva
separata lander med routingen IVPN Multi-Hop.

o Rekommenderad strategi och 16sning: Bedémningsvagledning: Multi-Hop separerar ingangs-
och utgangsnoder, s att en enskild komprometterad nod inte kan korrelera inkommande
anvandartrafik med utgdende méltrafik.
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