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Ad Soyad: Tarih: Puan:

IVPN incelemesi

Cebelitarik merkezli IVPN, siki yurt disi gizlilik yasalari, e-postasiz kayit hesaplari,
acik kaynakli istemci denetimleri ve ¢oklu atlama yonlendirme yollarinin teknik
analizi.

IVPN INCELEMESiI OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana IVPN'in teknik incelemesi
konusunda rehberlik eder. Cebelitarik veri gizliligi yasalarini,

béRENCl e-postasiz rastgele hesap tanimlayicilarini, acik kaynakli
istemci denetimlerini ve Multi-Hop yénlendirme topolojisini
OGRENCi DURUMU kesfedeceksin.

Ag Savunucusu Parkuru

GALISMA KAGIDI KONTROL NOKTALARI

B6liim 1-4: VPN ve ag glivenligi yapilandirmalarinda ustalas.

GUVENLI

BAGLANTI DURUMU

Veri paketlerini koruma

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

O 0O O

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gergek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

O 0

Bonus: Hizli Diisiin gorevi.

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/ivpn/
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IVPN Ogrenme Yol Haritan

e |VPN Review'un teknik mimarisini ve sifreleme standartlarini analiz et.
e [P, DNS ve WebRTC trafigi sizintilarini 6nlemek icin istemci ayarlarini yapilandir.

e Kendi gelistirilen tlinelleme protokollerini standart uygulamalarla karsilastir.

IVPN iINCELEMESi TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: e-postasiz kayit ve agik
kaynakli uygulamalar. Hizli Disiin bonus etkinligiyle bitir.

E-POSTASIZ ANONIMLIK VE ACIK KAYNAKLI DENETIMLER (GiRIiS)

IVPN, e-posta adresi olmadan hesap olusturmaya izin vererek ve anonim nakit 6demeleri kabul ederek istemci
gizliligine 6ncelik verir. Agik kaynakl uygulamalari, Multi-Hop yoénlendirmesi ve Cebelitarik yargi yetkisiyle sektordeki
en saglam gizlilik denetimlerinden bazilarini sunar.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.

© VPN.com | IVPN inceleme Calisma Kagidi Sayfa 2



VPNl IVPN iINCELEMESI VPN CALISMA KAGIDI
Kontrol Noktasi 1: Coktan secmeli gorev

0 1. IVPN, kullanici kayitlarini korumak icin hangi benzersiz hesap tanimlayici sistemini kullanir?

A) Rastgele Hesap Numarasi (E-posta Yok)
B) Kullanici Adi/Parola Baglantisi

C) Google OAuth Girisi

D) iki Faktorlii E-posta Belirteci

9 2.1VPN, gizlilige 6nem veren hangi Avrupa lilkesinde faaliyet gosterir?

A) Cebelitarik
B) Romanya
C) isvicre

D) Almanya

e 3. Hangi guivenlik 6zelligi IVPN kullanicilarinin verilerini iki ayri sunucu dugiimii Gizerinden
yonlendirmesine olanak tanir?

A) Cok Atlamal Tiineller
B) Smart DNS
C) Boluinmiis Tuinelleme

D) Dinamik Port Yonlendirme

4.1VPN, izleme c¢erezlerini ve reklam yazilimi aglarini engellemek icin hangi istemci 6zelligini
sunar?

A) izleyici Onleyici (DNS Filtresi)
B) Cift Atlama
C) Gizleme

D) Port Yonlendirme

e 5. IVPN masaiistii istemci uygulamalarinda yerel ve varsayilan sifreleme protokolii hangisidir?
A) WireGuard
B) OpenVPN
C) L2TP/IPSec
D) SSTP
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. IVPN, daha anonim kayit i¢in kullanicilarin nakit zarflarla 6deme yapmasina izin verir.
Dogru Yanls

o Soru 7

7. Coklu atlama yonlendirmesi, cift kapsulleme ve yol mesafesi nedeniyle gecikmeyi artirir.
Dogru Yanlhs

e Soru 8

8. IVPN istemci kodu markaya 6zguddr ve herkese agik glvenlik kodu denetimlerine kapalidir.
Dogru Yanlis

e Soru 9

9. IVPN, etkin bir hesap olusturmak igin e-posta adresi veya kullanici adi gerektirmez.
Dogru Yanls

@ sorut0

10. Anti-Tracker 6zelligi, istemci veri paketlerinin ana sunucuda sifresini ¢ozerek calisir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Kullanicilar verilerini glivenli bir sunucu yapilandirmasi lizerinden
yonlendirerek izlenmeyi 6nleyebilir.

2. Yerel uygulamasi hizl baglantilar ve modern kriptografi icin tasarlanmistir.

3. Reklam yaziiimlari ve gerezler, yerlesik motoruyla DNS diizeyinde engellenir.
4. IVPN, kati bir modeli (e-posta yok) uygulayarak anonim kurulumlari destekler.
5. Tum IVPN istemci uygulamalari kamuya acik inceleme icin kod olarak
yayimlanir.

6. IVPN, istemci verilerini koruyan giiclii yerel uygulayan Cebelitarik'ta faaliyet
gosterir.

KELIME BANKASI

ACIK KAYNAK ANTI-TRACKER COKLU ATLAMA DENETLENMIS GIZLiLIK HUKUKU
KAYITSIZ HESAP SIFRELEME WIREGUARD

Cevaplarini buraya yaz:

1. 2.
3 4.
5 6.
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME

Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. Coklu Atlama

2. WireGuard

3. Anti-Tracker

4. Kayit Gerekmez

5. Acik kaynak

6. Gizlilik yasalari

7. Sifreleme

8. Denetlenmis

© VPN.com | IVPN inceleme Calisma Kagidi

Guvenlik iddialarini dogrulamak icin tGclincl taraflarca bagimsiz
olarak incelenmis.

Kodun dogrulama icin herkese agik oldugu yazilim modeli.

Aktarim akislarini glivenceye almak igin veri ylklerinin sifreleme
yoluyla maskelenmesi.

Reklam yazilimi izleyicilerine yapilan baglanti isteklerini
engelleyen DNS filtre motoru.

E-posta adresi gerektirmeden rastgele sayilarla hesap
olusturma.

Cekirdek isleme hizi icin optimize edilmis modern, yiksek hizli
protokol.

Veri paketlerini sirayla iki ayri sunucu digumu tGzerinden
yonlendirmek.

Kurumsal ve musteri kayitlarini ifsadan koruyan hukuki cerceve.
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA YUKARIDAN ASAGI

2. Kodun dogrulama icin kamuya acik oldugu 1. E-posta adresi gerektirmeden rastgele
yazilim modeli (10) numaralarla hesap olusturma (13)

4. Giivenlik iddialarini dogrulamak icin ticiincii 3. Reklam yazilimi izleyicilerine giden baglanti
taraflarca bagimsiz olarak incelenmis (11) isteklerini engelleyen DNS filtre motoru (11)

5. Sirket ve miisteri kayitlarini ifsadan koruyan
yasal cerceve (14)

6. Cekirdek isleme hizi icin optimize edilmis
modern yiiksek hizli protokol (9)

7. Veri paketlerini iki ayri sunucu diigiimu
lizerinden sirayla yénlendirme (11)

8. iletim akislarini giivence altina almak icin veri
yiiklerinin kriptografik olarak gizlenmesi (9)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

2 soldan saga: Kodun dogrulama icin kamuya acik oldugu yazilim modeli (10 harf):

4 soldan saga: Giivenlik iddialarini dogrulamak icin tiglincii taraflarca bagimsiz olarak incelenmis (11 harf):

5 soldan saga: Sirket ve miisteri kayitlarini ifsadan koruyan yasal cerceve (14 harf):

6 soldan saga: Cekirdek isleme hizi icin optimize edilmis modern yiiksek hizli protokol (9 harf):

7 soldan saga: Veri paketlerini iki ayri sunucu diiglimii izerinden sirayla yénlendirme (11 harf):

8 soldan saga: iletim akislarini glivence altina almak icin veri yiiklerinin kriptografik olarak gizlenmesi (9
harf):

YUKARIDAN ASAGI

1yukaridan asagi: E-posta adresi gerektirmeden rastgele numaralarla hesap olusturma (13 harf):

3 yukaridan asagi: Reklam yazilimi izleyicilerine giden baglanti isteklerini engelleyen DNS filtre motoru (11
harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

I § I M N E L T E N E D G V U
Yy ¢ I z » I L I K H U K U K U
A ¢ E 8 I F R E L E M E P S M

KELIME LiSTESI

COKLUATLAMA WIREGUARD ANTITRACKER KAYITSIZHESAP ACIKKAYNAK
GiZLILIKHUKUKU SIFRELEME DENETLENMIS

© VPN.com | IVPN inceleme Calisma Kagidi Sayfa 9



VPN IVPN iINCELEMESI VPN CALISMA KAGIDI

COM

Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme
Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI

A. COKLUATLAMA 1. iletim akislarini glivence altina almak icin veri yiiklerinin

kriptografik olarak gizlenmesi.
B. WIREGUARD

C. ANTITRACKER 2. Kodun dogrulama icin kamuya acgik oldugu yazilim modeli.

D. KAYITSIZHESAP 3. Cekirdek igsleme hizi igin optimize edilmis modern yiksek hizli
E. ACIKKAYNAK protokol.

F. GiZLILIKHUKUKU 4. Sirket ve misteri kayitlarini ifsadan koruyan yasal cerceve.

G. SIFRELEME

5. Veri paketlerini iki ayri sunucu digumu tzerinden sirayla
H. DENETLENMIS yonlendirme.

6. E-posta adresi gerektirmeden rastgele numaralarla hesap
olusturma.

7. Glvenlik iddialarini dogrulamak icin Gginci taraflarca bagimsiz
olarak incelenmis.

8. Reklam yazilimi izleyicilerine giden baglanti isteklerini engelleyen
DNS filtre motoru.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

UTMOALGCAKA

1.L

TRNAERTKCA

2.I

3. AAAYCKKKNI

4. EEMRELSIF
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TEISSYAHKA

T ZPI

KKUGHiZULU

" KLii

. MESLNDTEINE

Sayfa 11



VPNl IVPN iINCELEMESI VPN CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

1 IVPN ile agindan gizleyebilecegin seyler

2 izledigin yayin hizmetleri

3 iyi bir VPN uygulamasini anlatan sdzciikler

4 VPN satin almadan 6nce kontrol edilecek seyler

5 Bir VPN uygulamasindaki diigmeler veya meniiler

6 Kill switch'in ise yaradigi durumlar

7 Bildigin VPN protokolleri

8 IVPN iginde aradigin 6zellikler

9 IVPN sunucularini isteyecegin ulkeler

10 IVPN miisteri destegine sorulacak sorular

1 Bucalisma kagidinda 6grendigin giivenlik sozcukleri

12 VPN baglantinin yavas oldugunu gdsteren isaretler

13 IVPN disindaki VPN hizmetleri

14 IVPN sec¢mek icin nedenler

15 IVPN ile birlikte kullanacagin uygulamalar
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek dinya senaryolarini ¢ézmek i¢in uygula.

VAKA GALISMASI 1: GIZLILIK iCiN TEHDIT MODELLEME
a

Senaryo: Diisman bir Ulkedeki bir gazetecinin, gozetimi sinirlayan ve etkinligi kendisine kadar izlenebilecek
kayitlari en aza indiren bir VPN yapilandirmasi yapmasi gerekiyor.

Tartisma sorusu: Rastgele hesap numarasi modeli (e-posta adresi gerektirmeyen), anonimlik agisindan
standart e-posta kayitlarina gére neden daha Ustindur?

VAKA GCALISMASI 2: COK ATLAMALI TOPOLOJi YONLENDIRMESi
a

Senaryo: Bir analist, IVPN Multi-Hop yonlendirmesini kullanarak sifrelemeyi iki ayri tlke Gzerinden
katmanlayarak guvenli veritabanlarina erismek istiyor.

Tartisma sorusu: Multi-Hop ydnlendirme, tek sigramali baglantilara kiyasla trafik analizi saldirilarina karsi nasil
koruma saglar?
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

12 27 20 17 1 7 18 17 12 16 10 6 22 1 20

—_— e e e e e e e e e e e e e e —

—_—

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: IVPN'e kaydolmak icin e-posta gerekir mi?

Hayir, kayit icin rastgele bir hesap kimligi tretir.

Q2: IVPN'in merkezi nerede?

Bir ingiliz Denizasiri Bélgesi olan Cebelitarik'ta kayithidir ve veri koruma diizenleyicisi Gibraltar Regulatory
Authority'dir.

Q3: Multi-Hop yonlendirme nedir?

Cift sifreleme igin trafigi seri bicimde iki ayri sunucu Uzerinden yonlendirir.

Q4: IVPN trafik kayitlari tutuyor mu?
Hayir; Cure53, kayit tutmama iddialarini 2019 denetiminde dogruladi. [3]

Q5: Acik kaynakli uygulamalar sunuyor mu?

Evet, tim IVPN istemci uygulamalari tamamen acik kaynaklidir. [1]
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: IVPN hangi protokolleri destekliyor?
WireGuard, OpenVPN ve IPSec protokollerini destekler. [11]

Q7: Bir reklam engelleyici iceriyor mu?

Evet, AntiTracker 0zelligi reklamlari, izleyicileri ve kotli amacli yazilim alan adlarini engeller. [6]

Q8: Anonim olarak 6deme yapabilir miyim?

Evet, posta ile nakit, Monero, Bitcoin ve kredi kartlarini kabul eder. [10]

Q9: Kill switch'i destekliyor mu?

Evet, IVPN Firewall saglam bir kill switch gorevi gorar.

Q10: Kag¢ cihaz baglayabilirim?
Standart/Plus: 5 cihaz; Pro Suite: 10 (Eylil 2026 itibariyla). [2]
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: Cebelitarik yarg yetkisi gizliligi nasil korur?

Cebelitarik, kendi mahkemelerine ve veri koruma yasasina sahip bir ingiliz Denizasiri Bélgesi'dir.

Q2: E-postasiz kayit kullanici kimligini nasil korur?

IVPN ele gegirilse bile hesaplara hicbir kisisel e-posta adresinin baglanmayacagdi anlamina gelir.

Q3: IVPN Giivenlik Duvari DNS sizintilarini nasil onler?

VPN disindaki tim trafigi engellemek icin ¢ekirdek diizeyinde calisir.

Q4: Multi-Hop, iliskilendirme saldirilarina karsi nasil koruma saglar?

Giris sunucusu hedefi bilmez, ¢ikis sunucusu da istemcinin IP'sini bilmez.

Q5: AntiTracker DNS sorgularini nasil filtreler?

DNS isteklerini yakalar ve eslesen reklam ve izleme alan adlarini engeller.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: WireGuard igin hangi sifreleme anahtarlar kullanilir?

Anahtar degisimi icin Curve25519, sifreleme icin ChaCha20-Poly1305 kullanir.

Q7: IVPN sifir kayit iddialarini nasil dogrular?
Cure53, glnlik tutmama iddialarini 2019'da denetledi; artik yillik glivenlik denetimleri yapiyor. [4]

Q8: Ozel baglanti noktasi yonlendirmesi yapilandirabilir miyim?

Hayir. IVPN hicbir planda baglanti noktasi yonlendirme sunmadigini belirtir. [9]

Q9: Obfsproxy gizlemesi nasil galisir?

OpenVPN trafigini rastgele gurtltu gibi gdriinmesi icin bir gizleme katmanina sarar.

Q10: IVPN kendi barindirdigin DNS ¢éziimleyicilerini destekliyor mu?

Evet, kullanicilar istemci ayarlarinda 6zel DNS sunuculari belirtebilir. [12]
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

IVPN, 6diinsuz gizlilik araclari saglamak amaciyla gizlilik
savunuculari tarafindan 2009'da kuruldu. [1]

3. VPN iPUCU

IVPN Firewall, Windows'ta WFP, macOS'ta pf gibi yerel
sistem araclariyla uygulanir. [8]

5. VPN iPUCU

Ucretsiz paket sunmaz; veri paraya gevirmeyi énlemek
icin yalnizca premium aboneliklere dayanir.

7. VPN iCGORUSU

AntiTracker; reklamlari, reklam yazilimlarini, kott amagl
web sitelerini ve veri toplayan izleyicileri DNS diizeyinde
engeller. [1]

9. VPN iCGORUSU

Rastgele hesap kimligi Uretimi, 6deme ayrintilari ile hesap
kullaniminin iliskilendirilmesini 6nler.
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2.VPNiPUCU

Cebelitarik, bagimsiz hukuk sistemlerine ve veri koruma
diizenlemelerine sahip bir ingiliz Denizasiri Bdlgesi'dir.

4. VPN iPUCU

Cure53, guivenligini kontrol etmek i¢in IVPN'in sunucu
altyapisini ve istemci uygulamalarini denetler. [4]

6. VPN iPUCU

Coklu atlama yapilandirmalari, ag cesitliligini artirmak igin
trafigi farkli barindirma saglayicilari Gizerinden yonlendirir.

8. VPN iCGORUSU

IVPN, her platformda V2Ray gizleme sunar; masaustiinde
ayrica OpenVPN igin obfs4 sunar. [1]

10. VPN iPUCU

WireGuard baglantilari, IVPN'in oturum kapatildiginda,
hesap iptal edildiginde veya kullanici kaldirdiginda sildigi
atanmis dahili IP adreslerini ve anahtarlari kullanir.
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Teknik Referanslar ve Kaynaklar

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.
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VPN IVPN iNCELEMESI OGRETMEN CEVAP ANAHTARI

COM

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

o Rastgele kimlik RASTGELE SAYI Dogru cevap: A

OGRETMEN NOTU

IVPN, e-posta istemek yerine rastgele hesap numaralari olusturur. Kaynak: IVPN Support.

e Soru 2 Dogru cevap: A
OGRETMEN NOTU

IVPN, kendi veri yasasi olan bir Britanya Denizasiri Topragi olan Cebelitarik merkezlidir.

e Coklu Atlama Yonlendirmesi ¢okLu ATLAMALI TUNELLER Dogru cevap: A

OGRETMEN NOTU

Coklu atlama, veriyi art arda iki ayri sunucu lGzerinden yonlendirir. Kaynak: IVPN Destek.

o Anti-Tracker Filtresi izLevici 6NLEYici Dogru cevap: A

OGRETMEN NOTU

Anti-Tracker, cerezleri ve reklamlari DNS dizeyinde engeller. Kaynak: IVPN Support.

e WireGuard protokolli WiREGUARD Dogru cevap: A

OGRETMEN NOTU
WireGuard protokold, yliksek hizli, modern ¢ekirdek kriptografisi saglar. Kaynak: IVPN Support.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

e Nakit Odemeler NAKIT ZARF Dogru cevap: Dogru

OGRETMEN NOTU

IVPN, anonimligi korumak igin zarflarla génderilen nakit 6demeleri kabul eder. Kaynak: IVPN Support.

o Coklu Atlama Gecikmesi voL GecikMEsi Dogru cevap: Dogru

OGRETMEN NOTU

Coklu atlama yonlendirmesi, ¢ift yonlendirme atlamasi nedeniyle gecikmeyi artirir. Kaynak: IVPN Destek.

e Soru 8 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: IVPN'in web sitesi ve tim platformlardaki uygulamalari acik kaynakhidir.

e E-posta Yok RASTGELE KiMLIiK Dogru cevap: Dogru

OGRETMEN NOTU

IVPN, kaydolmak igin e-posta veya kisisel bilgi gerektirmez. Kaynak: IVPN Support.

@ Anti-Tracker DNS ENGELLEME Dogru cevap: Yanlis

OGRETMEN NOTU

Anti-Tracker, paketlerin sifresini cozmeden alan adlarini DNS diizeyinde engelleyerek ¢alisir. Kaynak: IVPN Support.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

a 1. Coklu Atlama B 2. WireGuard n 3. Anti-Tracker B 4. Kayit Gerekmez
B 5. Acik kaynak m 6. Gizlilik yasalari B 7. Sifreleme n 8. Denetlenmis

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

@ cokLuatLAMA © wrecuArRD © AnTi-TRACKER @ «AvITSIZHESAP
© ~cikKaYNAK © ocizLiLik Hukuku

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME E$LE$TiRME
B c-siFreceme B) :- AcikkaYNAK E) =-wirecuarD O -cizLiLikHukuku

B ~-cokiuatLava B o-kavitsizHEsAP H - DENETLENMIS B c-AnTiTRACKER

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin Coklu Atlama, WireGuard ve Anti-Tracker terimlerini kendi sdzciikleriyle aciklayip her biri icin bir rnek verebildigini
kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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OGRETMEN CEVAP ANAHTARI

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

P Y MY U R E S V A O T MM 2
A R E K C A R T I T N A N H O
S s 6 0o W I R E G U A R D T §
E N $ $ I A E N L J B M T F G
H o 6 § vy 1 I T Yy v v o I =H
Z 2z H I L A E H B S A I E U E
I I z 1 p g 6 L I A F N I M ¢
S L C ¢ K A N Y A K K I ¢ A G
T H B B N P K O U $§ H Y F Y R
I $ I M N E L T E N E D G V ©
Y 6 I z L I L I XK H U K U K U
A ¢ E $ I F R E L EMTE P S M
K $ ¢ O K L U A T L A M A I P
D S R K 0 J L R G I 0 G Y N K
g T M ¥ 6 6 B A J O L B J H F

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA

2 soldan saga: ACIKKAYNAK Kodun dogrulama igin kamuya
acik oldugu yazilim modeli (10 harf)

4 soldan saga: DENETLENMIS Giivenlik iddialarini
dogrulamak icin Ugtncl taraflarca bagimsiz olarak
incelenmis (11 harf)

5 soldan saga: GIiZLILIKHUKUKU Sirket ve miisteri kayitlarini
ifsadan koruyan yasal gerceve (14 harf)

6 soldan saga: WIREGUARD Cekirdek isleme hizi igin
optimize edilmis modern yiksek hizl protokol (9 harf)

7 soldan saga: COKLUATLAMA Veri paketlerini iki ayri
sunucu digumu Uzerinden sirayla yonlendirme (11 harf)

8 soldan sada: SIFRELEME iletim akislarini glivence altina

almak igin veri yuklerinin kriptografik olarak gizlenmesi (9
harf)
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YUKARIDAN ASAGI

1yukaridan asagi: KAYITSIZHESAP E-posta adresi
gerektirmeden rastgele numaralarla hesap olusturma (13
harf)

3 yukaridan asagi: ANTITRACKER Reklam yazilimi

izleyicilerine giden baglanti isteklerini engelleyen DNS filtre
motoru (11 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. UTMOALGAKAL COKLUATLAMA 5. AGIDUEWRR WIREGUARD
2. TRNAERTKCAI ANTITRACKER 6. TEISSYAHKAZPI KAYITSIZHESAP
3. AAAYGKKKNI ACIKKAYNAK 7. KKUGHiZULUKLIi GIZLILIKHUKUKU
4. EEMRELSIF SIFRELEME 8 MESLNDTEINE DENETLENMIS

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"iVPN ANONiIM HESAP KURULUMUNU MUMKUN KILAR"
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Vaka calismalari cevap anahtari

n VAKA CALISMASI 1: GIiZLILIK iCIN TEHDIT MODELLEME Ogretmen coziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Disman bir Ulkedeki bir gazetecinin, gézetime maruz kalmayi azaltan ve
etkinligi kendisine kadar izleyebilecek gunlikleri en aza indiren bir VPN yapilandirmasi
gerekiyor.

o Onerilen Strateji ve Céziim: Degerlendirme rehberi: E-posta adreslerinin hesabi gercek
kimliklerle iliskilendiren benzersiz tanimlayicilar oldugunu acikla. Bunlari kaldirmak, veritabani
sizintilarinin trafigi kullaniciya baglamasini dnler.

a VAKA CALISMASI 2: COK ATLAMALI TOPOLOJi YONLENDIRMESI  6éretmen cozimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

o Senaryo analizi: Bir analist, IVPN Multi-Hop yonlendirmesini kullanarak sifrelemeyi iki ayri tlke
Uzerinden kademelendirerek guvenli veritabanlarina erismek istiyor.

o Onerilen Strateji ve C6ziim: Degerlendirme rehberi: Multi-Hop giris ve cikis digimlerini ayirir;
boylece ele gegirilmis tek bir digim gelen kullanici trafigini giden hedef trafigiyle
iliskilendiremez.
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