VPN ADOLYGIAD MCAFEE VPN TAFLEN WAITH VPN

COM

Enw: Dyddiad: Sgor:

Adolygiad McAfee VPN

Dadansoddiad technegol o McAfee Safe Connect VPN, sydd a'i bencadlys yn yr UD,
integreiddio a'r gyfres gwrthfeirws, twneli protocol Hydra trwyddedig, rheolau
cysylltu'n awtomatig, a gweinyddion lleoliad rhithwir.

TROSOLWG DYSGU ADOLYGIAD MCAFEE VPN

Croeso! Mae'r pecyn gweithgareddau hwn yn eich tywys
drwy'r adolygiad technegol o McAfee VPN. Byddwch yn

DYSGWR archwilio apiau Safe Connect a Secure VPN, integreiddio a'r
gyfres wrthfeirws, twneli WireGuard ac OpenVPN, a
STATWS MVFYRIWR rheolaethau Auto-Connect ar gyfer Wi-Fi cyhoeddus.

Liwybr Amddiffynnwr Rhwydwaith
PWYNTIAU GWIRIO'R DAFLEN WAITH

D Rhan 1-4: Meistroli ffurfweddiadau VPN a diogelwch
rhwydwaith.

DIOGEL

STATWS Y CYSYLLTIAD D Rhan 5-7: Datrys posau croesair a chwilair.
Cysgodi pecynnau data

Rhan 8-9: Datrys astudiaethau achos a her y seiffr.

Rhan 10: Adolygu tudalennau Cwestiynau Cyffredin sylfaenol ac
uwch.

GWEITHREDOL

DIOGELU RHAG GOLLYNGIADAU
Diogelu rhag gollyngiadau DNS ac IPv6

Rhan 11: Archwilio 10 ffaith ddiddorol o'r byd go iawn.

Bonws: her Meddwl yn Gyflym.

o0 o

Agorwch Ganllaw VPNs Gorau VPN.com

URL: https://www.vpn.com/cy/vpn/mcafee-vpn/
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Eich Map Liwybr Dysgu McAfee VPN

e Dadansoddwch bensaerniaeth dechnegol a safonau amgryptio Adolygiad McAfee VPN.
e Ffurfweddwch osodiadau'r cleient i atal gollyngiadau traffig IP, DNS a WebRTC.

e Cymharwch brotocolau twnelu perchnogol & gweithrediadau safonol.

CYFARWYDDIADAU ADOLYGIAD MCAFEE VPN

Atebwch y cwestiynau amlddewis a gwir/gau, cwblhewch y brawddegau llenwi bylchau gan ddefnyddio'r banc
geiriau, parwch y diffiniadau, a datryswch y posau croesair a chwilair. Cymhwyswch eich gwybodaeth i darianau Wi-
Fi cyhoeddus Auto-Connect. Gorffennwch gyda'r gweithgaredd bonws Meddwl! yn Gyflym.

AMDDIFFYN AWTOMATIG SAFE CONNECT AC INTEGREIDDIO A'R GYFRES
(CYFLWYNIAD)

Mae VPN McAfee sy'n addas i ddechreuwyr yn cael ei werthu fel Safe Connect a'i fwndelu fel Secure VPN yng
nghynlluniau McAfee+. Mae'n defnyddio WireGuard ac OpenVPN ac yn troi ymlaen yn awtomatig ar Wi-Fi agored.
Fodd bynnag, nid oes ganddo osodiadau preifatrwydd uwch nac archwiliad annibynnol.

DARLLENWCH BOB PWYNT GWIRIO YN OFALUS A DEWISWCH NEU YSGRIFENNWCH YR YMATEB
CYWIR.
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VPNl ADOLYGIAD MCAFEE VPN TAFLEN WAITH VPN
Pwynt Gwirio 1: Her Amiddewis

0 1. Beth yw enw VPN McAfee yn ei fwndeli McAfee+ a Total Protection?

A) Secure VPN
B) SecurelLine
C) Safe Shield

D) Total Protection

9 2. Pa brotocol cod agored y mae VPN McAfee yn ei ddefnyddio ar Windows ac Android?

A) WireGuard

B) Catapult Hydra
C) Lightway

D) L2TP/IPSec

e 3. Pa nodwedd sy'n sbarduno amgryptio McAfee VPN yn awtomatig wrth ganfod Wi-Fi agored?

A) Diogelwch Cysylltu Awtomatig
B) Naid Ddwbl

C) Gwybodaeth am Fygythiadau
D) Anfon Porthladdoedd Ymlaen

o 4. O dan ba brif awdurdodaeth gorfforaethol genedlaethol y mae pencadlys McAfee yn
gweithredu?

A) Yr Unol Daleithiau
B) Iwerddon

C) Canada

D) Yr Almaen

e 5. Faint o ddyfeisiau y gall un tanysgrifiad McAfee VPN eu diogelu ar yr un pryd?
A) Pum dyfais
B) Un ddyfais
C) Deg dyfais
D) Diderfyn
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Pwynt Gwirio 2: Her Gwir neu Gau

e Cwestiwn 6

6. Ychwanegodd VPN McAfee y protocol WireGuard ar gyfer cysylltiadau cyflymach a mwy sefydlog.
Gwir Gau

o Cwestiwn 7

7. Mae VPN McAfee wedi pasio archwiliad annibynnol o'i honiadau dim logiau.
Gwir Gau

e Cwestiwn 8

8. Mae McAfee yn cynnwys ei VPN ym mhob un o'i gynlluniau diogelwch ar-lein McAfee+.
Gwir Gau

e Cwestiwn 9

9. Mae ap y cleient yn cynnwys opsiynau brodorol i newid algorithmau stwnsh cryptograffig.
Gwir Gau

@ Cwestiwn 10

10. Mae rheolyddion Auto-Connect yn rhoi'r VPN ar waith wrth ddiogelu cysylltiadau Wi-Fi cartref
wedi'u hamgryptio.

Gwir Gau
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Pwynt Gwirio 3: Mewnosod Termau Allweddol

Darllenwch bob brawddeg isod a llenwch y bwich gyda'r term cywir o'r Banc Geiriau.

1. Enw'r cleient VPN annibynnol a ddatblygwyd gan McAfee ar gyfer defnyddwyr yw

2. Mae defnyddio'r VPN yn creu ddiogel o amgylch pecynnau cleientiaid wrth
iddynt deithio.

3. Mae'r VPN yn integreiddio & chynhyrchion gwrthfeirws McAfee er mwyn cyfuno rheolaethau yny

4. Mae cysylltu ar bwyntiau mynediad agored mewn meysydd awyr yn gofyn am dwneli
awtomataidd.

5. Er mwyn osgoi colli cysylltiad, gall cleientiaid weithredu'r switsh
awtomataidd.

6. Gall defnyddwyr osgoi geo-flocio rhanbarthol drwy ddewis nod targed.

BANC GEIRIAU GEIRFA

AMGRYPTIO AWTOGYSYLLTU DIOGELU WI-FI LLEOLIAD RHITHWIR SAFE CONNECT
SWIT DDIOGELWCH TARIAN WAL DAN

Ysgrifennwch eich atebion yma:

1 2.
3 4.
5 6.
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VPN ADOLYGIAD MCAFEE VPN
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Pwynt Gwirio 4: Paru Cysyniadau VPN a Rhwydwaith

PARU DIFFINIADAU

Parwch bob term geirfa ar y chwith a'i ddiffiniad cywir ar y dde drwy ysgrifennu'r llythyren gyfatebol (A-H) yn'y

blwch mewnbwn y gellir ei lenwi.

1. Safe Connect

2. Public Shield

3. Diogelwch y Gyfres

4. Diogelwch Wi-Fi

5. Auto-Connect

6. Lleoliad Rhithwir

7. Amgryptio

8. Wal dan
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Cyfresi diogelwch integredig sy'n cysylltu offer gwrthfeirws a
VPN.

Sgramblo pecynnau data wrth eu cludo yn gryptograffig.

Enw meddalwedd cleient VPN perchnogol McAfee.

Haen amgryptio amddiffynnol wedi'i lapio o amgylch pecynnau
data wrth iddynt deithio.

Hidlydd rhwydwaith caledwedd neu feddalwedd sy'n diogelu
systemau lleol.

Rheolaethau diogelwch a ddefnyddir i ddiogelu cysylltiadau Wi-
Fi cyhoeddus agored.

Diweddbwynt gweinydd ffuglennol sy'n cynrychioli lleoliad
mewn gwlad arall.

Sbardun sy'n actifadu'r VPN pan ganfyddir Wi-Fi ansicr.

Tudalen 6
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Pwynt Gwirio 5: Pos Croesair

Datryswch y croesair drwy deipio llythrennau yn y blychau gwyn gweithredol. Mae'r rhifau'n cyfateb
i'r cliwiau isod.

1
2
3 2
5
6
7

8
CLIWIAU AR DRAWS CLIWIAU | LAWR
6. Cyfresi diogelwch integredig sy'n cysylitu 1. Sgramblo cryptograffig pecynnau data wrth
offer gwrthfeirws a VPN (14) iddynt deithio (9)
8. Haen amgryptio amddiffynnol wedi'i lapio o 2. Rheolaethau diogelwch a ddefnyddir i
amgylch pecynnau data wrth iddynt deithio (6) amddiffyn cysylltiadau Wi-Fi cyhoeddus agored

(1)

3. Sbardun sy'n gweithredu'r VPN pan ganfyddir
Wi-Fi ansicr (12)

4. Enw meddalwedd cleient VPN perchnogol
McAfee (11)

5. Pwynt terfyn gweinydd ffug sy'n cynrychioli
lleoliad mewn gwlad arall (8)

7. Hidlydd rhwydwaith caledwedd neu
feddalwedd sy'n diogelu systemau lleol (6)
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Pwynt Gwirio 5, dewis arall: Cliwiau Croesair Hygyrch

Gall defnyddwyr darllenwyr sgrin a bysellfwrdd deipio atebion y croesair yn uniongyrchol yn'y
meysydd testun isod.

CLIWIAU AR DRAWS

6 ar draws: Cyfresi diogelwch integredig sy'n cysylltu offer gwrthfeirws a VPN (14 llythyren):

8 ar draws: Haen amgryptio amddiffynnol wedi'i lapio o amgylch pecynnau data wrth iddynt deithio (6
llythyren):

CLIWIAU I LAWR

1ilawr: Sgramblo cryptograffig pecynnau data wrth iddynt deithio (9 llythyren):

2 i lawr: Rheolaethau diogelwch a ddefnyddir i amddiffyn cysylltiadau Wi-Fi cyhoeddus agored (11 llythyren):

3ilawr: Sbardun sy'n gweithredu'r VPN pan ganfyddir Wi-Fi ansicr (12 llythyren):

4 i lawr: Enw meddalwedd cleient VPN perchnogol McAfee (11 llythyren):

5 i lawr: Pwynt terfyn gweinydd ffug sy'n cynrychioli lleoliad mewn gwlad arall (8 llythyren):

7 i lawr: Hidlydd rhwydwaith caledwedd neu feddalwedd sy'n diogelu systemau lleol (6 llythyren):
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Pwynt Gwirio 6: Chwilair Geiriau Cudd

Dewch o hyd i'r 8 term geirfa allweddol sydd wedi'u cuddio yn y grid isod. Gall geiriau fod yn
llorweddol, yn fertigol neu'n groeslinol.

U K T S vV R Z E H E S cC A L Q

RHESTR GEIRIAU GEIRFA

SAFECONNECT TARIAN SWITDDIOGELWCH DIOGELUWIFI AWTOGYSYLLTU
RHITHWIR AMGRYPTIO WALDAN
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Pwynt Gwirio 6, dewis arall: Paru Geirfa Hygyrch

Parwch bob un o'r 8 term geirfa o'r Chwilair &'i ddiffiniad cywir drwy ysgrifennu'r llythyren (A-H) yn 'y
bwich.

TERMAU GEIRFA DIFFINIADAU A MEYSYDD PARU

A. SAFECONNECT 1. Haen amgryptio amddiffynnol wedi'i lapio o amgylch pecynnau

data wrth iddynt deithio.
B. TARIAN

C. SWITDDIOGELWCH 2. Sbardun sy'n gweithredu'r VPN pan ganfyddir Wi-Fi ansicr.

D. DIOGELUWIFI 3. Rheolaethau diogelwch a ddefnyddir i amddiffyn cysylltiadau Wi-

E. AWTOGYSYLLTU Fi cyhoeddus agored.

F. RHITHWIR fl/.PC,:\lyfresi diogelwch integredig sy'n cysylltu offer gwrthfeirws a

G. AMGRYPTIO
5. Sgramblo cryptograffig pecynnau data wrth iddynt deithio.
H. WALDAN

6. Hidlydd rhwydwaith caledwedd neu feddalwedd sy'n diogelu
systemau lleol.

7. Enw meddalwedd cleient VPN perchnogol McAfee.

8. Pwynt terfyn gweinydd ffug sy'n cynrychioli llecliad mewn gwlad
arall.
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Pwynt Gwirio 7: Her Geiriau Cymysg

VPN ADOLYGIAD MCAFEE VPN

TAFLEN WAITH VPN

Dad-sgramblwch y llythrennau isod i ddatgelu cysyniadau a thermau allweddol Rhwydwaith Preifat
Rhithwir (VPN). Ysgrifennwch eich atebion yn y blychau mewnbwn a ddarperir.

CNCAONSEFT
E

DWDIICSWOH
ELGT

AWYSTLTYUG
LO

4. YOIRTPAMG
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IRNTAA

EILWFIDIUOG

RRHWIHTI

LNWADA
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Gweithgaredd Bonws: Meddwl yn Gyflym

10

n

12

13

14

15

’ 3 ATEB YM MHOB CATEGORI. Y PERSON CYNTAF | GWBLHAU'R RHESTR SY'N ENNILL. ‘

Pethau rydych chi'n eu gwneud ar-lein bob dydd

Botymau neu ddewislenni mewn ap VPN

Pethau i'w gwirio cyn prynu VPN

Cwestiynau i dim cymorth cwsmeriaid McAfee VPN

Gwasanaethau ffrydio rydych chi'n eu gwylio

Data na ddylai VPN byth ei storio

Sefylifaoedd lle mae kill switch yn helpu

Arwyddion bod eich cysylitiad VPN yn araf

Apiau y byddech chi'n eu defnyddio ynghyd & McAfee
VPN

Protocolau VPN rydych chi'n eu hadnabod

Mannau lle byddech chi'n troi McAfee VPN ymlaen

Geiriau sy'n disgrifio ap VPN da

Gwledydd lle byddech chi eisiau gweinyddion McAfee
VPN

Rhesymau dros ddewis McAfee VPN

Pethau y gall McAfee VPN eu cuddio rhag eich
rhwydwaith
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Pwynt Gwirio 8: Astudiaethau Achos VPN a Rhwydwaith

Cymhwyswch y cysyniadau rydych wedi'u dysgu i ddatrys y senarios go iawn isod.

ASTUDIAETH ACHOS 1: DIOGELU MEWN MANNAU PROBLEMUS AGORED
a

Senario: Mae cwmni am sicrhau bod gweithwyr yn defnyddio amgryptio pryd bynnag y byddant yn cysylltu eu
gliniaduron a llwybryddion Wi-Fi cyhoeddus siopau coffi.

Cwestiwn Trafod: Sut mae nodwedd Auto-Connect McAfee yn lliniaru risg pan fydd defnyddwyr yn cysylltu a
mannau cyswllt Wi-Fi heb eu hamgryptio?

ASTUDIAETH ACHOS 2: PENSAERNIAETHAU DIOGELWCH INTEGREDIG
a

Senario: Mae adran TG yn archwilio dangosfyrddau diogelwch unedig sy'n cysylltu waliau tan gwesteiwyr,
gwirwyr bygythiadau a phrotocolau VPN.

Cwestiwn Trafod: Disgrifiwch fanteision gweinyddol defnyddio cleient diogelwch cyfres unedig yn hytrach na
sawl rhaglen ddiogelwch annibynnol.
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Pwynt Gwirio 9: Dadgryptio'r Seiffr

Mae peiriannydd rhwydwaith yn diogelu sianeli llwybro a thwneli cleientiaid. Defnyddiwch yr allwedd
Llythyren-i-Rif isod i ddadgryptio'r neges drwy ysgrifennu'r llythrennau cyfatebol yn y bylchau gwag.

ALLWEDD AMGRYPTIO LLYTHRENNAU-I-RIFAU
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— — — e e e e et e e e e e e e

—_— e o e e e

Neges wedi'i datgodio:

AWGRYM: MAE POB RHIF YN CYNRYCHIOLI SAFLE'R LLYTHYREN HONNO YN YR WYDDOR (E.E.1=A,2 =B, 26 = Z).
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Pwynt Gwirio 10: Cwestiynau Cyffredin Sylfaenol am VPN (Rhan A)

Adolygwch y cwestiynau a'r atebion mwyaf cyffredin am Rwydweithiau Preifat Rhithwir (VPNs) a
thwnelu.

Q1: Beth yw McAfee Safe Connect?
Ap VPN McAfee i ddechreuwyr, o'r enw Secure VPN yng nghynlluniau McAfee+.

Q2: A yw'n defnyddio protocol perchnogol?
Na, mae'n defnyddio'r protocol agored WireGuard ac OpenVPN yn lle hynny.

Q3: Ble mae pencadlys McAfee?

Mae wedi'i leoli yn yr Unol Daleithiau, yn ddarostyngedig i gyfreithiau'r Unol Daleithiau. [1]

Q4: A yw McAfee VPN yn cadw logiau defnyddwyr?

Mae ei bolisi'n amwys: dim logiau traffig, ond mae rhywfaint o delemetreg yn cael ei gasglu.

Q5: A allaf ei ddefnyddio ar sawl dyfais?
le, hyd at 5 dyfais ar yr un pryd (ym mis Medi 2026). [2]
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Pwynt Gwirio 10: Cwestiynau Cyffredin Sylfaenol am VPN (Rhan B)

Adolygwch y cwestiynau a'r atebion mwyaf cyffredin am Rwydweithiau Preifat Rhithwir (VPNs) a
thwnelu.

Q6: A yw'n diogelu Wi-Fi cyhoeddus yn awtomatig?

le, mae'n cynnwys rheolau cysylltu'n awtomatig ar gyfer rhwydweithiau heb eu diogelu.

Q7: Pa safon amgryptio sy'n cael ei defnyddio?

Mae'n defnyddio amgryptio AES-256 i ddiogelu llwythi cysylltiadau. [6]

Q8: A yw'n cefnogi twnelu hollt?

le, mae'n caniatau dewis apiau i osgoi twnnel y VPN.

Q9: A yw'n cynnwys kill switch?

Ydy, ond dim ond ar rai platfformau, fel Windows.

Q10: A yw ar gael ar ddyfeisiau symudol?

le, mae ar gael ar Android, iOS, Windows a macOS.
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Pwynt Gwirio 10: Cwestiynau Cyffredin Uwch am VPN (Rhan C)

Archwilio agweddau technegol uwch ar brotocolau twnelu VPN, integreiddio cleientiaid symudol, a
defnyddio mewn mentrau.

Q1: Sut mae'r protocol WireGuard o fudd i McAfee VPN?
Ychwanegodd McAfee WireGuard ar gyfer cyflymderau uwch a chysylltiadau mwy sefydlog.

Q2: Beth yw manylion y polisi logio?

Mae'n dweud nad yw gweinyddion yn cofnodi'r hyn rydych chi'n ei anfon neu'n ei dderbyn, ond mae'n casglu
telemetreg.

Q3: Sut mae cysylltu awtomatig yn gweithio ar rwydweithiau cyhoeddus?

Mae'n canfod ysgwyd llaw Wi-Fi heb eu hamgryptio ac yn sefydlu twnnel y VPN.

Q4: Beth yw goblygiadau awdurdodaethol yr Unol Daleithiau?

Gall gorfodi'r gyfraith ofyn am ddata drwy subpoena neu orchmynion llys. [8]

Q5: Sut mae twnelu hollt yn osgoi'r twnnel?

Mae'n addasu tablau llwybro lleol yn ddeinamig ar gyfer pecynnau apiau dethol.
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Pwynt Gwirio 10: Cwestiynau Cyffredin Uwch am VPN (Rhan D)

Archwilio agweddau technegol uwch ar brotocolau twnelu VPN, integreiddio cleientiaid symudol, a
defnyddio mewn mentrau.

Q6: A yw'n liwybro ceisiadau DNS yn breifat?
le, mae'n defnyddio gweinyddion DNS diogel McAfee i atal gollyngiadau DNS.

Q7: Sut mae'r kill switch yn cael ei weithredu?

Mae'n rhwystro traffig rhyngrwyd os bydd y VPN yn torri, ar Windows.

Q8: A all osgoi waliau tén cenedlaethol llym?

Nid oes ganddo osodiadau cuddio uwch, sy'n ei wneud yn llai effeithiol mewn ardaloedd sydd dan sensoriaeth.

Q9: A yw'n cefnogi gosod a llaw ar Iwybrydd?
Na, nid yw'n darparu ffeiliau ffurfweddu crai ar gyfer llwybryddion. [3]

Q10: Pa brotocolau mae VPN McAfee yn eu defnyddio?
Mae'n defnyddio WireGuard ar Windows ac Android, ac OpenVPN ar macOS. [3]
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Rhan 11: 10 Ffaith a Mewnwelediad VPN o'r Byd Go lawn

Adolygwch ffeithiau o'r byd go iawn am gyflymderau amgryptio VPN, archwiliadau protocol,

cysylltedd symudol, a gweithio o bell mewn mentrau.

1. CIPOLWG AR VPN

Mae McAfee VPN wedi'i integreiddio'n uniongyrchol i
gyfresi McAfee Total Protection er mwyn diogelwch di-
dor. [2]

3. CIPOLWG AR VPN

Mae'n defnyddio gyrrwr rhwydwaith rhithwir i ddal ac
amgryptio holl draffig rhyngrwyd y system.

5. CIPOLWG AR VPN

Dywed McAfee nad yw ei weinyddion VPN yn logio eich
traffig, ond mae'r ap yn casglu rhywfaint o delemetreg.
[3]

7. MEWNWELEDIAD VPN

Mae'r cleient VPN wedi'i gynllunio er symirwydd, gydag
ychydig iawn o osodiadau rhwydwaith uwch.

9. MEWNWELEDIAD VPN

Ymdrinnir @ cheisiadau gan orfodi'r gyfraith yn yr Unol
Daleithiau drwy sianeli cydymffurfio cyfreithiol
corfforaethol McAfee.
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2.CIPOLWG AR VPN

Mae VPN McAfee yn defnyddio WireGuard, protocol
ffynhonnell agored, ar Windows ac Android. [3]

4. CIPOLWG AR VPN

Sefydlwyd McAfee gan John McAfee yn 1987 ac mae
wedi mynd drwy sawl strwythur perchnogaeth.

6. CIPOLWG AR VPN

Mae ei reolau cysylltu awtomatig yn diogelu defnyddwyr
rhag ymosodiadau dyn-yn-y-canol ar Wi-Fi cyhoeddus
siopau coffi.

8. MEWNWELEDIAD VPN

Mae ei leoliadau gweinyddion yn ymestyn dros fwy na 45
o wledydd (ym mis Medi 2026). [3]

10. CIPOLWG AR VPN

Nid yw'n cefnogi llwybro DNS personol, gan orfodi
defnyddio datryswyr DNS McAfee.
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Cyfeiriadau a Ffynonellau Technegol

TAFLEN WAITH VPN

Mae'r canllaw astudio a'r posau rhyngweithiol wedi'u llunio o safonau technegol, manylebau a

fframweithiau rheoleiddio byd-eang.
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VPN ADOLYGIAD MCAFEE VPN ALLWEDD ATEBION | ATHRAWON

COM

Allwedd Atebion: Pwynt Gwirio 1- Amlddewis

o Cwestiwn 1 Ateb Cywir: A

NODYN ADDYSGU

Ym mwndeli McAfee+ a Total Protection, enw VPN McAfee yw Secure VPN.

e Cwestiwn 2 Ateb Cywir: A

NODYN ADDYSGU

Mae VPN McAfee yn defnyddio'r protocol cod agored WireGuard ar Windows ac Android. [3]

e Modd Auto-Connect cYsYLLTU AWTOMATIG Ateb Cywir: A

NODYN ADDYSGU

Mae Auto-Connect yn rhoi'r VPN ar waith yn awtomatig ar Wi-Fi heb ei ddiogelu. Ffynhonnell: McAfee Support.

o Awdurdodaeth yr Unol UNOL DALEITHIAU Ateb Cywir: A
Daleithiau

NODYN ADDYSGU

Mae pencadlys McAfee yn yr Unol Daleithiau, o dan awdurdodaeth Five Eyes. Ffynhonnell: McAfee VPN Review.

e Cwestiwn 5 Ateb Cywir: A

NODYN ADDYSGU

Mae tanysgrifiad McAfee VPN yn cwmpasu hyd at bum dyfais ar yr un pryd.
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Allwedd Atebion: Pwynt Gwirio 2 - Gwir neu Gau

e Cwestiwn 6 Ateb Cywir: Gwir

NODYN ADDYSGU

Gwir: ychwanegodd McAfee WireGuard at ei VPN ar gyfer cysylltiadau cyflymach a mwy sefydlog.

o Cwestiwn 7 Ateb Cywir: Gau

NODYN ADDYSGU

Gau: nid oes gan VPN McAfee archwiliad dim logiau annibynnol wedi'i gyhoeddi.

e Cwestiwn 8 Ateb Cywir: Gwir

NODYN ADDYSGU

Gwir: mae McAfee yn cynnwys ei VPN ym mhob cynllun diogelwch McAfee+.

e Gosodiadau Seiffr  pim SEIFFRAU PERSONOL Ateb Cywir: Gau

NODYN ADDYSGU

Nid yw McAfee VPN yn caniatau ffurfweddu algorithmau hash cryptograffig personol. Ffynhonnell: McAfee Support.

@ Wi-Fi Auto-Connect HEB EU DIOGELU YN UNIG Ateb Cywir: Gau

NODYN ADDYSGU

Mae Auto-Connect yn cael ei sbarduno ar fannau problemus heb eu diogelu, gan anwybyddu Wi-Fi cartref diogel.
Ffynhonnell: McAfee Support.
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Allweddi Geirfa a Chyfarwyddyd Marcio

Cyfarwyddyd Marcio i Athrawon: Rhowch 1 pwynt am bob paru cywir (8 pwynt i gyd) a phob term cyd-destun (6 phwynt i gyd).
PWYNT GWIRIO 4: ALLWEDD PARU CYSYNIADAU
B 1. Safe Connect e 2. Public Shield n 3. Diogelwch y Gyfres ﬂ 4. Diogelwch Wi-Fi
m 5. Auto-Connect a 6. Lleoliad Rhithwir B 7. Amgryptio B 8. Wal dan

PWYNT GWIRIO 3: ALLWEDD TERMAU ALLWEDDOL

o SAFE CONNECT e TARIAN e SWIT DDIOGELWCH o DIOGELU WI-FI

© ~wrocysyLLTu © LLEOLIAD RHITHWIR

PWYNT GWIRIO 6, DEWIS ARALL: ALLWEDD PARU GEIRFA

[ 1 JERRINY B) :=-AwrocysyLLTu B o-oioceLuwiF ) c-switbpioceELweH

B c-AmcrypTiO ) +-waLoan A - SAFECONNECT B r-ruTHWR

NODIADAU TRAFOD | ATHRAWON

Termau Allweddol:
Gwiriwch fod myfyrwyr yn gallu esbonio Safe Connect, Public Shield a Diogelwch y Gyfres yn eu geiriau eu hunain a rhoi
enghraifft o bob un.

Astudiaethau Achos:
Gofynnwch i fyfyrwyr gefnogi eu hargymhellion a ffeithiau o'r daflen waith yn hytrach na thybiaethau.

Gwerthuso Ffynonellau:
Gofynnwch i fyfyrwyr wirio o leiaf un honiad yn erbyn cyfeiriadau'r daflen waith, a thrafodwch pam y gall ffigurau, prisiau a
rheolau newid dros amser.
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Allweddi Posau a Nodiadau i Athrawon

DATRYSIAD Y CHWILAIR
U K T S V R z2 E HE S C A L Q
T I F I W U L E G O I D C T R
L 2z M K WA L DANUV R AHU
L A S W JMMUH HUHENUEHRTIRF
Y K T L R W H B U F I T Y O Y
S W S H T X A P U A H N N 2 O
Yy I 9 T I P V U N W O U U K A
G E P M KANUV I GG P Q X Y
© J K V J Y W®R Y P J I 2 I J
T N A O I T P Y R G M AE I A
W S W I T DD I OGELWC H
A S A J F WEJZ KZZKTETZ KQNJ
A F S A F E CONUNEC T O K
N D N CDHTIBATPTRTILPTWT
I Y F Y S G X WHF R TN U K

DATRYSIAD Y CROESAIR
A
™
G D]
R| [a] [1] [s]
Rl [v] [w| [o] [
H el (1] [e] |F]
0 7] o] [E] [€]
Is|lw|i|Tipo|p|i1]olc|E|L|w|c|H
H o| |v| |u| |o
w| [w] 's| [w| [N
IT|a|r[1]|A[N] vl [1] [N
L] [R] L] [F] [E]
O nhno g
A T T
] u]

CANLLAW | ATHRAWON AR GYFER ATEBION Y CROESAIR

CLIWIAU AR DRAWS

6 ar draws: SWITDDIOGELWCH Cyfresi diogelwch
integredig sy'n cysylltu offer gwrthfeirws a VPN (14 llythyren)

8 ar draws: TARIAN Haen amgryptio amddiffynnol wedi'i

lapio 0 amgylch pecynnau data wrth iddynt deithio (6
llythyren)

© VPN.com | Taflen Waith Adolygiad McAfee VPN

CLIWIAU I LAWR

1ilawr: AMGRYPTIO Sgramblo cryptograffig pecynnau data
wrth iddynt deithio (9 llythyren)

2 i lawr: DIOGELUWIFI Rheolaethau diogelwch a ddefnyddir i
amddiffyn cysylltiadau Wi-Fi cyhoeddus agored (11 llythyren)

3ilawr: AWTOGYSYLLTU Sbardun sy'n gweithredu'r VPN
pan ganfyddir Wi-Fi ansicr (12 llythyren)

4 ilawr: SAFECONNECT Enw meddalwedd cleient VPN
perchnogol McAfee (11 llythyren)

5ilawr: RHITHWIR Pwynt terfyn gweinydd ffug sy'n
cynrychioli lleoliad mewn gwlad arall (8 llythyren)

7 ilawr: WALDAN Hidlydd rhwydwaith caledwedd neu
feddalwedd sy'n diogelu systemau lleol (6 llythyren)
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Allwedd Datrys Geiriau Cymysg a Seiffr

Allwedd marcio ar gyfer y gweithgaredd dad-sgramblo geirfa a'r Her Seiffr Gyfrinachol.

ALLWEDD DATRYS GEIRIAU CYMYSG

1. CNCAONSEFTE SAFECONNECT 5. IRNTAA TARIAN
2. DWDIICSWOHELGT SWITDDIOGELWCH 6. EILWFIDIUOG DIOGELUWIFI
3. AWYSTLTYUGLO AWTOGYSYLLTU 7. RRHWIHTI RHITHWIR
4. YOIRTPAMG AMGRYPTIO 8. LNWADA WALDAN

ALLWEDD HER Y SEIFFR CYFRINACHOL

"MCAFEE YN DIOGELU WIFI CYHOEDDUS YN AWTOMATIG"
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Allwedd Atebion yr Astudiaethau Achos

ASTUDIAETH ACHOS 1: DIOGELU MEWN MANNAU PROBLEMUS Datrysiad i
AGORED Athrawon

CANLLAW MARCIO

Dylai atebion myfyrwyr gwmpasu'r pwyntiau canlynol:

o Dadansoddi Senario: Mae cwmni eisiau sicrhau bod gweithwyr yn defnyddio amgryptio pryd
bynnag y byddant yn cysylltu eu gliniaduron a llwybryddion Wi-Fi cyhoeddus mewn siopau
coffi.

» Strategaeth ac Ateb a Argymhellir: Canllawiau Marcio: Esboniwch fod Auto-Connect yn canfod
SSIDs heb eu hamgryptio ac yn sefydlu twnnel VPN yn awtomatig cyn i apiau'r cleient anfon

data.
ASTUDIAETH ACHOS 2: PENSAERNIAETHAU DIOGELWCH Datrysiad i
INTEGREDIG Athrawon

CANLLAW MARCIO
Dylai atebion myfyrwyr gwmpasu'r pwyntiau canlynol:

» Dadansoddi Senario: Mae adran TG yn archwilio dangosfyrddau diogelwch unedig sy'n cysylltu
waliau tan gwesteiwyr, gwirwyr bygythiadau a phrotocolau VPN.

» Strategaeth ac Ateb a Argymhellir: Canllawiau Marcio: Amlygwch fanteision fel rheoli
trwyddedau'n ganolog, dangosfyrddau cleient unedig, a llai o wrthdaro rhwng adnoddau CPU.
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