VPN ANMELDELSE AF MCAFEE VPN VPN-OPGAVEARK

COM

Navn: Dato: Point:

Anmeldelse af McAfee VPN

Teknisk analyse af den USA-baserede McAfee Safe Connect VPN, integration i
antiviruspakken, licenserede Hydra-protokoltunneler, regler for automatisk
forbindelse og servere med virtuelle placeringer.

OVERBLIK OVER ANMELDELSEN AF MCAFEE VPN

Velkommen! Dette opgavehaefte guider dig gennem den
tekniske gennemgang af McAfee VPN. Du udforsker apps

ELEV som Safe Connect og Secure VPN, integration med
antiviruspakken, WireGuard- og OpenVPN-tunneler samt
ELEVSTATUS Auto-Connect p& offentligt Wi-Fi.

Netvaerksforsvarer-spor

OPGAVEARKETS KONTROLPUNKTER

Del 1-4: Laer VPN- og netvaerkssikkerhedskonfigurationer.

SIKKER

FORBINDELSESSTATUS
Beskytter datapakker

Del 5-7: Los kryds og tvaers samt ordjagt.

Del 8-9: Las casestudier og chifferudfordring.

O 0O O

Del 10: Gennemga grundlaeggende og avanceret FAQ.

Del 11: Udforsk 10 interessante fakta fra virkeligheden.

AKTIV

LAKAGEBESKYTTELSE
DNS- og IPv6-leekagebeskyttelse

O 0

Bonus: Teenk hurtigt-udfordring.

Abn VPN.com's guide til de bedste VPN'er

URL: https://www.vpn.com/da/vpn/mcafee-vpn/
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Din laeringsplan for McAfee VPN

e Analysér McAfee VPNs tekniske opbygning og krypteringsstandarder.
e Konfigurér klientindstillinger, s IP-, DNS- og WebRTC-trafik ikke laekker.

e Sammenlign proprieteere tunneleringsprotokoller med standardimplementeringer.

VEJLEDNING TIL ANMELDELSEN AF MCAFEE VPN

Besvar flervalgs- og sandt/falsk-spargsmalene, udfyld saetningerne med ord fra ordbanken, match definitionerne, og
lgs kryds og tvaers samt ordjagten. Anvend din viden om automatisk beskyttelse pa offentligt wi-fi. Slut af med
bonusaktiviteten Teenk hurtigt.

AUTOMATISK BESKYTTELSE MED SAFE CONNECT (INTRODUKTION)

McAfees begyndervenlige VPN salges som Safe Connect og falger med som Secure VPN i McAfee+-abonnementer.
Den bruger WireGuard og OpenVPN og teender automatisk p& &bent Wi-Fi. Men den mangler avancerede
privatlivsindstillinger og en uafhaengig revision.

LAS HVERT KONTROLPUNKT GRUNDIGT, OG VALG ELLER SKRIV DET RIGTIGE SVAR.
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Kontrolpunkt 1: Flervalgsopgave

0 1. Hvad hedder McAfees VPN i pakkerne McAfee+ og Total Protection?

A) Secure VPN
B) SecurelLine
C) Safe Shield

D) Total Protection

9 2. Hvilken open source-protokol bruger McAfees VPN pa Windows og Android?

A) WireGuard

B) Catapult Hydra
C) Lightway

D) L2TP/IPSec

e 3. Hvilken funktion slar automatisk kryptering til pa abent wi-fi?

A) Automatisk forbindelse
B) Dobbelt hop
C) Trusselsinformation

D) Portabning

o 4. Hvilket lands lovgivning er McAfee underlagt?
A) USA
B) Irland
C) Canada
D) Tyskland

o 5. Hvor mange enheder kan ét McAfee VPN-abonnement beskytte p4 samme tid?

A) Fem enheder
B) En enhed

C) Ti enheder
D) Ubegrzenset
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Kontrolpunkt 2: Sandt eller falsk-udfordring

e Spergsmal 6

6. McAfees VPN har faet WireGuard-protokollen for hurtigere og mere stabile forbindelser.
Sandt Falsk

o Spergsmal 7

7. McAfees VPN har bestaet en uafhaengig revision af sine no-logs-lafter.
Sandt Falsk

e Spergsmal 8

8. McAfee inkluderer sin VPN i hver eneste af sine McAfee+-onlinebeskyttelsesplaner.
Sandt Falsk

e Spegrgsmal 9

9. Programmet lader dig veelge hash-algoritme.
Sandt Falsk

@ Spergsmal 10

10. Automatisk forbindelse slar VPN til p& krypteret wi-fi derhjemme.

Sandt Falsk
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Kontrolpunkt 3: Indsaet haglebegreber

Lees hver saetning nedenfor, og udfyld det tomme felt med det rigtige ord fra ordbanken.

1. McAfees selvstendige VPN-program hedder for brugerne.

2. VPN'en skaber et sikkert om de pakker, der sendes.

3. VPN'en er integreret med McAfees antivirus for samlet funktion.
4. Forbindelse pé lufthavnens dbne net kraever automatisk tunneler.
5. For at undga udfald kan programmet sl& den automatiske til.

6. Man kan omgé geoblokering ved at vzelge en server.

ORDBANK MED FAGUDTRYK

AUTOMATISK FORBINDELSE FIREWALL HYDRA OFFENTLIGT SKJOLD
SAFE CONNECT SIKKERHEDSPAKKE VIRTUEL LOKATION WI-FI-BESKYTTELSE

Skriv dine svar her:

1 2.
3 4.
5 6.
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Kontrolpunkt 4: Match VPN- og netvaerksbegreber

MATCH BEGREBER OG DEFINITIONER

Match hvert fagudtryk til venstre med den rigtige definition til hgjre ved at skrive det tilhgrende bogstav (A-H) i

indtastningsfeltet.

1. Safe Connect

2. Offentligt skjold

3. Sikkerhedspakke

4. Wi-fi-beskyttelse

5. Automatisk forbindelse

6. Virtuel lokation

7. Kryptering

8. Firewall
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Samlede sikkerhedspakker med antivirus og VPN.

Kryptering af de pakker, der sendes.

Navnet pa McAfees eget VPN-program.

Krypteret skjold om de pakker, der sendes.

Netveerksfilter i hardware eller software, der beskytter lokale
systemer.

Sikkerhed, der beskytter forbindelser pa abent wi-fi.

Server, der kun foregiver at std i et andet land.

Udlgser, der slar VPN til, ndr usikkert wi-fi opdages.
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Kontrolpunkt 5: Kryds og tvaers

Las kryds og tveers ved at skrive bogstaver i de aktive hvide felter. Tallene svarer til naglerne
nedenfor.

3
a 5
6
7 8
VANDRETTE NOGLER LODRETTE N@GLER
5. Udlgser, der opretter tunnelen pa usikret wi-fi 1. Den licenserede protokol fra Catapult (5)

(10)
2. Tradlgse net, der beskyttes automatisk (4)

7. Samlet pakke med antivirus og VPN (15)
3. McAfees eget VPN-program (11)
4. Filter, der blokerer skadelig trafik (8)

6. Lokation, der skjuler den rigtige placering (7)

8. Krypteret lag om pakkernes indhold (6)

© VPN.com | Opgaveark om McAfee VPN Side 7



VPN ANMELDELSE AF MCAFEE VPN VPN-OPGAVEARK

COM

Kontrolpunkt 5, alternativ: Tilgeengelige krydsordsnagler

Brugere af skeermlaeser og tastatur kan skrive krydsordssvarene direkte i tekstfelterne nedenfor.

VANDRETTE NOGLER

5 vandret: Udlgser, der opretter tunnelen p3 usikret wi-fi (10 bogstaver):

7 vandret: Samlet pakke med antivirus og VPN (15 bogstaver):

LODRETTE NOGLER

1lodret: Den licenserede protokol fra Catapult (5 bogstaver):

2 lodret: Tradlgse net, der beskyttes automatisk (4 bogstaver):

3 lodret: McAfees eget VPN-program (11 bogstaver):

4 lodret: Filter, der blokerer skadelig trafik (8 bogstaver):

6 lodret: Lokation, der skjuler den rigtige placering (7 bogstaver):

8 lodret: Krypteret lag om pakkernes indhold (6 bogstaver):
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Kontrolpunkt 6: Skjult ordjagt

Find de 8 vigtige fagudtryk, der er skjult i gitteret nedenfor. Ordene kan sta vandret, lodret eller
diagonalt.

A I Q o R K W E E F N S L T W
M Vv U D (o) J @ D B I N G U Z Z
(0] K A T A O @ S g R E M H J O
T T L N N L Vv P Q E Cc I S S I
U H A A 0Q D X A G W T X Cc F @

ORDLISTE MED FAGUDTRYK

SAFECONNECT SKJOLD SIKKERHEDSPAKKE WIFI AUTOMATISK VIRTUEL
HYDRA FIREWALL
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Kontrolpunkt 6, alternativ: Tilgaengelig ordmatchning

Match hvert af de 8 fagudtryk fra ordjagten med den rigtige definition ved at skrive bogstavet (A-H) i
det tomme felt.

FAGUDTRYK DEFINITIONER OG MATCHFELTER
A. SAFECONNECT 1. Krypteret lag om pakkernes indhold.
B. SKJOLD

2. Udlgser, der opretter tunnelen pa usikret wi-fi.
C. SIKKERHEDSPAKKE

D. WIFI 3. Tradlese net, der beskyttes automatisk.

E. AUTOMATISK 4. Samlet pakke med antivirus og VPN.

F. VIRTUEL

5. Den licenserede protokol fra Catapult.
G.HYDRA
H. FIREWALL 6. Filter, der blokerer skadelig trafik.

7. McAfees eget VPN-program.

8. Lokation, der skjuler den rigtige placering.
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Kontrolpunkt 7: Bogstavrod-udfordring

VPN ANMELDELSE AF MCAFEE VPN

VPN-OPGAVEARK

Seet bogstaverne nedenfor i den rigtige reekkefelge, og find vigtige begreber om virtuelle private

netveerk (VPN). Skriv dine svar i indtastningsfelterne.

CNCAONSEFT
E

IRSHKEKSEKK
PADE

3. AASTUMKOIT

4. DARHY
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FIWI

VEULITR
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Bonusaktivitet: Taenk hurtigt

3 SVAR I HVER KATEGORI. DEN FORSTE, DER UDFYLDER HELE LISTEN, VINDER.

Ting, du ger online hver dag

Knapper eller menuer i en VPN-app

Ting at tjekke, for du keber en VPN

Spergsmal, du ville stille McAfee VPNs kundeservice

Streamingtjenester, du ser

Oplysninger, en VPN ikke ber gemme

Situationer, hvor en kill switch hjalper

Tegn pa, at din VPN-forbindelse er langsom

Apps, du ville bruge sammen med McAfee VPN
VPN-protokoller, du kender

Steder, hvor du ville sld McAfee VPN til

Ord, der beskriver en god VPN-app

Lande, du gerne ville have en McAfee VPN-server i
Grunde til at veelge McAfee VPN

Ting, McAfee VPN kan skjule for dit netvaerk
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Kontrolpunkt 8: VPN- og netveerkscasestudier

Anvend de begreber, du har laert, til at lgse de virkelige scenarier nedenfor.

CASESTUDIE 1: BESKYTTELSE PA ABNE HOTSPOTS
a
Scenarie: En virksomhed vil sikre, at medarbejderne altid krypterer, ndr de bruger caféers offentlige wi-fi.

Diskussion: Hvordan mindsker McAfees automatiske forbindelse risikoen, ndr man bruger ukrypterede
hotspots?

CASESTUDIE 2: SAMLET SIKKERHEDSOPBYGNING
a

Scenarie: En it-afdeling gennemgar samlede sikkerhedsoversigter, der forbinder firewalls, trusselsscannere
og VPN.

Diskussion: Beskriv fordelene ved én samlet sikkerhedspakke frem for flere separate programmer.
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Kontrolpunkt 9: Afkod chifferet

En netvaerksingenigr sikrer routingkanaler og klienttunneler. Brug bogstav-til-tal-ngglen nedenfor til
at afkode beskeden ved at skrive de tilsvarende bogstaver i de tomme felter.

BOGSTAV-TIL-TAL-KRYPTERINGSNOGLE
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 /=27 0=28 A=29

19 1 6 5 3 % 14 14 5 3 20
2 5 99 1N 25 20 20 5 18 16 29 3 1 6 5 5 14 19
14 5 20

Afkodet besked:

TIP: HVERT TAL ANGIVER BOGSTAVETS PLADS | ALFABETET (F.EKS.1=A,2=B,26 = Z, 27 = /&, 28 = @, 29 = A).
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Kontrolpunkt 10: Grundlzeggende VPN-FAQ (del A)

Gennemga de mest almindelige spargsmal og svar om virtuelle private netvaerk (VPN'er) og
tunnelering.

Q1: Hvad er McAfee Safe Connect?
McAfees VPN-app for begyndere, kaldet Secure VPN i McAfee+.

Q2: Bruger den en egen protokol?

Nej, den bruger den abne WireGuard-protokol og OpenVPN.

Q3: Hvor har McAfee hovedsaede?

| USA under amerikansk lov. [1]

Q4: Gemmer McAfee VPN logfiler?

Politikken er uklar: ingen trafiklogs, men der indsamles noget telemetri.

Q5: Kan jeg bruge den pa flere enheder?

Ja, op til 5 enheder ad gangen (pr. september 2026). [2]
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Kontrolpunkt 10: Grundlzeggende VPN-FAQ (del B)

Gennemga de mest almindelige spargsmal og svar om virtuelle private netvaerk (VPN'er) og
tunnelering.

Q6: Beskytter den automatisk pa offentligt wi-fi?

Ja, med regler for automatisk forbindelse pa usikrede net.

Q7: Hvilken kryptering bruges?
AES-256. [6]

Q8: Understottes split tunneling?

Ja, valgte programmer kan ga uden om tunnelen.

Q9: Findes der en kill switch?

Ja, men kun pé nogle platforme, f.eks. Windows.

Q10: Findes den til mobil?
Ja, til Android, i0S, Windows og macOS.
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Kontrolpunkt 10: Avanceret VPN-FAQ (del C)

Udforsk avancerede tekniske aspekter af VPN-tunneleringsprotokoller, mobile klientintegrationer og
virksomhedsudrulning.

Q1: Hvordan gavner WireGuard-protokollen McAfee VPN?

McAfee tilfgjede WireGuard for hgjere hastighed og mere stabile forbindelser.

Q2: Hvad gemmes der?

Den siger, at serverne ikke logger det, du sender, men den indsamler telemetri.

Q3: Hvordan virker automatisk forbindelse?

Den opdager ukrypteret wi-fi og opretter tunnelen.

Q4: Hvad betyder amerikansk lov?

Myndighederne kan kraeve data udleveret ved kendelse. [8]

Q5: Hvordan virker split tunneling?

Routingtabellerne a&ndres for de valgte programmer.
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Kontrolpunkt 10: Avanceret VPN-FAQ (del D)

Udforsk avancerede tekniske aspekter af VPN-tunneleringsprotokoller, mobile klientintegrationer og
virksomhedsudrulning.

Q6: Gar DNS-opslag privat?

Ja, via McAfees sikre DNS-servere.

Q7: Hvordan virker kill switchen?

Den blokerer internettrafik, hvis VPN'en falder ud, pd Windows.

Q8: Kan den omga strenge nationale firewalls?

Den mangler avanceret slgring og er mindre effektiv i censurerede lande.

Q9: Kan den installeres pa routere?

Nej, der findes ingen opsaetningsfiler til routere. [3]

Q10: Hvilke protokoller bruger McAfees VPN?
Den bruger WireGuard p& Windows og Android og OpenVPN p& macOS. [3]
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Del 11: 10 VPN-fakta og indsigter fra virkeligheden

Gennemga virkelige fakta om VPN-krypteringshastigheder, protokolrevisioner, mobil forbindelse og

fjernarbejde i virksomheder.

1. VPN-INDSIGT
McAfee VPN er bygget ind i McAfee Total Protection. [2]

3. VPN-INDSIGT

En virtuel netvaerksdriver opfanger og krypterer al trafik.

5. VPN-INDSIGT

McAfee siger, at VPN-serverne ikke logger din trafik, men
appen indsamler noget telemetri. [3]

7.VPN-INDSIGT

Programmet er enkelt med fa avancerede indstillinger.

9. VPN-INDSIGT

Amerikanske myndigheders anmodninger behandles af
McAfees juridiske afdeling.
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2. VPN-INDSIGT

McAfees VPN bruger WireGuard, en open source-
protokol, pd Windows og Android. [3]

4. VPN-INDSIGT

McAfee blev grundlagt af John McAfee i 1987 og har
skiftet ejer flere gange.

6. VPN-INDSIGT

Automatisk forbindelse beskytter mod
mellemmandsangreb pé caféers wi-fi.

8. VPN-INDSIGT

Serverplaceringerne daekker over 45 lande (pr.
september 2026). [3]

10. VPN-INDSIGT

Egne DNS-servere kan ikke veelges; McAfees skal
bruges.
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Tekniske referencer og kilder

ANMELDELSE AF MCAFEE VPN
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Studieguiden og de interaktive opgaver er sammensat ud fra globale tekniske standarder,

specifikationer og lovgivningsmeessige rammer.

VIDENSKABELIGE OG BRANCHEM/ZAESSIGE REFERENCER

[1] Security.org. (2026). McAfee Safe Connect VPN Review
2026.

https://www.security.org/vpn/mcafee/review/
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Facitliste: Kontrolpunkt 1-Flervalg

o Spergsmal 1
UNDERVISNINGSNOTE

| pakkerne McAfee+ og Total Protection hedder McAfees VPN Secure VPN. [2]

e Spergsmal 2

UNDERVISNINGSNOTE
McAfees VPN bruger open source-protokollen WireGuard p& Windows og Android. [3]

e Automatisk forbindelse AuTomATISK

UNDERVISNINGSNOTE

Automatisk forbindelse sl&r VPN til p& usikret wi-fi.

o Amerikansk lovgivning usa
UNDERVISNINGSNOTE

McAfee har hovedsaede i USA under Five Eyes.

e Sporgsmal 5
UNDERVISNINGSNOTE

Et McAfee VPN-abonnement daekker op til fem enheder pd samme tid.

© VPN.com | Opgaveark om McAfee VPN

FACITLISTE TIL UNDERVISEREN

Rigtigt svar: A

Rigtigt svar: A

Rigtigt svar: A

Rigtigt svar: A

Rigtigt svar: A
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Facitliste: Kontrolpunkt 2 - Sandt eller falsk

Spergsmal 6
UNDERVISNINGSNOTE

Sandt: McAfee har tilfgjet WireGuard for hurtigere og mere stabile forbindelser.

Spergsmal 7
UNDERVISNINGSNOTE

Falsk: McAfees VPN har ingen offentliggjort uafhangig no-logs-revision.

Spergsmal 8
UNDERVISNINGSNOTE

Sandt: McAfee inkluderer sin VPN i alle McAfee+-planer.

Krypteringsindstillinger INGEN EGNE VALG

UNDERVISNINGSNOTE

McAfee VPN tillader ikke egne valg af hash-algoritme.

Automatisk pa wi-fi KuN USIKREDE NET

UNDERVISNINGSNOTE

FACITLISTE TIL UNDERVISEREN

Rigtigt svar: Sandt

Rigtigt svar: Falsk

Rigtigt svar: Sandt

Rigtigt svar: Falsk

Rigtigt svar: Falsk

Automatisk forbindelse slar til p& usikrede hotspots, men ikke pé& sikret wi-fi derhjemme.
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Ordfacit og bedemmelsesvejledning

FACITLISTE TIL UNDERVISEREN

Bedemmelsesvejledning til underviseren: Giv 1 point for hver korrekt matchning (8 point i alt) og hvert korrekt kontekstord (6

pointi alt).

KONTROLPUNKT 4: FACIT TIL BEGREBSMATCHNING

a 1. Safe Connect a 2. Offentligt skjold u 3. Sikkerhedspakke
5. Automatisk . . .
e e a 6. Virtuel lokation B 7. Kryptering

KONTROLPUNKT 3: FACIT TIL NOGLEBEGREBER
@ sareEconnect © oFFENTLIGT skJoLD © SKKERHEDSPAKKE

AUTOMATISK

R RBINDEL o © VIRTUEL LOKATION

KONTROLPUNKT 6, ALTERNATIV: FACIT TIL ORDMATCHNING

€D 5-sxuow B) :-rutomaTisk B o-wr

a G-HYDRA a H-FIREWALL A - SAFECONNECT

n 4. Wi-fi-beskyttelse

B 8. Firewall

@ wi-Fi-BESKYTTELSE

) c- SIKKERHEDSPAKKE

a F - VIRTUEL

DISKUSSIONSNOTER TIL UNDERVISERE

Fagbegreber:

Kontrollér, at eleverne kan forklare Safe Connect, Offentligt skjold og Sikkernedspakke med egne ord og give et eksempel pa

hvert begreb.

Casestudier:
Bed eleverne begrunde deres anbefalinger med fakta fra opgavearket frem for antagelser.

Kildekritik:

Lad eleverne efterprgve mindst én pastand mod referencerne i opgavearket, og drgft, hvorfor tal, priser og regler kan andre sig

over tid.
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Facit til opgaver og undervisernoter

LOSNING PA ORDJAGT

H Y DR A L E S S O K E J O O
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U L S Q@ I U C K Y E A V @ X C
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S U R C WBAEA P EE M A E
I T Q E F H J R D T C S N F J
T R U A U S G H S Y O A A S
A I Q O R K W EUETF N S L T W
M V U o J @ B I N G U 2z 2z
O K A A O g S @ R EMUH J O
T T L N N L V P Q E C I S S I
U H A A Q D X A G W T X C F &
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ANMELDELSE AF MCAFEE VPN

FACITLISTE TIL UNDERVISEREN

LOSNING PA KRYDS OG TVZAERS

UNDERVISERVEJLEDNING TIL KRYDSORDSLASNINGER

VANDRETTE NOGLER

5 vandret: AUTOMATISK Udlgser, der opretter tunnelen pa
usikret wi-fi (10 bogstaver)

7 vandret: SIKKERHEDSPAKKE Samlet pakke med antivirus
0og VPN (15 bogstaver)
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LODRETTE NGGLER

1lodret: HYDRA Den licenserede protokol fra Catapult (5
bogstaver)

2 lodret: WIFI Tradlgse net, der beskyttes automatisk (4
bogstaver)

3 lodret: SAFECONNECT McAfees eget VPN-program (11
bogstaver)

4 lodret: FIREWALL Filter, der blokerer skadelig trafik (8
bogstaver)

6 lodret: VIRTUEL Lokation, der skjuler den rigtige placering
(7 bogstaver)

8 lodret: SKJOLD Krypteret lag om pakkernes indhold (6
bogstaver)
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Facit til bogstavrod og chiffer

Bedgmmelsesfacit til bogstavrod-gvelsen og den hemmelige chifferudfordring.

FACIT TIL BOGSTAVROD

1. CNCAONSEFTE SAFECONNECT 5. OJDSLK SKJOLD
2. IRSHKEKSEKKPADE SIKKERHEDSPAKKE 6. FIWI WIFI
3. AASTUMKOIT AUTOMATISK 7. VEULITR VIRTUEL
4. DARHY HYDRA 8. EIWLFLAR FIREWALL

FACIT TIL HEMMELIG CHIFFERUDFORDRING

"SAFE CONNECT BESKYTTER PA CAFEENS NET"
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COM

Facit til casestudier

n CASESTUDIE 1: BESKYTTELSE PA ABNE HOTSPOTS Underviserens lgshing

BEDOMMELSESVEJLEDNING
Elevens svar ber deekke folgende punkter:

« Analyse af scenariet: En virksomhed vil sikre, at medarbejderne altid krypterer pé caféers
offentlige wi-fi.

» Anbefalet strategi og lgsning: Vejledning til bedemmelse: Forklar, at automatisk forbindelse
opdager ukrypterede net og opretter tunnelen, far programmerne sender data.

a CASESTUDIE 2: SAMLET SIKKERHEDSOPBYGNING Underviserens lgsning

BEDOMMELSESVEJLEDNING
Elevens svar bar deekke folgende punkter:

» Analyse af scenariet: En it-afdeling gennemgar samlede oversigter, der forbinder firewalls,
trusselsscannere og VPN.

» Anbefalet strategi og lgsning: Vejledning til bedgmmelse: Fremhaav fordele som central styring
af licenser, én samlet oversigt og feerre konflikter om processorkraft.
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