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Name: Datum: Punkte:

McAfee VPN im Test

Technische Analyse von McAfee Safe Connect VPN mit Hauptsitz in den USA:
Einbindung in die Antiviren-Suite, lizenzierte Tunnel mit dem Hydra-Protokoll,
Regeln flir automatisches Verbinden und Server mit virtuellen Standorten.

LERNUBERSICHT: MCAFEE-VPN-TESTBERICHT

Willkommen! Dieses Aktivitatspaket flihrt Sie durch den
technischen Uberblick tiber McAfee VPN. Sie lernen die

LERNENDE Apps Safe Connect und Secure VPN, die Integration in die
Virenschutz-Suite, WireGuard- und OpenVPN-Tunnel sowie
STUDIERENDENSTATUS Auto-Connect-Steuerungen fiir 6ffentliche WLANs kennen.

Lernpfad Netzwerkverteidigung

KONTROLLPUNKTE DES ARBEITSBLATTS

Teil 1-4: VPN- und Netzwerksicherheitskonfigurationen
beherrschen.

SICHER

VERBINDUNGSSTATUS
Abschirmung von Datenpaketen

Teil 5-7: Kreuzwortratsel und Suchsel I6sen.
Teil 8-9: Fallstudien und Chiffre-Aufgabe losen.

Teil 10: Seiten mit grundlegenden und fortgeschrittenen
haufigen Fragen durchgehen.

AKTIV

SCHUTZ VOR LECKS
Schutz vor DNS- und IPv6-Leaks

Teil 11: 10 interessante Fakten aus der Praxis entdecken.

O Od o g

Bonus: Herausforderung Schnell denken.

Leitfaden , Beste VPNs" von VPN.com o6ffnen

URL: https://www.vpn.com/de/vpn/mcafee-vpn/
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lhr Lernfahrplan: McAfee VPN

e Analysieren Sie die technische Architektur und die Verschllisselungsstandards im Testbericht zu McAfee
VPN.

e Konfigurieren Sie die Client-Einstellungen so, dass IP-, DNS- und WebRTC-Leaks verhindert werden.

e \Vergleichen Sie proprietare Tunnelprotokolle mit Standardimplementierungen.

ANLEITUNG: MCAFEE-VPN-TESTBERICHT

Beantworten Sie die Auswahlaufgaben und Richtig/Falsch-Fragen, vervollstandigen Sie die Liickensatze mithilfe der
Wortliste, ordnen Sie die Definitionen zu und I6sen Sie das Kreuzwortratsel und das Suchsel. Wenden Sie Ihr Wissen
in folgenden Bereichen an: Auto-Connect-Schutz in 6ffentlichen WLANs. Zum Schluss folgt die Bonusaufgabe
Schnell denken.

SAFE CONNECT: AUTOMATISCHER SCHUTZ UND SUITE-INTEGRATION (EINFUHRUNG)

Das einsteigerfreundliche VPN von McAfee wird als Safe Connect verkauft und in McAfee+-Tarifen als Secure VPN
gebundelt. Es nutzt WireGuard und OpenVPN und schaltet sich in offenen WLANs automatisch ein. Allerdings fehlen
erweiterte Datenschutzeinstellungen und ein unabhangiges Audit.

LESEN SIE JEDEN KONTROLLPUNKT SORGFALTIG UND WAHLEN ODER SCHREIBEN SIE DIE
RICHTIGE ANTWORT.
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Kontrollpunkt 1: Auswahlaufgaben

VPN-ARBEITSBLATT

0 1. Wie heiBt das VPN von McAfee in den Paketen McAfee+ und Total Protection?

A) Secure VPN
B) SecurelLine
C) Safe Shield

D) Total Protection

e 2. Welches Open-Source-Protokoll verwendet das VPN von McAfee unter Windows und

Android?

A) WireGuard

B) Catapult Hydra
C) Lightway

D) L2TP/IPSec

e 3. Welche Funktion aktiviert die McAfee-VPN-Verschliisselung automatisch, wenn ein offenes

WLAN erkannt wird?

A) Schutz durch automatische Verbindung

B) Double Hop
C) Threat Intelligence

D) Portweiterleitung

4. Unter welcher nationalen Unternehmensgerichtsbarkeit ist der Hauptsitz von McAfee

hauptsachlich tatig?
A) Vereinigte Staaten
B) Irland
C) Kanada
D) Deutschland

e 5. Wie viele Gerate kann ein McAfee-VPN-Abonnement gleichzeitig schiitzen?

A) Fiinf Gerate
B) Ein Gerat

C) Zehn Gerate
D) Unbegrenzt
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Kontrollpunkt 2: Richtig oder falsch

e Frage 6

6. Das VPN von McAfee hat das WireGuard-Protokoll fir schnellere und stabilere Verbindungen erganzt.
Richtig Falsch

o Frage 7

7. Das VPN von McAfee hat ein unabhangiges Audit seiner No-Logs-Angaben bestanden.
Richtig Falsch

e Frage 8

8. McAfee bietet sein VPN in jedem seiner McAfee+-Online-Schutztarife an.
Richtig Falsch

e Frage 9

9. Die Client-App enthélt native Optionen zum Andern kryptografischer Hash-Algorithmen.
Richtig Falsch

@ Frage 10

10. Auto-Connect-Steuerungen aktivieren das VPN, wenn gesicherte, verschlisselte WLAN-
Verbindungen zu Hause genutzt werden.

Richtig Falsch
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Kontrollpunkt 3: Schliisselbegriffe einsetzen

Lesen Sie jeden der folgenden Satze und fillen Sie die Llicke mit dem richtigen Begriff aus der
Wortliste.

1. Der eigenstandige VPN-Client von McAfee hei3t fiir Nutzer

2. Das VPN legt eine sichere um die libertragenen Pakete.

3. Das VPN ist mit den Antivirenprodukten von McAfee zu einem gemeinsamen
verbunden.

4. Bei Verbindungen liber offene Zugangspunkte am Flughafen ist automatischer
durch Tunnel erforderlich.

5. Um Verbindungsabbriiche zu vermeiden, konnen Nutzer den automatischen Schalter
aktivieren.

6. Nutzer kénnen regionales Geoblocking umgehen, indem sie als Ziel einen Knoten wahlen, dessen Standort

ist.
WORTSCHATZ-WORTBANK
AUTO-CONNECT FIREWALL SAFE CONNECT SCHUTZPAKET SCHUTZSCHICHT
VERSCHLUSSELUNG VIRTUELL WLAN-SCHUTZ

Schreiben Sie Ihre Antworten hier:

1 2.
3. 4
5 6.
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Kontrollpunkt 4: Zuordnung von VPN- und Netzwerk-Begriffen

DEFINITIONEN ZUORDNEN

Ordnen Sie jeden Fachbegriff links der richtigen Definition rechts zu, indem Sie den passenden Buchstaben (A-H) in

das ausfillbare Eingabefeld schreiben.

1. Safe Connect

2. Offentlicher Schutz

3. Sicherheit der Suite

4. WLAN-Schutz

5. Auto-Connect

6. Virtueller Standort

7. Verschliisselung

8. Firewall
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Integrierte Sicherheitspakete, die Antivirus- und VPN-
Werkzeuge verbinden.

Kryptografisches Verwirfeln von Datenpaketen bei der
Ubertragung.

Name der eigenen VPN-Client-Software von McAfee.

Schutzende Verschlisselungsschicht um tbertragene
Datenpakete.

Hardware- oder Software-Netzwerkfilter, der lokale Systeme
schutzt.

SicherheitsmaBnahmen zum Schutz offener 6ffentlicher WLAN-
Verbindungen.

Fiktiver Serverendpunkt, der einen Standort in einem anderen
Land darstellt.

Ausloser, der das VPN aktiviert, wenn ein unsicheres WLAN
erkannt wird.
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Kontrollpunkt 5: Kreuzwortratsel

VPN-ARBEITSBLATT

Losen Sie das Kreuzwortratsel, indem Sie Buchstaben in die aktiven weiBen Felder eingeben. Die

Zahlen entsprechen den Hinweisen unten.

WAAGERECHT

1. Hardware- oder Software-Netzwerkfilter, der
lokale Systeme schiitzt (8)

8. Schiitzende Verschliisselungshiille um
libertragene Datenpakete (13)

© VPN.com | Arbeitsblatt: McAfee VPN im Test

SENKRECHT

2. Sicherheitskontrollen fiir offene 6ffentliche
Wi-Fi-Verbindungen (10)

3. Kryptografisches Verwiirfeln Gibertragener
Datenpakete (12)

4. Integrierte Sicherheitssuite, die Virenschutz
und VPN-Werkzeuge verbindet (11)

5. Ausloser, der das VPN aktiviert, wenn ein
unsicheres WLAN erkannt wird (11)

6. Name der proprietaren VPN-Client-Software
von McAfee (11)

7. So heiBt ein fiktiver Serverendpunkt, der einen
Standort in einem anderen Land darstellt (8)
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Kontrollpunkt 5, Alternative: Barrierefreie Kreuzwortratsel-Hinweise

Nutzer von Screenreadern und Tastatur kdnnen die Kreuzwortratsel-Antworten direkt in die
Textfelder unten eingeben.

WAAGERECHT

1waagerecht: Hardware- oder Software-Netzwerkfilter, der lokale Systeme schiitzt (8 Buchstaben):

8 waagerecht: Schiitzende Verschliisselungshiille um libertragene Datenpakete (13 Buchstaben):

SENKRECHT

2 senkrecht: Sicherheitskontrollen fiir offene 6ffentliche Wi-Fi-Verbindungen (10 Buchstaben):

3 senkrecht: Kryptografisches Verwiirfeln libertragener Datenpakete (12 Buchstaben):

4 senkrecht: Integrierte Sicherheitssuite, die Virenschutz und VPN-Werkzeuge verbindet (11 Buchstaben):

5 senkrecht: Ausloser, der das VPN aktiviert, wenn ein unsicheres WLAN erkannt wird (11 Buchstaben):

6 senkrecht: Name der proprietaren VPN-Client-Software von McAfee (11 Buchstaben):

7 senkrecht: So heiBt ein fiktiver Serverendpunkt, der einen Standort in einem anderen Land darstelit (8
Buchstaben):
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Finden Sie die 8 wichtigen Fachbegriffe, die im Gitter unten versteckt sind. Die Worter kdnnen
waagerecht, senkrecht oder diagonal verlaufen.

G Y 0 Y W S H T X A

N T E K A P 2 T U H

U T I P V I R T U E

R U U K A E P M K A

E Q X Y J K V J Y W

I I J N A E I A S A

R 2 K E K Q N J A F

F C D H Z T U H C S8

F B A P R L P W T I

I T C E N N O C O T

H S C H U T 2 S C H

Cc R T F I R E W A L

D T S A F E C O N N

P L M S H K P H Y P

Q 9 B A L P M B L I
WORTSCHATZ-WORTLISTE

SAFECONNECT SCHUTZSCHICHT SCHUTZPAKET
VIRTUELL CHIFFRIERUNG
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WLANSCHUTZ
FIREWALL

AUTOCONNECT
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Kontrollpunkt 6, Alternative: Barrierefreie Begriffszuordnung

Ordnen Sie jeden der 8 Fachbegriffe aus dem Suchratsel der richtigen Definition zu, indem Sie den
Buchstaben (A-H) in die Licke schreiben.

FACHBEGRIFFE

A. SAFECONNECT
B. SCHUTZSCHICHT
C. SCHUTZPAKET
D. WLANSCHUTZ

E. AUTOCONNECT
F. VIRTUELL

G. CHIFFRIERUNG

H. FIREWALL
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DEFINITIONEN UND ZUORDNUNGSFELDER

1. Schitzende Verschlisselungshulle um Ubertragene Datenpakete.

2. Ausloser, der das VPN aktiviert, wenn ein unsicheres WLAN
erkannt wird.

3. Sicherheitskontrollen flir offene 6ffentliche Wi-Fi-Verbindungen.

4. Integrierte Sicherheitssuite, die Virenschutz und VPN-Werkzeuge
verbindet.

5. Kryptografisches Verwiirfeln libertragener Datenpakete.

6. Hardware- oder Software-Netzwerkfilter, der lokale Systeme
schitzt.

7. Name der proprietaren VPN-Client-Software von McAfee.

8. So heiBt ein fiktiver Serverendpunkt, der einen Standort in einem
anderen Land darstellt.
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Bringen Sie die Buchstaben unten in die richtige Reihenfolge, um zentrale Begriffe zu Virtual Private
Networks (VPN) aufzudecken. Schreiben Sie lhre Antworten in die vorgesehenen Eingabefelder.

CNCAONSEFT
E

TTCSEZHKAP

U
ANONTUCTCE
3.
(0)
4 NEFIIGRURCH

F
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HCCHCTTZIS
SHU

. TSNHUWLCZA

VLUELITR

EIWLFLAR
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Bonusaufgabe: Schnell denken

3 ANTWORTEN PRO KATEGORIE. WER DIE LISTE ZUERST VOLLSTANDIG AUSFULLT, GEWINNT.

Dinge, die Sie jeden Tag online tun

Schaltflachen oder Meniis in einer VPN-App

Dinge, die Sie vor dem Kauf eines VPN priifen sollten

Fragen an den Kundensupport von McAfee VPN

Streamingdienste, die Sie nutzen

Daten, die ein VPN niemals speichern sollte

Situationen, in denen ein Kill Switch hilft

Anzeichen, dass lhre VPN-Verbindung langsam ist

Apps, die Sie zusammen mit McAfee VPN nutzen
wiirden

VPN-Protokolle, die Sie kennen

Orte, an denen Sie McAfee VPN einschalten wiirden

Worter, die eine gute VPN-App beschreiben

Lander, in denen Sie Server von McAfee VPN haben
mochten

Griinde, sich fiir McAfee VPN zu entscheiden

Dinge, die McAfee VPN vor lhrem Netzwerk verbergen

kann
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Kontrollpunkt 8: Fallstudien zu VPN und Netzwerken

Wenden Sie die erlernten Konzepte an, um die folgenden praxisnahen Szenarien zu l6sen.

FALLSTUDIE 1: SCHUTZ IN OFFENEN HOTSPOTS
=

Szenario: Ein Unternehmen mdéchte sicherstellen, dass Mitarbeitende immer Verschliisselung nutzen, wenn sie
ihre Laptops mit dem 6ffentlichen WLAN-Router eines Cafés verbinden.

Diskussionsfrage: Wie verringert die Auto-Connect-Funktion von McAfee das Risiko, wenn sich Nutzer mit
unverschlisselten WLAN-Hotspots verbinden?

FALLSTUDIE 2: INTEGRIERTE SICHERHEITSARCHITEKTUREN
=

Szenario: Eine IT-Abteilung prift einheitliche Sicherheits-Dashboards, die Host-Firewalls, Bedrohungsscanner
und VPN-Protokolle miteinander verbinden.

Diskussionsfrage: Beschreiben Sie die Verwaltungsvorteile eines einheitlichen Sicherheitspakets gegentber
mehreren eigenstandigen Sicherheitsanwendungen.
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Kontrollpunkt 9: Entschliisselung der Chiffre

Eine Netzwerktechnikerin oder ein Netzwerktechniker sichert Routing-Kanale und Client-Tunnel.

Entschlisseln Sie mithilfe des Buchstaben-Zahlen-Schliissels unten die Nachricht, indem Sie die
passenden Buchstaben in die Licken schreiben.

SCHLUSSEL FUR DIE BUCHSTABEN-ZAHLEN-VERSCHLUSSELUNG
A=1B=2C=3 D=4 E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26

E L i N o N . i D D N S S —

PN N G DL S S D N S D N S —

Entschliisselte Nachricht:

TIPP: JEDE ZAHL STEHT FUR DIE POSITION DIESES BUCHSTABENS IM ALPHABET (Z.B.1= A, 2 = B, 26 = Z).
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Kontrollpunkt 10: Grundlegende haufige Fragen zu VPN (Teil A)

Sehen Sie sich die haufigsten Fragen und Antworten zu virtuellen privaten Netzwerken (VPNs) und
Tunneling an.

Q1: Was ist McAfee Safe Connect?

Die einsteigerfreundliche VPN-App von McAfee, in McAfee+-Tarifen Secure VPN genannt.

Q2: Nutzt es ein proprietares Protokoll?

Nein, es nutzt stattdessen das offene Protokoll WireGuard und OpenVPN.

Q3: Wo hat McAfee seinen Hauptsitz?

Es hat seinen Sitz in den Vereinigten Staaten und unterliegt US-Recht. [1]

Q4: Speichert McAfee VPN Nutzerprotokolle?

Seine Richtlinie ist vage: keine Protokolle des Datenverkehrs, aber es werden einige Telemetriedaten erhoben.

Q5: Kann ich es auf mehreren Gerdaten verwenden?

Ja, bis zu 5 Gerate gleichzeitig (Stand: September 2026). [2]
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Kontrollpunkt 10: Grundlegende haufige Fragen zu VPN (Teil B)

Sehen Sie sich die haufigsten Fragen und Antworten zu virtuellen privaten Netzwerken (VPNs) und
Tunneling an.

Q6: Schiitzt es 6ffentliche WLANs automatisch?

Ja, es enthalt Regeln flr die automatische Verbindung in ungesicherten Netzwerken.

Q7: Welcher Verschliisselungsstandard wird verwendet?

Es verwendet AES-256-Verschliisselung, um die Nutzdaten der Verbindung zu sichern. [6]

Q8: Unterstiitzt es Split-Tunneling?

Ja, Sie kdnnen Apps auswahlen, die den VPN-Tunnel umgehen.

Q9: Ist ein Kill Switch enthalten?

Ja, aber nur auf einigen Plattformen, etwa unter Windows.

Q10: Ist es auf Mobilgeraten verfiigbar?

Ja, es ist fiir Android, iOS, Windows und macOS verfligbar.
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Kontrollpunkt 10: Fortgeschrittene haufige Fragen zu VPN (Teil C)

Erkunden Sie fortgeschrittene technische Aspekte von VPN-Tunnelprotokollen, der Integration
mobiler Clients und des Einsatzes in Unternehmen.

Q1: Welchen Nutzen bringt das WireGuard-Protokoll fiir McAfee VPN?

McAfee hat WireGuard fur héhere Geschwindigkeiten und stabilere Verbindungen eingeflihrt.

Q2: Was sind die Einzelheiten der Protokollierungsrichtlinie?

Laut Anbieter protokollieren die Server nicht, was Sie senden oder empfangen, es werden aber Telemetriedaten
erhoben.

Q3: Wie funktioniert die automatische Verbindung in 6ffentlichen Netzwerken?

Es erkennt unverschlisselte WLAN-Handshakes und baut den VPN-Tunnel auf.

Q4: Welche Folgen hat die US-Rechtsordnung?

Strafverfolgungsbehdrden konnen Daten per Vorladung oder Gerichtsbeschluss anfordern. [8]

Q5: Wie umgeht Split-Tunneling den Tunnel?

Es @ndert die lokalen Routingtabellen fiir Pakete ausgewahlter Apps dynamisch.
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Kontrollpunkt 10: Fortgeschrittene haufige Fragen zu VPN (Teil D)

Erkunden Sie fortgeschrittene technische Aspekte von VPN-Tunnelprotokollen, der Integration
mobiler Clients und des Einsatzes in Unternehmen.

Q6: Leitet es DNS-Anfragen privat weiter?

Ja, es verwendet die sicheren DNS-Server von McAfee, um DNS-Leaks zu verhindern.

Q7: Wie wird der Kill Switch umgesetzt?

Er blockiert unter Windows den Internetverkehr, wenn das VPN ausfallt.

Q8: Kann es strenge nationale Firewalls umgehen?

Ihm fehlen erweiterte Verschleierungseinstellungen, was es in zensierten Regionen weniger wirksam macht.

Q9: Unterstiitzt es die manuelle Installation auf Routern?

Nein, es stellt keine reinen Konfigurationsdateien fiir Router bereit. [3]

Q10: Welche Protokolle nutzt das VPN von McAfee?

Es verwendet WireGuard unter Windows und Android und OpenVPN unter macOS. [3]
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Teil 11: 10 Fakten und Einblicke zu VPNs aus der Praxis

Lernen Sie reale Fakten zu VPN-Verschliusselungsgeschwindigkeiten, Protokoll-Audits, mobiler
Konnektivitat und Remote-Arbeit in Unternehmen kennen.

1. VPN-EINBLICK

McAfee VPN ist fiir nahtlose Sicherheit direkt in die Suiten
von McAfee Total Protection integriert. [2]

3. VPN-EINBLICK

Es verwendet einen virtuellen Netzwerktreiber, um den
gesamten systemweiten Internetverkehr zu erfassen und
zu verschlisseln.

5. VPN-EINBLICK

McAfee gibt an, dass seine VPN-Server Ihren
Datenverkehr nicht protokollieren, die App erfasst jedoch
einige Telemetriedaten. [3]

7. VPN-EINBLICK

Der VPN-Client ist auf Einfachheit ausgelegt und enthalt
nur wenige erweiterte Netzwerkeinstellungen.

9. VPN-EINBLICK

Anfragen von US-Strafverfolgungsbehdrden werden tber
die Rechts- und Compliance-Abteilung von McAfee
bearbeitet.
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2. VPN-EINBLICK

Das VPN von McAfee nutzt unter Windows und Android
WireGuard, ein Open-Source-Protokoll. [3]

4. VPN-EINBLICK

McAfee wurde 1987 von John McAfee gegriindet und hat
mehrere Eigentimerwechsel durchlaufen.

6. VPN-EINBLICK

Seine Regeln zur automatischen Verbindung schutzen
Nutzer vor Man-in-the-Middle-Angriffen im 6ffentlichen
WLAN von Cafés.

8. VPN-EINBLICK

Die Serverstandorte erstrecken sich liber mehr als 45
Lander (Stand: September 2026). [3]

10. VPN-EINBLICK

Es unterstitzt kein benutzerdefiniertes DNS-Routing und
erzwingt die Nutzung der DNS-Resolver von McAfee.
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Technische Referenzen und Quellen

VPN-ARBEITSBLATT

Der Lernleitfaden und die interaktiven Ratsel wurden aus globalen technischen Standards,
Spezifikationen und Regulierungsrahmen zusammengestelit.
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Losungsschliissel: Kontrollpunkt 1- Auswahlaufgaben

o Frage 1 Richtige Antwort: A

HINWEIS FUR LEHRKRAFTE

In den Paketen McAfee+ und Total Protection heiBt das VPN von McAfee Secure VPN.

e Frage 2 Richtige Antwort: A

HINWEIS FUR LEHRKRAFTE

Das VPN von McAfee verwendet unter Windows und Android das Open-Source-Protokoll WireGuard. [3]

e Auto-Connect-Modus AUTOMATISCHE VERBINDUNG Richtige Antwort: A

HINWEIS FUR LEHRKRAFTE

Auto-Connect aktiviert das VPN automatisch in ungesicherten WLANs. Quelle: McAfee Support.

o US-Gerichtsbarkeit VEREINIGTE STAATEN Richtige Antwort: A

HINWEIS FUR LEHRKRAFTE

McAfee hat seinen Hauptsitz in den USA und unterliegt damit der Rechtsordnung eines Five-Eyes-Landes. Quelle: McAfee
VPN Review.

e Frage 5 Richtige Antwort: A

HINWEIS FUR LEHRKRAFTE

Ein McAfee-VPN-Abonnement deckt bis zu fiinf Gerate gleichzeitig ab.
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Losungsschliissel: Kontrollpunkt 2 - Richtig oder Falsch

Frage 6 Richtige Antwort: Richtig

HINWEIS FUR LEHRKRAFTE

Richtig: McAfee hat WireGuard fur schnellere, stabilere Verbindungen in sein VPN aufgenommen.

Frage 7 Richtige Antwort: Falsch

HINWEIS FUR LEHRKRAFTE

Falsch: Fir das VPN von McAfee gibt es kein veroffentlichtes unabhangiges No-Logs-Audit.

Frage 8 Richtige Antwort: Richtig

HINWEIS FUR LEHRKRAFTE

Richtig: McAfee bietet sein VPN in allen McAfee+-Schutztarifen an.

Chiffre-Einstellungen KEINE EIGENEN CHIFFREN Richtige Antwort: Falsch

HINWEIS FUR LEHRKRAFTE

McAfee VPN erlaubt es nicht, eigene kryptografische Hash-Algorithmen zu konfigurieren. Quelle: McAfee Support.

Auto-Connectim WLAN NUR UNGESICHERTE Richtige Antwort: Falsch

HINWEIS FUR LEHRKRAFTE

Auto-Connect wird bei ungesicherten Hotspots ausgeldst und ignoriert gesicherte WLANs zu Hause. Quelle: McAfee
Support.
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Vokabelschliissel und Bewertungsraster

Bewertungsraster fiir Lehrkréfte: Vergeben Sie 1 Punkt fiir jede richtige Zuordnung (insgesamt 8 Punkte) und jeden
Kontextbegriff (insgesamt 6 Punkte).

KONTROLLPUNKT 4: LOSUNG BEGRIFFSZUORDNUNG
a 1. Safe Connect a 2. Offentlicher Schutz u 3. Sicherheit der Suite n 4. WLAN-Schutz
m 5. Auto-Connect e 6. Virtueller Standort a 7. Verschliisselung G 8. Firewall
KONTROLLPUNKT 3: LOSUNG SCHLUSSELBEGRIFFE
@ s~reconnect © scHuTzscHicHT © scrutzeaker O wian-scHuTZ
© ~uro-connect © virTueLL
KONTROLLPUNKT 6, ALTERNATIVE: LOSUNG WORTZUORDNUNG
) :=-schurzschicHT €) = rutoconnecT B o-wianscHuTZ @) c-scHutzPakeT

B c-cHiFFriERUNG B +-FiRewALL A - SAFECONNECT B - virTueLL

DISKUSSIONSHINWEISE FUR LEHRKRAFTE

Schiliisselbegriffe:
Priifen Sie, ob die Lernenden Safe Connect, Offentlicher Schutz und Sicherheit der Suite in eigenen Worten erkldren und jeweils
ein Beispiel nennen kénnen.

Fallstudien:
Bitten Sie die Lernenden, ihre Empfehlungen mit Fakten aus dem Arbeitsblatt statt mit Vermutungen zu begriinden.

Quellenbewertung:
Lassen Sie die Lernenden mindestens eine Aussage anhand der Quellen des Arbeitsblatts priifen und besprechen Sie, warum
sich Zahlen, Preise und Regeln mit der Zeit andern kdnnen.
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LOSUNGSSCHLUSSEL FUR LEHRKRAFTE

Ratsellosungen und Hinweise fur Lehrkrafte

LOSUNG DES SUCHSELS
G ¥ O Y W S H T X A P U N N Z
N T E K A P Z T U H @ S (o] I Q
U T I P VvV I R T U E L L Vv U O
R U U K A E M K A N V G G P
E Q X Y J K VvV J Y W Y P J I Z
I I J N A E I A S A J F W E K
R Z K E K Q N J A F (o] K N D N
F C D H Z TR AR H N S N A L W I
F B A P R L P W T I Y F Y S G
I T C E N N O C O T U A X W H
H S © H U T Z S © H I © H T F
C R T F I R E W A L L N U K R
D T S A F E C O N N E C T S L
P L M S H K P H Y P L W U N Y
Q Q B A L P M B L I F I N Y B

KREUZWORTRATSEL-LOSUNG

ENEETN N
I C
Al [S] H
Al [n] el [s] {1
u| [s] [A] [a] [F] v
7| fel vl [f] ] [0
ol [H| |T] [E] [R R
s|c|H|u|T]|z]|s|c|[n]1]|c|H]|T
o, [T} [P} |0} |E Y
NP (2] |Al [NP IR £
N KNP Y L
E | El IE] [N L
C Tl 1c] [C]
LT LT

LEITFADEN FUR LEHRKRAFTE ZU DEN KREUZWORTRATSEL-LOSUNGEN

WAAGERECHT

1waagerecht: FIREWALL Hardware- oder Software-
Netzwerkfilter, der lokale Systeme schiitzt (8 Buchstaben)

8 waagerecht: SCHUTZSCHICHT Schitzende
VerschlUsselungshulle um Ubertragene Datenpakete (13
Buchstaben)
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SENKRECHT

2 senkrecht: WLANSCHUTZ Sicherheitskontrollen fiir offene
offentliche Wi-Fi-Verbindungen (10 Buchstaben)

3 senkrecht: CHIFFRIERUNG Kryptografisches Verwirfeln
Ubertragener Datenpakete (12 Buchstaben)

4 senkrecht: SCHUTZPAKET Integrierte Sicherheitssuite,
die Virenschutz und VPN-Werkzeuge verbindet (11
Buchstaben)

5 senkrecht: AUTOCONNECT Ausldser, der das VPN
aktiviert, wenn ein unsicheres WLAN erkannt wird (11
Buchstaben)

6 senkrecht: SAFECONNECT Name der proprietaren VPN-
Client-Software von McAfee (11 Buchstaben)

7 senkrecht: VIRTUELL So heiBt ein fiktiver Serverendpunkt,

der einen Standort in einem anderen Land darstellt (8
Buchstaben)
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Losungsschlissel fiir Buchstabensalat und Chiffre

Lésungsschlissel fir die Wort-Entwirr-Aufgabe und die Geheime Chiffre-Aufgabe.

LOSUNGSSCHLUSSEL BUCHSTABENSALAT

1. CNCAONSEFTE SAFECONNECT 5. HCCHCTTZISSHU SCHUTZSCHICHT
2. TTCSEZHKAPU SCHUTZPAKET 6. TSNHUWLCZA WLANSCHUTZ
3. ANONTUCTCEO AUTOCONNECT 7. VLUELITR VIRTUELL
4. NEFIIGRURCHF CHIFFRIERUNG 8. EIWLFLAR FIREWALL

LOSUNGSSCHLUSSEL ZUR GEHEIMEN CHIFFRE-AUFGABE

"MCAFEE SCHUETZT OEFFENTLICHES WLAN AUTOMATISCH"
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Losungsschlissel zu den Fallstudien

n FALLSTUDIE 1: SCHUTZ IN OFFENEN HOTSPOTS Losung fiir Lehrkréfte

BEWERTUNGSRICHTLINIE
Die Antworten der Schiilerinnen und Schiiler sollten folgende Punkte abdecken:

o Szenarioanalyse: Ein Unternehmen mochte sicherstellen, dass die Mitarbeitenden immer
verschliisseln, wenn sie ihre Laptops mit 6ffentlichen WLAN-Routern in Cafés verbinden.

» Empfohlene Strategie und Lésung: Bewertungshinweise: Es sollte erklart werden, dass Auto-
Connect unverschliisselte SSIDs erkennt und automatisch einen VPN-Tunnel aufbaut, bevor
Client-Apps Daten senden.

B FALLSTUDIE 2: INTEGRIERTE SICHERHEITSARCHITEKTUREN Losung fiir Lehrkréfte

BEWERTUNGSRICHTLINIE
Die Antworten der Schiilerinnen und Schiiler sollten folgende Punkte abdecken:

e Szenarioanalyse: Eine IT-Abteilung prift einheitliche Sicherheits-Dashboards, die Host-
Firewalls, Bedrohungsprifungen und VPN-Protokolle miteinander verbinden.

« Empfohlene Strategie und Lésung: Bewertungshinweise: Es sollten Vorteile wie eine zentrale
Lizenzverwaltung, einheitliche Client-Dashboards und weniger Konflikte um CPU-Ressourcen
hervorgehoben werden.
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