
M C A F E E  V P N  评 测 VPN 练习单

姓名: 日期: 得分:

McAfee VPN 评测
对总部位于美国的 McAfee Safe Connect VPN、杀毒套件集成、获得许可的 Hydra 协议
隧道、自动连接规则和虚拟位置服务器的技术分析。

MCAFEE VPN 评测学习概览

学习者
学生身份

网络防御者路线

安全
连接状态

保护数据包

已开启
防泄漏保护

DNS 与 IPv6 泄漏防护

欢迎！ 本活动手册将带你了解McAfee VPN 的技术评测。你将探
索 Safe Connect 客户端、杀毒套件集成、获得许可的 Hydra 协
议隧道，以及 Auto-Connect 公共 Wi-Fi 控制。

练习单检查点

打开 VPN.com 最佳 VPN 指南

URL: https://www.vpn.com/vpn/mcafee-vpn/

第 1-4 部分: 掌握 VPN 和网络安全配置。

第 5-7 部分: 解答填字游戏和单词搜索谜题。

第 8-9 部分: 解答案例研究和密码挑战。

第 10 部分: 查看基础和进阶 FAQ 页面。

第 11 部分: 探索 10 个有趣的现实事实。

附加: 快速思考挑战。
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你的 McAfee VPN 学习路线图

MCAFEE VPN 评测说明

回答单项选择题和判断题，使用词库完成填空句，配对定义，并解答填字游戏和找词游戏。将所学知识应用于自动连接的公共
Wi-Fi 防护。 最后完成附加活动: 快速思考。

SAFE CONNECT 自动防护与套件集成（简介）

McAfee 面向新手的 VPN 以 Safe Connect 名称销售，并在 McAfee+ 套餐中以 Secure VPN 形式捆绑提供。它使用
WireGuard 和 OpenVPN，并在连接开放 Wi-Fi 时自动开启。不过，它缺乏高级隐私设置和独立审计。

分析 McAfee VPN 评测的技术架构和加密标准。•
配置客户端设置，防止 IP、DNS 和 WebRTC 流量泄漏。•
将专有隧道协议与标准实现进行比较。•

仔细阅读每个检查点，选择或写出正确的答案。
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检查点 1: 单项选择挑战

1. McAfee 的 VPN 在其 McAfee+ 和 Total Protection 套装中叫什么名称？

A) Secure VPN

B) SecureLine

C) Safe Shield

D) Total Protection

1

2. McAfee 的 VPN 在 Windows 和 Android 上使用哪种开源协议？

A) WireGuard

B) Catapult Hydra

C) Lightway

D) L2TP/IPSec

2

3. 检测到开放 Wi-Fi 时，McAfee VPN 的哪项功能会自动触发加密？

A) 自动连接保护

B) 双跳

C) 威胁情报

D) 端口转发

3

4. McAfee 总部在哪个主要国家的企业司法管辖区运营？

A) 美国

B) 爱尔兰

C) 加拿大

D) 德国

4

5. 一个 McAfee VPN 订阅可以同时保护多少台设备？

A) 五台设备

B) 一台设备

C) 十台设备

D) 不限

5
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检查点 2: 判断正误挑战

问题 6

6. McAfee 的 VPN 新增了 WireGuard 协议，以获得更快、更稳定的连接。

正确 错误

6

问题 7

7. McAfee 的 VPN 已通过对其无日志声明的独立审计。

正确 错误

7

问题 8

8. McAfee 在其所有 McAfee+ 在线防护套餐中都包含其 VPN。

正确 错误

8

问题 9

9. 客户端应用内置了更改加密哈希算法的原生选项。

正确 错误

9

问题 10

10. 在保护家庭加密 Wi-Fi 连接时，自动连接控制会启用 VPN。

正确 错误

10
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检查点 3: 关键术语填空

阅读下面的每个句子，并从词库中选出正确的术语填空。

1. 迈克菲开发的独立 VPN 客户端对用户来说叫做 。

2. 使用 VPN 会在传输的客户端数据包周围形成安全的 。

3. 该 VPN 与迈克菲杀毒产品集成，实现统一的 管控。

4. 在机场的开放接入点上连接，需要自动化的 隧道。

5. 为避免连接中断，客户端可以启用自动化的 开关。

6. 用户可以通过选择目标 节点来绕过地区封锁。

词汇词库

安全连接 防火墙 公共防护盾 加密 套件安全 无线网络防护 虚拟位置

自动连接

在此写下你的答案:

1. 2.

3. 4.

5. 6.
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检查点 4: VPN 与网络概念配对

定义配对

将左侧的每个词汇与右侧正确的定义配对，在可填写的输入框中写出对应的字母（A-H）。

1. Safe Connect A 将杀毒软件和 VPN 工具相结合的集成安全套件。

2. 公共护盾 B 对数据传输数据包进行加密扰乱。

3. 套件安全 C McAfee 专有 VPN 客户端软件的名称。

4. Wi-Fi 防护 D 包裹在传输数据包外的保护性加密层。

5. 自动连接 E 保护本地系统的硬件或软件网络过滤器。

6. 虚拟位置 F 用于保护开放公共 Wi-Fi 连接的安全控制措施。

7. 加密 G 代表另一个国家位置的虚构服务器端点。

8. 防火墙 H 检测到不安全的 Wi-Fi 时激活 VPN 的触发器。
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检查点 5: 填字游戏

在活动的白色方框中输入汉字，完成填字游戏。数字对应下面的提示。

横向

1. 将杀毒软件与 VPN 工具联动的集成式安全套件 (4)

3. 针对无线连接设置的安全保护措施 (4)

5. 咖啡馆、机场等场所向大众开放的网络 (4)

纵向

1. 由多个安全工具组合在一起提供的整体保护 (4)

2. 迈克菲专有 VPN 客户端软件的名称 (4)

3. 通过无线电波而不是网线接入的局域网 (4)

4. 保护本地系统的硬件或软件网络过滤器 (3)

5. 包裹在传输数据包外的保护性加密层 (5)

1 2

3 4

5

© VPN.com | McAfee VPN 评测练习单 第 7 页



M C A F E E  V P N  评 测 VPN 练习单

检查点 5 替代活动: 无障碍填字线索

使用屏幕阅读器和键盘的用户可以直接在下面的文本框中输入填字游戏的答案。

横向

1 横向: 将杀毒软件与 VPN 工具联动的集成式安全套件 (4 字):

3 横向: 针对无线连接设置的安全保护措施 (4 字):

5 横向: 咖啡馆、机场等场所向大众开放的网络 (4 字):

纵向

1 纵向: 由多个安全工具组合在一起提供的整体保护 (4 字):

2 纵向: 迈克菲专有 VPN 客户端软件的名称 (4 字):

3 纵向: 通过无线电波而不是网线接入的局域网 (4 字):

4 纵向: 保护本地系统的硬件或软件网络过滤器 (3 字):

5 纵向: 包裹在传输数据包外的保护性加密层 (5 字):
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检查点 6: 隐藏单词搜索

在下方网格中找出隐藏的 8 个关键词汇。单词可以是水平、垂直或对角线方向。

全 问 传 安 户 道 器 隐 道 理 无 备 服 议 风

份 域 保 攻 议 全 理 码 安 安 件 址 风 护 盾

服 护 务 安 认 护 连 备 墙 全 用 证 用 攻 地

服 防 数 件 套 络 保 问 公 接 连 连 套 身 件

隧 件 安 系 地 公 务 地 览 火 线 接 攻 记 信

险 套 议 加 软 共 接 公 息 认 统 防 攻 览 击

身 加 传 设 管 防 器 名 共 问 数 网 全 据 风

记 名 地 录 域 护 览 理 址 网 服 系 火 问 服

全 连 认 墙 域 盾 击 险 保 火 络 火 击 软 设

安 传 理 保 据 设 攻 身 私 件 数 隧 码 备 线

件 无 线 防 护 公 加 套 隧 信 址 护 盾 码 防

套 墙 服 系 无 览 险 据 输 全 网 盾 证 火 服

域 络 服 身 线 服 户 护 接 码 软 击 墙 防 器

连 件 套 备 网 户 系 人 用 络 络 系 份 墙 险

理 记 击 地 络 软 传 件 密 墙 无 数 信 件 览

词汇列表

无线防护 无线网络 公共网络 防火墙 套件防护 套件安全 公共防护盾

安全连接
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检查点 6 替代活动: 无障碍词汇配对

将词语搜索中的 8 个词汇与其正确的定义配对，在空白处写出字母（A-H）。

词汇术语

A. 无线防护

B. 无线网络

C. 公共网络

D. 防火墙

E. 套件防护

F. 套件安全

G. 公共防护盾

H. 安全连接

定义与配对字段

1. 通过无线电波而不是网线接入的局域网。

2. 由多个安全工具组合在一起提供的整体保护。

3. 保护本地系统的硬件或软件网络过滤器。

4. 咖啡馆、机场等场所向大众开放的网络。

5. 包裹在传输数据包外的保护性加密层。

6. 迈克菲专有 VPN 客户端软件的名称。

7. 针对无线连接设置的安全保护措施。

8. 将杀毒软件与 VPN 工具联动的集成式安全套件。
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检查点 7: 乱序单词挑战

把下面的汉字重新排列，找出关键的虚拟专用网络（VPN）概念和术语。把答案写在提供的输入框中。

1. 防 无 护 线 5. 络 无 网 线

2. 公 网 络 共 6. 火 墙 防

3. 护 套 防 件 7. 安 套 全 件

4. 防 盾 护 公 共 8. 安 接 连 全
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附加活动: 快速思考
每个类别写出 3 个答案。最先填完列表的人获胜。

1 你每天在网上做的事

2 VPN 应用中的按钮或菜单

3 购买 VPN 前要检查的事项

4 可以向 McAfee VPN 客服提出的问题

5 你观看的流媒体服务

6 VPN 绝不应该存储的数据

7 终止开关（kill switch）能起到帮助的情形

8 VPN 连接速度慢的迹象

9 与 McAfee VPN 搭配使用的应用

10 你知道的 VPN 协议

11 你会开启 McAfee VPN 的场合

12 形容好用 VPN 应用的词语

13 你希望 McAfee VPN 提供服务器的国家

14 选择 McAfee VPN 的原因

15 McAfee VPN 可以对你的网络隐藏的内容
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检查点 8: VPN 与网络案例研究

运用你所学的概念来解决下面的真实情景。

案例研究 1: 开放热点防护

👩‍💻

情景: 一家公司想确保员工的笔记本电脑连接咖啡店公共 Wi-Fi 路由器时都使用加密。

讨论问题: 当用户连接到未加密的 Wi-Fi 热点时，McAfee 的自动连接功能如何降低风险？

案例研究 2: 集成安全架构

🧑‍💻

情景: 一个 IT 部门正在审计将主机防火墙、威胁检测器和 VPN 协议关联在一起的统一安全仪表板。

讨论问题: 描述部署统一的套件式安全客户端相比多个独立安全应用在管理方面的好处。
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检查点 9: 破解密码

网络工程师保护路由通道和客户端隧道。使用下面的汉字与数字对照表，在空白处写出对应的汉字，解密这条
信息。

汉字转数字加密密钥

套=1 接=2 网=3 连=4 加=5 服=6 盾=7 无=8 公=9 动=10

克=11 络=12 全=13 共=14 据=15 码=16 自=17 件=18 线=19 数=20

墙=21 密=22 防=23 迈=24 火=25 菲=26 护=27 务=28 保=29 安=30

24 11 26 17 10 4 2 29 27 9 14 8 19 3

解码后的信息:

提示: 每个数字对应下方密钥中的一个汉字。
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检查点 10: 基础 VPN 常见问题 (A 部分)

回顾有关虚拟专用网络（VPN）和隧道技术的最常见问题和解答。

Q1: 什么是 McAfee Safe Connect？

McAfee 面向新手的 VPN 应用，在 McAfee+ 套餐中名为 Secure VPN。

Q2: 它使用专有协议吗？

不是，它使用开放的 WireGuard 协议和 OpenVPN。

Q3: McAfee 总部在哪里？

它总部位于美国，受美国法律约束。 [1]

Q4: McAfee VPN 会保存用户日志吗？

其政策含糊不清: 没有流量日志，但会收集一些遥测数据。

Q5: 我可以在多台设备上使用它吗？

是的，最多同时 5 台设备（截至 2026 年 9 月）。 [2]
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检查点 10: 基础 VPN 常见问题 (B 部分)

回顾有关虚拟专用网络（VPN）和隧道技术的最常见问题和解答。

Q6: 它能自动保护公共 Wi-Fi 吗？

是的，它包含针对不安全网络的自动连接规则。

Q7: 使用的是什么加密标准？

它使用 AES-256 加密来保护连接有效载荷。 [6]

Q8: 它支持分应用隧道吗？

是的，它允许选择应用绕过 VPN 隧道。

Q9: 它包含断网开关吗？

是的，但仅限部分平台，例如 Windows。

Q10: 它可在移动设备上使用吗？

是的，它适用于 Android、iOS、Windows 和 macOS。
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检查点 10: 高级 VPN 常见问题 (C 部分)

探索 VPN 隧道协议、移动客户端集成和企业部署的高级技术层面。

Q1: WireGuard 协议对 McAfee VPN 有什么好处？

McAfee 加入了 WireGuard，以获得更快的速度和更稳定的连接。

Q2: 日志政策的细节有哪些？

它称服务器不会记录你发送或接收的内容，但会收集遥测数据。

Q3: 自动连接在公共网络上如何工作？

它会检测未加密的 Wi-Fi 握手并建立 VPN 隧道。

Q4: 美国司法管辖有哪些影响？

执法部门可以通过传票或法院命令要求获取数据。 [8]

Q5: 分应用隧道如何绕过隧道？

它会为选定的应用数据包动态修改本地路由表。
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检查点 10: 高级 VPN 常见问题 (D 部分)

探索 VPN 隧道协议、移动客户端集成和企业部署的高级技术层面。

Q6: 它会私密地路由 DNS 请求吗？

是的，它使用 McAfee 的安全 DNS 服务器来防止 DNS 泄漏。

Q7: 断网开关是如何实现的？

在 Windows 上，如果 VPN 断开，它会阻止互联网流量。

Q8: 它能绕过严格的国家级防火墙吗？

它缺乏高级混淆设置，因此在受审查的地区效果较差。

Q9: 它支持手动安装到路由器吗？

不提供，它不提供路由器的原始配置文件。 [3]

Q10: McAfee 的 VPN 使用哪些协议？

它在 Windows 和 Android 上使用 WireGuard，在 macOS 上使用 OpenVPN。 [3]
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第 11 部分: 10 个现实中的 VPN 事实与洞察

回顾有关 VPN 加密速度、协议审计、移动连接和企业远程办公的真实事实。

1. VPN 洞察

McAfee VPN 直接集成在 McAfee Total Protection 套件
中，实现无缝防护。 [2]

2. VPN 洞察

McAfee 的 VPN 在 Windows 和 Android 上使用开源协议
WireGuard。 [3]

3. VPN 洞察

它使用虚拟网络驱动程序来捕获并加密整个系统范围的互联网
流量。

4. VPN 洞察

McAfee 由 John McAfee 于 1987 年创立，经历了多次所有
权结构变更。

5. VPN 洞察

McAfee 表示其 VPN 服务器不会记录你的流量，但该应用会
收集一些遥测数据。 [3]

6. VPN 洞察

其自动连接规则可保护用户免受咖啡店公共 Wi-Fi 上的中间人
攻击。

7. VPN 洞察

该 VPN 客户端以简洁为设计宗旨，只包含极少的高级网络设
置。

8. VPN 洞察

其服务器位置遍布 45 个以上国家（截至 2026 年 9 月）。
[3]

9. VPN 洞察

美国执法部门的请求通过 McAfee 的企业法律合规渠道处理。

10. VPN 洞察

它不支持自定义 DNS 路由，强制使用 McAfee 的 DNS 解析
器。
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技术参考资料与来源
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M C A F E E  V P N  评 测 教师答案

答案: 检查点 1 – 单项选择

问题 1 正确答案: A

教学提示
在 McAfee+ 和 Total Protection 套装中，McAfee 的 VPN 叫作 Secure VPN。

1

问题 2 正确答案: A

教学提示
McAfee 的 VPN 在 Windows 和 Android 上使用开源的 WireGuard 协议。

2

自动连接模式 自动连接 正确答案: A

教学提示
自动连接会在不安全的 Wi-Fi 上自动启用 VPN。引用：McAfee Support。

3

美国司法管辖区 美国 正确答案: A

教学提示
McAfee 总部位于美国，处于五眼联盟的司法管辖之下。引用: McAfee VPN Review。

4

问题 5 正确答案: A

教学提示
一个 McAfee VPN 订阅最多可同时覆盖五台设备。

5
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答案: 检查点 2 – 判断题（正确或错误）

问题 6 正确答案: 正确

教学提示
正确: McAfee 在其 VPN 中新增了 WireGuard，以获得更快、更稳定的连接。

6

问题 7 正确答案: 错误

教学提示
错误: McAfee 的 VPN 没有已公布的独立无日志审计。

7

问题 8 正确答案: 正确

教学提示
正确: McAfee 在其所有 McAfee+ 防护套餐中都包含 VPN。

8

加密算法设置 无自定义密码套件 正确答案: 错误

教学提示
McAfee VPN 不允许配置自定义加密哈希算法。引用: McAfee Support。

9

自动连接 Wi-Fi 仅限不安全网络 正确答案: 错误

教学提示
自动连接会在不安全的热点上触发，而忽略受保护的家庭 Wi-Fi。引用：McAfee Support。

10
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词汇答案与评分标准

教师评分标准: 每个正确配对得 1 分（共 8 分），每个语境术语得 1 分（共 6 分）。

检查点 4: 答案 – 概念配对

C 1. Safe Connect D 2. 公共护盾 A 3. 套件安全 F 4. Wi-Fi 防护

H 5. 自动连接 G 6. 虚拟位置 B 7. 加密 E 8. 防火墙

检查点 3: 答案 – 关键术语

1 安全连接 2 公共防护盾 3 套件安全 4 无线网络防护

5 自动连接 6 虚拟位置

检查点 6 替代活动: 答案 – 词语配对

1 B – 无线网络 2 E – 套件防护 3 D – 防火墙 4 C – 公共网络

5 G – 公共防护盾 6 H – 安全连接 7 A – 无线防护 8 F – 套件安全

教师讨论提示

关键术语:
检查学生能否用自己的话解释Safe Connect、公共护盾和套件安全，并为每个术语举例。

案例研究:
请学生用练习单中的事实而不是个人观点来支持自己的建议。

来源评估:
请学生根据练习单的参考资料至少核实一项说法，并讨论数字、价格和规则为什么可能随时间变化。
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谜题答案与教师说明

找词答案

全 问 传 安 户 道 器 隐 道 理 无 备 服 议 风

份 域 保 攻 议 全 理 码 安 安 件 址 风 护 盾

服 护 务 安 认 护 连 备 墙 全 用 证 用 攻 地

服 防 数 件 套 络 保 问 公 接 连 连 套 身 件

隧 件 安 系 地 公 务 地 览 火 线 接 攻 记 信

险 套 议 加 软 共 接 公 息 认 统 防 攻 览 击

身 加 传 设 管 防 器 名 共 问 数 网 全 据 风

记 名 地 录 域 护 览 理 址 网 服 系 火 问 服

全 连 认 墙 域 盾 击 险 保 火 络 火 击 软 设

安 传 理 保 据 设 攻 身 私 件 数 隧 码 备 线

件 无 线 防 护 公 加 套 隧 信 址 护 盾 码 防

套 墙 服 系 无 览 险 据 输 全 网 盾 证 火 服

域 络 服 身 线 服 户 护 接 码 软 击 墙 防 器

连 件 套 备 网 户 系 人 用 络 络 系 份 墙 险

理 记 击 地 络 软 传 件 密 墙 无 数 信 件 览

填字游戏答案

填字游戏答案教师指南

横向

1 横向: 套件安全 将杀毒软件与 VPN 工具联动的集成式安全套件
(4 字)

3 横向: 无线防护 针对无线连接设置的安全保护措施 (4 字)

5 横向: 公共网络 咖啡馆、机场等场所向大众开放的网络 (4 字)

纵向

1 纵向: 套件防护 由多个安全工具组合在一起提供的整体保护 (4
字)

2 纵向: 安全连接 迈克菲专有 VPN 客户端软件的名称 (4 字)

3 纵向: 无线网络 通过无线电波而不是网线接入的局域网 (4 字)

4 纵向: 防火墙 保护本地系统的硬件或软件网络过滤器 (3 字)

5 纵向: 公共防护盾 包裹在传输数据包外的保护性加密层 (5 字)

套 件 安 全

件 全

防 连

无 线 防 护 接

线 火

网 墙

公 共 网 络

共

防

护

盾
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乱序单词与密码答案

词汇还原练习和秘密密码挑战的评分答案。

汉字重组答案

1. 防 无 护 线 无线防护 5. 络 无 网 线 无线网络

2. 公 网 络 共 公共网络 6. 火 墙 防 防火墙

3. 护 套 防 件 套件防护 7. 安 套 全 件 套件安全

4. 防 盾 护 公 共 公共防护盾 8. 安 接 连 全 安全连接

秘密密码挑战答案

“迈克菲自动连接保护公共无线网”
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案例研究答案

A 案例研究 1: 开放热点防护 教师解答

评分指南

学生的回答应涵盖以下要点:

情景分析: 一家公司希望确保员工在将笔记本电脑连接到咖啡馆公共 Wi-Fi 路由器时都使用加密。

推荐策略与解决方案: 评分指引: 说明 Auto-Connect 会检测未加密的 SSID，并在客户端应用发送数据
之前自动建立 VPN 隧道。

B 案例研究 2: 集成安全架构 教师解答

评分指南

学生的回答应涵盖以下要点:

情景分析: 一个 IT 部门正在审计将主机防火墙、威胁检查器和 VPN 协议联系在一起的统一安全仪表
板。

推荐策略与解决方案: 评分指引: 强调集中式许可证管理、统一的客户端仪表板以及减少 CPU 资源冲突
等好处。
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