
P A N D U A N  V P N  P A L I N G  A M A N LEMBAR KERJA VPN

Nama: Tanggal: Nilai:

Panduan VPN Paling Aman
Analisis teknis desain VPN berkeamanan tinggi, server memori volatil yang hanya
memakai RAM, keamanan akses Zero Trust, pertahanan kebocoran DNS terenkripsi
privat, dan konfigurasi WireGuard yang telah diaudit.

GAMBARAN PEMBELAJARAN PANDUAN VPN PALING AMAN

PELAJAR
STATUS SISWA
Jalur Pembela Jaringan

AMAN
STATUS KONEKSI
Melindungi paket data

AKTIF
PERLINDUNGAN KEBOCORAN
Perlindungan kebocoran DNS & IPv6

Selamat datang! Paket aktivitas ini memandu Anda
mempelajari standar teknis VPN yang sangat aman. Anda
akan mempelajari server hanya-RAM, keamanan akses Zero
Trust, resolver DNS privat terenkripsi, dan konfigurasi
WireGuard teraudit.

POS-POS LEMBAR KERJA

Buka Panduan VPN Terbaik VPN.com

URL: https://www.vpn.com/vpn/most-secure-vpn/

Bagian 1-4: Kuasai konfigurasi VPN dan keamanan jaringan.

Bagian 5-7: Selesaikan teka-teki silang & pencarian kata.

Bagian 8-9: Selesaikan studi kasus & tantangan sandi.

Bagian 10: Pelajari halaman FAQ dasar & lanjutan.

Bagian 11: Jelajahi 10 fakta menarik dari dunia nyata.

Bonus: Tantangan Berpikir Cepat.
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P A N D U A N  V P N  P A L I N G  A M A N LEMBAR KERJA VPN

Peta Belajar VPN Paling Aman Anda

PETUNJUK PANDUAN VPN PALING AMAN
Jawab soal pilihan ganda dan benar/salah, lengkapi kalimat rumpang dengan bank kata, cocokkan definisi, serta
selesaikan teka-teki silang dan pencarian kata. Terapkan pengetahuan Anda tentang server hanya-RAM dan sistem
Zero Trust. Akhiri dengan aktivitas bonus Berpikir Cepat.

INFRASTRUKTUR HANYA-RAM & JARINGAN ZERO TRUST (PENGANTAR)
VPN yang benar-benar aman mengandalkan kerangka zero trust, server hanya-RAM agar penyitaan disk tidak
membuka log, resolver DNS privat terenkripsi, dan protokol teraudit seperti WireGuard. Gabungan kontrol ini
melindungi aset digital bernilai tinggi dari ancaman penyadapan.

Analisis arsitektur teknis dan standar enkripsi VPN paling aman.•
Atur pengaturan aplikasi untuk mencegah kebocoran lalu lintas IP, DNS, dan WebRTC.•
Bandingkan protokol tunneling milik penyedia dengan implementasi standar.•

BACA SETIAP POS DENGAN SAKSAMA DAN PILIH ATAU TULIS JAWABAN YANG BENAR.
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Pos 1: Tantangan Pilihan Ganda

1. Arsitektur apa yang mendasar bagi keamanan tertinggi server VPN?

A) Infrastruktur Server Hanya-RAM

B) Penyimpanan Berbasis Disk

C) Perutean DNS Dinamis

D) Mengaktifkan Port Forwarding

1

2. Protokol apa yang paling disarankan untuk VPN modern yang aman?

A) WireGuard

B) PPTP

C) L2TP/IPSec

D) SSTP

2

3. Kerangka keamanan apa yang terus memverifikasi setiap koneksi?

A) Arsitektur Zero Trust

B) Firewall Perimeter

C) Perutean Dinamis

D) Kunci Rahasia Bersama

3

4. Apa fungsi utama Perlindungan Kebocoran DNS?

A) Merutekan semua DNS lewat resolver privat terenkripsi

B) Menyamarkan paket IP

C) Menyimpan cache kueri DNS lokal

D) Mematikan nameserver

4

5. Bagaimana Multi-Hop meningkatkan keamanan terowongan VPN?

A) Merutekan data lewat dua server berurutan

B) Mempercepat kompresi

C) Mengenkripsi dengan sandi lemah

D) Melewati firewall

5
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Pos 2: Tantangan Benar atau Salah

Pertanyaan 6

6. Server hanya-RAM menyimpan berkas log di memori sementara yang terhapus saat dinyalakan
ulang.

Benar Salah

6

Pertanyaan 7

7. WireGuard memakai algoritme kriptografis modern yang jarang menimbulkan hambatan kecepatan.

Benar Salah

7

Pertanyaan 8

8. Kill switch VPN bekerja dengan memblokir semua lalu lintas jika terowongan terputus.

Benar Salah

8

Pertanyaan 9

9. Audit pihak ketiga independen tidak relevan untuk memverifikasi komitmen keamanan.

Benar Salah

9

Pertanyaan 10

10. Model Zero Trust menganggap semua koneksi jaringan internal aman secara bawaan.

Benar Salah

10
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Pos 3: Mengisi Istilah Kunci

Baca setiap kalimat di bawah ini dan isi bagian yang kosong dengan istilah yang tepat dari Bank Kata.

1. Administrator menegakkan keamanan dengan menerapkan kerangka yang
ketat.

2. Merutekan paket lewat beberapa titik masuk memerlukan konfigurasi yang
aman.

3. Untuk mencegah kebocoran data dari drive yang dicuri, kami memakai desain
.

4. Pembajakan oleh ISP dicegah dengan mengatur fitur bawaan.

5. Untuk memblokir lalu lintas saat koneksi gagal, aktifkan mekanisme .

6. Untuk meminimalkan log basis data yang tersimpan, pilih penyedia yang sepenuhnya
.

BANK KATA KOSAKATA

ENKRIPSI KILL SWITCH MULTI-HOP PERLINDUNGAN DNS PROTOKOL
SERVER HANYA-RAM SISTEM TERAUDIT ZERO TRUST

Tulis jawaban Anda di sini:

1. 2.

3. 4.

5. 6.

© VPN.com | Lembar Kerja Panduan VPN Paling Aman Halaman 5



P A N D U A N  V P N  P A L I N G  A M A N LEMBAR KERJA VPN

Pos 4: Pencocokan Konsep VPN & Jaringan

MENCOCOKKAN DEFINISI
Cocokkan setiap istilah di sebelah kiri dengan definisi yang benar di sebelah kanan dengan menulis huruf yang
sesuai (A-H) di kotak isian.

1. Zero Trust A
Penyiapan yang diperiksa independen untuk memastikan tidak
ada log tersimpan.

2. Multi-Hop B Pengacakan kriptografis muatan data agar aman saat dikirim.

3. Server Hanya-RAM C
Kerangka keamanan yang mewajibkan autentikasi terus-
menerus bagi semua pengguna.

4. Perlindungan DNS D Aturan teknis yang menentukan cara data dikemas dan dikirim.

5. Kill Switch E Perutean VPN bertingkat yang merangkai dua node server.

6. Sistem Teraudit F
Arsitektur server yang memakai memori volatil untuk
menyimpan data.

7. Enkripsi G
Mewajibkan kueri DNS privat untuk melindungi pencarian
nameserver.

8. Protokol H
Mekanisme pengaman yang memblokir lalu lintas jika VPN
gagal.
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Pos 5: Teka-Teki Silang

Selesaikan teka-teki silang dengan mengetik huruf di kotak putih yang aktif. Nomor-nomornya sesuai
dengan petunjuk di bawah.

PETUNJUK MENDATAR

2. Diperiksa pihak independen untuk
memastikan tanpa log (8)

3. Aturan teknis cara data dikemas dan dikirim
(8)

7. Memastikan pencarian nama lewat resolver
terenkripsi (15)

8. Perutean yang merangkai dua server secara
berurutan (8)

PETUNJUK MENURUN

1. Prinsip yang mewajibkan verifikasi terus-
menerus untuk tiap koneksi (9)

4. Pengaman yang memblokir lalu lintas saat
koneksi gagal (10)

5. Server dengan memori volatil yang terhapus
saat dinyalakan ulang (8)

6. Pengacakan kriptografis yang melindungi isi
data (8)

1

2

3

4

5 6

7

8
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Alternatif Pos 5: Petunjuk Teka-Teki Silang yang Aksesibel

Pengguna pembaca layar dan keyboard dapat mengetik jawaban teka-teki silang langsung di kolom
teks di bawah ini.

PETUNJUK MENDATAR

2 mendatar: Diperiksa pihak independen untuk memastikan tanpa log (8 huruf):

3 mendatar: Aturan teknis cara data dikemas dan dikirim (8 huruf):

7 mendatar: Memastikan pencarian nama lewat resolver terenkripsi (15 huruf):

8 mendatar: Perutean yang merangkai dua server secara berurutan (8 huruf):

PETUNJUK MENURUN

1 menurun: Prinsip yang mewajibkan verifikasi terus-menerus untuk tiap koneksi (9 huruf):

4 menurun: Pengaman yang memblokir lalu lintas saat koneksi gagal (10 huruf):

5 menurun: Server dengan memori volatil yang terhapus saat dinyalakan ulang (8 huruf):

6 menurun: Pengacakan kriptografis yang melindungi isi data (8 huruf):
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Pos 6: Mencari Kata Tersembunyi

Temukan 8 istilah kunci yang tersembunyi dalam kisi di bawah ini. Kata dapat tersusun mendatar,
menurun, atau diagonal.

Z D N D Q X P P C U B A Z N D

K M A D O D F E H I K D R Q M

E A I R Z S F R Q V I F A A Q

O R N P T X Q L K R L U S D N

T A Y B F S X I W J L A R Z Y

S Y Y L G I M N R J S M L T O

U N H Q P T Q D H Z W A O V G

R A U B R E Y U R M I Y I B H

T H L Z O R G N J U T O S P N

O W C M T A Z G Y L C G P Y O

R W U K O U V A P T H B I N V

E T M G K D V N D I Y U R K R

Z B X Z O I Y D M H R Q K X I

P D A D L T J N Q O V W N W L

J H T H G B E S I P K T E S V

DAFTAR KOSAKATA

ZEROTRUST MULTIHOP HANYARAM PERLINDUNGANDNS KILLSWITCH
TERAUDIT ENKRIPSI PROTOKOL
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Alternatif Pos 6: Pencocokan Kosakata yang Aksesibel

Cocokkan kedelapan istilah dari Pencarian Kata dengan definisi yang benar dengan menulis hurufnya
(A-H) di tempat kosong.

ISTILAH KOSAKATA

A. ZEROTRUST

B. MULTIHOP

C. HANYARAM

D. PERLINDUNGANDNS

E. KILLSWITCH

F. TERAUDIT

G. ENKRIPSI

H. PROTOKOL

DEFINISI & KOLOM PENCOCOKAN

1. Pengaman yang memblokir lalu lintas saat koneksi gagal.

2. Memastikan pencarian nama lewat resolver terenkripsi.

3. Perutean yang merangkai dua server secara berurutan.

4. Aturan teknis cara data dikemas dan dikirim.

5. Pengacakan kriptografis yang melindungi isi data.

6. Server dengan memori volatil yang terhapus saat dinyalakan
ulang.

7. Diperiksa pihak independen untuk memastikan tanpa log.

8. Prinsip yang mewajibkan verifikasi terus-menerus untuk tiap
koneksi.

© VPN.com | Lembar Kerja Panduan VPN Paling Aman Halaman 10
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Pos 7: Tantangan Kata Acak

Susun ulang huruf di bawah ini untuk menemukan konsep dan istilah kunci Virtual Private Network
(VPN). Tulis jawaban Anda di kotak isian yang tersedia.

1. R T O E Z U S T R 5. I H U P T M O L

2. Y H M A A R A N 6. N D D R N U G N S A
P E N L I

3. K W C I I S H L T L 7. T T U D I E A R

4. R S I P I E N K 8. T R O L P O K O
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Aktivitas Bonus: Berpikir Cepat
3 JAWABAN UNTUK SETIAP KATEGORI. ORANG PERTAMA YANG MELENGKAPI DAFTAR MENANG.

1 Kunci yang Anda pakai setiap hari

2 Hal yang bisa disembunyikan VPN

3 Hal yang membuat VPN aman

4 Mitos tentang VPN

5 Alasan memakai VPN saat bepergian

6 Tempat aman di dunia nyata

7 Kata yang berarti 'terlindungi'

8 Janji penyedia VPN yang baik

9 Kata yang berkaitan dengan privasi

10 Jenis audit atau pemeriksaan

11 Kata dari lembar kerja ini yang ingin Anda ingat

12 Hal yang ingin dicuri peretas

13 Cara mengenali Wi-Fi palsu

14 Tempat Anda akan memakai VPN

15 Hal yang bisa dilihat penyedia internet Anda
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Pos 8: Studi Kasus VPN & Jaringan

Terapkan konsep yang telah Anda pelajari untuk menyelesaikan skenario nyata di bawah ini.

STUDI KASUS 1: MEMPERKUAT INFRASTRUKTUR PERUSAHAAN

👩‍💻

Skenario: Sebuah bank korporat merancang ulang topologi akses jarak jauhnya. Mereka memerlukan
arsitektur zero trust yang menghubungkan semua perangkat klien ke server aman.

Pertanyaan Diskusi: Apa manfaat utama mikrosegmentasi jaringan dalam model VPN Zero Trust?

STUDI KASUS 2: PERLINDUNGAN SERVER HANYA-RAM

🧑‍💻

Skenario: Penyedia VPN yang berfokus keamanan meningkatkan servernya agar penyitaan server fisik tidak
membuka riwayat log pengguna.

Pertanyaan Diskusi: Jelaskan bagaimana konfigurasi perangkat keras hanya-RAM mencegah ekstraksi data
forensik saat server fisik disita.
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Pos 9: Memecahkan Sandi

Seorang insinyur jaringan mengamankan jalur routing dan terowongan klien. Gunakan kunci Huruf-
ke-Angka di bawah untuk memecahkan pesan dengan menulis huruf yang sesuai di tempat kosong.

KUNCI ENKRIPSI HURUF-KE-ANGKA

A=1 B=2 C=3 D=4 E=5 F=6 G=7 H=8 I=9 J=10 K=11 L=12 M=13
N=14 O=15 P=16 Q=17 R=18 S=19 T=20 U=21 V=22 W=23 X=24 Y=25 Z=26

22 16 14 1 13 1 14 13 5 12 9 14 4 21 14 7 9

1 19 5 20 4 9 7 9 20 1 12

Pesan yang dipecahkan:

TIPS: SETIAP ANGKA MEWAKILI POSISI HURUF TERSEBUT DALAM ALFABET (MISALNYA 1 = A, 2 = B, 26 = Z).
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Pos 10: FAQ Dasar VPN (Bagian A)

Pelajari pertanyaan dan jawaban paling umum tentang Virtual Private Network (VPN) dan tunneling.

Q1: Apa yang membuat VPN 'paling aman'?

Gabungan Zero Trust, server hanya-RAM, dan protokol teraudit.

Q2: Apa itu server hanya-RAM?

Server yang berjalan di memori volatil, dirancang agar tidak menyimpan log di disk.

Q3: Apa itu VPN Zero Trust?

Kerangka yang terus memverifikasi setiap permintaan akses dan koneksi.

Q4: Mengapa WireGuard dianggap aman?

Kodenya kecil, mudah diaudit, dan memakai sandi modern.

Q5: Bagaimana VPN aman mencegah kebocoran DNS?

Dengan merutekan semua kueri lewat resolver DNS privat terenkripsi.
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Pos 10: FAQ Dasar VPN (Bagian B)

Pelajari pertanyaan dan jawaban paling umum tentang Virtual Private Network (VPN) dan tunneling.

Q6: Apakah VPN aman memerlukan audit?

Ya, audit independen memverifikasi klaim tanpa log dan keamanan kode.

Q7: Apa peran kill switch?

Kill switch langsung menghentikan lalu lintas jika koneksi VPN terputus.

Q8: Enkripsi apa yang dipakai VPN aman?

AES-256 dan ChaCha20 adalah standar enkripsi industri.

Q9: Apakah perutean Multi-Hop aman?

Ya, dua server atau lebih dirangkai untuk mencegah analisis lalu lintas.

Q10: Apa manfaat yurisdiksi luar negeri?

Hal ini dapat membatasi hukum mana yang berlaku, tetapi tidak memberikan kekebalan mutlak.
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Pos 10: FAQ Lanjutan VPN (Bagian C)

Jelajahi aspek teknis lanjutan dari protokol tunneling VPN, integrasi aplikasi seluler, dan penerapan di
perusahaan.

Q1: Bagaimana server hanya-RAM mencegah risiko penyitaan data?

Karena berjalan di RAM, mencabut steker menghapus data yang tersimpan di memori.

Q2: Bagaimana Zero Trust menggantikan keamanan perimeter biasa?

Setiap klien dianggap berbahaya dan wajib diautentikasi terus-menerus.

Q3: Apa yang membuat kode WireGuard lebih mudah diaudit?

Kode Linux-nya kurang dari 4,000 baris, jauh lebih kecil daripada stack VPN pada umumnya. [4]

Q4: Bagaimana DNSSEC melindungi kueri DNS?

DNSSEC menandatangani catatan DNS agar resolver dapat mendeteksi jawaban yang dipalsukan atau dimanipulasi.

Q5: Bagaimana Multi-Hop mempersulit korelasi lalu lintas?

Dengan memisahkan IP masuk dan keluar di penyedia hosting berbeda.
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Pos 10: FAQ Lanjutan VPN (Bagian D)

Jelajahi aspek teknis lanjutan dari protokol tunneling VPN, integrasi aplikasi seluler, dan penerapan di
perusahaan.

Q6: Mengapa yurisdiksi Five Eyes berisiko bagi VPN?

Negara-negara anggota berbagi intelijen dan dapat menggunakan perintah hukum untuk meminta data pengguna.

Q7: Bagaimana kill switch diterapkan di tingkat kernel?

Aturan firewall sistem (seperti iptables atau WFP) dipakai untuk memblokir lalu lintas keluar.

Q8: Apa itu forward secrecy dalam handshake VPN?

Kunci sesi unik dibuat agar sesi sebelumnya tidak dapat didekripsi.

Q9: Bagaimana VPN aman mencegah kebocoran WebRTC?

Dengan memblokir permintaan WebRTC atau merutekannya lewat terowongan.

Q10: Bagaimana audit independen memastikan kepatuhan privasi?

Auditor melakukan uji penetrasi dan memeriksa konfigurasi server.
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Bagian 11: 10 Fakta & Wawasan VPN di Dunia Nyata

Pelajari fakta nyata tentang kecepatan enkripsi VPN, audit protokol, konektivitas seluler, dan kerja
jarak jauh di perusahaan.

1. WAWASAN VPN
Server khusus RAM memuat sistem operasinya ke
memori saat boot, sehingga tidak ada yang tersimpan di
disk setelah restart.

2. WAWASAN VPN
WireGuard menggunakan kerangka Noise dengan
Curve25519, ChaCha20, Poly1305, BLAKE2s, dan HKDF.
[3]

3. WAWASAN VPN
Zero Trust memberikan akses per sumber daya dan tidak
memberikan kepercayaan implisit berdasarkan lokasi
jaringan (NIST SP 800-207). [1]

4. WAWASAN VPN
Aliansi intelijen Five Eyes terdiri dari AS, Inggris, Kanada,
Australia, dan Selandia Baru.

5. WAWASAN VPN
Kebocoran WebRTC terjadi saat browser membuka
alamat IP publik asli klien lewat kueri STUN.

6. WAWASAN VPN
Perfect forward secrecy (PFS) memastikan bahwa
bobolnya kunci jangka panjang tidak membuka kunci sesi
sebelumnya. [3]

7. WAWASAN VPN
Cure53, firma keamanan yang berbasis di Berlin, telah
menerbitkan audit untuk beberapa penyedia VPN.

8. WAWASAN VPN
Kebocoran DNS terjadi saat kueri DNS melewati
terowongan VPN dan menuju nameserver ISP lokal.

9. WAWASAN VPN
Chip RAM volatil memerlukan daya listrik terus-menerus
untuk menyimpan data, dan isinya hilang saat daya
dimatikan.

10. WAWASAN VPN
Sistem Zero Trust perusahaan memeriksa kondisi
perangkat sebelum mengizinkan akses ke sumber daya
aman. [1]
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Referensi & Sumber Teknis
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P A N D U A N  V P N  P A L I N G  A M A N KUNCI JAWABAN PENGAJAR

Kunci Jawaban: Pos 1 - Pilihan Ganda

Server Hanya-RAM HANYA-RAM Jawaban Benar: A

CATATAN PENGAJAR
Server hanya-RAM tidak menyimpan log di disk dan menghapus data saat dinyalakan ulang.

1

Soal 2 Jawaban Benar: A

CATATAN PENGAJAR
WireGuard memadukan basis kode kecil yang mudah diaudit dengan cipher modern.

2

Model Zero Trust ZERO TRUST Jawaban Benar: A

CATATAN PENGAJAR
Model Zero Trust terus memverifikasi kepatuhan perangkat sebelum memberi akses.

3

Perlindungan DNS PERLINDUNGAN DNS Jawaban Benar: A

CATATAN PENGAJAR
Perlindungan Kebocoran DNS merutekan kueri lewat resolver privat.

4

Terowongan Multi-Hop MULTI-HOP Jawaban Benar: A

CATATAN PENGAJAR
Perutean Multi-Hop merangkai dua node server terpisah secara berurutan.

5
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Kunci Jawaban: Pos 2 - Benar atau Salah

Server Hanya-RAM HANYA-RAM Jawaban Benar: Benar

CATATAN PENGAJAR
Server hanya-RAM tidak menulis data ke disk dan terhapus saat dinyalakan ulang.

6

Kecepatan WireGuard WIREGUARD Jawaban Benar: Benar

CATATAN PENGAJAR
WireGuard memakai kriptografi modern yang menghindari hambatan pemrosesan.

7

Kill Switch SAKELAR PENGAMAN Jawaban Benar: Benar

CATATAN PENGAJAR
Kill switch memblokir semua lalu lintas jika koneksi VPN terputus.

8

Audit Pihak Ketiga AUDIT PENTING Jawaban Benar: Salah

CATATAN PENGAJAR
Audit pihak ketiga penting untuk memverifikasi klaim privasi perusahaan.

9

Soal 10 Jawaban Benar: Salah

CATATAN PENGAJAR
Zero Trust tidak memberikan kepercayaan implisit berdasarkan lokasi jaringan. [1]

10
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P A N D U A N  V P N  P A L I N G  A M A N KUNCI JAWABAN PENGAJAR

Kunci Kosakata & Rubrik Penilaian

Rubrik Penilaian Pengajar: Berikan 1 poin untuk setiap pencocokan yang benar (total 8 poin) dan setiap istilah konteks yang
benar (total 6 poin).

POS 4: KUNCI PENCOCOKAN KONSEP

C 1. Zero Trust E 2. Multi-Hop F 3. Server Hanya-RAM G 4. Perlindungan DNS

H 5. Kill Switch A 6. Sistem Teraudit B 7. Enkripsi D 8. Protokol

POS 3: KUNCI ISTILAH KUNCI

1 ZERO TRUST 2 MULTI-HOP 3 SERVER HANYA-RAM 4 PERLINDUNGAN DNS

5 KILL SWITCH 6 SISTEM TERAUDIT

ALTERNATIF POS 6: KUNCI PENCOCOKAN KOSAKATA

1 E – KILLSWITCH 2 D – PERLINDUNGANDNS 3 B – MULTIHOP 4 H – PROTOKOL

5 G – ENKRIPSI 6 C – HANYARAM 7 F – TERAUDIT 8 A – ZEROTRUST

CATATAN DISKUSI UNTUK PENGAJAR

Istilah Kunci:
Pastikan siswa dapat menjelaskan Zero Trust, Multi-Hop, dan Server Hanya-RAM dengan kata-kata sendiri serta memberi contoh
untuk setiap istilah.

Studi Kasus:
Minta siswa mendukung rekomendasi mereka dengan fakta dari lembar kerja, bukan asumsi.

Evaluasi Sumber:
Minta siswa memeriksa setidaknya satu klaim terhadap referensi di lembar kerja, lalu diskusikan mengapa angka, harga, dan
aturan dapat berubah seiring waktu.
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Kunci Teka-Teki & Catatan Pengajar

JAWABAN PENCARIAN KATA

Z D N D Q X P P C U B A Z N D

K M A D O D F E H I K D R Q M

E A I R Z S F R Q V I F A A Q

O R N P T X Q L K R L U S D N

T A Y B F S X I W J L A R Z Y

S Y Y L G I M N R J S M L T O

U N H Q P T Q D H Z W A O V G

R A U B R E Y U R M I Y I B H

T H L Z O R G N J U T O S P N

O W C M T A Z G Y L C G P Y O

R W U K O U V A P T H B I N V

E T M G K D V N D I Y U R K R

Z B X Z O I Y D M H R Q K X I

P D A D L T J N Q O V W N W L

J H T H G B E S I P K T E S V

JAWABAN TEKA-TEKI SILANG

PANDUAN PENGAJAR UNTUK JAWABAN TEKA-TEKI SILANG

PETUNJUK MENDATAR

2 mendatar: TERAUDIT Diperiksa pihak independen untuk
memastikan tanpa log (8 huruf)

3 mendatar: PROTOKOL Aturan teknis cara data dikemas
dan dikirim (8 huruf)

7 mendatar: PERLINDUNGANDNS Memastikan pencarian
nama lewat resolver terenkripsi (15 huruf)

8 mendatar: MULTIHOP Perutean yang merangkai dua
server secara berurutan (8 huruf)

PETUNJUK MENURUN

1 menurun: ZEROTRUST Prinsip yang mewajibkan verifikasi
terus-menerus untuk tiap koneksi (9 huruf)

4 menurun: KILLSWITCH Pengaman yang memblokir lalu
lintas saat koneksi gagal (10 huruf)

5 menurun: HANYARAM Server dengan memori volatil yang
terhapus saat dinyalakan ulang (8 huruf)

6 menurun: ENKRIPSI Pengacakan kriptografis yang
melindungi isi data (8 huruf)

Z
T E R A U D I T

R
P R O T O K O L

K T
I R H E

P E R L I N D U N G A N D N S
L S N K
S T Y R
W A I
I R P

M U L T I H O P A S
C M I
H
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Kunci Jawaban Kata Acak & Sandi

Kunci penilaian untuk aktivitas menyusun kata acak dan Tantangan Sandi Rahasia.

KUNCI KATA ACAK

1. R T O E Z U S T R ZEROTRUST 5. I H U P T M O L MULTIHOP

2. Y H M A A R A N HANYARAM 6. NDDRNUGNSAPENLI PERLINDUNGANDNS

3. K W C I I S H L T L KILLSWITCH 7. T T U D I E A R TERAUDIT

4. R S I P I E N K ENKRIPSI 8. T R O L P O K O PROTOKOL

KUNCI TANTANGAN SANDI RAHASIA

"VPN AMAN MELINDUNGI ASET DIGITAL"
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P A N D U A N  V P N  P A L I N G  A M A N KUNCI JAWABAN PENGAJAR

Kunci Jawaban Studi Kasus

A STUDI KASUS 1: MEMPERKUAT INFRASTRUKTUR PERUSAHAAN Jawaban Pengajar

PEDOMAN PENILAIAN

Jawaban siswa harus mencakup poin-poin berikut:

Analisis Skenario: Sebuah bank korporat merancang ulang topologi akses jarak jauhnya. Mereka
memerlukan arsitektur zero trust yang menghubungkan semua perangkat klien ke server aman.

Strategi & Solusi yang Disarankan: Panduan Penilaian: Jelaskan bahwa mikrosegmentasi
membatasi akses ke sumber daya tertentu, sehingga ancaman tidak bisa menyebar ke samping
jika satu perangkat dibobol.

B STUDI KASUS 2: PERLINDUNGAN SERVER HANYA-RAM Jawaban Pengajar

PEDOMAN PENILAIAN

Jawaban siswa harus mencakup poin-poin berikut:

Analisis Skenario: Penyedia VPN yang berfokus keamanan meningkatkan servernya agar
penyitaan server fisik tidak membuka riwayat log pengguna.

Strategi & Solusi yang Disarankan: Panduan Penilaian: Uraikan bahwa server hanya-RAM tidak
punya penyimpanan disk fisik. Hilangnya daya otomatis menghapus semua data sementara di
memori volatil.
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