VPN LEIPBEININGAR UM OBRUGGASTA VPN VERKEFNABLAD UM VPN

COM

Nafn: Dagsetning: Stig:

Leidbeiningar um oruggasta VPN

Taeknileg greining @ honnun VPN med mikid 6ryggi, netpjonum eingéngu i rokgjornu
vinnsluminni, Zero Trust-adgangsoryggi, vornum gegn DNS-leka med dulkodudu
einka-DNS og uttektum a WireGuard-stillingum.

YFIRLIT UM ORUGGASTA VPN

Velkomin! betta verkefnahefti leidir pig i gegnum teeknilega
stadla mjog 6ruggra VPN-pjénusta. Pu munt kynnast

NEMANDI vélbuinadi netpjona med eingéngu RAM, Zero Trust-
A adgangsdryggi, einka-dulkodudum DNS-upplausnarpjonum
NAMSMANNASTADA og endurskodudum WireGuard-stillingum.

Ferill netverndarsérfraedings

AFANGAR VERKEFNABLADSINS

D Hluti 1-4: Nadu tokum a VPN og 6ryggisstillingum netkerfa.

o RU GGT @ Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

STADA TENGINGAR

AL D Hluti 8-9: Leystu deemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

VIRKT a

LEKAVORN
Vorn gegn DNS- og IPv6-leka

Hluti 11: Kannadu 10 ahugaverdar stadreyndir Gr raunheimum.

D Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjonusturnar

URL: https://www.vpn.com/is/vpn/oruggasta-vpn/
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Namsvegvisir pinn: éruggasta VPN-io

e Greindu teeknilega uppbyggingu og dulkdédunarstadla i leidarvisinum Most Secure VPN.
e Stilltu stillingar bidlara til ad koma i veg fyrir leka a IP-t6lu, DNS og WebRTC-umferd.

e Berdu saman séreignarsamskiptareglur fyrir goéng vid hefdbundnar utfaerslur.

LEIDBEININGAR UM ORUGGASTA VPN

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina a netpjonabunad sem notar
eingdngu vinnsluminni (RAM) og Zero Trust-kerfi. Ljuktu med aukaverkefninu Hugsadu hratt.

INNVIPIR EINGONGU i VINNSLUMINNI OG ZERO TRUST-NET (INNGANGUR)

Raunverulega 6ruggt VPN byggir @ Zero Trust-ramma, netpjonum eingéngu med vinnsluminni til ad koma i veg fyrir
ad upptaka diska afhjupi skrar, einka-dulkédudéum DNS-nafnapjénum og endurskodudum samskiptareglum eins og
WireGuard. bessar samtvinnudu varnir verja verémaetar stafraenar eignir gegn hlerunarégnum.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.

© VPN.com | Verkefnablad: leidarvisir um éruggasta VPN-id Sida 2



VPNl LEIPBEININGAR UM OBRUGGASTA VPN VERKEFNABLAD UM VPN
Afangi 1: Fjolvalsaskorun

0 1. Hvada arkitektur er grundvallaratridi til ad tryggja haesta 6ryggi i nutima VPN-netpjonum?
A) Netpjdénainnvidir eingdngu med vinnsluminni
B) Diskageymsla
C) Kvikt DNS-leidarval

D) Virkjun portaframsendingar

2. Hvada samskiptareglum er vida maelt meo fyrir 6ruggustu og nutimalegustu VPN-
stillingarnar?

A) WireGuard
B) PPTP

C) L2TP/IPSec
D) SSTP

e 3. Hvada 6ryggisrammi krefst pess ad hver tenging sé stadfest st6dugt an undantekninga?
A) Zero Trust-arkitektur
B) Jadareldveggir
C) Kvikt leidarval
D) Sameiginlegir leynilyklar

o 4. Hvert er meginhlutverk DNS-lekavarnar i VPN-forriti?
A) Beinir 6llum DNS-beidnum i gegnum einka-dulkddada nafnapjona
B) Torkenna IP-pakka
C) Geyma DNS-fyrirspurnir i skyndiminni a stadnum

D) Slokkva a nafnapjéonum

e 5. Hvernig eykur fjolprepa leiding (Multi-Hop) heildaréryggi VPN-ganga?
A) Beinir gognum i gegnum tvo adskilda netpjoéna i r6d
B) Eykur pjoppunarhrada
C) Dulkodar gogn med veikum dulmalum

D) Snidgengur eldveggi
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Netpjénar eingdngu i vinnsluminni geyma skrar i skammvinnu minni sem purrkast Ut vid

endurrasingu.
Satt Osatt

e Spurning 7

7. WireGuard notar nutimaleg dulritunaralgrim sem eru sidur vidkvaem fyrir hradafldskuhalsum.
Satt Osatt

Q Spurning 8

8. Kill switch i VPN virkar pannig ad hann lokar & alla netumferd ef géngin falla nidur.
Satt Osatt

e Spurning 9

9. Ohadar uttektir pridju adila skipta engu mali vid ad stadfesta dryggisskuldbindingar.
Satt Osatt

@ Spurning 10

10. Zero Trust-likon gera rad fyrir ad allar innri nettengingar séu 6éruggar sjalfgefio.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Stjornendur framfylgja 6ryggi med pvi ad innleida strangan ramma.
2. Ad beina p6kkum um marga inngangspunkta krefst 6ruggrar uppsetningar.
3. Gagnaleki ur stolnum netpjonum er utilokadur par sem hdénnun er notud.

4. Dregid er ur yfirtoku netpjonustuveitu med pvi ad stilla innbyggda eiginleika a bord vid

5. Til ad loka a4 umferd pegar tenging bilar skaltu virkja bunadinn.

6. Til ad lagmarka geymdar skrar i gagnagrunnum skaltu velja veitu sem byr yfir fullu

ORDABANKI
DISKALAUS DNS-VORN DULKOBUN KILL SWITCH MULTI-HOP
SAMSKIPTAREGLA UTTEKTARKERFI ZERO TRUST
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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VPN LEIPBEININGAR UM OBRUGGASTA VPN VERKEFNABLAD UM VPN

Afangi 4: Pérun hugtaka um VPN og net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i

utfyllanlega reitinn.

1. Zero Trust

2. Multi-Hop

3. Netpjonn eingongu i vinnsluminni

4. DNS-vorn

5. Kill Switch

6. Uttektarsannad kerfi

7. Dulkédun

8. Samskiptaregla
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Ohad skodud uppsetning sem stadfestir ad engar skrar eru
geymdar.

Dulritunarbrengling @ gégnum til ad tryggja flutning.

Oryggisrammi sem krefst stédugrar audkenningar allra notenda.

Safn teeknilegra reglna sem akvarda hvernig gogn eru pokkud
og send.

VPN-leidarstyring i rod sem tengir saman tvo netpjonahnuta.

Netpjonaarkitektur sem notar rokgjarnt minni til ad geyma
gagnafarma.

Ad framfylgja einka-DNS-fyrirspurnum til ad vernda
uppflettingar nafnapjona.

Oryggisbunadur sem lokar & umferd ef VPN bilar.
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Afangi 5: Krossgata

VPNl LEIPBEININGAR UM OBRUGGASTA VPN
—— COM

VERKEFNABLAD UM VPN

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér

ad nedan.

LARETT

2. Radtengt VPN-leidarval sem tengir saman tvo
netpjonshnuta (8)

8. Safn teeknilegra reglna sem akvarda hvernig
gogn eru pokkud og send (14)
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LODRETT

1. Ohad rynd uppsetning sem stadfestir ad engar
skrar séu geymdar (13)

3. Ad framfylgja einkafyrirspurnum DNS til ad
vernda nafnaleit (7)

4. Netpjonaarkitektur sem notar rokgjarnt minni
til ad geyma gagnahledslu (9)

5. Dulmalsfelun gagnahledslu til ad tryggja
gagnaflutning (8)

6. Oryggisbunadur sem lokar 4 umferd ef VPN
bilar (10)

7. Oryggisrammi sem krefst stodugrar
audkenningar allra notenda (9)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT

2 larétt: Radtengt VPN-leidarval sem tengir saman tvo netpjénshnuta (8 stafir):

8 larétt: Safn teeknilegra reglna sem akvarda hvernig gégn eru pokkud og send (14 stafir):

LOPRETT

1168rétt: Ohad rynd uppsetning sem stadfestir ad engar skrar séu geymdar (13 stafir):

3 160rétt: Ad framfylgja einkafyrirspurnum DNS til ad vernda nafnaleit (7 stafir):

4 160rétt: Netpjonaarkitektur sem notar rokgjarnt minni til ad geyma gagnahledslu (9 stafir):

5 l6drétt: Dulmalsfelun gagnahledslu til ad tryggja gagnaflutning (8 stafir):

6 168rétt: Oryggisbunadur sem lokar @ umferd ef VPN bilar (10 stafir):

7 168rétt: Oryggisrammi sem krefst stodugrar audkenningar allra notenda (9 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
ZEROTRUST MULTIHOP DISKALAUS DNSVORN KILLSWITCH UTTEKTARKERFI
DULKODUN SAMSKIPTAREGLA
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)
i eyduna.

HUGTOK SKILGREININGAR OG PORUNARREITIR
A. ZEROTRUST 1. Oryggisbunadur sem lokar & umferd ef VPN bilar.
B. MULTIHOP
2. Ad framfylgja einkafyrirspurnum DNS til ad vernda nafnaleit.
C.DISKALAUS
D. DNSVORN 3. Radtengt VPN-leidarval sem tengir saman tvo netpjénshnuta.
=, L Esiuuedsd 4. Safn teeknilegra reglna sem akvarda hvernig gégn eru pokkud og
F. UTTEKTARKERFI send.
G. DULKODPUN 5. Dulmalsfelun gagnahledslu til ad tryggja gagnaflutning.

H. SAMSKIPTAREGLA ., . . . S
6. Netpjonaarkitektur sem notar rokgjarnt minni til ad geyma

gagnahledslu.

7. Ohad rynd uppsetning sem stadfestir ad engar skrar séu geymdar.

8. Oryggisrammi sem krefst stodugrar audkenningar allra notenda.
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Afangi 7: Askorun med rugladum ordum

VPN LEIPBEININGAR UM OBRUGGASTA VPN VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugték um syndareinkanet (VPN).

Skrifadu svorin pin i reitina sem fylgja.

1. RTOEZUSTR

2. SDUKILAAS

3. KWCIISHLTL

4. KUNPODUL
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RSODVNN

ERRTUTKKIFT
AE

STGIARAASP
MLEK
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LEIDPBEININGAR UM ORUGGASTA VPN

VERKEFNABLAD UM VPN

Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

Lasar eda lyklar sem pu notar daglega
Hlutir sem VPN getur falid

Hlutir sem gera VPN 6ruggt

Mytur um VPN

Astaedur fyrir pvi ad nota VPN a ferdalogum
Oruggir stadir i raunheimum

Ord sem pyda ,varinn”

Loford sem g6d VPN-pjonusta gefur

Oro tengd fridhelgi

Tegundir Uttekta eda skodana

Ord ur pessu verkefnabladi sem pu vilt muna
Hlutir sem tolvuprjoétur vill stela

Leidir til ad pekkja falskt Wi-Fi net

Stadir par sem pu myndir nota VPN

Hlutir sem netpjonustuadilinn pinn getur séd
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

DZAEMISAGA 1: STYRKING INNVIDA FYRIRTAKJA
a

Adstadur: Banki endurhannar tengingarskipulag fjaradgangs. Hann krefst Zero Trust-arkitekturs sem tengir 6ll
bidlarateeki vid 6rugga netpjona.

Umraeduspurning: Hver er helsti avinningur orskiptingar nets (micro-segmentation) samkvaemt Zero Trust
VPN-likani?

DAMISAGA 2: VORN NETPJONA MED ADEINS VINNSLUMINNI
a

Adstaedur: VPN-pjénustuadili med aherslu a 6ryggi uppfaerir netpjéna sina til ad koma i veg fyrir ad likamleg
haldlagning netpjons afhjupi notendaskrar.

Umraeduspurning: Utskyrdu hvernig vélbunadaruppsetningar eingdngu med vinnsluminni koma i veg fyrir
réttarfraedilega gagnaodflun vid likamlega haldlagningu netpjona.
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

36 23 26 10 28 21 18 28 7 23 18 5 1

28 7 23 6 77 35 25 1 23 24 25 1 9 23 35 18 1 23

[ N S S S NS S NS U N N S N U O S N—

(U L S D S e—

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvad gerir VPN ,,6ruggast"?

Sambland af Zero Trust, netpjonum eingdngu med vinnsluminni og endurskodudum samskiptareglum.

Q2: Hvad eru netpjonar sem nota eingéngu vinnsluminni?

Netpjonar sem keyra i rokgjérnu minni og eru hannadir til ad vista engar skrar a diski.

Q3: Hvad er Zero Trust VPN?

Rammi sem sannreynir stodugt hverja adgangsbeidni og tengingu.

Q4: Hvers vegna er WireGuard talié 6ruggt?

bad hefur litinn kddagrunn sem audvelt er ad gera uttekt a og notar nutimadulmal.

Q5: Hvernig koma 6ruggar VPN-pjonustur i veg fyrir DNS-leka?

Med pvi ad beina dllum fyrirspurnum i gegnum einka, dulkédada DNS-uppflettipjona.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Krefst 6ruggt VPN uttekta?

Ja, 6hadar uttektir stadfesta fullyrdingar um enga skraningu og 6ryggi kédans.

Q7: Hvert er hlutverk kill switch?

bad stodvar netumferd tafarlaust ef VPN-tengingin rofnar.

Q8: Hvada dulkodun er notud i 6ruggum VPN?
AES-256 og ChaCha20 eru idnadarstadlar fyrir dulkédun.

Q9: Er Multi-Hop-leidarval 6ruggt?

Ja, pad tengir saman tvo eda fleiri netpjona til ad koma i veg fyrir umferdargreiningu.

Q10: Hvernig hjalpar l6gsaga a aflandssvae6i?

bad getur takmarkad hvada |69 gilda en veitir ekki algjora fridhelgi.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: Hvernig koma netpjonar sem nota eingéngu vinnsluminni i veg fyrir haettu a upptoku gagna?

bar sem peir keyra i vinnsluminni (RAM) purrkar pad ut gégnin i minninu ad kippa Ur sambandi.

Q2: Hvernig kemur Zero Trust i stad hefdbundins jadaroryggis?

bad litur & alla bidlara sem fjandsamlega og krefst stédugrar audkenningar.

Q3: Hvad gerir WireGuard-kodann audveldari i yfirferd?

Linux-kédi pess er innan vid 4,000 linur, mun minni en daemigerdir VPN-staflar. [4]

Q4: Hvernig ver DNSSEC DNS-fyrirspurnir?

bad undirritar DNS-faerslur svo leysarar geti greint folsud eda breytt svor.

Q5: Hvernig gerir Multi-Hop fylgnigreiningu umferoar erfidari?

Med pvi ad adgreina komandi og utsendar IP-t6lur @ mismunandi hysingarveitur.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Hvers vegna eru logsagnarumdaemi Five Eyes ahaettusom fyrir VPN?

Adildarriki deila leynipjonustuupplysingum og geta notad lagalegar fyrirskipanir til ad dska eftir notendagégnum.

Q7: Hvernig er kill switch utfeerdur a stigi kjarna?

pad notar kerfiseldveggsreglur (eins og iptables eda WFP) til ad loka & utleidandi umferd.

Q8: Hvad er framvirk leynd i VPN-handtokum?
bad byr til einstaka lotulykla pannig ad ekki er haegt ad afkoda fyrri lotur.

Q9: Hvernig draga 6ruggar VPN-pjonustur ur WebRTC-leka?
Med pvi ad loka & WebRTC-beidnir eda beina peim i gegnum gongin.

Q10: Hvernig tryggja 6hadar uttektir ad personuvernd sé virt?

Uttektaradilar framkvaema skarpskyggnipréf og skoda stillingar netpjona.
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Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

Netpjénar eingdngu i vinnsluminni hlada styrikerfi sinu i
minni vid reesingu, svo ekkert vardveitist a diski eftir
endurraesingu.

3.INNSYN i VPN

Zero Trust veitir adgang eftir audlindum og gefur ekkert
otilgreint traust a grundvelli stadsetningar i neti (NIST SP
800-207). [1]

5.INNSYN i VPN

WebRTC-lekar verda pegar vafrar afhjupa raunverulega
opinbera IP-télu notandans i gegnum STUN-fyrirspurnir.

7. VPN-INNSYN

Cure53, oryggisfyrirtaeki i Berlin, hefur birt Gttektir &
nokkrum VPN-pjénustuveitum.

9. VPN-INNSYN

Rokgjarnir vinnsluminniskubbar purfa stodugt rafmagn til
ad halda gégnum og tapa innihaldi sinu pegar slokkt er a
peim.

© VPN.com | Verkefnablad: leidarvisir um 6ruggasta VPN-id

2.INNSYN i VPN

WireGuard notar Noise-rammann med Curve25519,
ChaCha20, Poly1305, BLAKE2s og HKDF. [3]

4.INNSYN i VPN

Leynipjonustubandalagid Five Eyes neer til Bandarikjanna,
Bretlands, Kanada, Astraliu og Nyja-Sjalands.

6.INNSYN i VPN

Fullkomid framvirkt leynd (PFS) tryggir ad pott
langtimalykill komist i haettu afhjupi pad ekki fyrri
lotulykla. [3]

8. VPN-INNSYN

DNS-lekar verda pegar DNS-fyrirspurnir fara fram hja
VPN-gongunum og til nafnapjona netpjonustuveitunnar a
stadnum.

10.INNSYN i VPN

Zero Trust-kerfi fyrir fyrirteeki framfylgja athugunum a
stodu taekja adur en tenging vid 6rugg fong er leyfd. [1]
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Teeknilegar heimildir og tilvisanir

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og
regluverki.

FRZEDILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] NIST. (2020). SP 800-207: Zero Trust Architecture. [2] WireGuard. (n.d.). WireGuard: fast, modern, secure VPN

https://csrc.nist.gov/pubs/sp/800/207/final tunnel.
https://www.wireguard.com/

[3] WireGuard. (n.d.). Protocol & Cryptography. [4] Donenfeld, J. A. (2017). WireGuard: Next Generation Kernel

https://www.wireguard.com/protocol/ Network Tunnel. NDSS Symposium.

https://www.ndss-symposium.org/ndss2017/ndss-2017-programm
e/wireguard-next-generation-kernel-network-tunnel/

[5] NIST. (2020). SP 800-77 Rev. 1: Guide to IPsec VPNs. [6] OpenVPN. (n.d.). OpenVPN 2.6 Manual.
https://csrc.nist.gov/pubs/sp/800/77/r1/final https://openvpn.net/community-resources/reference-manual-for-op
envpn-2-6/
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Lausnir: Afangi 1- Fjolval
o Netpjonn eingongu i EINGONGU VINNSLUMINNI Rétt svar: A
vinnsluminni

ATHUGASEMD FYRIR KENNARA

Netpjonar eingdngu i vinnsluminni geyma engar skrar a diski og gégnin purrkast Ut vid endurraesingu. Heimild: Most Secure
VPN.

o Spurning 2 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

WireGuard sameinar litinn kédagrunn sem audvelt er ad gera Uttekt & og nutimaleg dulmal.

e Zero Trust-likanid  zero TrRusT Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Zero Trust-likdn stadfesta stodugt ad taeki uppfylli krofur adur en adgangur er veittur. Tilvitnun: Most Secure VPN.

o DNS-vorn DNS-VORN Rétt svar: A

ATHUGASEMD FYRIR KENNARA

DNS-lekavérn beinir uppflettingum i gegnum einkapjona. Heimild: Most Secure VPN.

e Multi-Hop-gong MULTI-HOP Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Multi-Hop-leidarval tengir tvo adskilda netpjénahnuta i r6d. Heimild: Most Secure VPN.
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Lausnir: Afangi 2 - Satt eda 6satt

© VPN.com

Netpjonn eingongu i EINGONGU VINNSLUMINNI Rétt svar: Satt
vinnsluminni

ATHUGASEMD FYRIR KENNARA

Netpjonabunadur sem keyrir eingdngu i vinnsluminni skrifar engin gégn a disk og purrkast ut vid endurraesingu. Heimild:
Most Secure VPN.

Hradi WireGuard WIREGUARD Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

WireGuard notar nutimadulritun sem fordast fldskuhalsa i vinnslu. Heimild: Most Secure VPN.

Kill Switch ORYGGISROFI Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Kill switch lokar & alla umferd ef VPN-tengingin rofnar. Heimild: Most Secure VPN.

Uttektir pridju adila UTTEKTIR NAUDSYNLEGAR Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Uttektir pridju adila eru naudsynlegar til ad sannreyna fullyrdingar fyrirtaekja um persénuvernd. Heimild: Most Secure VPN.

Spurning 10 Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Zero Trust veitir ekkert 6beint traust byggt a stadsetningu i neti.
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Ordalyklar og matskvardi

VPN LEIPBEININGAR UM OBRUGGASTA VPN

LAUSNIR FYRIR KENNARA

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

a 1. Zero Trust B 2. Multi-Hop

m 5. Kill Switch n 6. Uttektarsannad kerfi

AFANGI 3: LAUSNIR - LYKILHUGTOK
@ zzroTRUST © wuLti-HoP
© «uLswitcH © UTTEKTARKERFI
AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA
[ 1 RIS E) o-onsvorn

B c-oukspun B c-oiskaLaus

3. Netpjoénn eingdngu i
vinnsluminni

) 7 ouikesun

e DISKALAUS

B =-muLtiHop

F - UTTEKTARKERFI

a 4. DNS-vorn

a 8. Samskiptaregla

o DNS-VORN

@) - sAMSKIPTAREGLA

B) A-zerotRUST

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:

Athugadu hvort nemendur geti Utskyrt Zero Trust, Multi-Hop og Netpjonn eingdngu i vinnsluminni med eigin ordum og gefid deemi

um hvert hugtak.

Damisogur:

Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:

Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna tolur, verd og reglur

geta breyst med timanum.
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VPN LEIPBEININGAR UM OBRUGGASTA VPN

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR

I T P T H E A G L 6 G J O P

F S o ¥ B ¢ L 6 E F »p 6 Y V D
R U H K V P T A 0 X U L 6 N X
E R I D P V J I sS A ¥ 6 s p M
K T T T R ¥ I 6 W P A V D J R
R O L Y ¥ ¥ K I B s 06 ¢ H F A
A R U E I K U T Y R L S O E H
T E M E T DA L N P B L 06 M J
K 2 X S V A T ¥ J M M G I H N
E H S F N U 6 K L U D K K U
T S A M S K I P T A R E G L A
T L S ¥ H B V E P O E Y T H U
U ¥ D I S K A L A U S A P V N
o E 6 1 P u H 6 x U 6 v © J a
E 60 M K A O X F G P R Y E I g

LAUSN KROSSGATUNNAR

LAUSNIR FYRIR KENNARA

0]
=
__[w[u[e[T[1]u[o]p]
D] by |E _ |D
N I K| [k z| |u
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LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT

2 larétt: MULTIHOP Radtengt VPN-leidarval sem tengir
saman tvo netpjénshnuta (8 stafir)

8 larétt: SAMSKIPTAREGLA Safn taeknilegra reglna sem
akvarda hvernig gogn eru pokkud og send (14 stafir)

© VPN.com | Verkefnablad: leidarvisir um 6ruggasta VPN-id

LODRETT

1168rétt: UTTEKTARKERFI Ohad rynd uppsetning sem
stadfestir ad engar skrar séu geymdar (13 stafir)

3 16drétt: DNSVORN Ad framfylgja einkafyrirspurnum DNS til

ad vernda nafnaleit (7 stafir)

4 |60rétt: DISKALAUS Netpjonaarkitektur sem notar

rokgjarnt minni til ad geyma gagnahledslu (9 stafir)

5 168rétt: DULKODUN Dulmalsfelun gagnahledsiu til ad

tryggja gagnaflutning (8 stafir)

6 168rétt: KILLSWITCH Oryggisbunadur sem lokar & umferd

ef VPN bilar (10 stafir)

7 168rétt: ZEROTRUST Oryggisrammi sem krefst stédugrar
audkenningar allra notenda (9 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. RTOEZUSTR ZEROTRUST 5. IHUPTMOL MULTIHOP
2. SDUKILAAS DISKALAUS 6. RSODVNN DNSVORN
3. KWCIISHLTL KILLSWITCH 7. ERRTUTKKIFTAE UTTEKTARKERFI
4. KUNPODUL DULKODUN 8. STGIARAASPMLEK SAMSKIPTAREGLA

LYKILL AP LEYNIDULMALSPRAUT

"ORUG VPN VERNDA VERDM/ETAR STAFRZENAR EIGNIR"
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Lausnir deemisagna

n DAEMISAGA 1: STYRKING INNVIDA FYRIRTAKJA Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Greining adstaedna: Vidskiptabanki endurhannar fjaradgangsuppbyggingu sina. Hann krefst
nulltraustsarkitekturs sem tengir 6ll bidlarateeki vid 6rugga netpjona.

« RA&816gd adferd og lausn: Matsleidbeiningar: Utskyrdu ad 6rskipting netsins takmarkar adgang
vid tiltekin fong og kemur i veg fyrir hlidarhreyfingu 6gna ef taeki er i heettu.

a D/AEMISAGA 2: VORN NETPJONA MED ADEINS VINNSLUMINNI Lausn fyrir kennara

VIDMIP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

e Greining adstaedna: VPN-pjonustuveita med aherslu a 6ryggi uppfeerir netpjona sina til ad koma i
veg fyrir ad likamleg haldlagning a netpjonum afhjupi notendaskrarsogu.

« RA&816gd adferd og lausn: Matsleidbeiningar: Utskyrdu ad netpjénar sem keyra eingdéngu i
vinnsluminni hafa ekkert diskaplass. Rafmagnsleysi eydir sjalfkrafa 6llum timabundnum gégnum
i rokgjornu minni.
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