
G I D S  V O O R  D E  V E I L I G S T E  V P N VPN-WERKBLAD

Naam: Datum: Score:

Gids voor de veiligste VPN
Technische analyse van VPN-ontwerp met hoge beveiliging, RAM-only servers met
vluchtig geheugen, Zero Trust-toegangsbeveiliging, bescherming tegen DNS-
lekken met privé versleutelde DNS en geauditeerde WireGuard-configuraties.

LEEROVERZICHT VEILIGSTE VPN

LEERLING
STUDENTENSTATUS
Network Defender-traject

VEILIG
VERBINDINGSSTATUS
Gegevenspakketten afschermen

ACTIEF
LEKBESCHERMING
Bescherming tegen DNS- en IPv6-lekken

Welkom! Dit activiteitenpakket leidt je door de technische
normen van zeer veilige VPN's. Je verkent serverhardware
met alleen RAM, Zero Trust-toegangsbeveiliging, private
versleutelde DNS-resolvers en geauditeerde WireGuard-
configuraties.

CONTROLEPUNTEN VAN HET WERKBLAD

Open de VPN.com-gids met de beste VPN's

URL: https://www.vpn.com/nl/vpn/veiligste-vpn/

Deel 1-4: Beheers VPN- en netwerkbeveiligingsconfiguraties.

Deel 5-7: Los kruiswoord- en woordzoekpuzzels op.

Deel 8-9: Los casestudy's en de codeopdracht op.

Deel 10: Bekijk de pagina's met veelgestelde vragen (basis en
gevorderd).

Deel 11: Ontdek 10 interessante feiten uit de praktijk.

Bonus: Snel denken-uitdaging.
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Jouw leertraject: de veiligste VPN

INSTRUCTIES VOOR DE GIDS VEILIGSTE VPN
Beantwoord de meerkeuzevragen en de vragen waar/onwaar, vul de zinnen aan met behulp van de woordenbank,
koppel de definities en los de kruiswoordpuzzel en de woordzoeker op. Pas je kennis toe op serverhardware met
alleen RAM en Zero Trust-systemen. Sluit af met de bonusopdracht Snel denken.

RAM-ONLY-INFRASTRUCTUUR EN ZERO TRUST-NETWERKEN (INLEIDING)
Een werkelijk veilige VPN is gebaseerd op een zero-trustraamwerk, servers met alleen RAM om te voorkomen dat
inbeslagname van schijven logboeken blootlegt, privé versleutelde DNS-resolvers en geauditeerde protocollen zoals
WireGuard. Deze gecombineerde maatregelen beschermen digitale bezittingen met hoge waarde tegen
onderscheppingsdreigingen.

Analyseer de technische architectuur en versleutelingsstandaarden van de Most Secure VPN Guide.•
Configureer clientinstellingen om lekken van IP-, DNS- en WebRTC-verkeer te voorkomen.•
Vergelijk eigen tunnelingprotocollen met standaardimplementaties.•

LEES ELK CONTROLEPUNT ZORGVULDIG EN KIES OF SCHRIJF HET JUISTE ANTWOORD.
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Controlepunt 1: Meerkeuzeopdracht

1. Welke architectuur is essentieel om de hoogste beveiliging binnen moderne VPN-servers te
waarborgen?

A) Serverinfrastructuur met alleen RAM

B) Opslag op schijf

C) Dynamische DNS-routering

D) Poortdoorsturing inschakelen

1

2. Welk protocol wordt veel aanbevolen voor de veiligste en modernste VPN-configuraties?

A) WireGuard

B) PPTP

C) L2TP/IPsec

D) SSTP

2

3. Welk beveiligingskader vereist zonder uitzondering continue verificatie van elke verbinding?

A) Zero Trust-architectuur

B) Perimeterfirewalls

C) Dynamische routering

D) Gedeelde geheime sleutels

3

4. Wat is de belangrijkste rol van DNS-lekbeveiliging in een VPN-client?

A) Alle DNS-verzoeken routeren via privé versleutelde resolvers

B) IP-pakketten verhullen

C) DNS-verzoeken lokaal in cache opslaan

D) Nameservers uitschakelen

4

5. Hoe verhoogt Multi-Hop-routering de algehele beveiliging van een VPN-tunnel?

A) Routeert gegevens in serie via twee afzonderlijke servers

B) Verhoogt de compressiesnelheid

C) Versleutelt gegevens met zwakke coderingen

D) Omzeilt firewalls

5
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Controlepunt 2: Waar-of-onwaar-opdracht

Vraag 6

6. RAM-only servers slaan logbestanden op in tijdelijk geheugen, dat bij een herstart wordt gewist.

Waar Onwaar

6

Vraag 7

7. WireGuard gebruikt moderne cryptografische algoritmen die minder gevoelig zijn voor
snelheidsknelpunten.

Waar Onwaar

7

Vraag 8

8. Een VPN-kill-switch werkt door al het netwerkverkeer te blokkeren als de tunnel wegvalt.

Waar Onwaar

8

Vraag 9

9. Onafhankelijke audits door derden zijn niet relevant voor het verifiëren van beveiligingstoezeggingen.

Waar Onwaar

9

Vraag 10

10. Zero Trust-modellen gaan ervan uit dat alle interne netwerkverbindingen standaard veilig zijn.

Waar Onwaar

10
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Controlepunt 3: Kernbegrippen invullen

Lees elke zin hieronder en vul de open plek in met de juiste term uit de woordenbank.

1. Beheerders dwingen beveiliging af door een strikt framework op basis van in
te zetten.

2. Het routeren van pakketten via meerdere ingangspunten vereist een veilige configuratie met
.

3. Om datalekken van gestolen schijven te voorkomen, gebruiken we een ontwerp met
.

4. ISP-hijacking wordt beperkt door native functies voor te configureren.

5. Om verkeer te blokkeren bij verbindingsstoringen schakel je de functie in.

6. Om opgeslagen databaselogs tot een minimum te beperken, kies je een aanbieder met een volledig
systeem.

WOORDENBANK

DNS-BESCHERMING GEAUDITEERD KILL SWITCH MULTI-HOP PROTOCOL
RAM-ONLY SERVER VERSLEUTELING ZERO TRUST

Schrijf hier je antwoorden:

1. 2.

3. 4.

5. 6.
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Controlepunt 4: VPN- en netwerkbegrippen koppelen

DEFINITIES KOPPELEN
Koppel elke term aan de linkerkant aan de juiste definitie aan de rechterkant door de bijbehorende letter (A-H) in het
invulvak te schrijven.

1. Zero Trust A
Onafhankelijk geïnspecteerde opzet die bevestigt dat er geen
logs worden opgeslagen.

2. MULTI-HOP B
Cryptografisch door elkaar halen van datapayloads om het
transport te beveiligen.

3. RAM-only server C
Beveiligingsframework dat continue authenticatie van alle
gebruikers vereist.

4. DNS-bescherming D
Set technische regels die bepaalt hoe gegevens worden
verpakt en verzonden.

5. Kill switch E
Gecascadeerde VPN-routering waarbij twee servernodes aan
elkaar worden gekoppeld.

6. Geauditeerd systeem F
Serverarchitectuur die vluchtig geheugen gebruikt om
datapayloads op te slaan.

7. Versleuteling G
Privé-DNS-verzoeken afdwingen om nameserveropzoekingen
te beschermen.

8. Protocol H Fail-safe-mechanisme dat verkeer blokkeert als de VPN uitvalt.
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Controlepunt 5: Kruiswoordpuzzel

Los de kruiswoordpuzzel op door letters in de actieve witte vakjes te typen. De nummers komen
overeen met de aanwijzingen hieronder.

HORIZONTAAL

1. Gecascadeerde VPN-routering die twee
servernodes aan elkaar koppelt (8)

4. Beveiligingsraamwerk dat continue
authenticatie van alle gebruikers vereist (9)

5. Noodmechanisme dat verkeer blokkeert als de
VPN uitvalt (10)

6. Het afdwingen van privé-DNS-query's om
opzoekingen bij nameservers te beschermen
(14)

7. Onafhankelijk gecontroleerde opzet die
bevestigt dat er geen logs worden opgeslagen
(11)

8. Serverarchitectuur die vluchtig geheugen
gebruikt om datapayloads op te slaan (13)

VERTICAAL

2. Reeks technische regels die bepaalt hoe data
wordt verpakt en verzonden (8)

3. Cryptografische versleuteling van
datapayloads om het transport te beveiligen (13)

1 2

3

4

5

6

7

8
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Controlepunt 5, alternatief: Toegankelijke kruiswoordaanwijzingen

Gebruikers van schermlezers en toetsenborden kunnen de antwoorden van de kruiswoordpuzzel
rechtstreeks typen in de tekstvelden hieronder.

HORIZONTAAL

1 horizontaal: Gecascadeerde VPN-routering die twee servernodes aan elkaar koppelt (8 letters):

4 horizontaal: Beveiligingsraamwerk dat continue authenticatie van alle gebruikers vereist (9 letters):

5 horizontaal: Noodmechanisme dat verkeer blokkeert als de VPN uitvalt (10 letters):

6 horizontaal: Het afdwingen van privé-DNS-query's om opzoekingen bij nameservers te beschermen (14
letters):

7 horizontaal: Onafhankelijk gecontroleerde opzet die bevestigt dat er geen logs worden opgeslagen (11
letters):

8 horizontaal: Serverarchitectuur die vluchtig geheugen gebruikt om datapayloads op te slaan (13 letters):

VERTICAAL

2 verticaal: Reeks technische regels die bepaalt hoe data wordt verpakt en verzonden (8 letters):

3 verticaal: Cryptografische versleuteling van datapayloads om het transport te beveiligen (13 letters):
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Controlepunt 6: Verborgen woorden zoeken

Zoek de 8 belangrijkste vakwoorden die in het onderstaande rooster verborgen zijn. Woorden kunnen
horizontaal, verticaal of diagonaal staan.

G E A U D I T E E R D Y T Y S

N R F P L O C O T O R P D V J

I W N J V N H C M B A P V W B

L T W R H D E B T U M K X E J

E R Z X I K M X E M O R M X U

T P O H I T L U M P N V C T S

U P V F H C T I W S L L I K Z

E I I J U Q A D Z N Y N D B R

L W F R J M V K X M S Q W J K

S L O F G N U V F D E X L V O

R D N S B E S C H E R M I N G

E O R P W G L G M M V V W N E

V H J Q K H P J L I E W T L N

C N C X E T W N T N R K D D J

S Z E R O T R U S T O B W P X

WOORDENLIJST

ZEROTRUST MULTIHOP RAMONLYSERVER DNSBESCHERMING KILLSWITCH
GEAUDITEERD VERSLEUTELING PROTOCOL
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Controlepunt 6, alternatief: Toegankelijk woordenschat koppelen

Koppel elk van de 8 vaktermen uit de woordzoeker aan de juiste definitie door de letter (A-H) in de
lege ruimte te schrijven.

BEGRIPPEN

A. ZEROTRUST

B. MULTIHOP

C. RAMONLYSERVER

D. DNSBESCHERMING

E. KILLSWITCH

F. GEAUDITEERD

G. VERSLEUTELING

H. PROTOCOL

DEFINITIES EN KOPPELVELDEN

1. Noodmechanisme dat verkeer blokkeert als de VPN uitvalt.

2. Het afdwingen van privé-DNS-query's om opzoekingen bij
nameservers te beschermen.

3. Gecascadeerde VPN-routering die twee servernodes aan elkaar
koppelt.

4. Reeks technische regels die bepaalt hoe data wordt verpakt en
verzonden.

5. Cryptografische versleuteling van datapayloads om het transport
te beveiligen.

6. Serverarchitectuur die vluchtig geheugen gebruikt om
datapayloads op te slaan.

7. Onafhankelijk gecontroleerde opzet die bevestigt dat er geen logs
worden opgeslagen.

8. Beveiligingsraamwerk dat continue authenticatie van alle
gebruikers vereist.
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Controlepunt 7: Opdracht met door elkaar gehaalde woorden

Ontcijfer de letters hieronder om kernbegrippen van Virtual Private Networks (VPN) te onthullen.
Schrijf je antwoorden in de invulvelden.

1. R T O E Z U S T R 5. I H U P T M O L

2. E N A L M R V Y R E
R S O 6. S C M E S I H N R D

N E G B

3. K W C I I S H L T L 7. E D G E T D E R A I U

4. E N E R T L G U I L V
E S 8. T R O L P O C O
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Bonusopdracht: Snel denken
3 ANTWOORDEN PER CATEGORIE. WIE DE LIJST ALS EERSTE INVULT, WINT.

1 Sloten of sleutels die je elke dag gebruikt

2 Dingen die een VPN kan verbergen

3 Dingen die een VPN veilig maken

4 Mythes over VPN's

5 Redenen om een VPN te gebruiken tijdens het reizen

6 Veilige plekken in de echte wereld

7 Woorden die 'beschermd' betekenen

8 Beloften van een goede VPN-aanbieder

9 Woorden die met privacy te maken hebben

10 Soorten audits of inspecties

11 Woorden uit dit werkblad die je wilt onthouden

12 Dingen die een hacker wil stelen

13 Manieren om een nep-wifinetwerk te herkennen

14 Plekken waar je een VPN zou gebruiken

15 Dingen die je internetprovider kan zien
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Controlepunt 8: Casestudy's VPN en netwerk

Pas de concepten die je hebt geleerd toe om de onderstaande praktijkscenario's op te lossen.

CASESTUDY 1: ENTERPRISE-INFRASTRUCTUUR VERSTERKEN

👩‍💻

Scenario: Een zakenbank herontwerpt haar topologie voor toegang op afstand. Ze eist een Zero Trust-
architectuur die alle clientapparaten met beveiligde servers verbindt.

Discussievraag: Wat is het belangrijkste voordeel van micro-segmentatie van het netwerk binnen een Zero
Trust-VPN-model?

CASESTUDY 2: BESCHERMING VAN SERVERS MET ALLEEN RAM

🧑‍💻

Scenario: Een op beveiliging gerichte VPN-aanbieder werkt zijn servers bij om te voorkomen dat fysieke
inbeslagname van servers de logboeken van gebruikers blootlegt.

Discussievraag: Leg uit hoe hardwareconfiguraties met uitsluitend RAM forensische gegevensextractie bij
fysieke inbeslagname van servers voorkomen.
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Controlepunt 9: De code ontcijferen

Een netwerkingenieur beveiligt routeringskanalen en clienttunnels. Gebruik de onderstaande letter-
naar-cijfersleutel om het bericht te ontcijferen door de bijbehorende letters in de lege vakjes te
schrijven.

LETTER-NAAR-CIJFER-VERSLEUTELINGSSLEUTEL

A=1 B=2 C=3 D=4 E=5 F=6 G=7 H=8 I=9 J=10
K=11 L=12 M=13 N=14 O=15 P=16 Q=17 R=18 S=19 T=20

U=21 V=22 W=23 X=24 Y=25 Z=26

22 5 9 12 9 7 5 22 16 14 19

2 5 19 3 8 5 18 13 5 14 4 9 7 9 20 1 12 5

23 1 1 18 4 5 14

Ontcijferd bericht:

TIP: ELK GETAL STAAT VOOR DE POSITIE VAN DIE LETTER IN HET ALFABET (BIJV. 1 = A, 2 = B, 26 = Z).
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Controlepunt 10: Veelgestelde vragen over VPN – basis (Deel A)

Bekijk de meestgestelde vragen en antwoorden over virtuele privénetwerken (VPN's) en tunneling.

Q1: Wat maakt een VPN 'het veiligst'?

Een combinatie van Zero Trust, servers met alleen RAM en geauditeerde protocollen.

Q2: Wat zijn RAM-only-servers?

Servers die in vluchtig geheugen draaien en zijn ontworpen om geen logboeken op schijf op te slaan.

Q3: Wat is een Zero Trust-VPN?

Een raamwerk dat elk toegangsverzoek en elke verbinding voortdurend verifieert.

Q4: Waarom wordt WireGuard als veilig beschouwd?

Het heeft een kleine, gemakkelijk te auditen codebase en gebruikt moderne coderingen.

Q5: Hoe voorkomen veilige VPN's DNS-lekken?

Door alle zoekopdrachten via private, versleutelde DNS-resolvers te routeren.
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Controlepunt 10: Veelgestelde vragen over VPN – basis (Deel B)

Bekijk de meestgestelde vragen en antwoorden over virtuele privénetwerken (VPN's) en tunneling.

Q6: Vereist een veilige VPN audits?

Ja, onafhankelijke audits controleren de beweringen over het niet bijhouden van logs en de veiligheid van de code.

Q7: Welke rol speelt een kill switch?

Het stopt het netwerkverkeer onmiddellijk als de VPN-verbinding wegvalt.

Q8: Welke versleuteling wordt gebruikt in veilige VPN's?

AES-256 en ChaCha20 zijn de standaarden in de sector voor versleuteling.

Q9: Is Multi-Hop-routering veilig?

Ja, het koppelt twee of meer servers aan elkaar om verkeersanalyse te voorkomen.

Q10: Hoe helpt een offshore rechtsgebied?

Het kan beperken welke wetten van toepassing zijn, maar biedt geen absolute immuniteit.
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Controlepunt 10: Veelgestelde vragen over VPN – gevorderd (Deel C)

Verken geavanceerde technische aspecten van VPN-tunnelprotocollen, integraties van mobiele
clients en implementatie in bedrijven.

Q1: Hoe voorkomen RAM-only-servers het risico op inbeslagname van gegevens?

Omdat ze in RAM draaien, worden de gegevens in het geheugen gewist zodra je de stekker eruit trekt.

Q2: Hoe vervangt Zero Trust standaard perimeterbeveiliging?

Het behandelt elke client als vijandig en vereist continue authenticatie.

Q3: Waardoor is de WireGuard-codebase gemakkelijker te auditen?

De Linux-code bestaat uit minder dan 4,000 regels, veel minder dan gebruikelijke VPN-stacks. [4]

Q4: Hoe beschermt DNSSEC DNS-query's?

Het ondertekent DNS-records zodat resolvers vervalste of gemanipuleerde antwoorden kunnen herkennen.

Q5: Hoe bemoeilijkt Multi-Hop verkeerscorrelatie?

Door inkomende en uitgaande IP-adressen te scheiden over verschillende hostingproviders.
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Controlepunt 10: Veelgestelde vragen over VPN – gevorderd (Deel D)

Verken geavanceerde technische aspecten van VPN-tunnelprotocollen, integraties van mobiele
clients en implementatie in bedrijven.

Q6: Waarom zijn Five Eyes-rechtsgebieden riskant voor VPN's?

Lidstaten delen inlichtingen en kunnen juridische bevelen gebruiken om gebruikersgegevens op te vragen.

Q7: Hoe wordt een kill switch op kernelniveau geïmplementeerd?

Het gebruikt firewallregels van het systeem (zoals iptables of WFP) om uitgaand verkeer te blokkeren.

Q8: Wat is forward secrecy bij VPN-handshakes?

Het genereert unieke sessiesleutels zodat eerdere sessies niet kunnen worden ontsleuteld.

Q9: Hoe beperken veilige VPN's WebRTC-lekken?

Door WebRTC-verzoeken te blokkeren of ze via de tunnel te routeren.

Q10: Hoe zorgen onafhankelijke audits voor naleving van privacyregels?

Auditors voeren penetratietests uit en controleren de serverconfiguraties.
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Deel 11: 10 VPN-feiten en inzichten uit de praktijk

Bekijk feiten uit de praktijk over VPN-versleutelingssnelheden, protocolaudits, mobiele connectiviteit
en zakelijk werken op afstand.

1. VPN-INZICHT
RAM-only servers laden hun besturingssysteem bij het
opstarten in het geheugen, zodat er na een herstart niets
op schijf achterblijft.

2. VPN-INZICHT
WireGuard gebruikt het Noise-framework met
Curve25519, ChaCha20, Poly1305, BLAKE2s en HKDF. [3]

3. VPN-INZICHT
Zero Trust verleent toegang per resource en kent geen
impliciet vertrouwen toe op basis van netwerklocatie
(NIST SP 800-207). [1]

4. VPN-INZICHT
De inlichtingenalliantie Five Eyes omvat de VS, het VK,
Canada, Australië en Nieuw-Zeeland.

5. VPN-INZICHT
WebRTC-lekken ontstaan wanneer browsers via STUN-
query's het echte openbare IP-adres van de client
onthullen.

6. VPN-INZICHT
Perfect forward secrecy (PFS) zorgt ervoor dat het
compromitteren van een langetermijnsleutel eerdere
sessiesleutels niet blootstelt. [3]

7. VPN-INZICHT
Cure53, een beveiligingsbedrijf uit Berlijn, heeft audits
van verschillende VPN-aanbieders gepubliceerd.

8. VPN-INZICHT
DNS-lekken ontstaan wanneer DNS-verzoeken de VPN-
tunnel omzeilen en naar de nameservers van de lokale isp
gaan.

9. VPN-INZICHT
Vluchtige RAM-chips hebben continu elektrische stroom
nodig om gegevens te bewaren en verliezen hun inhoud
zodra de stroom uitvalt.

10. VPN-INZICHT
Zero-trust-systemen voor bedrijven dwingen
apparaatcontroles af voordat verbinding met beveiligde
resources wordt toegestaan. [1]
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Technische referenties en bronnen

De studiegids en de interactieve puzzels zijn samengesteld uit wereldwijde technische standaarden,
specificaties en regelgevend kaders.

WETENSCHAPPELIJKE EN BRANCHEREFERENTIES

[1] NIST. (2020). SP 800-207: Zero Trust Architecture.

https://csrc.nist.gov/pubs/sp/800/207/final

[2] WireGuard. (n.d.). WireGuard: fast, modern, secure VPN
tunnel.

https://www.wireguard.com/

[3] WireGuard. (n.d.). Protocol & Cryptography.

https://www.wireguard.com/protocol/

[4] Donenfeld, J. A. (2017). WireGuard: Next Generation Kernel
Network Tunnel. NDSS Symposium.

https://www.ndss-symposium.org/ndss2017/ndss-2017-programm
e/wireguard-next-generation-kernel-network-tunnel/

[5] NIST. (2020). SP 800-77 Rev. 1: Guide to IPsec VPNs.

https://csrc.nist.gov/pubs/sp/800/77/r1/final

[6] OpenVPN. (n.d.). OpenVPN 2.6 Manual.

https://openvpn.net/community-resources/reference-manual-for-op
envpn-2-6/
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G I D S  V O O R  D E  V E I L I G S T E  V P N ANTWOORDSLEUTEL VOOR DOCENTEN

Antwoordsleutel: Controlepunt 1 - Meerkeuze

RAM-only server RAM-ONLY Juist antwoord: A

DOCENTENNOTITIE
RAM-only servers slaan geen logs op schijf op en wissen de gegevens bij een herstart. Bron: Most Secure VPN.

1

Vraag 2 Juist antwoord: A

DOCENTENNOTITIE
WireGuard combineert een kleine, controleerbare codebase met moderne versleutelingen.

2

Zero Trust-model ZERO TRUST Juist antwoord: A

DOCENTENNOTITIE
Zero Trust-modellen controleren vóór toegang continu of apparaten aan de regels voldoen. Bron: Most Secure VPN.

3

DNS-bescherming DNS-BESCHERMING Juist antwoord: A

DOCENTENNOTITIE
DNS-lekbescherming leidt opzoekverzoeken via privéresolvers. Bronvermelding: Most Secure VPN.

4

Multihop-tunnels MULTIHOP Juist antwoord: A

DOCENTENNOTITIE
Multihop-routering koppelt twee afzonderlijke servernodes achter elkaar. Bron: Most Secure VPN.

5
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G I D S  V O O R  D E  V E I L I G S T E  V P N ANTWOORDSLEUTEL VOOR DOCENTEN

Antwoordsleutel: Controlepunt 2 - Waar of onwaar

RAM-only server RAM-ONLY Juist antwoord: Waar

DOCENTENNOTITIE
Hardware van RAM-only servers schrijft geen gegevens naar schijf en wordt bij een herstart gewist. Bron: Most Secure VPN.

6

WireGuard-snelheid WIREGUARD Juist antwoord: Waar

DOCENTENNOTITIE
WireGuard gebruikt moderne cryptografie die knelpunten in de verwerking vermijdt. Bron: Most Secure VPN.

7

Kill switch FAIL-SAFE-SCHAKELAAR Juist antwoord: Waar

DOCENTENNOTITIE
Een kill switch blokkeert al het verkeer als de VPN-verbinding wegvalt. Bron: Most Secure VPN.

8

Audits door derden AUDITS ZIJN ESSENTIEEL Juist antwoord: Onwaar

DOCENTENNOTITIE
Audits door derden zijn essentieel om privacybeweringen van bedrijven te verifiëren. Bron: Most Secure VPN.

9

Vraag 10 Juist antwoord: Onwaar

DOCENTENNOTITIE
Zero Trust verleent geen impliciet vertrouwen op basis van de netwerklocatie. [1]

10
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G I D S  V O O R  D E  V E I L I G S T E  V P N ANTWOORDSLEUTEL VOOR DOCENTEN

Woordenlijstsleutels en beoordelingsrubriek

Beoordelingsrubriek voor docenten: Geef 1 punt voor elke juiste koppeling (totaal 8 punten) en elk juist contextbegrip (totaal 6
punten).

CONTROLEPUNT 4: ANTWOORDEN BEGRIPPEN KOPPELEN

C 1. Zero Trust E 2. MULTI-HOP F 3. RAM-only server G 4. DNS-bescherming

H 5. Kill switch A 6. Geauditeerd systeem B 7. Versleuteling D 8. Protocol

CONTROLEPUNT 3: ANTWOORDEN KERNBEGRIPPEN

1 ZERO TRUST 2 MULTI-HOP 3 RAM-ONLY SERVER 4 DNS-BESCHERMING

5 KILL SWITCH 6 GEAUDITEERD

CONTROLEPUNT 6, ALTERNATIEF: ANTWOORDEN WOORDEN KOPPELEN

1 E – KILLSWITCH 2 D – DNSBESCHERMING 3 B – MULTIHOP 4 H – PROTOCOL

5 G – VERSLEUTELING 6 C – RAMONLYSERVER 7 F – GEAUDITEERD 8 A – ZEROTRUST

DISCUSSIENOTITIES VOOR DOCENTEN

Kernbegrippen:
Controleer of leerlingen Zero Trust, MULTI-HOP en RAM-only server in eigen woorden kunnen uitleggen en van elk een voorbeeld
kunnen geven.

Casestudy’s:
Laat leerlingen hun aanbevelingen onderbouwen met feiten uit het werkblad in plaats van met aannames.

Bronnen beoordelen:
Laat leerlingen ten minste één bewering controleren aan de hand van de bronnen in het werkblad en bespreek waarom cijfers,
prijzen en regels kunnen veranderen.
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G I D S  V O O R  D E  V E I L I G S T E  V P N ANTWOORDSLEUTEL VOOR DOCENTEN

Puzzelsleutels en docentennotities

OPLOSSING WOORDZOEKER

G E A U D I T E E R D Y T Y S

N R F P L O C O T O R P D V J

I W N J V N H C M B A P V W B

L T W R H D E B T U M K X E J

E R Z X I K M X E M O R M X U

T P O H I T L U M P N V C T S

U P V F H C T I W S L L I K Z

E I I J U Q A D Z N Y N D B R

L W F R J M V K X M S Q W J K

S L O F G N U V F D E X L V O

R D N S B E S C H E R M I N G

E O R P W G L G M M V V W N E

V H J Q K H P J L I E W T L N

C N C X E T W N T N R K D D J

S Z E R O T R U S T O B W P X

OPLOSSING VAN DE KRUISWOORDPUZZEL

DOCENTENGIDS VOOR DE OPLOSSINGEN VAN DE KRUISWOORDPUZZEL

HORIZONTAAL

1 horizontaal: MULTIHOP Gecascadeerde VPN-routering die
twee servernodes aan elkaar koppelt (8 letters)

4 horizontaal: ZEROTRUST Beveiligingsraamwerk dat
continue authenticatie van alle gebruikers vereist (9 letters)

5 horizontaal: KILLSWITCH Noodmechanisme dat verkeer
blokkeert als de VPN uitvalt (10 letters)

6 horizontaal: DNSBESCHERMING Het afdwingen van privé-
DNS-query's om opzoekingen bij nameservers te
beschermen (14 letters)

7 horizontaal: GEAUDITEERD Onafhankelijk gecontroleerde
opzet die bevestigt dat er geen logs worden opgeslagen (11
letters)

8 horizontaal: RAMONLYSERVER Serverarchitectuur die
vluchtig geheugen gebruikt om datapayloads op te slaan (13
letters)

VERTICAAL

2 verticaal: PROTOCOL Reeks technische regels die bepaalt
hoe data wordt verpakt en verzonden (8 letters)

3 verticaal: VERSLEUTELING Cryptografische versleuteling
van datapayloads om het transport te beveiligen (13 letters)

M U L T I H O P
R

V O
Z E R O T R U S T

R O
K I L L S W I T C H C

L O
D N S B E S C H E R M I N G L

U
G E A U D I T E E R D

E
R A M O N L Y S E R V E R

I
N
G
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G I D S  V O O R  D E  V E I L I G S T E  V P N ANTWOORDSLEUTEL VOOR DOCENTEN

Sleutel voor husselwoorden en coderaadsel

Beoordelingssleutel voor de woordenschatopdracht met door elkaar gehusselde woorden en de
Geheime codeopdracht.

SLEUTEL WOORDEN ORDENEN

1. R T O E Z U S T R ZEROTRUST 5. I H U P T M O L MULTIHOP

2. ENALMRVYRERSO RAMONLYSERVER 6. SCMESIHNRDNEGB DNSBESCHERMING

3. K W C I I S H L T L KILLSWITCH 7. E D G E T D E R A I U GEAUDITEERD

4. ENERTLGUILVES VERSLEUTELING 8. T R O L P O C O PROTOCOL

SLEUTEL VOOR DE GEHEIME CODE-OPDRACHT

"VEILIGE VPNS BESCHERMEN DIGITALE WAARDEN"
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G I D S  V O O R  D E  V E I L I G S T E  V P N ANTWOORDSLEUTEL VOOR DOCENTEN

Antwoordsleutel casestudy’s

A CASESTUDY 1: ENTERPRISE-INFRASTRUCTUUR
VERSTERKEN

Oplossing voor
docenten

BEOORDELINGSRICHTLIJN

De antwoorden van leerlingen moeten de volgende punten behandelen:

Scenarioanalyse: Een zakelijke bank ontwerpt de topologie voor toegang op afstand opnieuw.
Ze heeft een zero trust-architectuur nodig die alle clientapparaten met beveiligde servers
verbindt.

Aanbevolen strategie en oplossing: Beoordelingsrichtlijn: Leg uit dat microsegmentatie de
toegang tot specifieke bronnen beperkt, waardoor dreigingen zich niet zijdelings kunnen
verplaatsen als een apparaat wordt gecompromitteerd.

B CASESTUDY 2: BESCHERMING VAN SERVERS MET ALLEEN
RAM

Oplossing voor
docenten

BEOORDELINGSRICHTLIJN

De antwoorden van leerlingen moeten de volgende punten behandelen:

Scenarioanalyse: Een op beveiliging gerichte VPN-aanbieder werkt zijn servers bij om te
voorkomen dat fysieke inbeslagname van een server de loggeschiedenis van gebruikers
blootlegt.

Aanbevolen strategie en oplossing: Beoordelingsrichtlijn: Beschrijf dat RAM-only servers geen
fysieke schijfopslag hebben. Bij stroomuitval worden alle tijdelijke gegevens in het vluchtige
geheugen automatisch gewist.
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