VPN EN GUOVENLIi VPN REHBERI VPN CALISMA KAGIDI

COM

Ad Soyad: Tarih: Puan:

En Guvenli VPN Rehberi

Yiksek guvenlikli VPN tasarimi, yalnizca RAM kullanan gecici bellek sunuculari,
Zero Trust erisim glvenligi, 6zel sifreli DNS sizinti savunmalari ve denetlenmis
WireGuard yapilandirmalarinin teknik analizi.

EN GUVENLi VPN REHBERI OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana son derece glivenli
VPN'lerin teknik standartlari konusunda rehberlik eder.

66RENCi Yalnizca RAM kullanan sunucu donanimini, Sifir Gliven erisim
- ) glvenligini, 6zel sifreli DNS ¢6zimleyicilerini ve denetlenmis
OGRENCI DURUMU WireGuard yapilandirmalarini kesfedeceksin.

Ag Savunucusu Parkuru

GALISMA KAGIDI KONTROL NOKTALARI

B6liim 1-4: VPN ve ag glivenligi yapilandirmalarinda ustalas.

GUVENLI

BAGLANTI DURUMU

Veri paketlerini koruma

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

O 0O O

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gergek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

O 0

Bonus: Hizli Diisiin gorevi.

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/en-guvenli-vpn/
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En Giivenli VPN Ogrenme Yol Haritan

e Most Secure VPN Guide'in teknik mimarisini ve sifreleme standartlarini analiz et.
e [P, DNS ve WebRTC trafigi sizintilarini 6nlemek icin istemci ayarlarini yapilandir.

e Kendi gelistirilen tlinelleme protokollerini standart uygulamalarla karsilastir.

EN GUVENLIi VPN REHBERI TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: yalnizca RAM kullanan
sunucu donanimi ve Sifir Glven sistemleri. Hizll Disln bonus etkinligiyle bitir.

YALNIZCA RAM ALTYAPILARI VE SIFIR GUVEN AGLARI (GIRIiS)

Gercgekten guvenli bir VPN; zero trust ¢cergevesine, glinliklerin disk el koymalariyla agiga ¢ikmasini 6nleyen yalnizca
RAM'li sunuculara, 6zel sifreli DNS ¢ozumleyicilerine ve WireGuard gibi denetlenmis protokollere dayanir. Bu birlesik
denetimler, yiksek dedgerli dijital varliklari araya girme tehditlerine karsi korur.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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\/Pth EN GUOVENLIi VPN REHBERI VPN CALISMA KAGIDI
Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Modern VPN sunucularinda en yiliksek giivenligi saglamak icin hangi mimari temeldir?

A) Yalnizca RAM'li Sunucu Altyapisi
B) Disk Tabanli Depolama
C) Dinamik DNS Yonlendirmesi

D) Port Yonlendirmeyi Etkinlestirme

9 2. En giivenli ve modern VPN yapilandirmalari icin yaygin olarak hangi protokol énerilir?

A) WireGuard
B) PPTP

C) L2TP/IPSec
D) SSTP

e 3. Hangi guivenlik cercevesi her baglantinin istisnasiz siirekli dogrulanmasini gerektirir?

A) Zero Trust Mimarisi
B) Cevre Giivenlik Duvarlari
C) Dinamik Yonlendirme

D) Paylasilan Gizli Anahtarlar

o 4. VPN istemcisinin DNS Sizinti Korumasi'nin temel rolii nedir?
A) Tiim DNS isteklerini 6zel sifreli cozlimleyiciler lizerinden yonlendirir
B) IP paketlerini gizle
C) DNS sorgularini yerelde 6nbellege almak

D) Ad Sunucularini Devre Disi Birak

o 5. Cok atlamali (Multi-Hop) yonlendirme, bir VPN tiinelinin genel glivenligini nasil artirir?

A) Veriyi art arda iki ayri sunucu lizerinden yonlendirir
B) Sikistirma hizini artirir
C) Verileri diisiik glivenlikli sifrelerle sifreler

D) Giivenlik Duvarlarini Asar
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Yalnizca RAM kullanan sunucular gunlik dosyalarini gecici bellekte saklar ve bu bellek yeniden
baslatmada silinir.

Dogru Yanhs

o Soru?7

7. WireGuard, hiz darbogazlarina karsi daha az savunmasiz olan modern kriptografik algoritmalar
kullanir.

Dogru Yanls
e Soru 8
8. VPN Kkill switch, tlinel koptugunda tim ag trafigini engelleyerek calisir.
Dogru Yanlhs
e Soru 9
9. Bagimsiz Ugtlincl taraf denetimleri, glivenlik taahhitlerini dogrulamakla ilgisizdir.
Dogru Yanlis
@ Soru 10
10. Sifir Gliven modelleri, tim dahili ag baglantilarinin varsayilan olarak givenli oldugunu varsayar.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Yoneticiler kati bir cergevesi uygulayarak glivenligi saglar.

2. Paketleri birden ¢ok giris noktasi lizerinden yonlendirmek glivenli bir
yapilandirmasi gerektirir.

3. Calinan disklerden veri sizintisini 6nlemek igin bir tasarimi kullaniriz.

4.iSS ele gecirmesi, yerel ozellikleri yapilandirilarak azaltilir.

5. Baglant: hatalari sirasinda trafigi engellemek icin mekanizmasini etkinlestirin.
6. Saklanan veritabani kayitlarini en aza indirmek igin tamamen bir saglayici
segin.

KELIME BANKASI

COKLU ATLAMA DENETLENMIS DNS KORUMASI KILL SWITCH PROTOKOL
RAM SUNUCUSU SIFIR GUVEN SIFRELEME

Cevaplarini buraya yaz:

1. 2.
3 4.
5 6.
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

Hicbir kaydin saklanmadigini dogrulayan, bagimsiz olarak

1. Sifir Glven A incelenmis kurulum.
Aktarimi glivenceye almak icin veri yiklerinin sifreleme yoluyla
2. Goklu Atlama B karistiriimasi.
c TUm kullanicilarin sirekli kimlik dogrulamasini gerektiren
3. Yalnizca RAM sunucu giivenlik cercevesi.
4. DNS K Verilerin naslil paketlenip gonderilecedini belirleyen teknik
: orumasi D kurallar kimesi.
. X iki sunucu diigiimiini birbirine zincirleyen kademeli VPN
5. Kill Switch E yonlendirmesi.
L. Veri yuklerini depolamak icin gecici bellek kullanan sunucu
6. Denetlenmis Sistem F mimarisi.
. Ad sunucusu aramalarini korumak i¢in 6zel DNS sorgularini
7. Sifreleme G zorunlu kilma.
VPN basarisiz olursa trafigi engelleyen ariza durumunda glvenli
8. Protokol H

mekanizma.
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

1
2 3 4 5
6
7
8

SOLDAN SAGA YUKARIDAN ASAGI
7. VPN cokerse trafigi engelleyen giivenlik 1. Sifir kaydin saklandigini dogrulayan, bagimsiz
mekanizmasi (10) olarak incelenmis kurulum (11)
8. iletimi giivence altina almak icin veri 2. Ad sunucusu aramalarini korumak i¢in 6zel
yiiklerinin kriptografik olarak karistiriimasi (9) DNS sorgularini zorunlu kilma (11)

3. iki sunucu diigiimiinii birbirine zincirleyen
kademeli VPN yonlendirmesi (11)

4. Veri yliklerini saklamak icin gecici bellek
kullanan sunucu mimarisi (11)

5. Tiim kullanicilarin siirekli kimlik dogrulamasini
gerektiren giivenlik ¢ercevesi (10)

6. Verinin nasil paketlenip gonderilecegini
belirleyen teknik kurallar biitiinii (8)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

7 soldan saga: VPN c¢okerse trafigi engelleyen glivenlik mekanizmasi (10 harf):

8 soldan saga: iletimi giivence altina almak icin veri yiiklerinin kriptografik olarak karistiriimasi (9 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Sifir kaydin saklandigini dogrulayan, bagimsiz olarak incelenmis kurulum (11 harf):

2 yukaridan asagi: Ad sunucusu aramalarini korumak icin 6zel DNS sorgularini zorunlu kilma (11 harf):

3 yukaridan asag: iki sunucu diigiimiinii birbirine zincirleyen kademeli VPN yonlendirmesi (11 harf):

4 yukaridan asagi: Veri yliklerini saklamak icin gecici bellek kullanan sunucu mimarisi (11 harf):

5 yukaridan asagi: Tiim kullanicilarin siirekli kimlik dogrulamasini gerektiren giivenlik cercevesi (10 harf):

6 yukaridan asagi: Verinin nasil paketlenip génderilecegini belirleyen teknik kurallar bitiinii (8 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

SIFIRGUVEN COKLUATLAMA RAMSUNUCUSU DNSKORUMASI KILLSWITCH
DENETLENMIS SIFRELEME PROTOKOL
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VPN EN GUOVENLIi VPN REHBERI VPN CALISMA KAGIDI

Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI
A. SIFIRGUVEN

B. COKLUATLAMA
C. RAMSUNUCUSU
D. DNSKORUMASI
E. KILLSWITCH

F. DENETLENMIS
G. SIFRELEME

H. PROTOKOL
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TANIMLAR VE ESLESTIRME ALANLARI

1. VPN cokerse trafigi engelleyen givenlik mekanizmasi.

2. Ad sunucusu aramalarini korumak igin 6zel DNS sorgularini
zorunlu kilma.

3. iki sunucu diigiimiinii birbirine zincirleyen kademeli VPN
yOnlendirmesi.

4. Verinin naslil paketlenip gonderilecedini belirleyen teknik kurallar
batand.

5. iletimi glivence altina almak icin veri yiiklerinin kriptografik olarak
karistirilmasi.

6. Veri ylklerini saklamak icin gegici bellek kullanan sunucu mimarisi.

7. Sifir kaydin saklandigini dogrulayan, bagimsiz olarak incelenmis
kurulum.

8. Tum kullanicilarin surekli kimlik dogrulamasini gerektiren glivenlik
cergevesi.
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VPN CALISMA KAGIDI

Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

. EUGRISVNIF

UUARSNMUC
" uUs

3. KWCIISHLTL

4. EEMRELSIF
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"L

OIRMSADNUS

" K

. NTDEESMINLE

. TROLPOKO
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VPN CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

’ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

Her giin kullandigin kilitler veya anahtarlar
Bir VPN'in gizleyebilecegi seyler

Bir VPN'i glivenli yapan seyler

VPN'lerle ilgili efsaneler

Seyahat ederken VPN kullanma nedenleri
Gercek diinyadaki glivenli yerler
'Korumali' anlamina gelen sozciikler

iyi bir VPN saglayicisinin verdigi sozler
Gizlilikle ilgili s6zclikler

Denetim veya inceleme tlirleri

Bu ¢alisma kagidindan aklinda tutmak istedigin
sozclikler

Bir hackerin calmak istedigi seyler
Sahte Wi-Fi agini fark etme yollari
VPN kullanacagin yerler

internet saglayicinin gorebildigi seyler
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: KURUMSAL ALTYAPIYI SERTLESTIRME
a

Senaryo: Kurumsal bir banka, uzaktan erisim topolojisini yeniden tasarliyor. Tim istemci cihazlarini gtvenli
sunuculara baglayan bir sifir gliven (zero trust) mimarisi istiyorlar.

Tartisma sorusu: Sifir Gliven VPN modelinde ag mikro segmentasyonunun baslica faydasi nedir?

VAKA GALISMASI 2: YALNIZCA RAM'Li SUNUCU KORUMALARI
a

Senaryo: Guvenlige odakli bir VPN sadlayicisi, fiziksel sunucuya el konulmasinin kullanici kayit gegmislerini
aciga gikarmasini onlemek i¢in sunucularini yikseltiyor.

Tartisma sorusu: Yalnizca RAM kullanan donanim yapilandirmalarinin, fiziksel sunuculara el konuldugunda adli
veri ¢ikarimini nasil engelledigini acikla.
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

[ N U D N S N S L D N N —

—_— e — e e e e e e e e e e —

—_— e e e e e e e e e ——

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: Bir VPN'i 'en giivenli' yapan nedir?

Zero Trust, yalnizca RAM'li sunucular ve denetlenmis protokollerin birlesimi.

Q2: Yalnizca RAM'li sunucular nedir?

Gegici bellekte calisan, diske hi¢ kayit yazmayacak sekilde tasarlanmis sunucular.

Q3: Sifir Gliven (Zero Trust) VPN nedir?

Her erisim istegini ve baglantiyi slirekli dogrulayan bir cergeve.

Q4: WireGuard neden giivenli sayilir?

Kiclk ve kolayca denetlenebilir bir kod tabanina sahiptir ve modern sifreler kullanir.

Q5: Glivenli VPN'ler DNS sizintilarini nasil onler?

TUm sorgulari 6zel, sifreli DNS ¢ozimleyicileri Gzerinden yonlendirerek.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: Guivenli bir VPN denetim gerektirir mi?

Evet, bagimsiz denetimler sifir kayit iddialarini ve kod glivenligini dogrular.

Q7: Kill switch'in rolii nedir?

VPN baglantisi kesilirse ag trafigini hemen durdurur.

Q8: Giivenli VPN'lerde hangi sifreleme kullanilir?

AES-256 ve ChaCha20 sifreleme icin sektor standartlaridir.

Q9: Multi-Hop yonlendirme giivenli mi?

Evet, trafik analizini dnlemek icin iki veya daha fazla sunucuyu zincirler.

Q10: Offshore yargi yetkisi nasil yardimci olur?

Hangi yasalarin gegerli oldugunu sinirlayabilir, ancak mutlak bir dokunulmazlik sunmaz.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: Yalnizca RAM'li sunucular veri el koyma risklerini nasil onler?

RAM Uzerinde calistiklari igin fisi cekmek, bellekte tutulan verileri siler.

Q2: Sifir Gliven, standart ¢evre glivenliginin yerini nasil alir?

Her istemciye diisman g&ziyle bakar ve stirekli kimlik dogrulamasi gerektirir.

Q3: WireGuard kod tabanini denetlemeyi neyin kolaylastirir?

Linux kodu 4.000 satirin altindadir; tipik VPN yiginlarindan ¢ok daha kuguktdr. [4]

Q4: DNSSEC, DNS sorgularini nasil korur?

DNS kayitlarini imzalar; boylece ¢ozumleyiciler sahte veya kurcalanmis yanitlari algilayabilir.

Q5: Multi-Hop trafik iliskilendirmesini nasil zorlastirir?

Gelen ve giden IP'leri farkli barindirma saglayicilarina ayirarak.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: Five Eyes yargi bolgeleri VPN'ler icin neden risklidir?

Uye devletler istihbarat paylasir ve kullanici verilerini talep etmek icin hukuki emirler kullanabilir.

Q7: Kill switch ¢ekirdek diizeyinde nasil uygulanir?

Cikisi engellemek icin sistem glivenlik duvari kurallarini (iptables veya WFP gibi) kullanir.

Q8: VPN el sikismalarinda ileri gizlilik nedir?

Benzersiz oturum anahtarlari Uretir; boylece ge¢cmis oturumlarin sifresi ¢ozlilemez.

Q9: Giivenli VPN'ler WebRTC sizintilarini nasil azaltir?

WebRTC isteklerini engelleyerek veya tlinel Gizerinden ydnlendirerek.

Q10: Bagimsiz denetimler gizlilik uyumlulugunu nasil giivence altina alir?

Denetciler sizma testi yapar ve sunucu yapilandirmalarini inceler.
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

Yalnizca RAM kullanan sunucular isletim sistemini agilista
bellege yikler; bu nedenle yeniden baslatmadan sonra
diskte hicbir sey kalmaz.

3. VPN iPUCU

Sifir Gliven, erisimi kaynak basina verir ve ag konumuna
dayali ortuk guiven tanimaz (NIST SP 800-207). [1]

5. VPN iPUCU

WebRTC sizintilari, tarayicilarin STUN sorgulari araciligiyla
istemcinin gercek genel IP adresini ortaya cikarmasi
durumunda olusur.

7. VPN iCGORUSU

Berlin merkezli bir glivenlik firmasi olan Cure53, birkag
VPN sadlayicisinin denetimlerini yayimladi.

9. VPN iCGORUSU

Gegici RAM cipleri verileri tutmak icin surekli elektrik gicu
gerektirir; glic kesildiginde icerikleri kaybolur.

© VPN.com | En Giivenli VPN Rehberi Calisma Kagid

2.VPNiPUCU

WireGuard, Curve25519, ChaCha20, Poly1305, BLAKE2s
ve HKDF ile Noise cercevesini kullanir. [3]

4. VPN iPUCU

Five Eyes istihbarat ittifaki ABD, Birlesik Krallik, Kanada,
Avustralya ve Yeni Zelanda'yl kapsar.

6. VPN iPUCU

Muikemmel ileri gizlilik (PFS), uzun vadeli bir anahtarin ele
gegcirilmesinin ge¢gmis oturum anahtarlarini ifsa
etmemesini saglar. [3]

8. VPN iCGORUSU

DNS sizintilari, DNS sorgularinin VPN tlinelini atlayip yerel
iSS'nin ad sunucularina gitmesiyle olusur.

10. VPN iPUCU

Kurumsal Sifir Gliven sistemleri, glivenli kaynaklara
baglantiya izin vermeden once cihaz durumu
denetimlerini zorunlu kilar. [1]
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Teknik Referanslar ve Kaynaklar

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve
duzenleyici cercevelerden derlenmistir.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] NIST. (2020). SP 800-207: Zero Trust Architecture. [2] WireGuard. (n.d.). WireGuard: fast, modern, secure VPN

https://csrc.nist.gov/pubs/sp/800/207/final tunnel.

https://www.wireguard.com/

[3] WireGuard. (n.d.). Protocol & Cryptography. [4] Donenfeld, J. A. (2017). WireGuard: Next Generation Kernel

https://www.wireguard.com/protocol/ Network Tunnel. NDSS Symposium.

https://www.ndss-symposium.org/ndss2017/ndss-2017-programm
e/wireguard-next-generation-kernel-network-tunnel/

[5] NIST. (2020). SP 800-77 Rev. 1: Guide to IPsec VPNs. [6] OpenVPN. (n.d.). OpenVPN 2.6 Manual.
https://csrc.nist.gov/pubs/sp/800/77/r1/final https://openvpn.net/community-resources/reference-manual-for-op
envpn-2-6/
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VPN EN GUVENLi VPN REHBERI OGRETMEN CEVAP ANAHTARI

COM

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

o Yalnizca RAM sunucu YALNIZCA RAM Dogru cevap: A

OGRETMEN NOTU

Yalnizca RAM kullanan sunucular diske kayit saklamaz; yeniden baslatmada veriler silinir. Kaynak: Most Secure VPN.

e Soru 2 Dogru cevap: A
OGRETMEN NOTU

WireGuard, kuglk ve denetlenebilir bir kod tabanini modern sifrelerle bir araya getirir.

e Sifir Gliven Modeli  siFIr GUVEN Dogru cevap: A

OGRETMEN NOTU

Sifir Giiven modelleri, erisimden 6nce cihaz uyumlulugunu siirekli dogrular. Kaynak: Most Secure VPN.

o DNS Korumasi DNS KORUMASI Dogru cevap: A

OGRETMEN NOTU

DNS Sizinti Korumasi, arama sorgularini 6zel ¢ézimleyiciler Gzerinden ydnlendirir. Kaynak: Most Secure VPN.

e Coklu Atlamal Tiineller c¢okLU ATLAMA Dogru cevap: A

OGRETMEN NOTU

Coklu atlama ydnlendirmesi, iki ayri sunucu digiimiini art arda zincirler. Kaynak: En Glvenli VPN.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

e Yalnizca RAM sunucu YALNIZCA RAM Dogru cevap: Dogru

OGRETMEN NOTU

Yalnizca RAM kullanan sunucu donanimi diske veri yazmaz; yeniden baslatmada silinir. Kaynak: Most Secure VPN.

o WireGuard hizi WIREGUARD Dogru cevap: Dogru

OGRETMEN NOTU

WireGuard, islem darbogazlarindan kaginan modern kriptografi kullanir. Kaynak: Most Secure VPN.

e Kill Switch FAIL-SAFE ANAHTARI Dogru cevap: Dogru

OGRETMEN NOTU

Kill switch, VPN baglantisi koptugunda tiim trafigi engeller. Kaynak: Most Secure VPN.

e Uciincii Taraf Denetimleri DENETIMLER SART Dogru cevap: Yanlis

OGRETMEN NOTU

Kurumsal gizlilik iddialarini dogrulamak igin tg¢linci taraf denetimleri sarttir. Kaynak: Most Secure VPN.

@ Soru 10 Dogru cevap: Yanlis

OGRETMEN NOTU

Zero Trust, ag konumuna dayali higbir &rtlik gliven tanimaz.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).
KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME
B 1. Sifir Gliven B 2. Coklu Atlama B 3. Yalnizca RAM sunucu a 4. DNS Korumasi
m 5. Kill Switch u 6. Denetlenmis Sistem B 7. Sifreleme a 8. Protokol

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

@ srrouven © cokLuATLAMA © ramsunucusu © ons koruMASI
© «iLLswiten © oenerLenwmis

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME E$LE$TiRME
€D :-«iswitcn E) o-onskoruMasi B) =-cokLuaTLAMA @) +-rroToKOL

B c-siFreLeme B c-ramsunucusu F - DENETLENMIS B A-siFrcOVEN

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin Sifir Gliven, Coklu Atlama ve Yalnizca RAM sunucu terimlerini kendi sézciikleriyle agiklayip her biri igin bir 6rnek
verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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OGRETMEN CEVAP ANAHTARI

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

H R L Z R F 0O D U E A A O N L
Uu o o $ v 6 I E P § S R ¢ L Y
S B K F R U U N I A I P z2 Y Y
U J O G H L P E I K F K S N G
c 6 r 6 6 ¢ 2z T A N I T F D T
U ¢C O Y P O Y L B G R K H N z
N 6 R I § K M E oM ¢ U ¢ s c
U K P 2 I L Y N F VvV U N T K U
s T J T F U O M B M V U I O S
M K 6 T R A ¢ I vy T E I W R P
A B U 2z E T V $ K P N 6 s U0 Vv
R H N D L L A ¢ I 6 v o . M U
J 1 6 $ E A G F B E H I L A s
R U P Z M M G E R C A I S J
o Z K E A I U P §$ A K I U

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA

7 soldan saga: KILLSWITCH VPN c¢oOkerse trafigi engelleyen
guivenlik mekanizmasi (10 harf)

8 soldan saga: SIFRELEME iletimi glivence altina almak igin
veri yuklerinin kriptografik olarak karistiriimasi (9 harf)
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] [a] [yl

YUKARIDAN ASAGI

1yukaridan asagi: DENETLENMIS Sifir kaydin saklandigini
dogrulayan, bagimsiz olarak incelenmis kurulum (11 harf)

2 yukaridan asagi: DNSKORUMASI Ad sunucusu aramalarini
korumak i¢in 6zel DNS sorgularini zorunlu kilma (11 harf)

3 yukaridan asagi: COKLUATLAMA iki sunucu digimiinii
birbirine zincirleyen kademeli VPN yonlendirmesi (11 harf)

4 yukaridan asagi: RAMSUNUCUSU Veri yiiklerini saklamak
icin gecici bellek kullanan sunucu mimarisi (11 harf)

5 yukaridan asagi: SIFIRGUVEN Tim kullanicilarin sirekli
kimlik dogrulamasini gerektiren glivenlik cercevesi (10 harf)

6 yukaridan asagi: PROTOKOL Verinin nasil paketlenip
gonderilecegini belirleyen teknik kurallar butinu (8 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. EOGRISVNIF SIFIRGUVEN 5 AOLTKAUAGML COKLUATLAMA
2. UUARSNMUCUS RAMSUNUCUSU 6. OIRMSADNUSK DNSKORUMASI
3. KWCIISHLTL KILLSWITCH 7 NTDEESMINLE DENETLENMIS
4. EEMRELSIF SiFRELEME 8. TROLPOKO PROTOKOL

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"GUVENLi VPNLER DEGERLI DiJiTAL VARLIKLARI KORUR"
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Vaka calismalari cevap anahtari

n VAKA CALISMASI 1: KURUMSAL ALTYAPIYI SERTLESTIRME Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Kurumsal bir banka uzaktan erisim topolojisini yeniden tasarliyor. Tim istemci
cihazlari guivenli sunuculara baglayan bir sifir gliven mimarisi gerekiyor.

« Onerilen Strateji ve C6ziim: Degerlendirme rehberi: Mikro bélimlendirmenin belirli kaynaklara
erisimi sinirladigini ve bir cihaz ele gegirilirse tehdidin yanal hareketini 6nledigini acikla.

a VAKA CALISMASI 2: YALNIZCA RAM'Li SUNUCU KORUMALARI Ogretmen coziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Glvenlik odakli bir VPN saglayicisi, fiziksel sunucuya el konulmasinin kullanici
glinliik gecmislerini agiga ¢ikarmasini 6nlemek icin sunucularini yikseltiyor.

o Onerilen Strateji ve C6ziim: Degerlendirme rehberi: RAM-Only sunucularin fiziksel disk
depolamasi olmadigini ayrintilandir. Elektrik kesintisi, gecici bellekteki tim gecici verileri
otomatik olarak siler.
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