VPN SEGURIDAD DE MULLVAD HOJA DE TRABAJO DE VPN

COM

Nombre: Fecha: Puntuacion:

Seguridad de Mullvad

Analisis de la arquitectura de seguridad de Mullvad VPN, incluidos los servidores
solo RAM sin disco, la politica sin registros auditada, la generacién local de claves,
el cifrado WireGuard y las configuraciones de tunel resistentes a la computacion
cuantica.

RESUMEN DE APRENDIZAJE: SEGURIDAD DE MULLVAD

jHola! Este paquete de actividades te guia por la
arquitectura de seguridad de Mullvad. Exploraras los

ALUMNO servidores sin disco solo RAM, las politicas de cero registros
auditadas, la generacion local de claves y los tuneles
celleli=Eh 252Ul i s resistentes a la computacion cuantica.

Itinerario de defensor de redes

PUNTOS DE CONTROL DE LA HOJA DE TRABAJO

Partes 1-4: Domina las configuraciones de VPN y de seguridad
de redes.

SEGURO

ESTADO DE LA CONEXION
Proteger los paquetes de datos

Partes 5-7: Resuelve crucigramas y sopas de letras.

Partes 8-9: Resuelve casos practicos y el reto de cifrado.

O 0O O

Parte 10: Repasa las paginas de preguntas frecuentes basicas y
avanzadas.

ACTIVO

PROTECCION CONTRA FUGAS
Proteccion contra fugas de DNS e IPv6

Parte 11: Explora 10 datos reales interesantes.

Extra: reto Piensa rapido.
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Abre la guia de las mejores VPN de VPN.com

URL: https://www.vpn.com/es/vpn/mullvad/seguridad/
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Tu hoja de ruta de aprendizaje sobre la seguridad de Mullvad

e Analiza la arquitectura técnica y las reglas de configuracion de la seguridad de Mullvad.
e Configura los ajustes del cliente para evitar fugas de trafico de IP, DNS y WebRTC.

e Compara los precios personalizados, la prueba y las funciones de rendimiento con los modelos estandar.

INSTRUCCIONES DE LA GUIA DE SEGURIDAD DE MULLVAD

Responde a las preguntas de opcion multiple y de verdadero/falso, completa las frases con huecos usando el banco
de palabras, relaciona las definiciones y resuelve el crucigrama y la sopa de letras. Aplica tus conocimientos a los
controles de servidor de Mullvad centrados en la privacidad. Termina con la actividad extra Piensa rapido.

EVALUACION DE INFRAESTRUCTURAS CENTRADAS EN EL ANONIMATO Y NIVELES SOLO
RAM (INTRODUCCION)

Mullvad no usa cuentas estandar con contrasefa, sino codigos de 16 digitos generados aleatoriamente. Su
infraestructura esta disefnada con nodos sin disco que funcionan solo con RAM, claves de WireGuard generadas
localmente y politicas auditadas de cero retencion.

LEE ATENTAMENTE CADA PUNTO DE CONTROL Y SELECCIONA O ESCRIBE LA RESPUESTA
CORRECTA.
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VPNl SEGURIDAD DE MULLVAD HOJA DE TRABAJO DE VPN
Punto de control 1: Reto de opcion multiple

0 1. ¢Qué protocolo de ttinel es el predeterminado en la aplicacion de Mullvad?
A) OpenVPN
B) WireGuard
C) IKEv2
D) PPTP

e 2. ;Qué exige Mullvad para crear una cuenta nueva?

A) Nada en absoluto
B) Direccion de correo electronico
C) Numero de teléfono

D) Documento de identidad

e 3. ¢ Qué tunel criptografico protege frente a los ordenadores cuanticos?
A) AES-256-GCM
B) Quantum WireGuard
C) RSA-4096
D) Proxy SOCKS5

o 4. ;Qué mecanismo de seguridad bloquea los riesgos de fugas de WebRTC?
A) Extension del navegador
B) Kill switch de red
C) Enrutar WebRTC a través de la interfaz de la VPN
D) Tunel dividido (split tunneling)

e 5. ¢Qué funcién multisalto enruta el trafico a través de varios nodos?

A) Doble NAT
B) WireGuard Multihop
C) Protocolo Chameleon

D) Bypasser
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Punto de control 2: Reto de verdadero o falso

e Pregunta 6

6. Mullvad exige una direccion de correo electronico al generar la cuenta.
Verdadero Falso

o Pregunta 7

7. Los proxies SOCKS5 pueden configurarse dentro de los tuneles de Mullvad.
Verdadero Falso

e Pregunta 8

8. Mullvad es propietaria de todo su hardware de servidores y lo gestiona ella misma.
Verdadero Falso

e Pregunta 9

9. El Network Kill Switch esta siempre activo de forma predeterminada.
Verdadero Falso

@ Pregunta 10

10. Los pagos en efectivo enviados por correo no son reembolsables en ningun caso.

Verdadero Falso
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Punto de control 3: Insercion de términos clave

Lee cada una de las frases siguientes y rellena el espacio en blanco con el término correcto del
banco de palabras.

1. Mullvad utiliza como su principal protocolo de tunel seguro de alta velocidad.

2. Enviar los datos a través de dos ubicaciones de servidor se denomina configuracion

3. Para evitar registros de datos en disco, Mullvad despliega nodos dedicados

4. El trafico del sistema se bloquea cuando falla el tinel gracias al mecanismo de seguridad
integrado.

5. Las declaraciones de auditoria confirman que Mullvad mantiene una arquitectura
estricta y verificada.

6. El enrutamiento de aplicaciones internas puede aislarse con una configuracion
personalizada.

7. Algoritmos de cifrado diseilados contra ataques de ordenadores cuanticos protegen los datos dentro de un
tunel

8. Se despliegan servidores de nombres privados en todo el mundo para ayudar a bloquear los peligros de las

BANCO DE PALABRAS DE VOCABULARIO

FUGAS DE DNS KILL SWITCH MULTI-HOP POSCUANTICO SIN REGISTROS
SOCKS5 SOLO RAM WIREGUARD

Escribe aqui tus respuestas:

1 2.
3 4,
5 6.
7. 8.
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Punto de control 4: Relacidn de conceptos de VPN y redes

RELACION DE DEFINICIONES

Relaciona cada término de vocabulario de la izquierda con su definicion correcta de la derecha escribiendo la letra
correspondiente (A-H) en la casilla rellenable.

Una funcién de seguridad que corta el trafico cuando una VPN

1. WIREGUARD A BER
Un protocolo de tunelizacion seguro, ligero y de alto
2. MULTISALTO B rendimiento.
Un protocolo proxy interno que se usa para aislar las
3. SOLO RAM c aplicaciones cliente.
4. KILL SWITCH Enrutar el trafico a través de un nodo de servidor de entrada y
: D otro de salida.
Mecanismos de cifrado disefiados para resistir ataques
5. SIN REGISTROS E Aty
Exposicidn de los destinos de las consultas DNS fuera del tunel
6. PROXY SOCKS5 F
VPN.
, Hardware de servidores de memoria volatil que no conserva
7. CUANTICO G ningun dato al reiniciarse.
Estandar de cero retencion de datos verificado por auditorias
8. FUGAS DE DNS H

independientes.
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Punto de control 5: Crucigrama

Resuelve el crucigrama escribiendo letras en las casillas blancas activas. Los numeros corresponden
a las pistas de abajo.

1
2 3
4
5
6

7
HORIZONTALES VERTICALES
3. Protocolo de proxy interno (SOCKS5) que se 1. Enrutamiento del trafico a través de un nodo
usa para aislar aplicaciones cliente (10) de servidor de entrada y otro de salida (8)
4. Norma de retencion cero de datos verificada 2. Protocolo de tunel seguro, ligero y de alto
por auditorias independientes (12) rendimiento (9)
5. Exposicion de los destinos de las consultas 3. Tipo de mecanismo de cifrado disefiado para
DNS fuera del tunel VPN (10) resistir ataques cuanticos (11)
7. Funcion de seguridad que corta el trafico 6. Hardware de servidor con memoria volatil que
cuando se cae la VPN (10) no conserva ningun dato al reiniciarse (7)
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Punto de control 5, alternativa: Pistas accesibles del crucigrama

Los usuarios de lectores de pantalla y de teclado pueden escribir las respuestas del crucigrama
directamente en los campos de texto de abajo.

HORIZONTALES

3 horizontal: Protocolo de proxy interno (SOCKS5) que se usa para aislar aplicaciones cliente (10 letras):

4 horizontal: Norma de retencion cero de datos verificada por auditorias independientes (12 letras):

5 horizontal: Exposicion de los destinos de las consultas DNS fuera del tunel VPN (10 letras):

7 horizontal: Funcidn de seguridad que corta el trafico cuando se cae la VPN (10 letras):

VERTICALES

1vertical: Enrutamiento del trafico a través de un nodo de servidor de entrada y otro de salida (8 letras):

2 vertical: Protocolo de tunel seguro, ligero y de alto rendimiento (9 letras):

3 vertical: Tipo de mecanismo de cifrado disefiado para resistir ataques cuanticos (11 letras):

6 vertical: Hardware de servidor con memoria volatil que no conserva ningun dato al reiniciarse (7 letras):
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Punto de control 6: Sopa de letras

Encuentra los 8 términos clave del vocabulario ocultos en la cuadricula de abajo. Las palabras
pueden estar en horizontal, en vertical o en diagonal.

2
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Q

R Y P B H M Z P G K

cC VvV R U U A S K W K M M H S H
S N I Q A G L S T L R W H W B
o S I N R E G I S T R O S I U

L]
G|
=
2
o
=
=
7
m
H
>
>
L]
H
a

LISTA DE PALABRAS DE VOCABULARIO

WIREGUARD MULTIHOP SOLORAM KILLSWITCH SINREGISTROS PROXYSOCKS
POSCUANTICO FUGASDEDNS
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Punto de control 6, alternativa: Relacion de vocabulario accesible

Relaciona cada uno de los 8 términos de vocabulario de la sopa de letras con su definicidn correcta
escribiendo la letra (A-H) en el espacio en blanco.

TERMINOS DE VOCABULARIO
A. WIREGUARD

B. MULTIHOP

C.SOLORAM

D. KILLSWITCH

E. SINREGISTROS

F. PROXYSOCKS

G. POSCUANTICO

H. FUGASDEDNS
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DEFINICIONES Y CAMPOS DE RELACION

1. Protocolo de proxy interno (SOCKSS5) que se usa para aislar
aplicaciones cliente.

2. Tipo de mecanismo de cifrado disenado para resistir ataques
cuanticos.

3. Protocolo de tunel seguro, ligero y de alto rendimiento.

4. Hardware de servidor con memoria volatil que no conserva ningun
dato al reiniciarse.

5. Funcion de seguridad que corta el trafico cuando se cae la VPN.

6. Enrutamiento del trafico a través de un nodo de servidor de
entrada y otro de salida.

7. Exposicion de los destinos de las consultas DNS fuera del tunel
VPN.

8. Norma de retencion cero de datos verificada por auditorias
independientes.
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Punto de control 7: Reto de palabras desordenadas

Ordena las letras de abajo para descubrir conceptos y términos clave de las redes privadas virtuales
(VPN). Escribe tus respuestas en los campos proporcionados.

1. UGEIWARDR 5. IHUPTMOL

2. SLMAROO 6. CSLITKIWHL

SISIOTNGSER

5. S 7. RXPOSCKSYO
o :\:ICOASUITPO 8. NADSFSUEDG

© VPN.com | Hoja de trabajo de seguridad de Mullvad Pagina 11



VPNl SEGURIDAD DE MULLVAD HOJA DE TRABAJO DE VPN

Actividad extra: Piensa rapido

3 RESPUESTAS POR CATEGORIA. GANA QUIEN COMPLETE PRIMERO LA LISTA.

1 Funciones de seguridad de Mullvad

2 Preguntas para el soporte al cliente de Mullvad

3 Formas de crear una contrasefa segura

4 Personas a las que recomendarias Mullvad

5 Cosas que puede comprobar una auditoria

6 Paises conocidos por sus estrictas leyes de privacidad

7 Cosas que haces en internet todos los dias

8 Paises en los que querrias servidores de Mullvad

9 Ajustes que activas para tener mas seguridad

10 Cosas que protege el cifrado

1 Tipos de filtraciones de una VPN

Palabras de seguridad que has aprendido en esta hoja

12 de trabajo

13 Amenazas en las redes Wi-Fi publicas

14 Apps que usarias junto con Mullvad

15 Dispositivos en los que instalarias Mullvad
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Punto de control 8: Casos practicos de VPN y redes

Aplica los conceptos que has aprendido para resolver los escenarios reales que aparecen a
continuacion.

CASO PRACTICO 1: INTEGRACION DE LA RESISTENCIA CUANTICA
a

Escenario: Una empresa financiera necesita proteger sus transferencias de archivos frente al futuro
descifrado cuantico.

Pregunta de debate: ;Qué configuracién de tinel deberian desplegar en la app de Mullvad?

CASO PRACTICO 2: ENRUTAMIENTO DISCRETO PARA INVESTIGACIONES
a

Escenario: Un investigador quiere enrutar su conexion de red por partida doble para ocultar su punto de
entrada.

Pregunta de debate: ;Qué funcién de Mullvad deberia activarse para lograr un enrutamiento a través de varios
servidores?
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Punto de control 9: Descifrar el cédigo

Un ingeniero de redes protege los canales de enrutamiento y los tuneles de los clientes. Usa la clave
de letras y numeros de abajo para descifrar el mensaje escribiendo las letras correspondientes en los
espacios en blanco.

CLAVE DE CIFRADO DE LETRAS A NUMEROS
A=1B=2C=3D=4E=5F=6 G=7H=81=9
J=10 K=11L=12 M=13 N=14 N=15 0=16 P=17 Q=18

R=19 $=20 T=21U=22 V=23 W=24 X=25 Y=26 Z=27

13 22 12 12 23 1 4 14 16 22 20 1

R R N i DU S S S —

Mensaje descifrado:

CONSEJO: CADA NUMERO REPRESENTA LA POSICION DE ESA LETRA EN EL ALFABETO (P.EJ., 1= A, 2 = B, 27 = Z).
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Punto de control 10: Preguntas frecuentes basicas sobre VPN (Parte A)

Repasa las preguntas y respuestas mas habituales sobre las redes privadas virtuales (VPN) y la
tunelizacion.

Q1: ¢Como protege Mullvad las cuentas?

Mullvad usa un numero de cuenta generado de 16 digitos sin necesidad de contrasefia ni correo electrénico. [1]

Q2: ;Qué protocolo prioriza Mullvad?

Mullvad da prioridad a WireGuard por su velocidad, su sencillez y su criptografia moderna. [9]

Q3: ¢Se auditan los servidores de Mullvad?

Si, empresas de seguridad externas realizan auditorias periodicas de la infraestructura y del codigo.

Q4: ; Admite Mullvad OpenVPN?
No, Mullvad elimind OpenVPN el 15 de enero de 2026; solo usa WireGuard. [7]

Q5: ;Qué es el kill switch de Mullvad?

Es una regla de cortafuegos integrada que impide el trafico de internet si la VPN falla.

© VPN.com | Hoja de trabajo de seguridad de Mullvad Pagina 15



VPN SEGURIDAD DE MULLVAD HOJA DE TRABAJO DE VPN

COM

Punto de control 10: Preguntas frecuentes basicas sobre VPN (Parte B)

Repasa las preguntas y respuestas mas habituales sobre las redes privadas virtuales (VPN) y la
tunelizacion.

Q6: ; Admite Mullvad IPv6?

Si, Mullvad admite el enrutamiento IPv6 nativo y la proteccion contra fugas.

Q7: ¢ Ofrece Mullvad multisalto (multihop)?

Si, el multisalto de WireGuard permite encadenar varias ubicaciones de servidores.

Q8: ¢Puedo usar resolvedores DNS personalizados?

Si, se pueden configurar direcciones DNS personalizadas en los ajustes del cliente de Mullvad.

Q9: ;Como se evitan los registros?

Las configuraciones del sistema desactivan el registro y limpian las cachés en todos los daemons del servidor.

Q10: ¢Dénde esta constituida Mullvad?

Mullvad esta constituida en Gotemburgo (Suecia), bajo la jurisdiccion sueca.
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Punto de control 10: Preguntas frecuentes avanzadas sobre VPN (Parte
C)

Explora aspectos técnicos avanzados de los protocolos de tunelizacion VPN, las integraciones con
clientes moviles y el despliegue empresarial.

Q1: ;Como funciona la rotacion de claves?

La aplicacién rota las claves de WireGuard automaticamente; el intervalo predeterminado de la CLI es de 30 dias. [3]

Q2: ;Qué son los tuneles resistentes a la computacién cuantica?

Afaden a WireGuard el intercambio de claves ML-KEM y Classic McEliece para resistir futuros ataques cuanticos. [2]

Q3: ¢Por qué son seguros los nodos solo RAM?

Estos nodos no escriben datos en discos duros, por lo que el robo de servidores fisicos resulta inutil.

Q4: ;Qué es la funcion de proxy SOCKS5?

Ayuda a enrutar el trafico de aplicaciones concretas dentro del tunel, lo que evita fugas hacia redes externas.

Q5: ;Protege Mullvad contra las fugas de WebRTC?

Si, la aplicacion fuerza las consultas WebRTC a través de la interfaz VPN para proteger las IP locales.
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Punto de control 10: Preguntas frecuentes avanzadas sobre VPN (Parte
D)

Explora aspectos técnicos avanzados de los protocolos de tunelizacion VPN, las integraciones con
clientes moviles y el despliegue empresarial.

Q6: ;Como gestiona Mullvad los registros policiales?

Mullvad no guarda ningun registro en su base de datos de usuarios, lo que significa que no se puede extraer
informacion de los usuarios.

Q7: ¢{Qué riesgo supone la jurisdiccion sueca?

Suecia es miembro de los 14 Ojos, pero la arquitectura de cero registros de Mullvad elimina el riesgo para los datos.

Q8: ¢Son de cadigo abierto las auditorias de las aplicaciones cliente?

Si, las aplicaciones son de cédigo abierto (GPL-3) y han sido auditadas por empresas como X41 D-Sec. [6]

Q9: ¢Como funciona el tunel dividido?

Utiliza las tablas de enrutamiento del sistema operativo para excluir aplicaciones especificas de la sobrecarga de la
VPN.

Q10: ¢ Como gestiona Mullvad los pagos en efectivo?

El efectivo se envia por correo con un codigo de token, se abona manualmente y los sobres se destruyen.
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Parte 11: 10 datos reales sobre las VPN y su aplicacion

Repasa datos reales sobre velocidades de cifrado de VPN, auditorias de protocolos, conectividad

movil y teletrabajo en empresas.

1. PERSPECTIVA SOBRE VPN

Mullvad fue fundada en 2009 por Amagicom AB en
Gotemburgo (Suecia).

3. PERSPECTIVA SOBRE VPN

En la base de datos de usuarios no se almacenan
nombres, correos electrénicos, contrasenas ni nimeros
de teléfono.

5. PERSPECTIVA SOBRE VPN

La auditoria de infraestructura de Cure53 de 2024 no
encontré ningun fallo que rompiera el anonimato del
trafico de la VPN. [5]

7. PERSPECTIVA SOBRE VPN

El trafico de WireGuard se puede ofuscar con
Shadowsocks, QUIC o LWO para atravesar los
cortafuegos. [10]

9. PERSPECTIVA SOBRE VPN

ML-KEM y Classic McEliece negocian una clave
precompartida poscuantica para WireGuard. [2]
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2. PERSPECTIVA SOBRE VPN

Los numeros de cuenta son el Unico identificador que se
usa para abonar saldo en las cuentas y acceder a ellas.

4. PERSPECTIVA SOBRE VPN

Las claves de WireGuard se generan localmente en los
dispositivos cliente para evitar que se vean
comprometidas en el servidor.

6. PERSPECTIVA SOBRE VPN

Todos los servidores WireGuard de Mullvad ejecutan un
proxy SOCKSS, al que solo se puede acceder dentro del
tdnel. [8]

8. PERSPECTIVA SOBRE VPN

Mullvad completé su migracion a servidores VPN solo
RAM en septiembre de 2023. [4]

10. PERSPECTIVA SOBRE VPN

Los sobres con efectivo y su contenido no monetario se
destruyen después de abonar el tiempo.
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VPN SEGURIDAD DE MULLVAD CLAVE DE RESPUESTAS PARA DOCENTES

COM

Clave de respuestas: Punto de control 1- Opcion multiple

o Pregunta 1 Respuesta correcta: B

NOTA PARA DOCENTES

¢Qué protocolo de tunel es el predeterminado en la aplicacion de Mullvad? - WireGuard

e Pregunta 2 Respuesta correcta: A

NOTA PARA DOCENTES

Al hacer clic en "generate account" obtienes un nimero de cuenta; no se pide correo electrénico ni otros datos personales.

e Pregunta 3 Respuesta correcta: B

NOTA PARA DOCENTES

Los tuneles WireGuard resistentes a la computacion cuantica de Mullvad usan ML-KEM y Classic McEliece para acordar una
clave precompartida. [2]

o Pregunta 4 Respuesta correcta: C
NOTA PARA DOCENTES
¢Qué mecanismo de seguridad bloquea los riesgos de fugas de WebRTC? - Enrutar WebRTC a través de la interfaz de la
VPN

e Pregunta 5 Respuesta correcta: B
NOTA PARA DOCENTES

¢Qué funcién multisalto enruta el trafico a través de varios nodos? - WireGuard Multihop
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Clave de respuestas: Punto de control 2 - Verdadero o falso

e Pregunta 6 Respuesta correcta: Falso

NOTA PARA DOCENTES

Falso: Mullvad nunca pide un correo electrénico; las cuentas se identifican solo por un nimero generado.

o Pregunta 7 Respuesta correcta: Verdadero

NOTA PARA DOCENTES

Los proxies SOCKS5 pueden configurarse dentro de los tuneles de Mullvad.

e Pregunta 8 Respuesta correcta: Falso

NOTA PARA DOCENTES

Falso: Mullvad es propietaria de algunos servidores, pero también alquila servidores dedicados a proveedores.

e Pregunta 9 Respuesta correcta: Verdadero

NOTA PARA DOCENTES

El Network Kill Switch esta siempre activo de forma predeterminada.

@ Pregunta 10 Respuesta correcta: Verdadero

NOTA PARA DOCENTES

Los pagos en efectivo enviados por correo no son reembolsables en ningun caso.
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Claves de vocabulario y rubrica de calificacion

VPN SEGURIDAD DE MULLVAD CLAVE DE RESPUESTAS PARA DOCENTES

Rubrica de calificacion para docentes: concede 1 punto por cada relacion correcta (8 puntos en total) y por cada término de

contexto (8 puntos en total).

PUNTO DE CONTROL 4: SOLUCION DE LA RELACION DE CONCEPTOS

) - wirecuarD ) 2 vunisacro ) s sooram

€) s snrecisTros @ s rroxy sockss B 7 cuintico
PUNTO DE CONTROL 3: SOLUCION DE LOS TERMINOS CLAVE

@ wrecuarD © wuLti-HoP © soLoram

© sinrecisTROS © sockss @ roscuintico

) - «iLswitcH

6 s rucaspeDNs

O «iLswitcH

© rucaspeDNS

PUNTO DE CONTROL 6, ALTERNATIVA: SOLUCION DE LA RELACION DE PALABRAS

) r-rroxysocks E) c-roscuanTico B A-wirecuarp

B o-xiswiteH B s-mvuLtiHop H - FUGASDEDNS

O c-soloram

) :-sirecisTros

NOTAS DE DEBATE PARA DOCENTES

Términos clave:

Comprueba que los estudiantes saben explicar WIREGUARD, MULTISALTO y SOLO RAM con sus propias palabras y dar un

ejemplo de cada uno.

Casos practicos:

Pide a los estudiantes que justifiquen sus recomendaciones con datos de la hoja de trabajo y no con suposiciones.

Evaluacion de fuentes:

Haz que los estudiantes comprueben al menos una afirmacién con las fuentes de la hoja de trabajo y comenta con ellos por qué

las cifras, los precios y las normas pueden cambiar con el tiempo.
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VPN SEGURIDAD DE MULLVAD

COM

CLAVE DE RESPUESTAS PARA DOCENTES

Claves de los pasatiempos y notas para docentes

SOLUCION DE LA SOPA DE LETRAS

R Y P B H M Z P G K N P N W C
O M O 2 Y G Y R O W U L U P S
C B H NV T M O HUUD Y U O K
I R I B W W Z X Y M R Q L X I
T O T D I A D Y K Q V O W K W
N L L J R I T S I G R B F I I
A L U T E R V O Q A zZ E I L F
U R M C G A L C M P C Z M L K
C V R U U A S K W K M M H S H
S N I 9 A G L S T L R W H W B
0O S I N R E G I S T R O S I U
P F Y N D Y W S HT X A P T U
N N F U G A S D E D N S Z C O
I P T I O U U O U T K A E H O
N L A N V G G P Q X Y K K U K

SOLUCION DEL CRUCIGRAMA

™
U
L] [w] P[rR[o[x]Y[s]o]c[k]s]
T [1] o
s|i|n|rR|E[G|I]|s]|T|[rR]|O]S]|
H| [E c
o] [c] [Flulc|a[s[p[E[D[N]|S]
P| [u] A
A N| [s]
R 7| [o]
D] kK[| s[w[i]T][c[H]
c| [O
o] [Rr]
A
™

GUIA PARA DOCENTES CON LAS SOLUCIONES DEL CRUCIGRAMA

HORIZONTALES
3 horizontal: PROXYSOCKS Protocolo de proxy interno

(SOCKSS5) que se usa para aislar aplicaciones cliente (10
letras)

4 horizontal: SINREGISTROS Norma de retencién cero de
datos verificada por auditorias independientes (12 letras)

5 horizontal: FUGASDEDNS Exposicién de los destinos de
las consultas DNS fuera del tunel VPN (10 letras)

7 horizontal: KILLSWITCH Funcién de seguridad que corta
el trafico cuando se cae la VPN (10 letras)
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VERTICALES

1vertical: MULTIHOP Enrutamiento del trafico a través de un
nodo de servidor de entrada y otro de salida (8 letras)

2 vertical: WIREGUARD Protocolo de tunel seguro, ligero y
de alto rendimiento (9 letras)

3 vertical: POSCUANTICO Tipo de mecanismo de cifrado
disefiado para resistir ataques cuanticos (11 letras)

6 vertical: SOLORAM Hardware de servidor con memoria
volatil que no conserva ningun dato al reiniciarse (7 letras)
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VPN SEGURIDAD DE MULLVAD CLAVE DE RESPUESTAS PARA DOCENTES

Clave de soluciones de palabras desordenadas y del cifrado

Clave de calificacion de la actividad de ordenar letras del vocabulario y del Reto del cédigo secreto.

CLAVE DE LAS PALABRAS DESORDENADAS

1. UGEIWARDR WIREGUARD 5. IHUPTMOL MULTIHOP
2. SLMAROO SOLORAM 6. CSLITKIWHL KILLSWITCH
3. SISIOTNGSERR SINREGISTROS 7. RXPOSCKSYO PROXYSOCKS
4. NCOASUITPOC POSCUANTICO 8. NADSFSUEDG FUGASDEDNS

CLAVE DEL RETO DEL CODIGO SECRETO

"MULLVAD NO USA CONTRASENA NI CORREO"
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VPN SEGURIDAD DE MULLVAD CLAVE DE RESPUESTAS PARA DOCENTES

COM

Clave de respuestas de los casos practicos

CASO PRACTICO 1: INTEGRACION DE LA RESISTENCIA Solucién para
CUANTICA docentes
PAUTA DE CALIFICACION
Las respuestas del alumnado deben abordar los siguientes puntos:

« Analisis del escenario: una empresa financiera necesita proteger las transferencias de archivos
frente al futuro descifrado cuantico.

» Estrategia y solucion recomendadas: implementar tuneles WireGuard resistentes a la
computacion cuantica mediante claves precompartidas poscuanticas.

CASO PRACTICO 2: ENRUTAMIENTO DISCRETO PARA Solucién para
INVESTIGACIONES e
PAUTA DE CALIFICACION
Las respuestas del alumnado deben abordar los siguientes puntos:

e Analisis de escenario: Un investigador quiere enrutar su red por doble salto para ocultar su
punto de entrada.

» Estrategia y solucion recomendadas: activar la funcion WireGuard Multihop de Mullvad para
encadenar nodos de entrada y de salida.

© VPN.com | Hoja de trabajo de seguridad de Mullvad Pagina 26



	Seguridad de Mullvad
	Tu hoja de ruta de aprendizaje sobre la seguridad de Mullvad
	INSTRUCCIONES DE LA GUÍA DE SEGURIDAD DE MULLVAD
	EVALUACIÓN DE INFRAESTRUCTURAS CENTRADAS EN EL ANONIMATO Y NIVELES SOLO RAM (INTRODUCCIÓN)

	Punto de control 1: Reto de opción múltiple
	Punto de control 2: Reto de verdadero o falso
	Punto de control 3: Inserción de términos clave
	Punto de control 4: Relación de conceptos de VPN y redes
	RELACIÓN DE DEFINICIONES

	Punto de control 5: Crucigrama
	Punto de control 5, alternativa: Pistas accesibles del crucigrama
	Punto de control 6: Sopa de letras
	Punto de control 6, alternativa: Relación de vocabulario accesible
	Punto de control 7: Reto de palabras desordenadas
	Actividad extra: Piensa rápido
	Punto de control 8: Casos prácticos de VPN y redes
	Punto de control 9: Descifrar el código
	Punto de control 10: Preguntas frecuentes básicas sobre VPN (Parte A)
	Punto de control 10: Preguntas frecuentes básicas sobre VPN (Parte B)
	Punto de control 10: Preguntas frecuentes avanzadas sobre VPN (Parte C)
	Punto de control 10: Preguntas frecuentes avanzadas sobre VPN (Parte D)
	Parte 11: 10 datos reales sobre las VPN y su aplicación
	Referencias técnicas y fuentes
	REFERENCIAS ACADÉMICAS Y DEL SECTOR

	Clave de respuestas para docentes
	Clave de respuestas: Punto de control 1 – Opción múltiple
	Clave de respuestas: Punto de control 2 – Verdadero o falso
	Claves de vocabulario y rúbrica de calificación
	PUNTO DE CONTROL 4: SOLUCIÓN DE LA RELACIÓN DE CONCEPTOS
	PUNTO DE CONTROL 3: SOLUCIÓN DE LOS TÉRMINOS CLAVE
	PUNTO DE CONTROL 6, ALTERNATIVA: SOLUCIÓN DE LA RELACIÓN DE PALABRAS

	Claves de los pasatiempos y notas para docentes
	GUÍA PARA DOCENTES CON LAS SOLUCIONES DEL CRUCIGRAMA

	Clave de soluciones de palabras desordenadas y del cifrado
	CLAVE DE LAS PALABRAS DESORDENADAS

	Clave de respuestas de los casos prácticos


	student_name: 
	student_date: 
	student_score: 
	checklist_01: Off
	checklist_02: Off
	checklist_03: Off
	checklist_04: Off
	checklist_05: Off
	checklist_06: Off
	mcq_q01: Off
	mcq_q02: Off
	mcq_q03: Off
	mcq_q04: Off
	mcq_q05: Off
	tf_q06: Off
	tf_q07: Off
	tf_q08: Off
	tf_q09: Off
	tf_q10: Off
	vocab_q01: 
	vocab_q02: 
	vocab_q03: 
	vocab_q04: 
	vocab_q05: 
	vocab_q06: 
	vocab_q07: 
	vocab_q08: 
	match_q01: 
	match_q02: 
	match_q03: 
	match_q04: 
	match_q05: 
	match_q06: 
	match_q07: 
	match_q08: 
	crossword_r01_c02: 
	crossword_r02_c02: 
	crossword_r03_c02: 
	crossword_r03_c04: 
	crossword_r03_c08: 
	crossword_r03_c09: 
	crossword_r03_c10: 
	crossword_r03_c11: 
	crossword_r03_c12: 
	crossword_r03_c13: 
	crossword_r03_c14: 
	crossword_r03_c15: 
	crossword_r03_c16: 
	crossword_r03_c17: 
	crossword_r04_c02: 
	crossword_r04_c04: 
	crossword_r04_c08: 
	crossword_r05_c01: 
	crossword_r05_c02: 
	crossword_r05_c03: 
	crossword_r05_c04: 
	crossword_r05_c05: 
	crossword_r05_c06: 
	crossword_r05_c07: 
	crossword_r05_c08: 
	crossword_r05_c09: 
	crossword_r05_c10: 
	crossword_r05_c11: 
	crossword_r05_c12: 
	crossword_r06_c02: 
	crossword_r06_c04: 
	crossword_r06_c08: 
	crossword_r07_c02: 
	crossword_r07_c04: 
	crossword_r07_c07: 
	crossword_r07_c08: 
	crossword_r07_c09: 
	crossword_r07_c10: 
	crossword_r07_c11: 
	crossword_r07_c12: 
	crossword_r07_c13: 
	crossword_r07_c14: 
	crossword_r07_c15: 
	crossword_r07_c16: 
	crossword_r08_c02: 
	crossword_r08_c04: 
	crossword_r08_c08: 
	crossword_r09_c04: 
	crossword_r09_c08: 
	crossword_r09_c10: 
	crossword_r10_c04: 
	crossword_r10_c08: 
	crossword_r10_c10: 
	crossword_r11_c04: 
	crossword_r11_c07: 
	crossword_r11_c08: 
	crossword_r11_c09: 
	crossword_r11_c10: 
	crossword_r11_c11: 
	crossword_r11_c12: 
	crossword_r11_c13: 
	crossword_r11_c14: 
	crossword_r11_c15: 
	crossword_r11_c16: 
	crossword_r12_c08: 
	crossword_r12_c10: 
	crossword_r13_c08: 
	crossword_r13_c10: 
	crossword_r14_c10: 
	crossword_r15_c10: 
	crossword_alt_g1_q01: 
	crossword_alt_g1_q02: 
	crossword_alt_g1_q03: 
	crossword_alt_g1_q04: 
	crossword_alt_g2_q01: 
	crossword_alt_g2_q02: 
	crossword_alt_g2_q03: 
	crossword_alt_g2_q04: 
	wordsearch_alt_q01: 
	wordsearch_alt_q02: 
	wordsearch_alt_q03: 
	wordsearch_alt_q04: 
	wordsearch_alt_q05: 
	wordsearch_alt_q06: 
	wordsearch_alt_q07: 
	wordsearch_alt_q08: 
	scramble_q01: 
	scramble_q02: 
	scramble_q03: 
	scramble_q04: 
	scramble_q05: 
	scramble_q06: 
	scramble_q07: 
	scramble_q08: 
	think_fast_01_answer_01: 
	think_fast_01_answer_02: 
	think_fast_01_answer_03: 
	think_fast_02_answer_01: 
	think_fast_02_answer_02: 
	think_fast_02_answer_03: 
	think_fast_03_answer_01: 
	think_fast_03_answer_02: 
	think_fast_03_answer_03: 
	think_fast_04_answer_01: 
	think_fast_04_answer_02: 
	think_fast_04_answer_03: 
	think_fast_05_answer_01: 
	think_fast_05_answer_02: 
	think_fast_05_answer_03: 
	think_fast_06_answer_01: 
	think_fast_06_answer_02: 
	think_fast_06_answer_03: 
	think_fast_07_answer_01: 
	think_fast_07_answer_02: 
	think_fast_07_answer_03: 
	think_fast_08_answer_01: 
	think_fast_08_answer_02: 
	think_fast_08_answer_03: 
	think_fast_09_answer_01: 
	think_fast_09_answer_02: 
	think_fast_09_answer_03: 
	think_fast_10_answer_01: 
	think_fast_10_answer_02: 
	think_fast_10_answer_03: 
	think_fast_11_answer_01: 
	think_fast_11_answer_02: 
	think_fast_11_answer_03: 
	think_fast_12_answer_01: 
	think_fast_12_answer_02: 
	think_fast_12_answer_03: 
	think_fast_13_answer_01: 
	think_fast_13_answer_02: 
	think_fast_13_answer_03: 
	think_fast_14_answer_01: 
	think_fast_14_answer_02: 
	think_fast_14_answer_03: 
	think_fast_15_answer_01: 
	think_fast_15_answer_02: 
	think_fast_15_answer_03: 
	case_study_01: 
	case_study_02: 
	cipher_word01_char01: 
	cipher_word01_char02: 
	cipher_word01_char03: 
	cipher_word01_char04: 
	cipher_word01_char05: 
	cipher_word01_char06: 
	cipher_word01_char07: 
	cipher_word02_char01: 
	cipher_word02_char02: 
	cipher_word03_char01: 
	cipher_word03_char02: 
	cipher_word03_char03: 
	cipher_word04_char01: 
	cipher_word04_char02: 
	cipher_word04_char03: 
	cipher_word04_char04: 
	cipher_word04_char05: 
	cipher_word04_char06: 
	cipher_word04_char07: 
	cipher_word04_char08: 
	cipher_word04_char09: 
	cipher_word04_char10: 
	cipher_word05_char01: 
	cipher_word05_char02: 
	cipher_word06_char01: 
	cipher_word06_char02: 
	cipher_word06_char03: 
	cipher_word06_char04: 
	cipher_word06_char05: 
	cipher_word06_char06: 
	cipher_decoded_message: 


