VPN ORYGGI MULLVAD VERKEFNABLAD UM VPN

COM

Nafn: Dagsetning: Stig:

Oryggi Mullvad

Greining a oryggisarkitektur Mullvad VPN, par a medal netpjonum an diska
eingdngu med vinnsluminni, endurskodadri stefnu um engar skrar, lyklagero a
stadnum, WireGuard-dulkédun og skammtapolnum géngustillingum.

YFIRLIT UM ORYGGI MULLVAD

Velkomin! betta verkefnahefti leidir pig i gegnum
oryggisarkitektur Mullvad. bu munt kynnast disklausum

NEMANDI netpjonum med eingdngu RAM, endurskodudum stefnum um
) enga skraningu, lyklagerd & stadnum og géngum sem
e standast skammtatolvur.

Ferill netverndarsérfraedings

AFANGAR VERKEFNABLADSINS

D Hluti 1-4: Nadu tokum a VPN og 6ryggisstillingum netkerfa.

o RU GGT @ Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

STADA TENGINGAR

AL D Hluti 8-9: Leystu daemisdégur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

VIRKT a

LEKAVORN
Vorn gegn DNS- og IPv6-leka

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

D Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjonusturnar

URL: https://www.vpn.com/is/vpn/mullvad/oryggi/
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Namsvegvisir pinn: 6ryggi Mullvad

e Greindu teeknilega uppbyggingu og stillingarreglur vardandi 6ryggi hja Mullvad.
e Stilltu stillingar bidlara til ad koma i veg fyrir leka a IP-t6lu, DNS og WebRTC-umferd.

e Berdu saman sérsnidid verd, prufur og afkastaeiginleika vid hefdbundin likén.

LEIDBEININGAR UM ORYGGI MULLVAD

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & styringar Mullvad a
netpjénum par sem personuvernd er i fyrirrdmi. Ljuktu med aukaverkefninu Hugsadu hratt.

MAT A INNVIDUM MED NAFNLEYND i FYRIRRUMI OG VINNSLUMINNISPREPUM
(INNGANGUR)

Mullvad notar ekki hefébundna reikninga med lykilordum heldur treystir & tilviljunarkennda 16 stafa kéda. Innvidir pess
eru hannadir med diskalausum hnutum med eingdngu vinnsluminni, WireGuard-lyklum sem eru bunir til stadbundid
og uttektudum stefnum um enga vardveislu gagna.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Vle ORYGGI MULLVAD VERKEFNABLAD UM VPN
Afangi 1: Fjolvalsaskorun

0 1. Hvada gongareglur eru sjalfgefnar i forriti Mullvad?
A) OpenVPN
B) WireGuard
C) IKEv2
D) PPTP

9 2. Hvad krefst Mullvad til ad stofna nyjan reikning?

A) Ekkert

B) Netfang

C) Simanumer
D) Skilriki

e 3. Hver dulkédudu gongin verja gegn skammtatélvum?
A) AES-256-GCM
B) Skammta-WireGuard
C) RSA-4096
D) SOCKS5-proxy

o 4. Hvada o6ryggisbunadur kemur i veg fyrir haettu 8 WebRTC-leka?
A) Vafravidbot
B) Netrofi (Network Kill Switch)
C) Ad beina WebRTC i gegnum VPN-vidmotid
D) Skiptigong (split tunneling)

o 5. Hvada multihop-eiginleiki beinir umferd i gegnum marga hnuta?

A) Tvofalt NAT
B) WireGuard Multihop
C) Chameleon-samskiptareglur

D) Bypasser
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Mullvad krefst netfangs vid utgafu reiknings.
Satt Osatt
o Spurning 7
7. Heegt er ad stilla SOCKS5-millipjéna inni i Mullvad-géngum.
Satt Osatt
e Spurning 8
8. Mullvad a og rekur allan netpjénabunad sinn.
Satt Osatt
e Spurning 9
9. Network Kill Switch er alltaf virkur sjalfgefid.
Satt Osatt
@ Spurning 10
10. Stadgreidslur sem sendar eru i posti eru alfario éendurgreidanlegar.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Mullvad treystir a sem adal hradvirku og 6ruggu géngusamskiptareglu sina.
2. Ad beina gégnum um tvzaer netpjonsstadsetningar kallast uppsetning.
3. Hja Mullvad tryggir uppsetning sérnetpjona ad engar gagnaskrar séu

vardveittar.

4. Umferd kerfisins er stodvud pegar gong falla med innbyggda
oryggisbunadinum.

5. Uttektaryfirlysingar stadfesta ad Mullvad vidhaldi strongum, sannreyndum
arkitektur.

6. Haegt er ad einangra innri leid forrita med sérsnidinni uppsethingu.

7. Dulritunaralgrim eftir skammtatima sem verja gogn i géngunum veita svokallad

8. Einkanafnapjonar eru starfraektir um allan heim til ad sporna vid hattunni af pvi sem nefnist

ORDABANKI
DISKALAUS DNS-LEKI EINGONGU VINNSLUMINNI ENGAR SKRAR KILL SWITCH
MULTI-HOP SKAMMTAPOL SOCKS5 WIREGUARD

Skrifadu svorin pin hér:

1 2.
3 4.
5 6.
7 8.
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Afangi 4: Pérun hugtaka um VPN og net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i

utfyllanlega reitinn.

1. WIREGUARD

2. MULTI-HOP

3. EINGONGU VINNSLUMINNI

4. KILL SWITCH

5. ENGAR SKRAR

6. SOCKS5

7. SKAMMTAPOL

8. DNS-LEKI
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Oryggiseiginleiki sem slitur umferd pegar VPN dettur (t.

Létt, afkastamikil og 6rugg gongusamskiptaregla.

Innri millipjénssamskiptaregla sem notud er til ad einangra
bidlaraforrit.

Leidarval umferdar um inngangs- og Utgangsnetpjénshnut.

Dulkédunaradferdir sem hannadar eru til ad standast
skammtaarasir.

Berskjoldun afangastada DNS-fyrirspurna utan VPN-ganganna.

Netpjonabunadur med rokgjornu minni sem geymir engin gogn
eftir endurraesingu.

Stadall um enga vardveislu gagna, stadfestur med 6hadum
uttektum.
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Afangi 5: Krossgata

VERKEFNABLAD UM VPN

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér

ad nedan.

LARETT

1. Létt og afkastamikil 6rugg
gongusamskiptaregla (9)

4. Dulkédunarkerfi honnud til ad standast
skammtaarasir (10)

6. Oryggiseiginleiki sem ryfur umferd pegar VPN
fellur (10)

7. Birting afangastada DNS-fyrirspurna utan
VPN-ganganna (7)
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LODRETT

2. Stadall um enga vardveislu gagna, stadfestur
med 6hadum uttektum (10)

3. Beinir umferd um inngangs- og
utgangsnetpjonshnut (8)

5. Netpjonauppsetning med rokgjérnu minni sem
heldur engum gognum eftir endurraesingu (9)

8. Innri millipjonasamskiptaregla sem einangrar
bidlaraforrit (6)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
1l1arétt: Létt og afkastamikil orugg gongusamskiptaregla (9 stafir):
4 larétt: Dulkodunarkerfi honnud til ad standast skammtaarasir (10 stafir):

6 larétt: Oryggiseiginleiki sem ryfur umferd pegar VPN fellur (10 stafir):

7 larétt: Birting afangastada DNS-fyrirspurna utan VPN-ganganna (7 stafir):

LOPRETT

2 l6drétt: Stadall um enga vardveislu gagna, stadfestur med 6hadum uttektum (10 stafir):

3 169drétt: Beinir umferd um inngangs- og Utgangsnetpjéonshnut (8 stafir):

5 16drétt: Netpjonauppsetning med rokgjornu minni sem heldur engum gégnum eftir endurraesingu (9 stafir):

8 16drétt: Innri millipjonasamskiptaregla sem einangrar bidlaraforrit (6 stafir):
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VPN ORYGGI MULLVAD VERKEFNABLAD UM VPN

COM

Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
WIREGUARD MULTIHOP DISKALAUS KILLSWITCH ENGARSKRAR SOCKS5
SKAMMTAPOL DNSLEKI
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK

A. WIREGUARD
B. MULTIHOP

C. DISKALAUS

D. KILLSWITCH
E. ENGARSKRAR
F. SOCKS5

G. SKAMMTAPOL
H. DNSLEKI
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SKILGREININGAR OG PORUNARREITIR

1. Innri millipjonasamskiptaregla sem einangrar bidlaraforrit.
2. Dulkédunarkerfi hénnud til ad standast skammtaarasir.
3. Létt og afkastamikil 6rugg gdngusamskiptaregla.

4. Netpjénauppsetning med rokgjornu minni sem heldur engum
gognum eftir endurraasingu.

5. Oryggiseiginleiki sem ryfur umferd pegar VPN fellur.
6. Beinir umferd um inngangs- og Utgangsnetpjonshnut.
7. Birting afangastada DNS-fyrirspurna utan VPN-ganganna.

8. Stadall um enga vardveislu gagna, stadfestur med 6hadum
uttektum.
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Afangi 7: Askorun med rugladum ordum

VPN ORYGGI MULLVAD

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugték um syndareinkanet (VPN).

Skrifadu svorin pin i reitina sem fylgja.

1. UGEIWARDR

2. SDUKILAAS

3. ESAKNRRARG

TOMLMPASK
A
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IHUPTMOL

CSLITKIWHL

SSK5CO

NLIDKES

Sida 1



VPN ORYGGI MULLVAD

COM

10

n

12

13

14

15

VERKEFNABLAD UM VPN

Aukaverkefni: Hugsaou hratt

’ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ‘

Oryggiseiginleikar i Mullvad

Spurningar til pjonustuvers Mullvad

Leidir til ad bua til sterkt lykilord

Folk sem pu myndir mzela med Mullvad vid
Hlutir sem uttekt getur kannad

Lond sem eru pekkt fyrir sterk persénuverndarlog
Hlutir sem pu gerir a netinu a hverjum degi
Lond par sem pu vilt hafa netpjona fra Mullvad
Stillingar sem pu kveikir a fyrir aukio 6ryggi
Hlutir sem dulkédun ver

Tegundir VPN-leka

Oryggisord sem pui lzerdir i pessu verkefnabladi
Ognir & opinberu Wi-Fi

Forrit sem pu myndir nota med Mullvad

Teeki sem pu myndir setja Mullvad upp a
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

DZAEMISAGA 1: INNLEIDING KVANTAPOLS
a
Adstaedur: Fjarmalafyrirteeki parf ad tryggja skraaflutninga gegn framtidardulkédunarrofi med skammtatélvum.

Umraeduspurning: Hvada gongastillingu eettu peir ad nota i forriti Mullvad?

D/EMISAGA 2: LEYNILEG LEIDARSTYRING VID RANNSOKN
2
Adstaedur: Rannsakandi vill tvofalda leid netsins til ad fela inngangsstad sinn.

Umreaeduspurning: Hvada eiginleika Mullvad aetti ad virkja til ad fa leid um marga netpjéna?
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

P N S D D SO U " N D S D DL N S S S N

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STODU STAFSINS i STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvernig tryggir Mullvad reikninga?

Mullvad notar utbuid 16 stafa reikningsnumer an pess ad krefjast lykilords eda netfangs. [1]

Q2: Hvada samskiptareglur setur Mullvad i forgang?

Mullvad setur WireGuard i forgang vegna hrada pess, einfaldleika og nutimadulritunar. [9]

Q3: Eru Mullvad-netpjonar yfirfarnir af 6hadum adila?

Ja, oryggisfyrirteeki pridju adila gera reglulegar uttektir & innvidum og koda.

Q4: Stydur Mullvad OpenVPN?
Nei, Mullvad fjarleegdi OpenVPN 15. januar 2026; pad er eingéngu med WireGuard. [7]

Q5: Hvad er kill switch hja Mullvad?

bad er innbyggd eldveggsregla sem kemur i veg fyrir netumferd ef VPN bilar.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Stydur Mullvad IPv6?

Ja, Mullvad stydur upprunalega IPv6-leidarstyringu og lekavorn.

Q7: Bydur Mullvad upp a multihop?

Ja, WireGuard multihop gerir kleift ad tengja saman margar netpjénastadsetningar.

Q8: Get ég notad sérsniona DNS-pjona?

Ja, haegt er ad stilla eigin DNS-vistfong i stillingum Mullvad-forritsins.

Q9: Hvernig er komio i veg fyrir skraningu?

Kerfisstillingar slékkva a skraningu og hreinsa skyndiminni a éllum netpjonapukum.

Q10: Hvar er Mullvad skrad?

Mullvad er skrad i Gautaborg i Svipjod, undir saenskri l6gsogu.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: Hvernig virkar lyklaskipting?
Forritid skiptir sjalfkrafa um WireGuard-lykla; sjalfgefid bil i skipanalinuvidmaétinu er 30 dagar. [3]

Q2: Hvad eru gong sem standast skammtatélvur?

beir baeta ML-KEM og Classic McEliece lyklaskiptum vid WireGuard til ad standast framtidararasir skammtatélva. [2]

Q3: Hvernig eru netpjonar sem keyra eingéngu i vinnsluminni éruggir?

bessir hnutar skrifa engin gogn & harda diska, sem gerir pj6fnad a likamlegum netpjénum gagnslausan.

Q4: Hvad gerir SOCKS5-millipjonninn?

bad hjalpar til vid ad leida umferd tiltekinna forrita innan ganganna og kemur i veg fyrir leka Ut a ytri net.

Q5: Ver Mullvad gegn WebRTC-leka?
Ja, forritid pvingar WebRTC-fyrirspurnir um VPN-vidmaétid til ad verja stadbundnar IP-tolur.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Hvernig bregst Mullvad vid I6gregluahlaupum?

Mullvad heldur engar notendaskrar i gagnagrunni, sem pydir ad ekki er haegt ad na ut neinum notendaupplysingum.

Q7: Hver er ahaettan af seensku logsagnarumdaemi?

Svipjod er adili ad 14 Eyes, en arkitektur Mullvad an skraningar utrymir gagnaahaettu.

Q8: Eru uttektir a bidlaraforritum med opnum frumkoéda?

Ja, forritin eru med opnum kéda (GPL-3) og tekin ut af fyrirtaekjum eins og X41 D-Sec. [6]

Q9: Hvernig virkar skipting umferdar (split tunneling)?

bad notar leidartoflur styrikerfisins til ad undanskilja tiltekin forrit fra yfirbyrdi VPN.

Q10: Hvernig medhondlar Mullvad reidufjargreioslur?

Reidufé er sent i posti med audkenniskoda, feert handvirkt til inneignar og umslégum eytt i taetara.
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VERKEFNABLAD UM VPN

Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

Mullvad var stofnad arié 2009 af Amagicom AB i
Gautaborg i Svipjod.

3.INNSYN i VPN

Engin nofn, netféng, lykilord eda simanumer eru geymd i
notendagagnagrunninum.

5.INNSYN i VPN

Uttekt Cure53 & innvidum arid 2024 fann engan galla sem
rofnar nafnleynd VPN-umferdar. [5]

7. VPN-INNSYN

Haegt er ad hylja WireGuard-umferd med Shadowsocks,
QUIC eda LWO til ad komast i gegnum eldveggi. [10]

9. VPN-INNSYN

ML-KEM og Classic McEliece semja um
skammtafraedipolinn forsamnyttan lykil (preshared key)
fyrir WireGuard. [2]
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2.INNSYN i VPN

Reikningsnumer eru eina audkennid sem notad er til ad
leggja inn a reikninga og fa adgang ad peim.

4.INNSYN i VPN

WireGuard-lyklar eru bunir til & stadnum i teekjum notenda
til ad koma i veg fyrir ad netpjonn verdi fyrir broti.

6.INNSYN i VPN

Hver WireGuard-pjénn hja Mullvad keyrir SOCKS5-
millipjéon sem er adeins adgengilegur innan ganganna. [8]

8. VPN-INNSYN

Mullvad lauk flutningi sinum yfir i VPN-netpjona med
eingdngu vinnsluminni i september 2023. [4]

10. INNSYN i VPN

Peningaumslogum og efni peirra sem er ekki peningar er
eytt i taetara eftir ad timi hefur verid faerdur til inneignar.
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Teeknilegar heimildir og tilvisanir

VERKEFNABLAD UM VPN

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og

regluverki.
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Lausnir: Afangi 1- Fjolval

o Spurning 1 Rétt svar: B
ATHUGASEMD FYRIR KENNARA

Hvada gdngareglur eru sjalfgefnar i forriti Mullvad? - WireGuard

e Spurning 2 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

begar pu smellir a ,bua til reikning” faeréu reikningsnumer; hvorki er bedid um netfang né adrar persénuupplysingar.

Skammtafraedipolin WireGuard-gong Mullvad nota ML-KEM og Classic McEliece til ad semja um sameiginlegan lykil.

o Spurning 4 Rétt svar: C
ATHUGASEMD FYRIR KENNARA

Hvada 6ryggisbunadur kemur i veg fyrir haettu 8 WebRTC-leka? - Ad beina WebRTC i gegnum VPN-vidmaétid

e Spurning 5 Rétt svar: B
ATHUGASEMD FYRIR KENNARA

Hvada multihop-eiginleiki beinir umferd i gegnum marga hnuta? - WireGuard Multihop

e Spurning 3 Rétt svar: B
ATHUGASEMD FYRIR KENNARA
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Lausnir: Afangi 2 - Satt eda 6satt

Spurning 6
ATHUGASEMD FYRIR KENNARA

Osatt: Mullvad bidur aldrei um netfang; reikningar eru adeins audkenndir med bunu til ndmeri.

Spurning 7
ATHUGASEMD FYRIR KENNARA

Haegt er ad stilla SOCKSS5-millipjona inni i Mullvad-gongum.

Spurning 8
ATHUGASEMD FYRIR KENNARA

Osatt: Mullvad & suma netpjona en leigir einnig sérstaka netpjéna af pjonustuadilum.

Spurning 9
ATHUGASEMD FYRIR KENNARA

Network Kill Switch er alltaf virkur sjalfgefid.

Spurning 10
ATHUGASEMD FYRIR KENNARA

Stadgreidslur sem sendar eru i posti eru alfarid éendurgreidanlegar.

© VPN.com | Verkefnablad: 6ryggi Mullvad
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Rétt svar: Osatt

Rétt svar: Satt

Rétt svar: Osatt

Rétt svar: Satt

Rétt svar: Satt
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 8 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

3. EINGONGU

B  wirecuarp € 2 muLti-Hor NS O 0O 4 kiLswitcH

) s encarskrAR ) s.sockss B 7 skavmmaroL 63 s onsex
AFANGI 3: LAUSNIR - LYKILHUGTOK

@ wrecuarD © wuLti-HoP © oiskaLaus O «iLswiten

© c=NGARSKRAR © sockss © sxavvTAROL © ons-Le
AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA

B r-sockss B) c-skammraroL E) A-wirecuarp ) c-oiskaLaus

B o-«iswiteH B &-muLtiHoP H - DNSLEKI ) =-cencarskrAR

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:
Athugadu hvort nemendur geti utskyrt WIREGUARD, MULTI-HOP og EINGONGU VINNSLUMINNI me3 eigin ordum og gefi& daemi
um hvert hugtak.

Damisogur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna tolur, verd og reglur
geta breyst med timanum.
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LAUSNIR FYRIR KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR
6 7T v E Kk I B D A A B 6 P K J
P K Y 0 J R I M I M » I N N
R K R P G M M S R S U T U U G
A 5 B T P O H K T B L Y P U E
R S vbp 6 K Y A F J T 6 6 s »
K K N p R I ¥ L P B I V A K A
s ¢ 6 0 P L K A W A H P O A D
R O E G I L P U I D O S R M M
A s E I T s 6 s R N P U E M R
G X E A A WU R O E S N P U T P
N R J s U 1 T D G L N E B A F
E T ¥ Y I T A s v E O E E P K
F I M S J €C L L A K U 6 G o P
R 6 A 0O H X F R I VB E L T
E A 6 L 06 G J oD PN Y B L 0

LAUSN KROSSGATUNNAR

LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT

1larétt: WIREGUARD Létt og afkastamikil 6rugg
goéngusamskiptaregla (9 stafir)

4 larétt: SKAMMTAPOL Dulkédunarkerfi honnud til ad
standast skammtaarasir (10 stafir)

6 larétt: KILLSWITCH Oryggiseiginleiki sem ryfur umferd
pegar VPN fellur (10 stafir)

7 larétt: DNSLEKI Birting afangastada DNS-fyrirspurna utan
VPN-ganganna (7 stafir)
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LOPRETT

2 168rétt: ENGARSKRAR Stadall um enga vardveislu gagna,
stadfestur med 6hadum uttektum (10 stafir)

3 16drétt: MULTIHOP Beinir umferd um inngangs- og
utgangsnetpjonshnut (8 stafir)

5 160rétt: DISKALAUS Netpjonauppsetning med rokgjornu
minni sem heldur engum gdégnum eftir endurraesingu (9
stafir)

8 l6orétt: SOCKS5 Innri millipjonasamskiptaregla sem
einangrar bidlaraforrit (6 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. UGEIWARDR WIREGUARD 5. IHUPTMOL
2. SDUKILAAS DISKALAUS 6. CSLITKIWHL
3. ESAKNRRARG ENGARSKRAR 7. SSK5CO

4. TOMLMBPASKA SKAMMTAPOL 8 NLIDKES

LYKILL AP LEYNIDULMALSPRAUT

LAUSNIR FYRIR KENNARA

MULTIHOP

KILLSWITCH

SOCKS5

DNSLEKI

"MULLVAD NOTAR HVORKI LYKILORD NE NETFANG"

© VPN.com | Verkefnablad: 6ryggi Mullvad
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Lausnir deemisagna

n DZAEMISAGA 1: INNLEIDING KVANTAPOLS Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Greining adstaedna: Fjarmalafyrirteeki parf ad tryggja skraaflutninga gegn framtidarafkédun med
skammtatolvum.

» Ra016g0 adferd og lausn: Settu upp skammtafraedipolin WireGuard-gong med forsameiginlegum
lyklum (preshared keys) sem pola skammtatdlvur.

a D/AEMISAGA 2: LEYNILEG LEIDARSTYRING VID RANNSOKN Lausn fyrir kennara

VIDMIP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Adstaedur til greiningar: Rannsakandi vill tvofalda leid netumferdar sinnar til ad fela
inngangspunktinn.

e Rao6logd adferd og lausn: Virkjadu WireGuard Multihop-eiginleika Mullvad til ad tengja saman
inn- og Utgdnguhnuta.
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