VPN SEGURANGCA DA MULLVAD FICHA DE TRABALHO SOBRE VPN

COM

Nome: Data: Pontuacao:

Seguranca da Mullvad

Analise da arquitetura de seguranca da Mullvad VPN, incluindo servidores sem
disco s6 com RAM, politicas de zero registos auditadas, geracao local de chaves,
encriptacao WireGuard e configuragcdes de tunel resistentes a ataques quanticos.

VISAO GERAL DE APRENDIZAGEM SOBRE A SEGURANGA DA MULLVAD

Bem-vindo! Este conjunto de atividades guia-te pela

arquitetura de seguranca da Mullvad. Vais explorar
APRENDENTE servidores sem disco apenas com RAM, politicas auditadas

de auséncia de registos, geracao local de chaves e tuneis

ESTATUTO DE ESTUDANTE resistentes a computacao quantica.
Percurso de defensor de redes

PONTOS DE CONTROLO DA FICHA DE TRABALHO

D Partes 1-4: Domina as configuracoes de VPN e de seguranca de

rede.
ESTADO DA LIGAGAO D Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Proteger pacotes de dados

Partes 8-9: Resolve estudos de caso e o desafio de cifra.

O

Parte 10: Revé as paginas de perguntas frequentes basicas e

AT I VO avancadas.

PROTEGCAO CONTRA FUGAS

Protecao contra fugas de DNS e IPv6 Parte 11: Explora 10 factos interessantes do mundo real.

[ [

Bonus: desafio Pensa rapido.

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/mullvad/seguranca/
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O teu roteiro de aprendizagem sobre a seguranca da Mullvad

e Analisa a arquitetura técnica e as regras de configuracao da Seguranca da Mullvad.
e Configura as definicées do cliente para evitar fugas de trafego de IP, DNS e WebRTC.

e Compara precos personalizados, versoes de teste e funcionalidades de desempenho com os modelos
padrao.

INSTRUGOES DO GUIA DE SEGURANGA DA MULLVAD

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicdes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos aos controlos de servidor da Mullvad, centrados na privacidade. Termina com a atividade bonus
Pensa rapido.

AVALIAR INFRAESTRUTURA DE ANONIMATO EM PRIMEIRO LUGAR E NiVEIS DE RAM
(INTRODUCAO)

A Mullvad nao usa contas convencionais com palavras-passe, baseando-se em codigos de 16 digitos gerados
aleatoriamente. A sua infraestrutura é concebida com nés apenas com RAM, sem disco, chaves WireGuard geradas
localmente e politicas auditadas de retengao zero.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Ponto de controlo 1: Desafio de escolha multipla

FICHA DE TRABALHO SOBRE VPN

0 1. Que protocolo de tunelamento é o predefinido na aplicacao da Mullvad?

A) OpenVPN
B) WireGuard
C) IKEv2

D) PPTP

e 2. 0 que exige a Mullvad para criar uma conta nova?

A) Absolutamente nada
B) Endereco de email
C) Numero de telefone

D) Documento de identificacao

e 3. Que tunel criptografico protege contra computadores quanticos?

A) AES-256-GCM

B) WireGuard quantico
C) RSA-4096

D) Proxy SOCKS5

o 4. Que mecanismo de seguranca bloqueia os riscos de fuga de WebRTC?

A) Extensao do navegador

B) Kill switch de rede

C) Encaminhar o WebRTC através da interface da VPN
D) Split tunneling

e 5. Que funcionalidade multihop encaminha o trafego por varios nés?

A) NAT duplo
B) WireGuard Multihop
C) Protocolo Chameleon

D) Bypasser
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. A Mullvad exige um endereco de email durante a geragao da conta.
Verdadeiro Falso

o Pergunta 7

7. Os proxies SOCKS5 podem ser configurados dentro dos tuneis da Mullvad.
Verdadeiro Falso

e Pergunta 8

8. A Mullvad possui e opera todo o seu hardware de servidores.
Verdadeiro Falso

e Pergunta 9

9. O Network Kill Switch esta sempre ativo por predefinigao.
Verdadeiro Falso

@ Pergunta 10

10. Os pagamentos em numerario enviados por correio nao sao, de todo, reembolsaveis.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. A Mullvad conta com o como principal protocolo de tunel seguro de alta
velocidade.

2. Encaminhar os dados por duas localizacoes de servidor chama-se configuracao

3. Para evitar registos de dados em disco, a Mullvad implementa nds dedicados que funcionam

4. O trafego do sistema é bloqueado quando um tunel falha, através da protecao
integrada.

5. As declaracodes de auditoria confirmam que a Mullvad mantém uma arquitetura
rigorosa e verificada.

6. 0 encaminhamento interno de aplicac6es pode ser isolado com uma configuragao personalizada de

7. Os algoritmos de encriptacao resistentes a ataques quanticos protegem os dados num tunel

8. Servidores de nomes privados sao implementados globalmente para ajudar a bloquear os perigos das

BANCO DE PALAVRAS DE VOCABULARIO

APENAS RAM FUGAS DE DNS KILL SWITCH MULTI-HOP POS-QUANTICO
SOCKS5 WIREGUARD ZERO LOGS

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
7 8.
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Ponto de controlo 4: Associacao de conceitos de VPN e redes

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra
correspondente (A-H) na caixa de preenchimento.

Uma funcionalidade de segurancga que corta o trafego quando
1. WIREGUARD A

uma VPN cai.
Um protocolo de tunelizacao seguro, leve e de alto
2. MULTI-HOP B desempenho.
. Um protocolo de proxy interno usado para isolar aplicagées
3.50 RAM C oy /
4. KILL SWITCH Encaminhar o trafego através de um né de servidor de entrada
: D e de um de saida.
Mecanismos de encriptagao concebidos para resistir a ataques
5. ZERO LOGS E quanticos.
6. PROXY SOCKS F Exposicao dos destinos das consultas DNS fora do tunel VPN.
. o Hardware de servidor com memoria volatil que nao retém
7. POS-QUANTICO G dados apos o reinicio.
Norma de retencao zero de dados verificada por auditorias
8. FUGAS DE DNS H

independentes.
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

HORIZONTAIS

3. Protocolo de tunelizagao seguro, leve e de
elevado desempenho (9)

5. Mecanismos de encriptacao concebidos para
resistir a ataques quanticos (11)

6. Exposicao dos destinos das consultas DNS
fora do tunel VPN (10)

7. Funcionalidade de seguranca que corta o
trafego quando a VPN cai (10)

8. Norma de zero retencao de dados verificada
por auditorias independentes (8)
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VERTICAIS

1. Encaminhar o trafego por um no de servidor de
entrada e outro de saida (8)

2. Hardware de servidor com memdria volatil que
nao retém dados apds o reinicio (9)

4. Protocolo de proxy interno usado para isolar
as aplicacoes cliente (10)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

3 horizontal: Protocolo de tunelizacao seguro, leve e de elevado desempenho (9 letras):

5 horizontal: Mecanismos de encriptacao concebidos para resistir a ataques quanticos (11 letras):

6 horizontal: Exposicao dos destinos das consultas DNS fora do tunel VPN (10 letras):

7 horizontal: Funcionalidade de seguranca que corta o trafego quando a VPN cai (10 letras):

8 horizontal: Norma de zero retencao de dados verificada por auditorias independentes (8 letras):

VERTICAIS

1vertical: Encaminhar o trafego por um né de servidor de entrada e outro de saida (8 letras):

2 vertical: Hardware de servidor com memédria volatil que nao retém dados apoés o reinicio (9 letras):

4 vertical: Protocolo de proxy interno usado para isolar as aplicagdes cliente (10 letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

Z M D N D Q X F P C U B A Z N

LISTA DE PALAVRAS DE VOCABULARIO

WIREGUARD MULTIHOP APENASRAM KILLSWITCH ZEROLOGS PROXYSOCKS
POSQUANTICO FUGASDEDNS
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo

a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO

A. WIREGUARD

B. MULTIHOP

C. APENASRAM
D. KILLSWITCH

E. ZEROLOGS

F. PROXYSOCKS
G.POSQUANTICO
H. FUGASDEDNS

DEFINICOES E CAMPOS DE ASSOCIAGAO

1. Protocolo de proxy interno usado para isolar as aplicacdes cliente.

2. Mecanismos de encriptacao concebidos para resistir a ataques
quanticos.

3. Protocolo de tunelizacao seguro, leve e de elevado desempenho.

4. Hardware de servidor com meméaria volatil que nao retém dados
apos o reinicio.

5. Funcionalidade de seguranca que corta o trafego quando a VPN
cai.

6. Encaminhar o trafego por um né de servidor de entrada e outro de
saida.

7. Exposicao dos destinos das consultas DNS fora do tunel VPN.

8. Norma de zero retencao de dados verificada por auditorias
independentes.
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Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de rede privada virtual
(VPN). Escreve as tuas respostas nas caixas de resposta fornecidas.

1. UGEIWARDR 5. IHUPTMOL
2. MAANPSRAE 6. CSLITKIWHL
3. OEZLOSGR 7. RXPOSCKSYO

o EI)COASUITPO 8. NADSFSUEDG
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Atividade bonus: Pensa rapido

10

n

12

13

14

15

FICHA DE TRABALHO SOBRE VPN

3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA.

Funcionalidades de seguranca do Mullvad

Perguntas para o apoio ao cliente do Mullvad

Formas de criar uma palavra-passe forte

Pessoas a quem recomendarias o Mullvad

Coisas que uma auditoria pode verificar

Paises conhecidos por leis de privacidade fortes

Coisas que fazes online todos os dias

Paises onde gostarias de ter servidores do Mullvad

DefinicOes que ativas para maior seguranca

Coisas que a encriptacao protege

Tipos de fugas de VPN

Palavras de seguranca que aprendeste nesta ficha de
trabalho

Ameacas em redes Wi-Fi publicas

Aplicacoes que usarias em conjunto com o Mullvad

Dispositivos em que instalarias o Mullvad
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Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: INTEGRAGAO DE RESISTENCIA QUANTICA

Cenario: Uma empresa financeira precisa de proteger transferéncias de ficheiros contra a futura
desencriptagao quantica.

Questao para debate: Que configuracao de tunel devem implementar na aplicagao da Mullvad?

ESTUDO DE CASO 2: ENCAMINHAMENTO INVESTIGATIVO DISCRETO

Cenario: Um investigador quer encaminhar a rede por dois pontos para mascarar o seu ponto de entrada.

Questao para debate: Que funcionalidade da Mullvad deve ser ativada para obter encaminhamento por varios
servidores?
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Ponto de controlo 9: Decifrar o codigo
Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-

Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em
branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

183 21 12 12 22 1 4 14 1 15 21 19 1

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: Como é que a Mullvad protege as contas?

A Mullvad usa um numero de conta gerado de 16 digitos, sem exigir palavra-passe nem email. [1]

Q2: Que protocolo prioriza a Mullvad?

A Mullvad da prioridade ao WireGuard devido a sua velocidade, simplicidade e criptografia moderna. [9]

Q3: Os servidores da Mullvad sao auditados?

Sim, empresas de seguranga independentes realizam auditorias regulares a infraestrutura e ao cédigo.

Q4: A Mullvad suporta OpenVPN?

Nao, a Mullvad removeu o OpenVPN a 15 de janeiro de 2026; é apenas WireGuard. [7]

Q5: O que é o kill switch da Mullvad?

E uma regra de firewall integrada que impede o trafego de internet se a VPN falhar.
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: O IPv6 é suportado pela Mullvad?

Sim, a Mullvad suporta encaminhamento IPv6 nativo e protegao contra fugas.

Q7: A Mullvad oferece multihop?

Sim, o multihop do WireGuard permite encadear varias localizagdes de servidores.

Q8: Posso usar resolvedores DNS personalizados?

Sim, é possivel configurar enderecos DNS personalizados nas definigdes do cliente Mullvad.

Q9: Como se evita o registo de dados?

As configuragdes do sistema desativam o registo e limpam as caches de todos os daemons do servidor.

Q10: Onde esta constituida a Mullvad?

A Mullvad estéa constituida em Gotemburgo, na Suécia, sob jurisdicao sueca.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Como funciona a rotagao de chaves?

A aplicacao roda automaticamente as chaves WireGuard; o intervalo predefinido na CLI é de 30 dias. [3]

Q2: O que sao tuneis resistentes a computacao quantica?

Acrescentam ao WireGuard a troca de chaves ML-KEM e Classic McEliece para resistir a futuros ataques quanticos.

[2]

Q3: Como sao seguros os hds s6 com RAM?

Estes nos ndo escrevem dados em discos rigidos, o que torna inutil o furto de servidores fisicos.

Q4: Qual é a fun¢ao do proxy SOCKS5?

Ajuda a encaminhar o trafego de aplicagdes especificas dentro do tunel, evitando fugas para redes externas.

Q5: A Mullvad protege contra fugas de WebRTC?

Sim, a aplicagao forga as consultas WebRTC a passar pela interface da VPN para proteger os IP locais.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: Como trata a Mullvad as buscas policiais?

A Mullvad nao mantém registos de utilizadores na base de dados, o que significa que nao é possivel extrair qualquer
informacao dos utilizadores.

Q7: Qual é orisco da jurisdicao sueca?

A Suécia é membro dos 14 Eyes, mas a arquitetura de zero registos da Mullvad elimina o risco para os dados.

Q8: As auditorias as aplicacoes cliente sao de cédigo aberto?

Sim, as aplicagées sao de cédigo aberto (GPL-3) e auditadas por empresas como a X41 D-Sec. [6]

Q9: Como funciona o split tunneling?

Utiliza as tabelas de encaminhamento do sistema operativo para excluir aplicagdes especificas da sobrecarga da
VPN.

Q10: Como é que a Mullvad trata os pagamentos em numerario?

O numerario é enviado por correio com um cédigo de identificagao, creditado manualmente, e os envelopes sao
destruidos.
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FICHA DE TRABALHO SOBRE VPN

Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade

movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN

A Mullvad foi fundada em 2009 pela Amagicom AB, em
Gotemburgo, na Suécia.

3. PERSPETIVA SOBRE VPN

Nao sao armazenados nomes, emails, palavras-passe
nem numeros de telefone na base de dados de
utilizadores.

5. PERSPETIVA SOBRE VPN

A auditoria a infraestrutura realizada pela Cure53 em
2024 nao encontrou nenhuma falha que quebrasse o
anonimato do trafego da VPN. [5]

7. PERSPETIVA SOBRE VPN

O trafego WireGuard pode ser ofuscado com
Shadowsocks, QUIC ou LWO para passar por firewalls.
[10]

9. PERSPETIVA SOBRE VPN

O ML-KEM e o Classic McEliece negoceiam uma chave
pré-partilhada pés-quantica para o WireGuard. [2]
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2. PERSPETIVA SOBRE VPN

Os numeros de conta sao o unico identificador usado
para creditar e aceder as contas.

4. PERSPETIVA SOBRE VPN

As chaves do WireGuard sao geradas localmente nos
dispositivos cliente para evitar o comprometimento do
lado do servidor.

6. PERSPETIVA SOBRE VPN

Cada servidor WireGuard da Mullvad executa um proxy
SOCKSS5, acessivel apenas no tunel. [8]

8. PERSPETIVA SOBRE VPN

A Mullvad concluiu a migragao para servidores VPN
apenas com RAM em setembro de 2023. [4]

10. PERSPETIVA SOBRE VPN

Os envelopes de numerario e os conteudos que nao sao
dinheiro sao destruidos depois de o tempo ser creditado.
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Referéncias técnicas e fontes

FICHA DE TRABALHO SOBRE VPN

O guia de estudo e os puzzles interativos sao compilados a partir de normas técnicas,

especificacdes e quadros regulamentares globais.
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VPN SEGURANGCA DA MULLVAD SOLUGOES PARA O PROFESSOR

COM

Solucoes: Ponto de controlo 1 - Escolha multipla

o Pergunta 1 Resposta correta: B

NOTA PARA O PROFESSOR

Que protocolo de tunelamento é o predefinido na aplicagao da Mullvad? - WireGuard

e Pergunta 2 Resposta correta: A

NOTA PARA O PROFESSOR

Ao clicares em "gerar conta", recebes um numero de conta; nao é pedido email nem outras informacgdes pessoais.

e Pergunta 3 Resposta correta: B

NOTA PARA O PROFESSOR

Os tuneis WireGuard resistentes a computacdo quantica da Mullvad utilizam ML-KEM e Classic McEliece para acordar uma
chave pré-partilhada. [2]

o Pergunta 4 Resposta correta: C

NOTA PARA O PROFESSOR

Que mecanismo de seguranca bloqueia os riscos de fuga de WebRTC? - Encaminhar o WebRTC através da interface da
VPN

e Pergunta 5 Resposta correta: B

NOTA PARA O PROFESSOR

Que funcionalidade multihop encaminha o trafego por varios nés? - WireGuard Multihop
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

e Pergunta 6 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: a Mullvad nunca pede um email; as contas sao identificadas apenas por um numero gerado.

o Pergunta 7 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Os proxies SOCKS5 podem ser configurados dentro dos tuneis da Mullvad.

e Pergunta 8 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: a Mullvad é proprietaria de alguns servidores, mas também aluga servidores dedicados a fornecedores.

e Pergunta 9 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

O Network Kill Switch esta sempre ativo por predefinicao.

@ Pergunta 10 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Os pagamentos em numerario enviados por correio ndo sdo, de todo, reembolsaveis.
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VPN SEGURANGCA DA MULLVAD

COM

Solucoes de vocabulario e grelha de avaliacao

SOLUGCOES PARA O PROFESSOR

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de

contexto (8 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

) - wirecuarD €) 2 vuLni-Hop B s soram

€) s zerorocs B s Proxy socks B 7.ros-auanTico
PONTO DE CONTROLO 3: SOLUQGES - TERMOS-CHAVE

@ wrecuarD © wuLti-HoP © ~rENAsRAM

© zcroLocs © sockss @ ros-auanTico

) - «iLswitcH

6 s rucaspeDNs

O «iLswitcH

© rucaspeDNS

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIAGAO DE PALAVRAS

) r-rroxysocks B) c-rosauanTico B A-wirecuarp

B o-xiswiteH B s-mvuLtiHop H - FUGASDEDNS

o C - APENASRAM

B :=-zeroLocs

NOTAS DE DEBATE PARA PROFESSORES

Termos-chave:

Verifica se os alunos sabem explicar WIREGUARD, MULTI-HOP e SO RAM por palavras suas e dar um exemplo de cada.

Estudos de caso:

Pede aos alunos que justifiquem as recomendacées com factos da ficha e ndo com suposicoes.

Avaliacao das fontes:
Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam
regras podem mudar com o tempo.
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COM

SEGURANGCA DA MULLVAD

SOLUGCOES PARA O PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS
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SOLUCAO DAS PALAVRAS CRUZADAS
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GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

3 horizontal: WIREGUARD Protocolo de tunelizagao seguro,
leve e de elevado desempenho (9 letras)

5 horizontal: POSQUANTICO Mecanismos de encriptacao
concebidos para resistir a ataques quanticos (11 letras)

6 horizontal: FUGASDEDNS Exposicao dos destinos das
consultas DNS fora do tunel VPN (10 letras)

7 horizontal: KILLSWITCH Funcionalidade de seguranga que
corta o trafego quando a VPN cai (10 letras)

8 horizontal: ZEROLOGS Norma de zero retencao de dados
verificada por auditorias independentes (8 letras)
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VERTICAIS

1vertical: MULTIHOP Encaminhar o trafego por um né de
servidor de entrada e outro de saida (8 letras)

2 vertical: APENASRAM Hardware de servidor com
memoria volatil que nao retém dados apos o reinicio (9
letras)

4 vertical: PROXYSOCKS Protocolo de proxy interno usado
para isolar as aplicagdes cliente (10 letras)
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VPN SEGURANGCA DA MULLVAD SOLUGOES PARA O PROFESSOR

COM

Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. UGEIWARDR WIREGUARD 5. IHUPTMOL MULTIHOP
2. MAANPSRAE APENASRAM 6. CSLITKIWHL KILLSWITCH
3. OEZLOSGR ZEROLOGS 7. RXPOSCKSYO PROXYSOCKS
4. NCOASUITPOQ POSQUANTICO 8. NADSFSUEDG FUGASDEDNS

CHAVE DO DESAFIO DO CODIGO SECRETO

"MULLVAD NAO USA PALAVRA PASSE NEM EMAIL"
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VPN SEGURANGCA DA MULLVAD SOLUGOES PARA O PROFESSOR

COM

Solucoes dos estudos de caso

ESTUDO DE CASO 1: INTEGRAGAO DE RESISTENCIA Solugéo para o
QUANTICA professor
CRITERIO DE CLASSIFICACAO
As respostas dos alunos devem abranger os seguintes pontos:

e Analise do cenario: Uma empresa financeira precisa de proteger transferéncias de ficheiros
contra a futura desencriptacao quantica.

» Estratégia e solugao recomendadas: Implementar tuneis WireGuard resistentes a computacgao
quantica com chaves pré-partilhadas pos-quanticas.

ESTUDO DE CASO 2: ENCAMINHAMENTO INVESTIGATIVO Solugéo para o
DISCRETO professor
CRITERIO DE CLASSIFICACAO
As respostas dos alunos devem abranger os seguintes pontos:

e Analise de cenario: Um investigador quer encaminhar a sua rede duas vezes para ocultar o
ponto de entrada.

» Estratégia e solugao recomendadas: Ativar a funcionalidade WireGuard Multihop da Mullvad
para encadear nos de entrada e de saida.
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