VPN MULLVAD GUVENLIiGI VPN CALISMA KAGIDI

COM

Ad Soyad: Tarih: Puan:

Mullvad Guvenligi

Mullvad VPN guvenlik mimarisini analiz etmek; disksiz yalnizca RAM'li sunuculari,
denetlenmis sifir guinliik politikalarini, yerel anahtar tretimini, WireGuard
sifrelemesini ve kuantuma dayanikh tiinel yapilandirmalarini kapsar.

MULLVAD GUVENLIK OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana Mullvad'in givenlik
mimarisi konusunda rehberlik eder. Disksiz yalnizca RAM

66RENci kullanan sunuculari, denetlenmis sifir kayit politikalarini,
yerel anahtar Uretimini ve kuantum direngli tlinelleri
OGRENCi DURUMU kesfedeceksin.

Ag Savunucusu Parkuru

GALISMA KAGIDI KONTROL NOKTALARI

B6liim 1-4: VPN ve ag glivenligi yapilandirmalarinda ustalas.

GUVENLI

BAGLANTI DURUMU

Veri paketlerini koruma

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

O 0O O

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gergek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

O 0

Bonus: Hizli Diisiin gorevi.

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/mullvad/guvenlik/
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VPN MULLVAD GUVENLIiGI VPN CALISMA KAGIDI

COM

Mullvad Giivenlik Ogrenme Yol Haritan

e Mullvad Security'nin teknik mimarisini ve yapilandirma kurallarini analiz et.
e [P, DNS ve WebRTC trafigi sizintilarini 6nlemek icin istemci ayarlarini yapilandir.

e Ozel fiyatlandirma, deneme ve performans 6zelliklerini standart modellerle karsilastir.

MULLVAD GUVENLiK REHBERiI TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: Mullvad'in gizlilik
oncelikli sunucu kontrolleri. Hizli Distin bonus etkinligiyle bitir.

ANONIMLIK ONCELIKLi ALTYAPI VE RAM KATMANLARINI DEGERLENDIRME (GIRiS)

Mullvad, parolali standart hesaplar kullanmaz; rastgele olusturulan 16 haneli kodlara dayanir. Altyapilari, disksiz
yalnizca RAM kullanan digimler, yerel olarak Uretilen WireGuard anahtarlari ve denetlenmis sifir saklama
politikalariyla tasarlanmistir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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VPNl MULLVAD GUVENLIiGI VPN CALISMA KAGIDI
Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Mullvad uygulamasinda varsayilan tiinelleme protokolii hangisidir?
A) OpenVPN
B) WireGuard
C) IKEv2
D) PPTP

9 2. Mullvad yeni bir hesap olusturmak icin ne ister?
A) Hicbir sey
B) E-posta adresi
C) Telefon numarasi

D) Kimlik belgesi

e 3. Hangi kriptografik tlinel kuantum bilgisayarlara karsi koruma saglar?
A) AES-256-GCM
B) Kuantum WireGuard
C) RSA-4096
D) SOCKS5 Proxy

o 4. Hangi glivenlik mekanizmasi WebRTC sizinti risklerini engeller?
A) Tarayici Uzantisi
B) Ag Kill Switch'i
C) WebRTC'yi VPN arayiizii lizerinden yonlendirmek

D) Bollinmiuis Tiinelleme

o 5. Hangi ¢oklu atlama 6zelligi trafigi birden fazla diigiim lizerinden yoénlendirir?

A) Cift NAT
B) WireGuard Multihop
C) Chameleon Protokolii

D) Bypasser
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Mullvad, hesap Uretirken e-posta adresi ister.
Dogru Yanls

o Soru 7

7. SOCKSS5 proxy'leri Mullvad tlinellerinin iginde yapilandirilabilir.
Dogru Yanlhs

e Soru 8

8. Mullvad, tim sunucu donaniminin sahibidir ve onu isletir.
Dogru Yanlis

e Soru 9

9. Network Kill Switch varsayilan olarak her zaman etkindir.

Dogru Yanls

@ sorut0

10. Posta ile gonderilen nakit ddemeler tamamen iade edilemez.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Mullvad, birincil yliksek hizli glivenli tiinel protokolii olarak protokoliine
dayanir.

2. Verileri iki sunucu konumu lizerinden yonlendirmeye yapilandirmasi denir.
3. Mullvad, diskte kayit tutulmasini 6nlemek icin 6zel kullanir.

4. Tiinel ¢oktiglinde sistem trafigi yerlesik glivenlik 6nlemiyle engellenir.

5. Denetim aciklamalari, Mullvad'in siki ve dogrulanmis bir mimarisi

slrdiirdtigiinii dogrular.

6. Dahili uygulama yonlendirmesi 6zel bir kurulumuyla yahtilabilir.

7. Veriler, sifreleme algoritmalariyla korunan bir tiinelin icinde glivence altina
alinir.

8. Ozel ad sunucular, tehlikeli risklerini engellemeye yardimci olmak icin diinya

genelinde kurulmustur.

KELIME BANKASI

COKLU ATLAMA DNS SIZINTISI KAYIT TUTMAMA KILL SWITCH KUANTUM SONRASI
RAM SUNUCUSU SOCKS5 WIREGUARD

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
7 8.
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. WIREGUARD A VPN koptugunda trafigi kesen gtivenlik 6zelligi.

2. COKLU ATLAMA B Hafif, yiksek performansli gtivenli tiinelleme protokold.
istemci uygulamalarini yalitmak icin kullanilan dahili prox

3. YALNIZCA RAM c - Y ¢ Y

protokol.

Trafigi bir giris ve bir ¢ikis sunucu digimi Gzerinden

4. KILL SWITCH D yonlendirmek.
Kuantum saldirilarina direnmek icin tasarlanmis sifreleme
5. KAYIT TUTMAMA E mekanizmalari.
6. SOCKS5 F DNS sorgu hedeflerinin VPN tiinelinin disinda aciga ¢ikmasi.
7 KUANTUM G Zj:Liindiansgitllr:{glnda hicbir veri tutmayan gecici bellekli
8. DNS SIZINTILARI H Bagimsiz denetimlerle dogrulanmis sifir veri saklama standardi.
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VPNl MULLVAD GUVENLIGI VPN GCALISMA KAGIDI

Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

1
2 3
| 2
| 5
6 | 7
8
SOLDAN SAGA YUKARIDAN ASAGI
8. Kuantum saldirilarina direnmek igin 1. DNS sorgu hedeflerinin VPN tiinelinin disinda
tasarlanmis sifreleme mekanizmalari (14) aciga cikmasi (12)

2. Hafif, yliksek performansl gilivenli tiinelleme
protokolii (9)

3. VPN koptugunda trafigi kesen giivenlik 6zelligi
(10)

4. Trafigi bir giris ve bir ¢ikis sunucu diigiimii
lizerinden yonlendirme (11)

5. Bagimsiz denetimlerle dogrulanmis sifir veri
saklama standardi (12)

6. istemci uygulamalarini yalitmak icin kullanilan
dahili proxy protokolii (6)

7. Yeniden baslatmada hicbir veri tutmayan
gecici bellekli sunucu donanimi (11)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

8 soldan saga: Kuantum saldirilarina direnmek i¢in tasarlanmis sifreleme mekanizmalari (14 harf):

YUKARIDAN ASAGI

1yukaridan asagi: DNS sorgu hedeflerinin VPN tiinelinin disinda aciga ¢ikmasi (12 harf):

2 yukaridan asagi: Hafif, yiiksek performansl giivenli tiinelleme protokolii (9 harf):

3 yukaridan asagi: VPN koptugunda trafigi kesen giivenlik 6zelligi (10 harf):

4 yukaridan asagi: Trafigi bir giris ve bir ¢cikis sunucu diigiimii tizerinden yénlendirme (11 harf):

5 yukaridan asagi: Bagimsiz denetimlerle dogrulanmis sifir veri saklama standardi (12 harf):

6 yukaridan asagi: istemci uygulamalarini yalitmak icin kullanilan dahili proxy protokolii (6 harf):

7 yukaridan asagdi: Yeniden baslatmada hicbir veri tutmayan gecici bellekli sunucu donanimi (11 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

WIREGUARD COKLUATLAMA RAMSUNUCUSU KILLSWITCH KAYITTUTMAMA
SOCKS5 KUANTUMSONRASI DNSSIZINTISI
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VPN MULLVAD GUVENLIiGI
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Kontrol Noktasi 6, alternatif:

VPN CALISMA KAGIDI

Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI

A. WIREGUARD

B. COKLUATLAMA
C.RAMSUNUCUSU

D. KILLSWITCH

E. KAYITTUTMAMA

F. SOCKS5

G. KUANTUMSONRASI

H. DNSSIZINTISI
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TANIMLAR VE ESLESTIRME ALANLARI

1. istemci uygulamalarini yalitmak igin kullanilan dahili proxy
protokold.

2. Kuantum saldirilarina direnmek icin tasarlanmis sifreleme
mekanizmalari.

3. Hafif, ylksek performansli glivenli tlinelleme protokoli.

4. Yeniden baslatmada hi¢bir veri tutmayan gecici bellekli sunucu
donanimi.

5. VPN koptugunda trafigi kesen guvenlik 6zelligi.
6. Trafigi bir giris ve bir ¢ikis sunucu digumd Gzerinden yonlendirme.
7. DNS sorgu hedeflerinin VPN tlinelinin disinda agiga ¢ikmasi.

8. Bagimsiz denetimlerle dogrulanmis sifir veri saklama standardi.
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VPN MULLVAD GUVENLIiGI

COM

VPN CALISMA KAGIDI

Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. UGEIWARDR

UUARSNMUC
" uUs

KATUMMYTA
TAI

UMSNNOUISA
RKAT
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VPNl MULLVAD GUVENLIiGI
—— COM

VPN CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

Mullvad i¢indeki glivenlik 6zellikleri

Mullvad miisteri destegine sorulacak sorular

Gucliu parola olusturma yollari

Mullvad hizmetini 6nerecegin kisiler

Bir denetimin kontrol edebilecegi seyler

Guclii gizlilik yasalariyla bilinen llkeler

Her giin internette yaptigin seyler

Mullvad sunucularini isteyecegin ulkeler

Ekstra glivenlik i¢in actigin ayarlar

Sifrelemenin koruduklari

VPN sizintisi tiirleri

Bu calisma kagidinda 6grendigin glivenlik sozclikleri

Herkese acik Wi-Fi'daki tehditler

Mullvad ile birlikte kullanacagin uygulamalar

Mullvad uygulamasini yiikleyecegin cihazlar
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: KUANTUM DIRENCi ENTEGRASYONU
a

Senaryo: Bir finans sirketinin, dosya aktarimlarini gelecekteki kuantum sifre cézmeye karsi glivence altina
almasi gerekiyor.

Tartisma sorusu: Mullvad uygulamasinda hangi tiinel yapilandirmasini kullanmalidirlar?

VAKA GCALISMASI 2: GiZLi SORUSTURMA YONLENDIRMESi
a
Senaryo: Bir mufettis, giris noktasini gizlemek icin agini ¢ift yonlendirmek istiyor.

Tartisma sorusu: Cok sunuculu yonlendirmeyi saglamak i¢in hangi Mullvad 6zelligi etkinlestirilmelidir?
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

DS N U NS S e D S NS W S U D D R N

—_— e o e e e

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).

© VPN.com | Mullvad Giivenlik Calisma Kagidi Sayfa 14



VPN MULLVAD GUVENLIiGI VPN CALISMA KAGIDI

COM

Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: Mullvad hesaplari nasil giivenceye alir?

Mullvad, parola veya e-posta gerektirmeyen, uretilmis 16 haneli bir hesap numarasi kullanir. [1]

Q2: Mullvad hangi protokole oncelik verir?

Mullvad, hizi, sadeligi ve modern kriptografisi nedeniyle WireGuard'i énceliklendirir. [9]

Q3: Mullvad sunuculari denetleniyor mu?

Evet, Uglinci taraf glivenlik firmalari diizenli altyapi ve kod denetimleri yapar.

Q4: Mullvad OpenVPN'i destekliyor mu?
Hayir, Mullvad OpenVPN'i 15 Ocak 2026'da kaldirdi; yalnizca WireGuard kullanir. [7]

Q5: Mullvad kill switch nedir?

VPN basarisiz olursa internet trafigini engelleyen entegre bir glivenlik duvari kuraldir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: Mullvad IPv6'yi destekliyor mu?

Evet, Mullvad yerel IPv6 yonlendirmesini ve sizinti korumasini destekler.

Q7: Mullvad multihop sunuyor mu?

Evet, WireGuard multihop, birden fazla sunucu konumunun zincirlenmesine olanak tanir.

Q8: Ozel DNS coziimleyicileri kullanabilir miyim?

Evet, 6zel DNS adresleri Mullvad istemci ayarlarindan yapilandirilabilir.

Q9: Kayit tutulmasi nasil dnlenir?

Sistem yapilandirmalari, tim sunucu arka plan hizmetlerinde kaydi kapatir ve dnbellekleri temizler.

Q10: Mullvad nerede kuruludur?

Mullvad, isvec yargi yetkisi altinda, isvec'in Géteborg kentinde kurulmustur.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: Anahtar dondiirme nasil ¢calisir?

Uygulama WireGuard anahtarlarini otomatik olarak yeniler; CLI varsayilan arahgi 30 glndir. [3]

Q2: Kuantuma dayanikl tiineller nedir?

Gelecekteki kuantum saldirilarina direnmek icin WireGuard'a ML-KEM ve Classic McEliece anahtar degisimini eklerler.

[2]

Q3: Yalnizca RAM kullanan diigiimler nasil glivenlidir?

Bu dugumler sabit disklere hicbir veri yazmaz; bu da fiziksel sunucularin ¢alinmasini ise yaramaz kilar.

Q4: SOCKSS5 proxy islevi nedir?

Belirli uygulama trafigini tlinel iginde ydnlendirmeye yardimci olur ve dis aglara sizintiyi onler.

Q5: Mullvad WebRTC sizintilarina karsi koruma saglar mi?

Evet, uygulama yerel IP'leri korumak i¢cin WebRTC sorgularini VPN arayuziinden gecmeye zorlar.

© VPN.com | Mullvad Giivenlik Calisma Kagidi Sayfa 17



VPN MULLVAD GUVENLIiGI VPN CALISMA KAGIDI

COM

Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: Mullvad polis baskinlarini nasil ele alir?

Mullvad hicbir kullanici veritabani kaydi tutmaz; yani hicbir kullanici bilgisi ¢ikarilamaz.

Q7: isvec yargi yetkisi riski nedir?

isveg bir 14-Eyes Uyesidir, ancak Mullvad'in kayrt tutmama mimarisi veri riskini ortadan kaldirir.

Q8: istemci uygulama denetimleri agik kaynakli mi?

Evet, uygulamalar acik kaynaklidir (GPL-3) ve X41 D-Sec gibi firmalarca denetlenir. [6]

Q9: Boliinmiis tiinel nasil calisir?

Belirli uygulamalari VPN ek yukinuln disinda tutmak igin isletim sistemi yonlendirme tablolarini kullanir.

Q10: Mullvad nakit 6demeleri nasil ele alir?

Nakit, bir jeton koduyla postalanir, elle tanimlanir ve zarflar imha edilir.
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VPN CALISMA KAGIDI

Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

Mullvad, 2009'da isvec'in Goéteborg kentinde Amagicom
AB tarafindan kuruldu.

3. VPN iPUCU

Kullanici veritabaninda ad, e-posta, parola veya telefon
numarasi saklanmaz.

5. VPN iPUCU

Cure53'lin 2024 altyapi denetimi, VPN trafigi anonimligini
bozan bir kusur bulmadi. [5]

7. VPN iCGORUSU

WireGuard trafigi, gtivenlik duvarlarini agmak igin
Shadowsocks, QUIC veya LWO ile gizlenebilir. [10]

9. VPN iCGORUSU

ML-KEM ve Classic McEliece, WireGuard icin kuantum
sonrasi 0nceden paylasilan bir anahtar tizerinde anlasir.

(2]
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2.VPNiPUCU

Hesap numaralari, hesaplari kredilendirmek ve bunlara
erismek igin kullanilan tek tanimlayicidir.

4. VPN iPUCU

WireGuard anahtarlari, sunucu tarafinda ele gecirilmeyi
onlemek icin istemci cihazlarda yerel olarak olusturulur.

6. VPN iPUCU

Her Mullvad WireGuard sunucusu, yalnizca tlinel icinden
erigilebilen bir SOCKS5 proxy calistirir. [8]

8. VPN iCGORUSU

Mullvad, yalnizca RAM kullanan VPN sunucularina
gecisini Eylll 2023'te tamamladi. [4]

10. VPN iPUCU

Nakit zarflar ve icindeki para disindaki 6geler, siire
tanimlandiktan sonra imha edilir.
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MULLVAD GUVENLIGI

VPN
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Teknik Referanslar ve Kaynaklar

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.
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VPN MULLVAD GUVENLIiGI OGRETMEN CEVAP ANAHTARI

COM

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

0 Soru1 Dogru cevap: B
OGRETMEN NOTU

Mullvad uygulamasinda varsayilan tiinelleme protokoli hangisidir? - WireGuard

o Soru 2 Dogru cevap: A
OGRETMEN NOTU

'Hesap olustur'a tiklamak sana bir hesap numarasi verir; e-posta veya baska kisisel bilgi istenmez.

e Soru 3 Dogru cevap: B
OGRETMEN NOTU

Mullvad'in kuantum direncli WireGuard tiinelleri, 6nceden paylasilan bir anahtar tizerinde anlasmak icin ML-KEM ve Classic
McEliece kullanir. [2]

o Soru 4 Dogru cevap: C
OGRETMEN NOTU

Hangi glivenlik mekanizmasi WebRTC sizinti risklerini engeller? = WebRTC'yi VPN araytizi Gzerinden yonlendirmek

e Soru5 Dogru cevap: B
OGRETMEN NOTU

Hangi ¢oklu atlama 06zelligi trafigi birden fazla digim tGzerinden yonlendirir? - WireGuard Multihop
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VPN MULLVAD GUVENLIiGI OGRETMEN CEVAP ANAHTARI
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

e Soru 6 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: Mullvad higbir zaman e-posta istemez; hesaplar yalnizca olusturulan bir numarayla tanimlanir.

o Soru?7 Dogru cevap: Dogru

OGRETMEN NOTU

SOCKSS5 proxy'leri Mullvad tlinellerinin icinde yapilandirilabilir.

e Soru 8 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: Mullvad bazi sunucularin sahibidir, ancak saglayicilardan ayrilmis sunucular da kiralar.

e Soru 9 Dogru cevap: Dogru

OGRETMEN NOTU

Network Kill Switch varsayilan olarak her zaman etkindir.

@ Soru 10 Dogru cevap: Dogru

OGRETMEN NOTU

Posta ile génderilen nakit 6demeler tamamen iade edilemez.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma élgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 8 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTiRME

B  wirecuarp B) 2 cokiu atLAMA B : vaLnizcaram 0O 4 kiLswitcn

0 s «aviT TuTMAMA ) s.sockss B 7 «uanTum €3 s onssiznTiar
KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

@ wrecuarD © cokLuATLAMA © ramsunucusu O «iLswiten

© «aviTTUTMAMA © sockss © KUANTUM SONRASI © ons sizinTisi
KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLEsTiRME

B r-sockss E) c-KuanTUMSONRASI B A-wirecuarp ) c-ramsunucusu

B o-«iswiter ) &-coxLuatLAMA H - DNSSIZINTISI B :=-kaviTruTMAMA

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin WIREGUARD, COKLU ATLAMA ve YALNIZCA RAM terimlerini kendi s6zciikleriyle aciklayip her biri igin bir érnek
verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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MULLVAD GUVENLIGI

VPN

COM

OGRETMEN CEVAP ANAHTARI

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

A Y M Y U R &S V A O T MM 2
M A M A L T A U L K O ¢ N H O
A S 6 0w I R E G U AU RTD T §
M N §$ §$ I A E N L J B M T F G
T o 6 ¥ vy 1 I T Yy v v o I =H
U 2z H I L A E H B S A I E U E
T I z I p g 6 L 1 A F N I M ¢
T L C ¢ H C T I W S L L I K G
I H B B N P K O U § H Y F Y R
Y U S U ¢C U N U S M A R G V U
A K U A N T U M S O N R A S I
K 6 E S O C K 8 5 P §$ M s I p
D S D N S 8 I z I N T I S I R
K 0 J L R G I 0 G Y N K U T M
Yy 6 6 B A J O L B J H H M Y

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA

8 soldan saga: KUANTUMSONRASI Kuantum saldirilarina
direnmek igin tasarlanmis sifreleme mekanizmalari (14 harf)
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BULMACA ¢OzZUMU
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YUKARIDAN ASAGI

1yukaridan asagi: DNSSIZINTISI DNS sorgu hedeflerinin
VPN tinelinin disinda a¢iga ¢ikmasi (12 harf)

2 yukaridan asagi: WIREGUARD Hafif, yliksek performansli
guvenli tlinelleme protokoll (9 harf)

3 yukaridan asagi: KILLSWITCH VPN koptugunda trafigi
kesen guvenlik 6zelligi (10 harf)

4 yukaridan asagi: COKLUATLAMA Trafigi bir giris ve bir
Gikis sunucu digimu Gzerinden yoénlendirme (11 harf)

5 yukaridan asagi: KAYITTUTMAMA Bagimsiz denetimlerle
dogrulanmis sifir veri saklama standardi (12 harf)

6 yukaridan asagi: SOCKS5 istemci uygulamalarini yalitmak
icin kullanilan dahili proxy protokoll (6 harf)

7 yukaridan asagi: RAMSUNUCUSU Yeniden baslatmada
hicbir veri tutmayan gecici bellekli sunucu donanimi (11 harf)
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VPN MULLVAD GUVENLIiGI OGRETMEN CEVAP ANAHTARI

Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. UGEIWARDR WIREGUARD 5 AOLTKAUAGML COKLUATLAMA
2. UUARSNMUCUS RAMSUNUCUSU 6. CSLITKIWHL KILLSWITCH
3. KATUMMYTATAI KAYITTUTMAMA 7. SSK5CO SOCKS5
4. UMSNNOUISARKAT ~ KUANTUMSONRASI 8. NSIIIIDZNSTS DNSSIZINTISI

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"MULLVAD HESAPLARI PAROLA VEYA EPOSTA KULLANMAZ"
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VPN MULLVAD GUVENLIiGI OGRETMEN CEVAP ANAHTARI

COM

Vaka calismalari cevap anahtari

n VAKA CALISMASI 1: KUANTUM DIRENCi ENTEGRASYONU Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Senaryo analizi: Bir finans sirketinin, dosya aktarimlarini gelecekteki kuantum sifre c6zmeye
karsi givenceye almasi gerekiyor.

« Onerilen strateji ve ¢dziim: Kuantum sonrasi énceden paylasilan anahtarlar kullanan kuantuma
dayanikl WireGuard tunelleri dagit.

a VAKA CALISMASI 2: GiZLi SORUSTURMA YONLENDIRMESI Ogretmen coziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir arastirmaci, giris noktasini gizlemek i¢in agini ¢ift yonlendirmek istiyor.

o Onerilen strateji ve ¢6ziim: Giris ve cikis diigiimlerini art arda baglamak icin Mullvad'in
WireGuard Multihop 6zelligini etkinlestir.
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