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Nome:

VPN TESTE DE VELOCIDADE DA MULLVAD FICHA DE TRABALHO SOBRE VPN

Data: Pontuacao:

Teste de velocidade da Mullvad

Avaliacao do desempenho de ligagao da Mullvad VPN, incluindo testes de
referéncia de débito, otimizacao do proxy SOCKS5, comparacoes de velocidade
entre WireGuard e OpenVPN e técnicas de reducao da laténcia.

VISAO GERAL DE APRENDIZAGEM SOBRE O TESTE DE VELOCIDADE DA MULLVAD

APRENDENTE

ESTATUTO DE ESTUDANTE
Percurso de defensor de redes

SEGURO

ESTADO DA LIGAQAO
Proteger pacotes de dados

ATIVO

PROTECAO CONTRA FUGAS
Protecao contra fugas de DNS e IPv6

Bem-vindo! Este conjunto de atividades guia-te pelo
desempenho de velocidade da Mullvad. Vais explorar o
débito apenas com WireGuard, ligacdes de servidores de 10
e 20 Gbps e controlos de laténcia do tunel dividido.

PONTOS DE CONTROLO DA FICHA DE TRABALHO

Partes 1-4: Domina as configuracoes de VPN e de seguranca de
rede.

D Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Partes 8-9: Resolve estudos de caso e o desafio de cifra.

Parte 10: Revé as paginas de perguntas frequentes basicas e
avancadas.

Parte 11: Explora 10 factos interessantes do mundo real.

Bonus: desafio Pensa rapido.

O 0O O 0

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/mullvad/teste-de-velocidade/
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O teu roteiro de aprendizagem sobre a velocidade da Mullvad

e Analisa a arquitetura técnica e as regras de configuracao do Teste de Velocidade da Mullvad.
e Configura as definicées do cliente para evitar fugas de trafego de IP, DNS e WebRTC.

e Compara precos personalizados, versoes de teste e funcionalidades de desempenho com os modelos
padrao.

INSTRUGOES DO GUIA DE VELOCIDADE DA MULLVAD

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicdes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos a otimizacao do débito e aos controlos de laténcia. Termina com a atividade bonus Pensa rapido.

AVALIAR O DESEMPENHO DE DEBITO E A LATENCIA DE ENCAMINHAMENTO
(INTRODUCAO)

A Mullvad proporciona transferéncias de dados de elevado desempenho com o WireGuard, agora o seu unico
protocolo, incluindo a sua propria implementagao em Rust, o GotaTun. Os servidores usam ligagoes de 10 ou 20
Gbps, e a aplicacao suporta definicdes personalizadas de tamanho de MTU.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Ponto de controlo 1: Desafio de escolha multipla

FICHA DE TRABALHO SOBRE VPN

0 1. Que protocolo utiliza agora a aplicacao da Mullvad em todas as ligag6es?

A) OpenVPN TCP
B) OpenVPN UDP
C) WireGuard

D) Proxy SOCKS5

e 2. Qual é o principal fator que limita a velocidade da VPN a longas distancias?

A) Utilizacao de RAM
B) Laténcia de rede
C) Proxy Socks5

D) Extensao de navegador

e 3. Como melhora o tunel dividido a velocidade global da rede local?

A) Comprimindo dados
B) Exclui aplicacoes pesadas
C) Roda as chaves

D) Ativa o Kill Switch

o 4. O que fez a Mullvad ao seu reencaminhamento de portas em 2023?

A) Passou para UPnP
B) Removeu a funcionalidade
C) Acrescentou Multihop

D) Apenas OpenVPN

e 5. Que sobrecarga da encriptacao reduz ligeiramente a velocidade da ligacao?

A) Sobrecarga dos pacotes IP
B) Registos da cache de armazenamento
C) Escritas de registos em RAM

D) Suspensao do nucleo do CPU

© VPN.com | Ficha de trabalho sobre o teste de velocidade da Mullvad

Pagina 3



VPN TESTE DE VELOCIDADE DA MULLVAD FICHA DE TRABALHO SOBRE VPN

COM

Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. A Mullvad impée um limite maximo de limitacao de largura de banda aos utilizadores gratuitos.
Verdadeiro Falso

o Pergunta 7

7. O WireGuard usa menos recursos de CPU do que o OpenVPN durante as transferéncias.
Verdadeiro Falso

e Pergunta 8

8. O encaminhamento multihop aumenta as velocidades de débito ao duplicar a largura de banda.
Verdadeiro Falso

e Pergunta 9

9. A limitagao de velocidade pelo ISP pode, por vezes, ser contornada com tuneis da Mullvad.
Verdadeiro Falso

@ Pergunta 10

10. Valores de ping de laténcia mais elevada indicam tempos de ida e volta de dados mais rapidos.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. O volume total de dados processados por segundo é a métrica de

2. O atraso de resposta da rede mede-se pelo valor de ida e volta.

3. As ligacoes de elevado desempenho sao estabelecidas com o moderno protocolo

4. Os cabecalhos de encriptacao dao estrutura aos pacotes e criam limites inevitaveis de

5. A encriptacao VPN pode evitar quebras de velocidade da linha local causadas por regras de

6. Encadear localizagoes de servidor através de um encaminhamento duplo é conhecido como utilizacao

7. Os navegadores podem sair por um IP fixo através do proxy da Mullvad.

8. Os servidores da Mullvad usam ligacdes de 10 ou 20 Gbps para oferecer elevada

BANCO DE PALAVRAS DE VOCABULARIO

DEBITO LARGURA DE BANDA LATENCIA LIMITACAO MULTI-HOP SOBRECARGA
SOCKS5 WIREGUARD

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
7 8.
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VPN TESTE DE VELOCIDADE DA MULLVAD FICHA DE TRABALHO SOBRE VPN

Ponto de controlo 4: Associacao de conceitos de VPN e redes

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra

correspondente (A-H) na caixa de preenchimento.

1. DEBITO

2. LATENCIA

3. WIREGUARD

4. SOBRECARGA

5. LIMITACAO

6. MULTI-HOP

7. PROXY SOCKS

8. LARGURA DE BANDA

O tempo de transmissao de ida e volta de um pacote, medido
em milissegundos.

O volume de dados transmitidos com sucesso por segundo.

Reducao deliberada da velocidade da rede imposta pelos
fornecedores de servicos.

Capacidade de transferéncia de dados; os servidores da
Mullvad utilizam ligagcées de 10-20 Gbps.

Um proxy nos servidores da Mullvad que da as aplicagées um
IP de saida fixo.

Um protocolo de tunel seguro simplificado e otimizado para o
débito.

Dados adicionais acrescentados aos pacotes para encriptagao
e encaminhamento.

Encaminhar o trafego através de dois nés VPN, o que aumenta
a laténcia.
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

1 2 3
4
5 6
7
8

HORIZONTAIS VERTICAIS
2. Proxy nos servidores da Mullvad que da as 1. Encaminhar o trafego por dois nds VPN, o que
aplicacoes um IP de saida fixo (10) aumenta a laténcia (8)
4. Capacidade de transferéncia de dados; os 3. Dados adicionais acrescentados aos pacotes
servidores da Mullvad usam ligacoes de 10-20 para encriptacao e encaminhamento (10)

Gbps (14)
6. O volume de dados transmitidos com éxito por

5. Protocolo de tunel seguro simplificado, segundo (6)
otimizado para o débito (9)

7. Reducao deliberada da velocidade da rede
imposta pelos fornecedores de servico (9)

8. 0 tempo de transmissao de ida e volta de um
pacote, medido em milissegundos (8)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

2 horizontal: Proxy nos servidores da Mullvad que da as aplicacdes um IP de saida fixo (10 letras):

4 horizontal: Capacidade de transferéncia de dados; os servidores da Mullvad usam ligacoes de 10-20 Gbps
(14 letras):

5 horizontal: Protocolo de tunel seguro simplificado, otimizado para o débito (9 letras):

7 horizontal: Reducao deliberada da velocidade da rede imposta pelos fornecedores de servico (9 letras):

8 horizontal: O tempo de transmissao de ida e volta de um pacote, medido em milissegundos (8 letras):

VERTICAIS

1vertical: Encaminhar o trafego por dois nos VPN, o que aumenta a laténcia (8 letras):

3 vertical: Dados adicionais acrescentados aos pacotes para encriptacao e encaminhamento (10 letras):

6 vertical: O volume de dados transmitidos com éxito por segundo (6 letras):
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Ponto de controlo 6: Sopa de letras

VPN TESTE DE VELOCIDADE DA MULLVAD

FICHA DE TRABALHO SOBRE VPN

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar

na horizontal, na vertical ou na diagonal.

Z o P M

LISTA DE PALAVRAS DE VOCABULARIO

SOBRECARGA
LARGURADEBANDA

DEBITO LATENCIA WIREGUARD
PROXYSOCKS
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VPN TESTE DE VELOCIDADE DA MULLVAD FICHA DE TRABALHO SOBRE VPN

Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo

a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO
A.DEBITO

B.LATENCIA

C. WIREGUARD

D. SOBRECARGA
E.LIMITACAO

F. MULTIHOP

G. PROXYSOCKS

H. LARGURADEBANDA

DEFINICOES E CAMPOS DE ASSOCIAGAO

1. Encaminhar o trafego por dois nés VPN, o que aumenta a laténcia.

2. Capacidade de transferéncia de dados; os servidores da Mullvad
usam ligacdes de 10-20 Gbps.

3. Proxy nos servidores da Mullvad que d3a as aplicagcdes um IP de
saida fixo.

4. O volume de dados transmitidos com éxito por segundo.
5. Protocolo de tunel seguro simplificado, otimizado para o débito.

6. Dados adicionais acrescentados aos pacotes para encriptacao e
encaminhamento.

7. Reducao deliberada da velocidade da rede imposta pelos
fornecedores de servico.

8. O tempo de transmissao de ida e volta de um pacote, medido em
milissegundos.
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VPN TESTE DE VELOCIDADE DA MULLVAD

FICHA DE TRABALHO SOBRE VPN

Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de rede privada virtual
(VPN). Escreve as tuas respostas nas caixas de resposta fornecidas.

1. BDITOE

2. DWREIUAGR

3. LATICOIAM

4. SKYSXCOPRO

© VPN.com | Ficha de trabalho sobre o teste de velocidade da Mullvad

NCAAELIT

GERARSOCAB

MPIHOUTL

GDNREBAALA
RDAU

Pagina 11



10

n

12

13

14

15

VPNl TESTE DE VELOCIDADE DA MULLVAD
—— COM

FICHA DE TRABALHO SOBRE VPN

Atividade bonus: Pensa rapido

3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA.

Unidades para medir a velocidade da internet

Dicas para obter um ping mais baixo

Palavras relacionadas com velocidade

Servicos VPN além do Mullvad

Coisas que o Mullvad consegue esconder da tua rede

Coisas que podem abrandar uma VPN

Atividades que exigem alta velocidade

Formas de testar a velocidade da tua internet

Coisas que fazes online todos os dias

Funcionalidades que procuras no Mullvad

Jogos ou aplicagdes que exigem baixa laténcia

Paises onde gostarias de ter servidores do Mullvad

Protocolos VPN que conheces

Coisas que fazes quando um video engasga

Perguntas para o apoio ao cliente do Mullvad

© VPN.com | Ficha de trabalho sobre o teste de velocidade da Mullvad

Pagina 12



VPN TESTE DE VELOCIDADE DA MULLVAD FICHA DE TRABALHO SOBRE VPN

COM

Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: ANALISE DE OTIMIZAGCAO DO DEBITO

Cenario: Um estudio de edicao de video sofre velocidades de carregamento lentas ao enviar ficheiros em
bruto através da VPN.

Questao para debate: Que passo de resolucao de problemas devem seguir nas definicdes da Mullvad?

ESTUDO DE CASO 2: MITIGACAO DA LATENCIA EM JOGOS

a
Cenario: Um jogador competitivo sofre rubberbanding e ping elevado quando esta ligado a VPN.

Questao para debate: Que regra de selecao de servidor devem seguir para reduzir a laténcia?
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Ponto de controlo 9: Decifrar o codigo

Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-
Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em
branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: A Mullvad limita as velocidades?

Nao, a Mullvad oferece a todos os utilizadores velocidades totalmente sem limite nem limitagao.

Q2: Qual é mais rapido, o WireGuard ou o OpenVPN?

O WireGuard &, em geral, mais répido e & agora o Unico protocolo que a Mullvad oferece. [1]

Q3: O que afeta a velocidade da VPN?

Distancia do servidor, qualidade da linha local, congestao da rede e capacidade do hardware do router.

Q4: A Mullvad suporta encaminhamento de portas?

A Mullvad removeu o reencaminhamento de portas em 2023 depois de este ter sido usado de forma abusiva para
alojar servicos maliciosos. [2]

Q5: Como afeta a distancia a laténcia?

A distancia fisica que os dados tém de percorrer até ao servidor aumenta diretamente o tempo de ida e volta do ping.
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: Posso usar a Mullvad para jogos?

Sim, escolher um servidor préoximo com ping baixo ajuda a manter a ligagao de jogo estavel.

Q7: A encriptacao reduz a velocidade?

A encriptagao acrescenta uma ligeira sobrecarga aos pacotes, o que pode reduzir um pouco o débito, consoante o
hardware.

Q8: Como posso acelerar a Mullvad?

Seleciona um servidor mais préximo, usa um cabo Ethernet ou desativa o multihop ou a ofuscacéo. [6]

Q9: O multihop afeta a velocidade?

Sim, o multihop encaminha o trafego através de dois servidores, o que aumenta a laténcia e reduz a velocidade. [9]

Q10: O que é o MTU na Mullvad?

Maximum Transmission Unit; otimizar a MTU evita quedas de velocidade causadas pela fragmentacao de pacotes.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Porque é mais lento o modo UDP-over-TCP?

Envolver o WireGuard em TCP acrescenta confirmacdes e retransmissdes, o que aumenta a sobrecarga.

Q2: Para que serve o proxy SOCKS5 da Mullvad?

Da aos navegadores e as aplicagdes um IP de saida fixo dentro do tunel e pode reduzir os CAPTCHA; s6 funciona
quando esta ligado. [4]

Q3: Qual é o impacto da ofuscacao na velocidade?

O Shadowsocks ou o QUIC acrescentam sobrecarga que pode reduzir o débito; o LWO foi concebido para
acrescentar muito pouca. [8]

Q4: Porque é que os servidores da Mullvad funcionam a partir de RAM?

Nada é guardado em disco, e cada reinicio arranca um SO novo e totalmente atualizado, sem registos. [5]

Q5: Porque cai a minha ligacao ocasionalmente?

Pode dever-se a incompatibilidades de MTU ou a regras de segurancga do router local que bloqueiam pacotes UDP.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: Como afeta a poténcia do CPU a velocidade da VPN?

Routers ou computadores mais antigos podem ter dificuldade em encriptar os dados com rapidez suficiente, criando
estrangulamentos nas velocidades.

Q7: O que é a limitacao da largura de banda (throttling)?

E a reducdo intencional da velocidade da internet pelos ISP; a Mullvad contorna-a através da encriptacao.

Q8: A rede de servidores da Mullvad é de 10 Gbps?

A maioria dos servidores listados usa ligagdes de 10 Gbps, e alguns usam 20 Gbps (em setembro de 2026). [3]

Q9: Como afeta o split tunneling a utilidade?

Permite que aplicagdes locais de grande largura de banda funcionem fora da VPN enquanto o trafego do navegador
permanece seguro.

Q10: O encaminhamento IPv6 abranda as ligacées?

Nao, a Mullvad implementa um encaminhamento nativo dual-stack IPv4/IPv6 otimizado para manter o desempenho
elevado.
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FICHA DE TRABALHO SOBRE VPN

Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade

movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN

A Mullvad afirma que nao limita a largura de banda nem
reduz a velocidade das ligagoes.

3. PERSPETIVA SOBRE VPN

A laténcia da rede é determinada pela velocidade da luz a
percorrer cabos de fibra dtica.

5. PERSPETIVA SOBRE VPN

O processamento de encriptagao em routers de baixa
poténcia pode limitar o débito global da VPN.

7. PERSPETIVA SOBRE VPN

O encaminhamento multihop duplica o processamento de
encriptagao, aumentando a laténcia em todos os pings.

9. PERSPETIVA SOBRE VPN

A limitagao de largura de banda pelo ISP é neutralizada
pela encriptagcao dos cabecalhos dos pacotes de rede.
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2. PERSPETIVA SOBRE VPN

A Mullvad esta a implementar o GotaTun, o seu proprio
motor WireGuard baseado em Rust, durante 2026. [7]

4. PERSPETIVA SOBRE VPN

Os servidores da Mullvad usam ligagées de 10 Gbps ou
20 Gbps (em setembro de 2026). [3]

6. PERSPETIVA SOBRE VPN

Definir incorretamente o MTU provoca a fragmentagao de
pacotes, reduzindo as velocidades de ligacao.

8. PERSPETIVA SOBRE VPN

Os resolvedores de DNS locais nos nos da Mullvad
aceleram os tempos de consulta de resolucao de
anfitrides.

10. PERSPETIVA SOBRE VPN

Os proxies SOCKS5 nos servidores da Mullvad dao as
aplicacdes um IP de saida estavel dentro do tunel. [4]
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TESTE DE VELOCIDADE DA MULLVAD

FICHA DE TRABALHO SOBRE VPN

O guia de estudo e os puzzles interativos sao compilados a partir de normas técnicas,
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TESTE DE VELOCIDADE DA MULLVAD SOLUQC)ESPARAOPROFESSOR

Solucoes: Ponto de controlo 1 - Escolha multipla

Pergunta 1 Resposta correta: C

NOTA PARA O PROFESSOR

A Mullvad removeu o OpenVPN a 15 de janeiro de 2026, pelo que todas as ligacdes utilizam agora o WireGuard.

Pergunta 2 Resposta correta: B

NOTA PARA O PROFESSOR

Qual é o principal fator que limita a velocidade da VPN a longas distancias? - Laténcia de rede

Pergunta 3 Resposta correta: B

NOTA PARA O PROFESSOR

Como melhora o tunel dividido a velocidade global da rede local? - Exclui aplicacées pesadas

Pergunta 4 Resposta correta: B

NOTA PARA O PROFESSOR

A Mullvad removeu o reencaminhamento de portas em maio de 2023 porque era utilizado de forma abusiva para alojar
servigos maliciosos. [2]

Pergunta 5 Resposta correta: A

NOTA PARA O PROFESSOR

Que sobrecarga da encriptagao reduz ligeiramente a velocidade da ligagao? - Sobrecarga dos pacotes IP
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso
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Pergunta 6 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: a Mullvad nao tem nivel gratuito, e os utilizadores pagantes nao tém limite de largura de banda.

Pergunta 7 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

O WireGuard usa menos recursos de CPU do que o OpenVPN durante as transferéncias.

Pergunta 8 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: o multihop envia o trafego por dois servidores, o que acrescenta laténcia em vez de duplicar a velocidade.

Pergunta 9 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

A limitacao de velocidade pelo ISP pode, por vezes, ser contornada com tuneis da Mullvad.

Pergunta 10 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: uma laténcia mais alta significa uma viagem de ida e volta mais lenta; um ping mais baixo é melhor.
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Solucoes de vocabulario e grelha de avaliacao

SOLUGCOES PARA O PROFESSOR

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de

contexto (8 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

B oeero ) 2 Latencia 6 s wirecuarD

O s umitacko ) s muLti-Hop B 7. rroxy socks

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

@ o:izro © Latencia © wrecuARD
© mitacio © wuLti-Hor © sockss

) 4 soBrecarca

) s LARGURA DE BANDA

@ sosrecArcA

© LARGURA DE BANDA

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIAGAO DE PALAVRAS

n F - MULTIHOP a H - LARGURADEBANDA a G - PROXYSOCKS

B c-wirecuarp ) o-sosrecarca E - LIMITACAO

o A -DEBITO

) s-Latencia

NOTAS DE DEBATE PARA PROFESSORES

Termos-chave:

Verifica se os alunos sabem explicar DEBITO, LATENCIA e WIREGUARD por palavras suas e dar um exemplo de cada.

Estudos de caso:

Pede aos alunos que justifiquem as recomendacées com factos da ficha e ndo com suposicoes.

Avaliacao das fontes:

Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam porque é que numeros, precos e

regras podem mudar com o tempo.
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TESTE DE VELOCIDADE DA MULLVAD

SOLUGCOES PARA O PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS

Z O P M K V R P U A S W J M M
H A O H N H R R F K W T L R W
A C H H B U F O Y O I Y W S H
G A I T X A P X U N R N Z O I
R T T Q T I O Y P V E U O U U
A I L K A T E S P M G K A N V
c M U G I G P O Q X U Y J K V
E I M B J Y W C Y P A J I Z I
R L E J N A E K I A R S A J F
B D W E K Z K S E K D Q N J A
0O L A R G U R A D E B A N D A
S F O K N D N C D H I B A P R
L P L A T E N C I A W T I Y F
Y s G X W H F R T N U K R D T
s L P L M S H K P H Y P W U

SOLUCAO DAS PALAVRAS CRUZADAS
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GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

2 horizontal: PROXYSOCKS Proxy nos servidores da
Mullvad que da as aplicagdes um IP de saida fixo (10 letras)

4 horizontal: LARGURADEBANDA Capacidade de
transferéncia de dados; os servidores da Mullvad usam
ligacoes de 10-20 Gbps (14 letras)

5 horizontal: WIREGUARD Protocolo de tunel seguro
simplificado, otimizado para o débito (9 letras)

7 horizontal: LIMITACAO Reducéao deliberada da velocidade
da rede imposta pelos fornecedores de servico (9 letras)

8 horizontal: LATENCIA O tempo de transmissao de ida e
volta de um pacote, medido em milissegundos (8 letras)
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VERTICAIS

1vertical: MULTIHOP Encaminhar o trafego por dois nés
VPN, o que aumenta a laténcia (8 letras)

3 vertical: SOBRECARGA Dados adicionais acrescentados
aos pacotes para encriptagao e encaminhamento (10 letras)

6 vertical: DEBITO O volume de dados transmitidos com
éxito por segundo (6 letras)
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COM

Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. BDITOE DEBITO 5 NCAAELIT LATENCIA
2. DWREIUAGR WIREGUARD 6. GERARSOCAB SOBRECARGA
3. LATICOIAM LIMITACAO 7 MPIHOUTL MULTIHOP
4. SKYSXCOPRO PROXYSOCKS 8. GDNREBAALARDAU LARGURADEBANDA

CHAVE DO DESAFIO DO CODIGO SECRETO

"OS TUNEIS WIREGUARD DAO MAXIMO DEBITO DE DADOS"
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COM

Solucoes dos estudos de caso

3 EsTUDO DE CASO 1: ANALISE DE OTIMIZAGAO DO DEBITO e

CRITERIO DE CLASSIFICAGCAO
As respostas dos alunos devem abranger os seguintes pontos:

* Analise do cenario: Um estudio de edicao de video sofre velocidades de upload lentas ao enviar
ficheiros brutos através de VPN.

» Estratégia e solugao recomendadas: Ajustar o tamanho do MTU para reduzir a fragmentagao e
desativar o multihop ou a ofuscacao.

a ESTUDO DE CASO 2: MITIGAGAO DA LATENCIA EM JOGOS Solucéo para o professor

CRITERIO DE CLASSIFICACAO
As respostas dos alunos devem abranger os seguintes pontos:

» Analise do cenario: Um jogador competitivo sente rubberbanding e ping elevado quando esta
ligado a VPN.

» Estratégia e solugao recomendadas: Selecionar o servidor fisicamente mais proximo da
localizacao do anfitriao do jogo.
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