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Nome: Data: Pontuacao:

Analise da NordVPN

Analise técnica da NordVPN, sediada no Panama, referéncias de velocidade do
NordLynx proprietario, nés de servidor apenas em RAM sem disco e Threat
Protection baseada em DNS.

VISAO GERAL DE APRENDIZAGEM SOBRE A ANALISE DA NORDVPN

Bem-vindo! Este conjunto de atividades guia-te pela analise
técnica da NordVPN. Vais explorar a jurisdicdo do Panama,

APRENDENTE as velocidades proprietarias do NordLynx, os nés de

servidor sem disco apenas com RAM e o Threat Protection.
ESTATUTO DE ESTUDANTE

Percurso de defensor de redes PONTOS DE CONTROLO DA FICHA DE TRABALHO

Partes 1-4: Domina as configuracoes de VPN e de seguranca de
rede.

SEG U RO D Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de

ESTADO DA LIGAGAO letras.

Proteger pacotes de dados
Partes 8-9: Resolve estudos de caso e o desafio de cifra.

Parte 10: Revé as paginas de perguntas frequentes basicas e
avancadas.

ATIVO

PROTECAO CONTRA FUGAS
Protecao contra fugas de DNS e IPv6

Parte 11: Explora 10 factos interessantes do mundo real.

Bonus: desafio Pensa rapido.

O 0O OO0

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/nordvpn/
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O teu roteiro de aprendizagem sobre a NordVPN

e Analisa a arquitetura técnica e as normas de encriptacao da Analise da NordVPN.
e Configura as definicées do cliente para evitar fugas de trafego de IP, DNS e WebRTC.

e Compara protocolos de tunelizacao proprietarios com implementacdes padrao.

INSTRUCOES DA ANALISE DA NORDVPN

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicoes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos ao NordLynx e ao Threat Protection. Termina com a atividade bonus Pensa rapido.

DESEMPENHO DO NORDLYNX E JURISDICAO DO PANAMA (INTRODUCAO)

A NordVPN tem sede legal no Panama, fora das aliangas Fourteen Eyes. Usa o seu protocolo proprietario NordLynx
para velocidades de topo, nés de servidor sem disco apenas com RAM e um conjunto de Protecao contra Ameacas
baseado em DNS para proteger os pacotes de dados.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Vle ANALISE DA NORDVPN FICHA DE TRABALHO SOBRE VPN
Ponto de controlo 1: Desafio de escolha multipla

0 1. Qual é o nome do protocolo proprietario da NordVPN baseado no WireGuard?
A) NordLynx
B) Lightway
C) OpenWeb
D) Catapult Hydra

9 2. Em que pais tem a NordVPN a sua sede legal para proteger a privacidade dos utilizadores?

A) Panama
B) Suica
C) Suécia

D) Chipre

3. Que ferramenta da NordVPN baseada em DNS, agora rebatizada como protecao contra burlas
e phishing, bloqueia antincios?

A) Threat Protection
B) SafeConnect

C) AntiTracker

D) CleanWeb

o 4. Quantas ligacoes simultaneas de dispositivos sdo permitidas numa conta NordVPN?
A) Dez dispositivos
B) Cinco dispositivos
C) llimitado

D) Dois dispositivos

e 5. Que tipo de servidor encadeia dois nés VPN para ocultar o IP de origem?

A) VPN dupla
B) Onion over VPN
C) Servidor ofuscado

D) IP dedicado
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. O NordLynx combina o rapido protocolo WireGuard com um sistema de traducao NAT duplo.
Verdadeiro Falso

o Pergunta 7

7. A NordVPN tem sede no Panama, que esta fora das aliancas globais de informacdes Fourteen Eyes.
Verdadeiro Falso

e Pergunta 8

8. Os servidores da NordVPN funcionam com discos rigidos locais que armazenam bases de dados de
registos de ligacgao.

Verdadeiro Falso

e Pergunta 9

9. As funcionalidades de Threat Protection funcionam exclusivamente na nuvem e nao inspecionam
ficheiros localmente.

Verdadeiro Falso

@ Pergunta 10

10. A PwC auditou varias vezes a politica de zero registos da NordVPN para verificar a conformidade.

Verdadeiro Falso
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ANALISE DA NORDVPN FICHA DE TRABALHO SOBRE VPN

Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. O protocolo proprietario assente no WireGuard chama-se encaminhamento

2. Para operar fora das leis dos EUA, a NordVPN tem sede na jurisdicao do

3. Para maior seguran¢a no encaminhamento, os utilizadores podem encadear servidores através do modo

4. Os dominios de malware sao bloqueados pelo motor integrado de

5. A NordVPN optou por executar os seus servidores VPN em infraestrutura de

6. Auditorias independentes validaram o rigoroso compromisso de privacidade

da NordVPN.
BANCO DE PALAVRAS DE VOCABULARIO
KILL SWITCH NORDLYNX PANAMA PROTECAO CONTRA AMEACAS RAM SEM DISCO
TUNELIZAQZ\O VPN DUPLA ZERO LOGS

Escreve aqui as tuas respostas:
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Ponto de controlo 4: Associacao de conceitos de VPN e redes

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra

correspondente (A-H) na caixa de preenchimento.

1. NordLynx

2. Panama

3. VPN dupla

4. Protecao contra ameacas

5. RAM sem disco

6. Sem registos

7. Kill switch

8. Tunneling
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Jurisdigao legal e sede na América Central.

Politica de privacidade verificada que nao guarda histérico de
atividade.

Ferramenta integrada de bloqueio de anuncios e de filtragem
de dominios de software malicioso.

Encadeamento duplo de servidores que encaminha o trafego
em série.

Bloqueador a prova de falhas que corta o trafego se o tunel
cair.

Hardware de servidor com memoria volatil que nao guarda
registos em disco.

Encapsulamento de cargas de pacotes para atravessar redes.

Implementacao proprietaria do WireGuard com NAT duplo.
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

HORIZONTAIS

3. Ferramenta integrada de bloqueio de antincios
e de filtragem de dominios de malware (11)

6. Encapsulamento das cargas de pacotes para
atravessar redes (11)

7. Encadeamento duplo de servidores que
encaminha o trafego em série (8)

8. Bloqueador de seguranca que corta o trafego
se o tunel cair (10)
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VERTICAIS

1. Jurisdicao legal e sede da empresa na América
Central (6)

2. Hardware de servidor com memdria volatil que
nao guarda registos em disco (11)

4. Implementacao proprietaria do WireGuard
com NAT dupilo (8)

5. Politica de privacidade verificada que nao
guarda qualquer histérico de atividade (8)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

3 horizontal: Ferramenta integrada de bloqueio de anuincios e de filtragem de dominios de malware (11
letras):

6 horizontal: Encapsulamento das cargas de pacotes para atravessar redes (11 letras):

7 horizontal: Encadeamento duplo de servidores que encaminha o trafego em série (8 letras):

8 horizontal: Bloqueador de seguranca que corta o trafego se o tunel cair (10 letras):

VERTICAIS

1vertical: Jurisdicdo legal e sede da empresa na América Central (6 letras):

2 vertical: Hardware de servidor com memédria volatil que nao guarda registos em disco (11 letras):

4 vertical: Implementacao proprietaria do WireGuard com NAT duplo (8 letras):

5 vertical: Politica de privacidade verificada que ndao guarda qualquer histérico de atividade (8 letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

P A N A M A C N P X L K Y K X

LISTA DE PALAVRAS DE VOCABULARIO

NORDLYNX PANAMA VPNDUPLA ANTIAMEACAS RAMSEMDISCO ZEROLOGS
KILLSWITCH TUNELIZACAO
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo
a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO DEFINICOES E CAMPOS DE ASSOCIAGAO

A. NORDLYNX 1. Hardware de servidor com memdria volatil que nao guarda
registos em disco.

B. PANAMA

C. VPNDUPLA 2. Politica de privacidade verificada que nao guarda qualquer

histérico de atividade.

D. ANTIAMEACAS .
3. Bloqueador de seguranca que corta o trafego se o tunel cair.

E. RAMSEMDISCO
F. ZEROLOGS 4. Implementacao proprietaria do WireGuard com NAT duplo.

CG.KILLSWITCH 5. Ferramenta integrada de bloqueio de anuncios e de filtragem de

H. TUNELIZACAO dominios de malware.

6. Jurisdicao legal e sede da empresa na América Central.
7. Encapsulamento das cargas de pacotes para atravessar redes.

8. Encadeamento duplo de servidores que encaminha o trafego em
série.
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Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de rede privada virtual
(VPN). Escreve as tuas respostas nas caixas de resposta fornecidas.

1. NDLNYOXR

2. DVAPLPUN

RDMIMACOES
S

4. WCSHLTIKIL
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ANAPMA

ASMAACANET
|

ZSLOGEOR

CZOINTLUAA
E
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n

12

13

14

15
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Atividade bonus: Pensa rapido

3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA.

Pessoas a quem recomendarias o NordVPN

Dados que uma VPN nunca deve guardar

Palavras que descrevem uma boa aplicacao VPN

Coisas que o NordVPN consegue esconder da tua rede

Situacoes em que um kill switch ajuda

Dispositivos em que instalarias o NordVPN

Servicos VPN além do NordVPN

Botoes ou menus huma aplicacdao VPN

Razoées para escolher o NordVPN

Locais onde ativarias o NordVPN

Servicos de streaming que vés

Paises onde gostarias de ter servidores do NordVPN

Protocolos VPN que conheces

Funcionalidades que procuras no NordVPN

Sinais de que a tua ligacao VPN esta lenta
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Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: IMPLEMENTAGAO DA ARQUITETURA NORDLYNX
=

Cenario: Uma empresa quer obter um elevado débito em clientes moveis, mas exige a atribuicdo dinamica de
IP local sem guardar historial de ligagdes nos servidores.

Questao para debate: Explica como o sistema de NAT duplo do NordLynx resolve os problemas de
privacidade da atribuicao de IP normal do WireGuard.

ESTUDO DE CASO 2: PROTEGAO CONTRA A APREENSAO DE DADOS LOCAIS
=

Cenario: Uma agéncia governamental exige os discos fisicos de um no de servidor da NordVPN numa
instalacao de colocation para investigar o trafego de utilizadores.

Questao para debate: Analisa como os nds de servidor s6 com RAM, sem discos, se defendem da
recuperacao fisica de dados quando se perde a energia.
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Ponto de controlo 9: Decifrar o codigo

Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-
Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em
branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: O que é o NordLynx?

E o protocolo proprietario da NordVPN construido sobre o WireGuard, otimizado para velocidade e privacidade com
um sistema de NAT duplo. [9]

Q2: Onde tem a NordVPN a sua sede?

A NordVPN tem sede no Panama, que tem leis de privacidade robustas e esta fora das aliancas Fourteen Eyes.

Q3: A NordVPN guarda registos de ligacao?

Nao, aplica uma politica rigorosa de nao registo que foi verificada de forma independente por auditorias da PwC e da
Deloitte.

Q4: Quantos dispositivos posso ligar?

Podes ligar até 10 dispositivos em simultdneo com uma Unica subscrigao da NordVPN.

Q5: Inclui bloqueio de anuncios?

Sim, a sua funcionalidade Threat Protection bloqueia anuncios, scripts de rastreamento e dominios de software
malicioso.
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: O que é a Double VPN?

E uma funcionalidade que encaminha o teu trafego sequencialmente por dois servidores VPN separados,
encriptando-o duas vezes.

Q7: Os servidores da NordVPN nao tém disco?

Sim, a NordVPN optou por servidores sem disco baseados em RAM, pelo que os dados guardados sao apagados
sempre que um servidor é desligado.

Q8: Posso usar a NordVPN nhum router?

Sim, a NordVPN fornece ficheiros de configuragao manual para configurar tuneis em routers compativeis.

Q9: O que é o Onion Over VPN?

E uma funcionalidade que encaminha o teu trafego através do servidor da NordVPN e, de imediato, para a rede onion
do Tor.

Q10: A aplicacao tem kill switch?

Sim, tem um Kkill switch ao nivel do sistema e por aplicagao para bloquear o acesso a Internet se a VPN cair.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Como protege a privacidade dos utilizadores o sistema de NAT duplo do NordLynx?

O WireGuard normalmente exige guardar IP locais estaticos no servidor. O NordLynx atribui dinamicamente IP locais
temporarios, sem guardar dados identificaveis.

Q2: Como beneficia a privacidade a jurisdicao legal do Panama?

O Panama nao tem leis de retengado de dados para VPN, e os pedidos de dados estrangeiros tém de seguir o
processo legal panamiano. [2]

Q3: Como analisa a Threat Protection ficheiros localmente?

O Threat Protection Pro analisa os ficheiros a medida que sao transferidos para o teu dispositivo e coloca em
quarentena ou elimina os que contém malware. [6]

Q4: Que cifras sao utilizadas para encriptacao no NordLynx?

O NordLynx usa o ChaCha20 para encriptagao simétrica, o Poly1305 para autenticagao e o Curve25519 para troca de
chaves.

Q5: A NordVPN suporta servidores ofuscados?

Sim, oferece servidores ofuscados que disfarcam o trafego VPN para ajudar a contornar a inspegao profunda de
pacotes (DPI).
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: Como verificou a NordVPN a sua politica de zero registos?

A PwC Suicga (2018, 2020) e a Deloitte (2022-2025) reviram os seus sistemas e confirmaram as suas alegacodes de
nao registo em seis avaliacoes. [4]

Q7: A NordVPN suporta o Meshnet?

Sim, o Meshnet permite aos utilizadores criar uma rede local segura que liga dispositivos remotos diretamente, sem
passar por um servidor VPN.

Q8: Como evita a aplicacao fugas de WebRTC e DNS?

Encaminha os teus pedidos DNS pelos servidores DNS da propria NordVPN para que o teu fornecedor de internet
Nnao 0s possa ver.

Q9: Os servidores da NordVPN estao em colocalizacao?

Sim, a NordVPN esta a aumentar as suas implementagdes de servidores em colocation, sendo proprietaria do
hardware fisico e alugando o espaco do centro de dados.

Q10: A aplicacao suporta split tunneling no macOS?

Nao no macOS; a NordVPN oferece split tunneling no Windows, Android e Android TV, além de exclusdes por URL
nas suas extensoes de navegador.
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Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade

movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN

A NordVPN foi lancada em 2012 por amigos de infancia e
pertence agora a empresa de ciberseguranca Nord
Security.

3. PERSPETIVA SOBRE VPN

Depois de um servidor num centro de dados finlandés ter
sido violado em 2018, a NordVPN passou para servidores
sem disco baseados em RAM. [7]

5. PERSPETIVA SOBRE VPN

O Meshnet liga diretamente os dispositivos do utilizador;
a NordVPN reverteu o seu plano de encerramento de
2025 e vai disponibiliza-lo em cédigo aberto. [5]

7. PERSPETIVA SOBRE VPN

Os servidores em colocation sao propriedade da
NordVPN e por ela geridos, o que lhe da maior controlo
sobre o hardware e as atualizagoes.

9. PERSPETIVA SOBRE VPN

A Deloitte reviu as declaragdes de politica sem registos
da NordVPN em 2022, 2023, 2024 e 2025, depois das
revisdes da PwC em 2018 e 2020. [4]

© VPN.com | Ficha de trabalho sobre a analise da NordVPN

2. PERSPETIVA SOBRE VPN

Nos testes de velocidade da VPN.com, os servidores
proximos da NordVPN mantiveram mais de 90% da
velocidade de referéncia, gracas ao protocolo NordLynx.

(8]

4. PERSPETIVA SOBRE VPN

A NordVPN opera milhares de servidores em 225
localizagdes em todo o mundo (em setembro de 2026).

6. PERSPETIVA SOBRE VPN

O operador da NordVPN, a nordvpn S.A., esta registado
na Cidade do Panama, o que coloca o servico sob as leis
do Panama. [2]

8. PERSPETIVA SOBRE VPN

A NordVPN oferece aplicagdes para Windows, macOS,
Linux, Android, iOS, Apple TV e os principais
navegadores.

10. PERSPETIVA SOBRE VPN

O Threat Protection Pro funciona mesmo com a VPN
desligada; no computador, a versao baseada em DNS
precisa da VPN ligada. [6]
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Referéncias técnicas e fontes
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O guia de estudo e os puzzles interativos sao compilados a partir de normas técnicas,

especificacdes e quadros regulamentares globais.
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VPN ANALISE DA NORDVPN SOLUGOES PARA O PROFESSOR

COM

Solucoes: Ponto de controlo 1 - Escolha multipla

o Pergunta 1 Resposta correta: A

NOTA PARA O PROFESSOR

O NordLynx é o protocolo préprio da NordVPN, construido sobre o WireGuard, e acrescenta um sistema de NAT duplo para a
privacidade. [9]

o Pergunta 2 Resposta correta: A

NOTA PARA O PROFESSOR

A operadora da NordVPN, a nordvpn S.A., esta registada no Panama, um pais sem leis de conservagao de dados de VPN.

O Threat Protection, agora designado protecao contra burlas e phishing, filtra anincios e dominios maliciosos através do
DNS da NordVPN.

o Pergunta 4 Resposta correta: A

NOTA PARA O PROFESSOR

Todos os planos da NordVPN protegem até dez dispositivos em simultdneo numa unica conta.

e Pergunta 5 Resposta correta: A

NOTA PARA O PROFESSOR

A VPN dupla envia o trafego por dois servidores VPN seguidos, encriptando-o duas vezes.

e Pergunta 3 Resposta correta: A
NOTA PARA O PROFESSOR

© VPN.com | Ficha de trabalho sobre a andlise da NordVPN Pagina 21



VPN ANALISE DA NORDVPN SOLUGOES PARA O PROFESSOR

COM

Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

e Pergunta 6 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Verdadeiro: o NordLynx alia a velocidade do WireGuard a um sistema de NAT duplo personalizado, para que nenhum IP de
utilizador seja guardado.

0 Pergunta 7 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Verdadeiro: a NordVPN opera a partir do Panamd, que ndo é membro das aliancas Five, Nine ou Fourteen Eyes.

e Pergunta 8 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: a NordVPN utiliza servidores s6 com RAM, sem discos, e auditorias independentes ndo encontraram registos de
ligacoes guardados.

e Pergunta 9 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: o Threat Protection Pro analisa os ficheiros transferidos no préprio dispositivo e coloca o malware em quarentena. [6]

@ Pergunta 10 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Verdadeiro: a PwC Suica analisou as alegagbes de nao conservacao de registos da NordVPN em 2018 e 2020, antes de a
Deloitte assumir essa fungao.
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VPN ANALISE DA NORDVPN

COM

Solucoes de vocabulario e grelha de avaliacao

SOLUGCOES PARA O PROFESSOR

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de

contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

m 1. NordLynx o 2. Panama n 3. VPN dupla

ﬂ 5. RAM sem disco B 6. Sem registos B 7. Kill switch

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

@ noroLynx © ranami © venoupLA

© ravsembisco © zEroLocs

4. Protecao contra
ameacas

a 8. Tunneling

PROTECAO CONTRA
AMEACAS

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUCOES - ASSOCIAGCAO DE PALAVRAS

E) :-ramsempisco €Y r-zeroLocs B c-xiswiteH

a D - ANTIAMEACAS a B - PANAMA H-TUNELIZACAO

) A-noroLYnx

a C - VPNDUPLA

NOTAS DE DEBATE PARA PROFESSORES

Termos-chave:

Verifica se os alunos sabem explicar NordLynx, Panama e VPN dupla por palavras suas e dar um exemplo de cada.

Estudos de caso:

Pede aos alunos que justifiquem as recomendagdes com factos da ficha e ndo com suposigoes.

Avaliacao das fontes:

Pede aos alunos que confirmem pelo menos uma afirmagao nas fontes da ficha e discutam porque € que numeros, pregos e

regras podem mudar com o tempo.
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VPN ANALISE DA NORDVPN SOLUGOES PARA O PROFESSOR

COM

Solucoes dos puzzles e notas para o professor

SOLUQI\O DO CACA-PALAVRAS SOLUQi\O DAS PALAVRAS CRUZADAS
P A N A M A CN P X L K Y K X i
0O s T K D Q M O J D V I N N K A
A G Q P G M MR QU R P S T T G l -
C ocs Qo0 HDSGBNWD S z A R L
A L V C zZ A W L F K D H Z K D A|N T||‘|AM E AC|A‘|S| i
Z o N D Q N X Y P C U UGB I A 10| (Al [M] | E |
I R Z N D T K N A D P O D L F L s R
L E H I DI R X Q M L E I L R L |T|U‘|N E L|I‘|Z|A‘|C|AO
E Z Z S F A Q V F A A A Q S O L M L
N N P T X M Q K R U S D N W Y i |V|P‘|N D UlP“LlA‘ 2
U R A M S E M D I S C O B I F 1 i
T S X W J A A R Z Y Y L G T I X |K‘|I|L‘|L SW|I‘|T|C‘|H| S
M R J ML CT OUBHQ Q H Z C A - (o] -
O vV G U B A Y R Y B H L Z H G ?
J OP N W S CM Z Y G Y O WU o

GUIA DO PROFESSOR PARA AS SOLUQOES DAS PALAVRAS CRUZADAS

HORIZONTAIS VERTICAIS

3 horizontal: ANTIAMEACAS Ferramenta integrada de 1vertical: PANAMA Jurisdicao legal e sede da empresa na

bloqueio de anuncios e de filtragem de dominios de Ameérica Central (6 letras)

malware (11 letras)
2 vertical: RAMSEMDISCO Hardware de servidor com
6 horizontal: TUNELIZACAO Encapsulamento das cargas de memoria volatil que nao guarda registos em disco (11 letras)
pacotes para atravessar redes (11 letras)
4 vertical: NORDLYNX Implementacao proprietaria do
7 horizontal: VPNDUPLA Encadeamento duplo de WireGuard com NAT duplo (8 letras)
servidores que encaminha o trafego em série (8 letras)
5 vertical: ZEROLOGS Politica de privacidade verificada que
8 horizontal: KILLSWITCH Bloqueador de seguranca que nao guarda qualquer histoérico de atividade (8 letras)
corta o trafego se o tunel cair (10 letras)
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VPN ANALISE DA NORDVPN SOLUGOES PARA O PROFESSOR

COM

Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. NDLNYOXR NORDLYNX 5. ANAPMA PANAMA
2. DVAPLPUN VPNDUPLA 6. ASMAACANETI ANTIAMEACAS
3. RDMIMACOESS RAMSEMDISCO 7. ZSLOGEOR ZEROLOGS
4. WCSHLTIKIL KILLSWITCH 8. CZOINTLUAAE TUNELIZACAO

CHAVE DO DESAFIO DO CODIGO SECRETO

"NORDLYNX PROTEGE OS DADOS E LIGACOES DO CLIENTE"
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VPN ANALISE DA NORDVPN SOLUGOES PARA O PROFESSOR

COM

Solucoes dos estudos de caso

ESTUDO DE CASO 1: IMPLEMENTAQAO DA ARQUITETURA Solugéo para o
NORDLYNX professor

CRITERIO DE CLASSIFICACAO

As respostas dos alunos devem abranger os seguintes pontos:

» Analise de cenario: Uma empresa pretende obter um débito elevado em clientes moveis, mas
exige a atribuicao dinamica de IP local sem guardar o historial de ligacdes nos servidores.

» Estratégia e solugao recomendadas: Orientacao de classificacao: Explicar que o NordLynx cria
duas interfaces de rede locais, atribuindo um IP Unico a cada sessao e impedindo o
armazenamento em base de dados do IP estatico do cliente.

ESTUDO DE CASO 2: PROTECAO CONTRA A APREENSAO DE Solugio para o
DADOS LOCAIS professor
CRITERIO DE CLASSIFICAGCAO
As respostas dos alunos devem abranger os seguintes pontos:

» Andlise do cenario: Uma agéncia governamental exige as unidades fisicas de um né de servidor
NordVPN numa instalagao em colocation para investigar o trafego de utilizadores.

» Estratégia e solucao recomendadas: Orientacao de classificacado: Analisar que, como o sistema
operativo e as configuragdes principais funcionam inteiramente em RAM volatil, desligar o
servidor apaga todos os dados instantaneamente.
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