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Namn: Datum: Poang:

NordVPN:s sakerhet

Granskning av NordVPN:s sakerhetsfunktioner, inklusive protokollet NordLynx,
Double VPN, Onion Over VPN, Threat Protection, no-logs-granskningar och AES-
256-kryptering.

INLARNINGSOVERSIKT: NORDVPN:S SAKERHET

Valkommen! Det har aktivitetshaftet guidar dig genom
NordVPN:s sakerhetsfunktioner. Du utforskar det

ELEV egenutvecklade protokollet NordLynx, harddisklosa RAM-
noder, Double VPN-kaskader och oberoende granskningar
STUDENTSTATUS av policyn utan loggar.

Natverksforsvararsparet

KONTROLLPUNKTER | ARBETSBLADET

D Del 1-4: Beharska konfigurationer fér VPN och
natverkssakerhet.

SAKER

ANSLUTNINGSSTATUS D Del 5-7: Los korsord och ordsdkare.
Skydda datapaket

Del 8-9: Los fallstudier och chifferutmaning.

Del 10: Ga igenom sidorna med grundldggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Del 11: Utforska 10 intressanta fakta fran verkligheten.

o0 o

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide till de basta VPN-tjansterna

URL: https://www.vpn.com/sv/vpn/nordvpn/sakerhet/
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Din inlarningsplan for NordVPN:s sakerhet

e Analysera den tekniska arkitekturen och konfigurationsreglerna for NordVPN Security.
e Konfigurera Klientinstallningar for att forhindra lackor av IP-, DNS- och WebRTC-trafik.

e Jamfor egna priser, provperioder och prestandafunktioner med standardmodeller.

INSTRUKTIONER: GUIDE TILL NORDVPN:S SAKERHET

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om proprietara krypteringsprotokoll och servernoder med
endast RAM. Avsluta med bonusaktiviteten Tank snabbt.

PROPRIETART NORDLYNX-PROTOKOLL OCH ATGARDER MOT SARBARHETER

NordVPN:s egenutvecklade protokoll NordLynx integrerar WireGuard med ett system med dubbel NAT, utformat for
hastighet utan att lagra anvandardata. Servrarna kors pé harddisklés RAM-hardvara, och PwC och Deloitte har
verifierat dess no-logs-policy sex ganger.

(INTRODUKTION)

NordVPN:s egenutvecklade protokoll NordLynx integrerar WireGuard med ett system med dubbel NAT, utformat foér
hastighet utan att lagra anvandardata. Servrarna kors pa harddisklos RAM-hardvara, och PwC och Deloitte har

verifierat dess no-logs-policy sex ganger.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vilket ar NordVPN:s egenutvecklade anslutningsprotokoll?
A) OpenVPN
B) NordLynx
C) IKEv2
D) Lightway

9 2. Vilken arkitektur koér servrar uteslutande i flyktigt RAM?

A) Dubbel NAT

B) Meshnet

C) Disklosa RAM-nivaer
D) Delad tunnel

ARBETSBLAD OM VPN

e 3. Vilken funktion blockerar annonser, sparare och doméaner med skadlig kod?

A) Dubbel VPN

B) NordLynx

C) Threat Protection
D) Onion Over VPN

o 4. Hur forbattrar Double VPN sdkerheten vid 6verforing?
A) Kopplar ihop tva servrar
B) Fordubblar bandbredden
C) Komprimerar paket

D) Kringgar ISP-skatter

o 5. Vilket oberoende foretag har granskat NordVPN:s policy om noll loggar?

A) BDO

B) KPMG

C) Ernst & Young
D) Deloitte / PwC

© VPN.com | Arbetsblad: NordVPN:s sakerhet
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. NordLynx ar byggt direkt ovanpa protokollet WireGuard.
Sant Falskt

o Fraga 7

7. Threat Protection Pro kraver en aktiv VPN-anslutning for att fungera.
Sant Falskt

e Fraga 8

8. En Dedicated IP ger en anvandare en adress som ingen annan delar.
Sant Falskt

e Fraga 9

9. App Kill Switch blockerar trafik i hela systemet om en tunnel bryts.
Sant Falskt

@ Fraga 10

10. NordVPN valde diskless RAM-servrar i stallet for servrar med harddiskar.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. NordVPN kallar sitt WireGuard-baserade anslutningsprotokoll

2. Data skyddas mot beslag av lokal hardvara med diskfria noder med

3. Skadlig kod och patrédngande sparare blockeras med den inbyggda funktionen

4. Trafik dirigeras via tva krypteringsnoder med hjélp av tunnlar av typen

5. PwC och Deloitte validerade NordVPN:s strikta utan datalagring.

6. Internetatkomsten kapas omedelbart nar tunneln faller via skyddet

7. Sakra LAN-liknande anslutningar kan byggas mellan enheter med routing via

8. Datasékerheten upprétthalls med krypteringsalgoritmerna AES-256 och ChaCha20, sa kallade

ORDBANK
CHIFFER DUBBEL-VPN ENDAST RAM HOTPUNKT HOTSKYDD KILL SWITCH
MESHNET NO-LOGS-POLICY NOLL LOGGAR NORDLYNX

Skriv dina svar har:

1 2.
3 4.
5 6.
7 8.
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Kontrollpunkt 4: Matchning av VPN- och natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. NORDLYNX

2. RAM-NODER

3. HOTPUNKT

4. DUBBEL VPN

5. NOLL LOGGAR

6. KILL SWITCH

7. MESHNET

8. CHIFFER

© VPN.com | Arbetsblad: NordVPN:s sdkerhet

Ett decentraliserat dirigeringsverktyg for att ansluta enheter
direkt.

Ett lokalt sdkerhetspaket som blockerar sparare, annonser och
skadlig kod.

Kryptografiska algoritmer som anvands for att skydda
nyttolastdata.

Serverhardvara med flyktigt minne som inte behaller ndgon
data vid omstart.

Att kedja ihop tva VPN-servrar for att kryptera data tva ganger.

NordVPN:s egenutvecklade protokoll byggt pad WireGuard-
standarden.

En strikt standard for datalagring som verifierats av externa
granskningar.

En sakerhetsfunktion som bryter trafiken nar ett VPN faller.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

VAGRATT

2. Ett lokalt sakerhetspaket som blockerar
sparare, annonser och skadlig kod (8)

4. Strikt standard for datalagring som verifierats
av externa granskningar (12)

5. Serverhardvara med flyktigt minne som inte
behaller nagon data vid omstart (9)

6. Kryptografiska algoritmer som anvands for att
skydda nyttolastdata (7)

7. Ett decentraliserat routingverktyg for att
koppla ihop enheter direkt (7)

© VPN.com | Arbetsblad: NordVPN:s sakerhet

LODRATT

1. Kedjekoppling av tva VPN-servrar for att
kryptera data tva ganger (9)

3. En sakerhetsfunktion som kapar trafiken nar
ett VPN faller (10)

4. NordVPN:s egenutvecklade protokoll byggt pa
WireGuard-standarden (8)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

2 vagratt: Ett lokalt sdkerhetspaket som blockerar sparare, annonser och skadlig kod (8 bokstaver):

4 vagratt: Strikt standard for datalagring som verifierats av externa granskningar (12 bokstéver):

5 vagratt: Serverhardvara med flyktigt minne som inte behaller ndgon data vid omstart (9 bokstéver):

6 vagratt: Kryptografiska algoritmer som anvénds f6r att skydda nyttolastdata (7 bokstéver):

7 vagratt: Ett decentraliserat routingverktyg for att koppla ihop enheter direkt (7 bokstaver):

LODRATT

1lodrétt: Kedjekoppling av tva VPN-servrar for att kryptera data tva ganger (9 bokstaver):

3 lodratt: En sdakerhetsfunktion som kapar trafiken nar ett VPN faller (10 bokstaver):

4 lodratt: NordVPN:s egenutvecklade protokoll byggt péd WireGuard-standarden (8 bokstéver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
NORDLYNX ENDASTRAM HOTSKYDD DUBBELVPN NOLOGSPOLICY
KILLSWITCH MESHNET CHIFFER
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA

A. NORDLYNX

B. ENDASTRAM
C.HOTSKYDD

D. DUBBELVPN

E. NOLOGSPOLICY
F. KILLSWITCH

G. MESHNET

H. CHIFFER
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DEFINITIONER OCH MATCHNINGSFALT

1. Kryptografiska algoritmer som anvands for att skydda
nyttolastdata.

2. En sakerhetsfunktion som kapar trafiken nar ett VPN faller.

3. Ett decentraliserat routingverktyg for att koppla ihop enheter
direkt.

4. Ett lokalt sékerhetspaket som blockerar spdrare, annonser och
skadlig kod.

5. Kedjekoppling av tvd VPN-servrar for att kryptera data tva ganger.

6. NordVPN:s egenutvecklade protokoll byggt pd WireGuard-
standarden.

7. Strikt standard for datalagring som verifierats av externa
granskningar.

8. Serverhardvara med flyktigt minne som inte behaller ndgon data
vid omstart.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer om Virtual Private Network
(VPN). Skriv dina svar i rutorna.

1. NDLNYOXR 5. RSNMTAEAD
2. SHDODYKT 6. PBUVLDENB
3. INOOOPC'-'-SYG 7 ILKIWTCHSL
4. TENHEMS 8. HFRCEFI
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Bonusaktivitet: Tank snabbt

’ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Tecken pa att din VPN-anslutning ar langsam

Satt att skapa ett starkt I6senord

Appar du skulle anvanda tillsammans med NordVPN

Skal till att valja NordVPN

Lander dar du skulle vilja ha NordVPN-servrar
Typer av VPN-lackor

VPN-protokoll du kanner till

Saker som en granskning kan kontrollera
Funktioner du letar efter hos NordVPN

Lander som ar kanda for starka integritetslagar
Fragor till kundsupporten hos NordVPN
Séakerhetsfunktioner i NordVPN

Hot pa offentligt wifi

Installningar du slar pa fér extra sakerhet

Saker som kryptering skyddar

© VPN.com | Arbetsblad: NordVPN:s sakerhet
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Kontrollpunkt 8: Fallstudier om VPN och natverk

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: DISTRIBUTION AV DUBBEL KRYPTERING
-
Scenario: En journalist behdver Gverféra mycket kansliga dokument frén ett land med hérd censur.

Diskussionsfraga: Vilken NordVPN-serverprofil bor de anvanda for att maximera krypteringssakerheten?

FALLSTUDIE 2: FOREBYGGA SKADLIG KOD | DELADE NATVERK
-
Scenario: Ett distansforetag vill forhindra att anstallda laddar ner skadliga filer dver offentligt wifi.

Diskussionsfraga: Vilken funktion bor de ha igdng i NordVPN-klienten hela tiden?
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Kontrollpunkt 9: Knack chiffret

En natverksingenjor skyddar dirigeringskanaler och klienttunnlar. Anvand bokstav-till-siffra-nyckeln
nedan for att avkoda meddelandet genom att skriva de matchande bokstaverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

—_— e e o e e e e e e e e —

L S N N S S W S N N N i O S—

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q1: Vad ar NordLynx?
NordVPN:s egenutvecklade protokoll byggt pd WireGuard, optimerat for hastighet och sédkerhet.

Q2: Sparar NordVPN loggar?

Nej, NordVPN tillampar en strikt policy utan loggar, granskad av Deloitte och PwC. [2]

Q3: Vad ar Threat Protection?

Ett integrerat verktyg som blockerar annonser och spérare och skannar nedladdningar efter skadlig kod.

Q4: Vad ar Double VPN?

En funktion som dirigerar din trafik genom tva separata VPN-servrar for dubbel kryptering.

Q5: Hur fungerar kill switch?

Den hindrar din enhet fran att komma at internet om VPN-anslutningen bryts.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q6: Ar NordVPN:s servrar diskfria?

Ja, NordVPN driver ett diskfritt servernatverk som enbart anvdander RAM for att skydda anvandardata.

Q7: Var har NordVPN sitt sate?

NordVPN har sitt sdte i Panama, som inte har ndgra obligatoriska lagar om datalagring.

Q8: Vilket krypteringschiffer anvands?

AES-256 anvands for OpenVPN/IKEv2, medan ChaCha20 anvénds for NordLynx.

Q9: Vad ar Onion Over VPN?

En funktion som dirigerar trafik via NordVPN och sedan via Tor-natverket.

Q10: Skyddar NordVPN mot lackor?
Ja, NordVPN har skydd mot DNS-lackor. VPN.com hittade inga DNS-lackor i tester. [7]
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q1: Hur I6ser NordLynx integritetsfragan?

Den anvander ett system med dubbel NAT for att tilldela sakra tillfalliga IP-adresser utan att lagra anvandardata pa
servrar. [8]

Q2: Hur saker ar hardvara med enbart RAM?

Eftersom RAM forlorar all data vid omstart ger ett beslag av servern inga historiska trafikloggar.

Q3: Vad ar App Kill Switch?

Till skillnad frén internet-kill switch avslutar den bara angivna program om VPN-anslutningen bryts.

Q4: Ar NordVPN:s servrar samlokaliserade?

Ja, NordVPN utdkar antalet samlokaliserade servrar, vilket innebér att de dger hardvaran direkt.

Q5: Hur genomfors sakerhetsgranskningar?

PwC granskade dess upplagg for ingen loggning 2018 och 2020; Deloitte har gjort det varje ar sedan 2022. [3]
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q6: Vad ar Threat Protection Lite?

Ett tidigare namn pa den DNS-baserade blockeraren, som nu heter skydd mot bedrégerier och néatfiske.

Q7: Hur sakrar Meshnet routningen?

Den skapar krypterade punkt-till-punkt-tunnlar mellan anvdndarnas enheter med NordLynx-nycklar.

Q8: Stoder NordVPN obfuskering?

Ja, obfuskerade servrar kringgar brandvéggar genom att maskera VPN-trafik som HTTPS-paket.

Q9: Forhindras WebRTC-lackor?

WebRTC kan avsl6ja IP-adresser i webbldsare. Hall VPN-anslutningen aktiv och kor ett Idckagetest for att bekréafta.

Q10: Hur hjalper jurisdiktionen Panama?

Panama star utanfor 5/9/14-Eyes-allianserna och har ingen lagstiftning som tvingar fram datalagring.
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Del 11: 10 verkliga fakta och insikter om VPN

Ga igenom verkliga fakta om VPN-kryptering och hastigheter, protokollgranskningar, mobil anslutning

och distansarbete i foretag.

1. VPN-INSIKT

NordLynx @r NordVPN:s egenutvecklade protokoll, byggt
direkt kring WireGuards karnkod. [1]

3. VPN-INSIKT

Deloitte har oberoende granskat och verifierat NordVPN:s
implementering utan loggning. [9]

5. VPN-INSIKT

Dubbel VPN dirigerar paket via tvé noder och krypterar
datanyttolasten tva ganger.

7. VPN-INSIKT

NordVPN anvéander chiffren AES-256-GCM och
ChaCha20 for att skydda anvandarnas trafik.

9. VPN-INSIKT

Meshnet bygger krypterade peer-to-peer-natverk med
lokala NordLynx-konfigurationer.
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2. VPN-INSIKT

Panamas jurisdiktion har inga obligatoriska lagar om
datalagring, vilket bevarar anvandarnas integritet.

4. VPN-INSIKT

Threat Protection Pro kérs pa enheten for att blockera
skadliga filer, annonser och spérare. [4]

6. VPN-INSIKT

Serverhardvara med enbart RAM férhindrar permanent
lagring av driftloggar eller nycklar. [5]

8. VPN-INSIKT

Obfuskerade servrar maskerar VPN-paketens huvuden
for att ta sig forbi restriktiva nationella brandvaggar.

10. VPN-INSIKT

Kill switch pa appniva avslutar valda bakgrundsprocesser
om en tunnel bryts.
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Tekniska referenser och kallor
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Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala tekniska standarder,

specifikationer och regelverk.
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https://www.prnewswire.com/news-releases/nordvpn-has-completed-independent-infrastructure-and-app-security-audits-301760758.html
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VPN NORDVPN:S SAKERHET FACIT FOR LARAREN

COM

Facit: Kontrollpunkt 1-Flerval

o Fraga 1 Ratt svar: B
ANTECKNING FOR LARAREN

NordLynx &r NordVPN:s eget protokoll, byggt pd WireGuard med ett system med dubbel NAT.

o Fraga 2 Rétt svar: C
ANTECKNING FOR LARAREN

Diskless RAM-servrar haller allt i flyktigt minne, som téms nar strommen bryts.

e Friga 3 Ratt svar: C
ANTECKNING FOR LARAREN

Threat Protection blockerar annonser, sparare och skadliga domaner; Pro-versionen skannar dven nedladdningar.

o Fraga 4 Rétt svar: A
ANTECKNING FOR LARAREN

Double VPN kedjar ihop tvd VPN-servrar s att trafiken krypteras tvé génger innan den nar webben.

e Fraga 5 Rétt svar: D

ANTECKNING FOR LARAREN
PwC Schweiz (2018, 2020) och Deloitte (2022-2025) verifierade NordVPN:s policy om att inte spara loggar.
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Facit: Kontrollpunkt 2 - Sant eller falskt

e Fraga 6

ANTECKNING FOR LARAREN

Sant: NordLynx bygger pa WireGuard och lagger till ett system med dubbel NAT for integriteten.

0 Fraga 7
ANTECKNING FOR LARAREN

Falskt: Threat Protection Pro fungerar aven nar VPN ar avstangt.

e Friga 8
ANTECKNING FOR LARAREN

Sant: en Dedicated IP tilldelas bara en anvandare, till skillnad frén delade VPN-IP-adresser.

e Fraga 9
ANTECKNING FOR LARAREN

Falskt: App Kill Switch stanger bara valda appar; Internet Kill Switch blockerar all trafik.

@ Fradga 10

ANTECKNING FOR LARAREN

© VPN.com | Arbetsblad: NordVPN:s sdkerhet

FACIT FOR LARAREN

Ratt svar: Sant

Ratt svar: Falskt

Ratt svar: Sant

Ratt svar: Falskt

Rétt svar: Sant

Sant: NordVPN uppger att de valde diskless RAM-servrar, som inte behaller ndgra data efter att strommen stangts av.
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Facit for ordforrad och bedomningsmall

Bedomningsmatris for lararen: Ge 1 poéng for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 8 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

63 ' noroLYnx €) 2 ram-noDER ) s HotPunkT B 4 ousseLven

€ s novLLoscar 0 s «iLswiteH €Y 7 vesHNET ) s cHirrer
KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

@ noroLynx © E=nDAsTRAM © Horskyop © ousseL-ven

© no-Locs-poLicy © «iLLswiten © MeSHNET © crirrer
KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

€D +-cHiFrer €Y r-kiLswitcH B) - wmEsHNET @) c-Hotskyop

) o-ousseLven ) ~-noroLynx E - NOLOGSPOLICY ) =-enoasTrAM

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:
Kontrollera att eleverna kan férklara NORDLYNX, RAM-NODER och HOTPUNKT med egna ord och ge ett exempel pé varje.

Fallstudier:
Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:
Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver
tid.
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FACIT FOR LARAREN

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET

M E S H N E T D V A x c 6 Y 6
L I 6 b o E U S Z N R C W B
H D A O P EMB A E O Q E F H
C Y J DT S NBVF J R U O U G
T K S Y F A A E S Q D O R E W
I S A s L T W L U D L O A N B
W T G U Z Z K V A T Y 6 A D A

O M H J O T P L N NN V A Q
L H I S s H 6 N A Q X X G S X
L ¢ A T A B I N 6 H K P R T P
I N O L 0O G S P O L I C Y R Z
K ¢ N 6 A ¢ A g Y X M X R A B
P Y C H I F F E R V N H X M D
A X L T B z 0 A N T S A J Q E
A D L S Z Z M K I W I G B F

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

2 vagratt: HOTSKYDD Ett lokalt sdkerhetspaket som
blockerar sparare, annonser och skadlig kod (8 bokstéver)

4 vagratt: NOLOGSPOLICY Strikt standard for datalagring
som verifierats av externa granskningar (12 bokstaver)

5 vagratt: ENDASTRAM Serverhardvara med flyktigt minne
som inte behaller ndgon data vid omstart (9 bokstaver)

6 vagratt: CHIFFER Kryptografiska algoritmer som anvéands
for att skydda nyttolastdata (7 bokstéver)

7 vagratt: MESHNET Ett decentraliserat routingverktyg for
att koppla ihop enheter direkt (7 bokstaver)
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LODRATT

1lodratt: DUBBELVPN Kedjekoppling av tvd VPN-servrar for
att kryptera data tvé génger (9 bokstéver)

3 lodratt: KILLSWITCH En sakerhetsfunktion som kapar
trafiken nar ett VPN faller (10 bokstéver)

4 lodratt: NORDLYNX NordVPN:s egenutvecklade protokoll
byggt pd WireGuard-standarden (8 bokstéver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. NDLNYOXR NORDLYNX 5. RSNMTAEAD ENDASTRAM
2. SHDODYKT HOTSKYDD 6. PBUVLDENB DUBBELVPN
3. NOOPCLLSYGIO NOLOGSPOLICY 7. ILKIWTCHSL KILLSWITCH
4. TENHEMS MESHNET 8 HFRCEFI CHIFFER

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"NORDLYNX INBYGGER SAKERT WIREGUARD PROTOKOLL"
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Facit till fallstudierna

n FALLSTUDIE 1: DISTRIBUTION AV DUBBEL KRYPTERING Lérarens Idshing

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

« Scenarioanalys: En journalist behdver skicka mycket kdnsliga dokument frén ett land med hard
censur.

» Rekommenderad strategi och 16sning: Aktivera Double VPN-profilen for att kryptera data via tva
separata servernoder.

a FALLSTUDIE 2: FOREBYGGA SKADLIG KOD | DELADE NATVERK Lérarens Idshing

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

e Scenarioanalys: Ett distansfoéretag vill forhindra att anstallda laddar ned skadliga filer 6ver
offentligt Wi-Fi.

» Rekommenderad strategi och 16sning: Lat funktionen Threat Protection vara aktiverad for att
skanna nedladdningar och blockera skadlig kod.
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