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Ad Soyad: Tarih: Puan:

NordVPN Gluivenligi

NordVPN guvenlik 6zelliklerini; NordLynx protokoll, Double VPN, Onion Over VPN,
Threat Protection, sifir kayit denetimleri ve AES-256 sifrelemesi dahil olmak lizere
inceleme.

NORDVPN GUVENLIK OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana NordVPN'in glvenlik
ézellikleri konusunda rehberlik eder. Ozel NordLynx'i, disksiz
66RENCi RAM duglmlerini, Double VPN kaskadlarini ve bagimsiz sifir

kayit denetimlerini inceleyeceksin.
OGRENCi DURUMU

Ag Savunucusu Parkuru CALISMA KAGIDI KONTROL NOKTALARI

Boliim 1-4: VPN ve ag gilivenligi yapilandirmalarinda ustalas.

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

GUVENLI

BAGLANTI DURUMU

Veri paketlerini koruma

0 0

Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢6z.
Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gecir.

Boliim 11: 10 ilging gercek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

Bonus: Hizli Diisiin goérevi.

0o o

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/nordvpn/guvenlik/
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NordVPN Giivenlik Ogrenme Yol Haritan

e NordVPN Security'nin teknik mimarisini ve yapilandirma kurallarini analiz et.
e [P, DNS ve WebRTC trafigi sizintilarini 6nlemek icin istemci ayarlarini yapilandir.

e Ozel fiyatlandirma, deneme ve performans 6zelliklerini standart modellerle karsilastir.

NORDVPN GUVENLIK REHBERi TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: tescilli sifreleme
protokolleri ve yalnizca RAM kullanan sunucu digimleri. Hizli Dislin bonus etkinligiyle bitir.

KENDi NORDLYNX PROTOKOLU VE GUVENLIK ACIGI AZALTMALARI

NordVPN'in 6zel NordLynx protokoll, WireGuard'i gift NAT sistemiyle birlestirir ve kullanici verisi saklamadan hiz igin
tasarlanmistir. Sunuculari disksiz RAM donaniminda ¢alisir; PwC ve Deloitte kayit tutmama politikasini alti kez
dogruladi.

(GIiRIS)
NordVPN'in 6zel NordLynx protokoll, WireGuard'i gift NAT sistemiyle birlestirir ve kullanici verisi saklamadan hiz igin
tasarlanmistir. Sunuculari disksiz RAM donaniminda ¢alisir; PwC ve Deloitte kayit tutmama politikasini alti kez

dogruladi.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. NordVPN'in kendi baglanti protokolii nedir?
A) OpenVPN
B) NordLynx
C) IKEv2
D) Lightway

9 2. Hangi mimari sunuculari yalnizca gecici RAM'de calistirir?
A) Cift NAT
B) Meshnet
C) Diski Olmayan RAM Kademeleri

D) Bollinmiuis Tiinelleme

VPN CALISMA KAGIDI

e 3. Hangi 6zellik reklamlari, izleyicileri ve kotii amach yazilim alan adlarini engeller?

A) Cift VPN

B) NordLynx

C) Threat Protection

D) VPN Uzerinden Onion

o 4. Double VPN iletim giivenligini nasil artirir?
A) iki Sunucuyu Zincirler
B) Bant Genisligini ikiye Katlar
C) Paketleri Sikigtirir
D) ISS Vergilerini Asar

o 5. NordVPN'in sifir kayit politikasini hangi bagimsiz firma denetledi?
A) BDO
B) KPMG
C) Ernst & Young
D) Deloitte / PwC
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. NordLynx dogrudan WireGuard protokollinlin Gizerine insa edilmistir.
Dogru Yanls

o Soru 7

7. Threat Protection Pro'nun calismasi icin etkin bir VPN baglantisi gerekir.
Dogru Yanlhs

e Soru 8

8. Dedicated IP, tek bir kullaniciya kimsenin paylasmadidi bir adres verir.
Dogru Yanlis

e Soru 9

9. App Kill Switch, bir tiinel koptugunda sistem genelindeki trafigi engeller.

Dogru Yanls

@ sorut0

10. NordVPN, sabit diskli sunucular yerine diski olmayan RAM sunucularini secti.

Dogru Yanls

© VPN.com | NordVPN Giivenlik Calisma Kagidi Sayfa 4



VPN NORDVPN GUVENLIiGI VPN CALISMA KAGIDI

COM

Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. NordVPN'in WireGuard tabanli 6zel baglanti protokoliiniin adi:

2. Veriler, yerel donanima el konulmasina karsi disksiz diigliimleriyle korunur.

3. Koti amach yazihimlar ve miidahaleci izleyiciler yerlesik ozelligiyle engellenir.
4. Trafigi iki sifreleme diigiimii (izerinden yonlendirmek tiinelleriyle saglanir.

5. PwC ve Deloitte, NordVPN'in siki, sifir saklamali politikasini dogruladi.

6. Tiinel koptugunda internet erisimi guivenlik 6nlemiyle hemen kesilir.

7. Glivenli, yerel ag benzeri baglantilar cihazlar arasinda yonlendirmesiyle
kurulabilir.

8. Veri yukii glivenligi, AES-256 ve ChaCha20 gibi kullanilarak saglanir.

KELIME BANKASI

CIFT VPN KAYIT TUTMAMA KILL SWITCH MESHNET NORDLYNX
RAM SUNUCUSU SIFRELER TEHDIT KORUMASI

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
7 8.
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

Cihazlari dogrudan baglamak icin merkezi olmayan bir

1. NORDLYNX A yonlendirme araci.

2. RAM DUGUMLERI B Zéiﬁ;::i?arke;li?mlan ve kotl amacl yazilimlari engelleyen yerel
. Yuk verilerini glivenceye almak icin kullanilan sifreleme

3. TEHDIT KORUMASI (& algoritmalari.

a. CiFT VPN D \s(Lengieundboansal‘itllr:l'glnda hicbir veri tutmayan gegici bellekli

5. SIFIR KAYIT E Verileri iki kez sifrelemek igin iki VPN sunucusunu zincirleme.

6. KILL SWITCH F NordVPN'in WireGuard standardi tizerine kurulu 6zel protokol.

7. MESHNET G Dis denetimlerle dogrulanmis kati veri saklama standardi.

8. $iFRELER H VPN koptugunda trafigi kesen guvenlik 6zelligi.
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

2
3
a4 5
6
7
8

SOLDAN SAGA YUKARIDAN ASAGI
2. Verileri iki kez sifrelemek icin iki VPN 1. Yiik verilerini korumak icin kullanilan
sunucusunu zincirleme (7) kriptografik algoritmalar (8)
5. Cihazlan dogrudan birbirine baglamak icin 3. Harici denetimlerle dogrulanmis siki bir veri
merkeziyetsiz yonlendirme araci (7) saklama standardi (12)
7. izleyicileri, reklamlan ve koétii amagch yazilimlan 4. NordVPN'in WireGuard standardi lizerine
engelleyen yerel giivenlik paketi (14) kurulu 6zel protokolii (8)
8. VPN koptugunda trafigi kesen gilivenlik 6zelligi 6. Yeniden baslatmada hicbir veri tutmayan
(10) gecici bellekli sunucu donanimi (11)

© VPN.com | NordVPN Giivenlik Galisma Kagidi Sayfa 7



VPN NORDVPN GUVENLIiGI VPN CALISMA KAGIDI

COM

Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

2 soldan saga: Verileri iki kez sifrelemek icin iki VPN sunucusunu zincirleme (7 harf):

5 soldan saga: Cihazlari dogrudan birbirine baglamak icin merkeziyetsiz yonlendirme araci (7 harf):

7 soldan sada: izleyicileri, reklamlari ve kétii amach yaziimlari engelleyen yerel giivenlik paketi (14 harf):

8 soldan saga: VPN koptugunda trafigi kesen giivenlik 6zelligi (10 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Yiik verilerini korumak icin kullanilan kriptografik algoritmalar (8 harf):

3 yukaridan asagi: Harici denetimlerle dogrulanmis siki bir veri saklama standardi (12 harf):

4 yukaridan asagi: NordVPN'in WireGuard standardi lizerine kurulu 6zel protokolii (8 harf):

6 yukaridan asagi: Yeniden baslatmada hicbir veri tutmayan gecici bellekli sunucu donanimi (11 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

NORDLYNX RAMSUNUCUSU TEHDITKORUMASI GIFTVPN KAYITTUTMAMA
KILLSWITCH MESHNET SIFRELER
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Kontrol Noktasi 6, alternatif:

VPN CALISMA KAGIDI

Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI

A. NORDLYNX

B. RAMSUNUCUSU
C. TEHDITKORUMASI
D. CIFTVPN

E. KAYITTUTMAMA
F. KILLSWITCH

G. MESHNET

H. SIFRELER

© VPN.com | NordVPN Guvenlik Calisma Kagidi

TANIMLAR VE ESLESTIRME ALANLARI

1. Yuk verilerini korumak icin kullanilan kriptografik algoritmalar.
2. VPN koptugunda trafigi kesen glvenlik 6zelligi.

3. Cihazlari dogrudan birbirine baglamak icin merkeziyetsiz
yOnlendirme araci.

4. izleyicileri, reklamlari ve kétii amacl yazilimlari engelleyen yerel
guvenlik paketi.

5. Verileri iki kez sifrelemek i¢in iki VPN sunucusunu zincirleme.
6. NordVPN'in WireGuard standardi Uzerine kurulu 6zel protokol.
7. Harici denetimlerle dogrulanmis siki bir veri saklama standardi.

8. Yeniden baslatmada hic¢bir veri tutmayan gegici bellekli sunucu
donanimi.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. NDLNYOXR

iIETHKSTAOIU
" MRD

KATUMMYTA
TAI

4. TENHEMS

© VPN.com | NordVPN Guvenlik Calisma Kagidi

UACUMUUNRS

S

. PFVGTNI

. ILKIWTCHSL

. RIERSELF
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Bonus etkinlik: Hizlh Dusuin

10

n

12

13

14

15

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

VPN baglantinin yavas oldugunu gosteren isaretler

Gugcli parola olusturma yollari

NordVPN ile birlikte kullanacagin uygulamalar
NordVPN se¢mek icin nedenler

NordVPN sunucularini isteyecegin lilkeler
VPN sizintisi turleri

Bildigin VPN protokolleri

Bir denetimin kontrol edebilecegi seyler
NordVPN icinde aradigin 6zellikler

Gugcli gizlilik yasalariyla bilinen tilkeler
NordVPN miusteri destegine sorulacak sorular
NordVPN icindeki glivenlik 6zellikleri

Herkese acik Wi-Fi'daki tehditler

Ekstra glivenlik icin actigin ayarlar

Sifrelemenin koruduklari
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA GALISMASI 1: CIFT SIFRELEME DAGITIMI
a
Senaryo: Bir gazetecinin, sansuriin yogun oldugu bir Glkeden son derece hassas belgeleri iletmesi gerekiyor.

Tartisma sorusu: Sifreleme guvenligini en Ust diizeye cikarmak igin hangi NordVPN sunucu profilini
kullanmalidirlar?

VAKA GCALISMASI 2: PAYLASIMLI AGLARDA KOTU AMAGLI YAZILIM ONLEME
2

Senaryo: Uzaktan calisan bir sirket, calisanlarin herkese acik Wi-Fi Gizerinden k&t amach dosya indirmesini
onlemek istiyor.

Tartisma sorusu: NordVPN istemcisinde hangi 6zelligi her zaman calisir durumda tutmaldirlar?
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

R e i N it N N —

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: NordLynx nedir?

NordVPN'in WireGuard Uzerine kurulu, hiz ve givenlik icin optimize edilmis 6zel protokolu.

Q2: NordVPN kayit tutar mi?
Hayir, NordVPN, Deloitte ve PwC tarafindan denetlenen kati bir sifir kayit politikasi uygular. [2]

Q3: Tehdit Korumasi nedir?

Reklamlari ve izleyicileri engelleyen, indirmeleri kot amach yazilimlara karsi tarayan entegre arag.

Q4: Double VPN nedir?

Trafiginizi ¢ift sifreleme icin iki ayri VPN sunucusu Uzerinden yonlendiren 6zellik.

Q5: Kill switch nasil calisir?

VPN baglantisi kesilirse cihazinin internete erismesini engeller.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: NordVPN sunuculari diskless mi?

Evet, NordVPN kullanici verilerini korumak igin disksiz, yalnizca RAM'li bir sunucu agi isletir.

Q7: NordVPN nerede kurulu?

NordVPN, zorunlu veri saklama yasasi bulunmayan Panama'da yerlesiktir.

Q8: Hangi sifreleme algoritmasi kullanilir?

OpenVPN/IKEv?2 icin AES-256, NordLynx icin ChaCha20 kullanilir.

Q9: Onion Over VPN nedir?

Trafigi 6nce NordVPN, ardindan Tor adi Gzerinden yonlendiren 6zellik.

Q10: NordVPN sizintilara karsi koruma sagliyor mu?

Evet, NordVPN'in DNS sizinti korumasi vardir; VPN.com testlerde hicbir DNS sizintisi bulmadi. [7]
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: NordLynx gizlilik sorununu nasil gozer?

Sunucularda kullanici verisi saklamadan glivenli gegici IP'ler atamak igin ¢ift NAT sistemi kullanir. [8]

Q2: Yalnizca RAM'li donanim ne kadar gtlivenlidir?

RAM yeniden baslatmada tiim verileri kaybettigi icin sunucuya el konulmasi gegmis trafik kayitlari saglamaz.

Q3: Uygulama Kill Switch'i nedir?

internet kill switch'inin aksine, VPN koptugunda yalnizca belirtilen uygulamalari sonlandirir.

Q4: NordVPN sunuculari ayni yerde mi barindiriliyor?

Evet, NordVPN ortak konumlu sunucu sayisini artirmaktadir; bu, donanimin dogrudan kendilerine ait oldugu anlamina
gelir.

Q5: Giivenlik denetimleri nasil yiiriitiiltir?

PwC kayit tutmama kurulumunu 2018 ve 2020'de inceledi; Deloitte 2022'den beri her yil inceliyor. [3]
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: Threat Protection Lite nedir?

DNS tabanli engelleyicinin, artik Scam and phishing protection olarak adlandirilan dnceki adi.

Q7: Meshnet yonlendirmeyi nasil glivenli hale getirir?

NordLynx anahtarlarini kullanarak kullanici cihazlari arasinda sifreli noktadan noktaya tiineller olusturur.

Q8: NordVPN gizlemeyi (obfuscation) destekliyor mu?

Evet, gizlenmis sunucular VPN trafigini HTTPS paketleri gibi gostererek glivenlik duvarlarini asar.

Q9: WebRTC sizintisi 6nleniyor mu?

WebRTC tarayicilarda IP adreslerini agiga ¢ikarabilir; VPN'i bagli tut ve dogrulamak icin sizinti testi yap.

Q10: PAN yargi yetkisi nasil yardimci olur?

Panama, 5/9/14-Eyes ittifaklarinin disindadir ve veri saklamayi zorunlu kilan bir mevzuati yoktur.
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

NordLynx, NordVPN'in dogrudan WireGuard ¢ekirdek
kodu etrafinda gelistirilmis 6zel protokoltdur. [1]

3. VPN iPUCU

Deloitte, NordVPN'in sifir kayit uygulamasini bagimsiz
olarak denetledi ve dogruladi. [9]

5. VPN iPUCU

Cift VPN, paketleri iki diglm tzerinden yonlendirir ve veri
yuklnu iki kez sifreler.

7. VPN iCGORUSU

NordVPN, kullanici trafigini korumak icin AES-256-GCM
ve ChaCha20 sifrelerini kullanir.

9. VPN iCGORUSU

Meshnet, yerel NordLynx yapilandirmalarini kullanarak
sifreli esler arasi (P2P) aglar kurar.
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2.VPNiPUCU

Panama'nin yargi yetkisinde zorunlu veri saklama yasasi
yoktur; bu da kullanici gizliligini korur.

4. VPN iPUCU

Threat Protection Pro, kdtli amacl dosyalari, reklamlari ve
izleyicileri engellemek icin cihazda calisir. [4]

6. VPN iPUCU

Yalnizca RAM kullanan sunucu donanimi, isletim
gunluklerinin veya anahtarlarin kalici olarak
depolanmasini onler. [5]

8. VPN iCGORUSU

Gizlenmis sunucular, kisitlayici ulusal giivenlik duvarlarini
asmak icin VPN paket basliklarini maskeler.

10. VPN iPUCU

Uygulama duizeyindeki kill switch'ler, tiinel koptugunda
segili arka plan islemlerini sonlandirir.

Sayfa 19



NORDVPN GUVENLIGI

VPN

COM

Teknik Referanslar ve Kaynaklar

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.
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NORDVPN GUVENLIGI OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

Soru1 Dogru cevap: B

OGRETMEN NOTU

NordLynx, NordVPN'in WireGuard Uizerine kurulu, ¢ift NAT sistemli kendi protokolid{r.

Soru 2 Dogru cevap: C

OGRETMEN NOTU

Diski olmayan RAM sunuculari her seyi gecici bellekte tutar; gl kesildiginde bellek silinir.

Soru 3 Dogru cevap: C

OGRETMEN NOTU

Threat Protection reklamlari, izleyicileri ve kéti amach alan adlarini engeller; Pro sirimi ayrica indirmeleri tarar.

Soru 4 Dogru cevap: A

OGRETMEN NOTU

Double VPN, iki VPN sunucusunu zincirler; bdylece trafik web'e ulasmadan 6nce iki kez sifrelenir.

Soru5 Dogru cevap: D

OGRETMEN NOTU
PwC isvigre (2018, 2020) ve Deloitte (2022-2025), NordVPN'in kayit tutmama politikasini dogruladi.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

e Soru 6 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: NordLynx, gizlilik icin ¢ift NAT sistemi ekleyerek WireGuard tGzerine kurulmustur.

o Soru?7 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: Threat Protection Pro, VPN kapaliyken bile calisir.

e Soru 8 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: Dedicated IP, paylasilan VPN IP adreslerinin aksine yalnizca bir kullaniciya atanir.

e Soru 9 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanhs: App Kill Switch yalnizca segilen uygulamalari kapatir; Internet Kill Switch ise tim trafigi engeller.

@ Soru 10 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: NordVPN, gli¢ kesildikten sonra higbir veri tutmayan, diski olmayan RAM sunucularini sectigini sdyluyor.
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Kelime anahtarlari ve puanlama odlcegi

VPN NORDVPN GUVENLIiGI OGRETMEN CEVAP ANAHTARI

Ogretmen notlandirma élgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 8 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

63 ' noroLYnx €) 2 rAMDUGUMLER ) : teHDIT KORUMASI
Q) s srrkaviT 0 s «iLswiteH €Y 7 vesHNET
KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER
@ noroLynx © ravsunucusu © TEHDIT KORUMASI
© «aviTTUTMAMA © «iLLswiten © MeSHNET
KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME E$LE$TiRME
E) +-siFreLer €Y r-kiLswitcH B) - wmEsHNET

B o-cirrven ) ~-noroLynx E - KAYITTUTMAMA

B 4 cirrven

B s siFreLer

o CiFT VPN
© sirreLer

) c- reHDiTKORUMASI

) :=-ravsunucusu

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:

Ogrencilerin NORDLYNX, RAM DUGUMLERI ve TEHDIT KORUMASI terimlerini kendi sézciikleriyle agiklayip her biri iin bir érnek

verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:

Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla

neden degisebilecedini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
A I s R U P z E G E R CA J O i
M ¢C H C T I W S L L I K Z ¢ S . I
- lcli|F|T|v]P|N]
A K I u M E S H N E T P I I s —
M A R U I K K 6 6 L 6 F F P F — L R
S N| [A| [m[E|S|[H|N]E|[T]
T J S J P U &G B $ F T R Y M Y —
, . o Y L
u 6 R ¢ S VA O T V E MM Z N = — —
) ] R | E R
T H O S G O T P L N I A n
¥ 808 [T[e[n]o]i]|T[«[o|r[ulm|a]s]I]
T E N L J B M NE T F G O U
(L] |T] M
I Y I I T I Y R U VvV O I H Z H Y U |K||||L|LSW|||T|C|H|
Y I L A X N Y L D R O N E H B W T U
A T E H D I T K O R U M A S I L M 1
K S A I E U E I z I p Jg 6 1 1 A U
A F R A M S UNUC U S UN I M c
M ¢ L ¢ ¢ 6 H B B NP K O U 8§ T F
H Y F Y R GV 0 & E P § M § i - s |
Y
BULMACA COZUMLERI iCiN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
2 soldan saga: GIFTVPN Verileri iki kez sifrelemek igin iki 1yukaridan asagi: SIFRELER Yiik verilerini korumak igin
VPN sunucusunu zincirleme (7 harf) kullanilan kriptografik algoritmalar (8 harf)
5 soldan saga: MESHNET Cihazlari dogrudan birbirine 3 yukaridan asagi: KAYITTUTMAMA Harici denetimlerle
baglamak icin merkeziyetsiz yénlendirme araci (7 harf) dogrulanmis siki bir veri saklama standardi (12 harf)
7 soldan saga: TEHDITKORUMASI izleyicileri, reklamlari ve 4 yukaridan asagi: NORDLYNX NordVPN'in WireGuard
kotd amacli yazilimlari engelleyen yerel glivenlik paketi (14 standardi Uzerine kurulu 6zel protokolu (8 harf)

harf)

6 yukaridan asagi: RAMSUNUCUSU Yeniden baslatmada
8 soldan saga: KILLSWITCH VPN koptugunda trafigi kesen hicbir veri tutmayan gegici bellekli sunucu donanimi (11 harf)
glvenlik 6zelligi (10 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. NDLNYOXR NORDLYNX 5 UACUMUUNRSS RAMSUNUCUSU
2. iIETHKSTAOIUMRD TEHDITKORUMASI 6. PFVGTNI CiIFTVPN
3. KATUMMYTATAI KAYITTUTMAMA 7 ILKIWTCHSL KILLSWITCH
4. TENHEMS MESHNET 8. RiERSELF SIFRELER

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"NORDVPN HIZLI BiR PROTOKOL iCERIR"
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Vaka calismalari cevap anahtari

n VAKA CALISMASI 1: CiFT SIFRELEME DAGITIMI Ogretmen coziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

« Senaryo analizi: Bir gazetecinin, ylksek sansurli bir Glkeden son derece hassas belgeler
iletmesi gerekiyor.

« Onerilen strateji ve ¢dziim: Verileri iki ayri sunucu diigiimii tizerinden sifrelemek icin Double
VPN profilini etkinlestir.

VAKA CALISMASI 2: PAYLASIMLI AGLARDA KOTU AMACLI Ogretmen
YAZILIM ONLEME ¢ozimii
NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Uzaktan ¢alisan bir sirket, ¢calisanlarin halka acik Wi-Fi Gzerinden kotd amach
dosya indirmesini 6nlemek istiyor.

o Onerilen Strateji ve Céziim: indirilenleri taramak ve kétii amacl yazilimi engellemek icin Threat
Protection 6zelligini acik tut.
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