
R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Nome: Data: Punteggio:

Recensione di Norton VPN
Analisi tecnica di Norton VPN (in precedenza Secure VPN), con sede negli Stati
Uniti, integrazione della suite

PANORAMICA DIDATTICA SULLA RECENSIONE DI NORTON VPN

STUDENTE
STATO DI STUDENTE
Percorso Network Defender

SICURO
STATO DELLA CONNESSIONE
Protezione dei pacchetti di dati

ATTIVO
PROTEZIONE DALLE FUGHE
Protezione dalle fughe di DNS e IPv6

Benvenuto! Questo pacchetto di attività ti guida attraverso la
recensione tecnica di Norton VPN. Esplorerai i client Norton
VPN autonomi, l'integrazione con la suite antivirus, le regole
di connessione automatica e la sua policy di no-log
sottoposta ad audit indipendente.

PUNTI DI CONTROLLO DELLA SCHEDA DI LAVORO

Apri la guida alle migliori VPN di VPN.com

URL: https://www.vpn.com/it/vpn/norton-vpn/

Parti 1-4: Padroneggia le configurazioni di VPN e sicurezza di
rete.

Parti 5-7: Risolvi cruciverba e parole nascoste.

Parti 8-9: Risolvi casi di studio e la sfida del codice.

Parte 10: Consulta le pagine delle domande frequenti di base e
avanzate.

Parte 11: Esplora 10 fatti interessanti dal mondo reale.

Bonus: sfida Pensa veloce.
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R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Il tuo percorso di apprendimento su Norton VPN

ISTRUZIONI SULLA RECENSIONE DI NORTON VPN
Rispondi alle domande a scelta multipla e vero/falso, completa le frasi con gli spazi vuoti usando l'elenco di parole,
abbina le definizioni e risolvi il cruciverba e la ricerca di parole. Applica le tue conoscenze alle configurazioni di client
autonomi e ai trigger di connessione automatica. Concludi con l’attività bonus Pensa veloce.

APP VPN SICURE AUTONOME E CONNESSIONI DEL PACCHETTO SUITE (INTRODUZIONE)
Norton VPN è uno strumento facile da usare, integrato direttamente nelle suite di sicurezza Norton 360. Protegge i
dati della connessione con la crittografia AES-256 e regole di connessione automatica, e la sua politica no-log è stata
verificata da VerSprite sotto giurisdizione statunitense.

Analizza l'architettura tecnica e gli standard di crittografia di Norton VPN Review.•
Configura le impostazioni del client per impedire le fughe di traffico IP, DNS e WebRTC.•
Confronta i protocolli di tunneling proprietari con le implementazioni standard.•

LEGGI CON ATTENZIONE OGNI PUNTO DI CONTROLLO E SELEZIONA O SCRIVI LA RISPOSTA
CORRETTA.
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R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Punto di controllo 1: Sfida a scelta multipla

1. Con quale nome vende ora Norton la sua ex app Secure VPN?

A) Norton VPN

B) Safe Connect

C) Threat Protection

D) Norton Shield

1

2. Oltre a Praga, dove ha sede la capogruppo di Norton, Gen Digital?

A) Stati Uniti

B) Regno Unito

C) Svizzera

D) Irlanda

2

3. Quale standard di cifratura dichiara di usare la VPN di Norton?

A) AES-256

B) Blowfish-128

C) RC4

D) DES

3

4. In che modo Norton VPN gestisce automaticamente la sicurezza del Wi-Fi pubblico?

A) Auto-Connect

B) Port forwarding

C) Pool di IP dedicati

D) Disattivazione del firewall

4

5. Quale protocollo open source può essere eseguito da Norton VPN in modalità TCP o UDP?

A) OpenVPN

B) SSTP

C) PPTP

D) L2TP

5
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R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Punto di controllo 2: Sfida Vero o Falso

Domanda 6

6. Norton Secure VPN è integrata direttamente nelle suite di sicurezza Norton 360.

Vero Falso

6

Domanda 7

7. La capogruppo di Norton, Gen Digital, ha sede negli Stati Uniti, il che la pone sotto la giurisdizione dei
Five Eyes.

Vero Falso

7

Domanda 8

8. La politica no-log di Norton VPN non è mai stata verificata da un revisore indipendente.

Vero Falso

8

Domanda 9

9. Norton Secure VPN consente agli utenti di scegliere regole personalizzate di port forwarding.

Vero Falso

9

Domanda 10

10. Il client desktop include un kill switch per bloccare le fughe durante le cadute della connessione.

Vero Falso

10
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R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Punto di controllo 3: Inserimento dei termini chiave

Leggi ogni frase qui sotto e completa lo spazio vuoto con il termine corretto dell'elenco di parole.

1. Norton VPN era venduta in precedenza con il nome Norton .

2. Con sede a Tempe, in Arizona, Norton opera nella giurisdizione degli .

3. Tutti i pacchetti di dati dei client sono cifrati con standard simmetrici .

4. Per proteggere gli utenti negli hotspot pubblici, il client supporta i trigger di .

5. La VPN è inclusa come parte degli abbonamenti Norton 360, una di
sicurezza.

6. I client Windows e Android possono connettersi con il protocollo su TCP o
UDP.

BANCA DELLE PAROLE DEL VOCABOLARIO

AES-256 AUTOCONNECT KILL SWITCH OPENVPN SECURE VPN STATI UNITI
SUITE TUNNELING

Scrivi qui le tue risposte:

1. 2.

3. 4.

5. 6.
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R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Punto di controllo 4: Abbinamento di concetti su VPN e reti

ABBINAMENTO DELLE DEFINIZIONI
Abbina ogni termine del vocabolario a sinistra alla sua definizione corretta a destra scrivendo la lettera
corrispondente (A-H) nella casella compilabile.

1. VPN sicura A
Standard di cifrario a blocchi simmetrico che protegge i payload
delle connessioni.

2. Stati Uniti B Protocollo open source offerto su Windows e Android.

3. AES-256 C
Protezione con connessione automatica che mette in sicurezza
le reti pubbliche aperte.

4. Auto-Connect D Incapsulare i payload dei pacchetti per attraversare le reti.

5. Sicurezza della suite E Vecchio nome dell'app VPN autonoma di Norton.

6. OpenVPN F
Meccanismo di sicurezza che blocca le fughe quando il tunnel
cade.

7. Kill switch G Suite integrata di antimalware e rete privata virtuale.

8. Tunneling H Giurisdizione legale e sede aziendale nordamericane.
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R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Punto di controllo 5: Cruciverba

Risolvi il cruciverba digitando le lettere nelle caselle bianche attive. I numeri corrispondono alle
definizioni qui sotto.

ORIZZONTALI

4. Vecchio nome dell'app VPN autonoma di
Norton (9)

5. Standard di cifrario simmetrico a blocchi che
protegge i payload della connessione (11)

6. Meccanismo di sicurezza che blocca le
perdite quando il tunnel cade (10)

7. Incapsulamento dei payload dei pacchetti per
attraversare le reti (9)

VERTICALI

1. Protocollo open source offerto su Windows e
Android (7)

2. Suite integrata di antimalware e rete privata
virtuale (5)

3. Protezione con connessione automatica che
mette in sicurezza le reti pubbliche aperte (11)

4. Giurisdizione legale nordamericana e sede
centrale dell'azienda (10)

1 2

3 4

5

6

7
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R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Punto di controllo 5, alternativa: Indizi accessibili del cruciverba

Gli utenti di screen reader e di tastiera possono digitare le risposte del cruciverba direttamente nei
campi di testo qui sotto.

ORIZZONTALI

4 orizzontale: Vecchio nome dell'app VPN autonoma di Norton (9 lettere):

5 orizzontale: Standard di cifrario simmetrico a blocchi che protegge i payload della connessione (11 lettere):

6 orizzontale: Meccanismo di sicurezza che blocca le perdite quando il tunnel cade (10 lettere):

7 orizzontale: Incapsulamento dei payload dei pacchetti per attraversare le reti (9 lettere):

VERTICALI

1 verticale: Protocollo open source offerto su Windows e Android (7 lettere):

2 verticale: Suite integrata di antimalware e rete privata virtuale (5 lettere):

3 verticale: Protezione con connessione automatica che mette in sicurezza le reti pubbliche aperte (11
lettere):

4 verticale: Giurisdizione legale nordamericana e sede centrale dell'azienda (10 lettere):
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R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Punto di controllo 6: Cerca la parola nascosta

Trova gli 8 termini chiave del vocabolario nascosti nella griglia qui sotto. Le parole possono essere
orizzontali, verticali o diagonali.

Z G D N D Q X K P C U B A Z N

T N D K A D O I D F S H I D R

C I Q M E I R L Z S E F Q V F

E L A A Q O N L P T C X Q K R

N E U S D S N S Y B U F S S X

N N W J A T R W Z Y R Y L T G

O N I M S A R I J M E L T A O

C U H Q U N Q T H Z V A O T V

O T G U I D B C Y R P Y N I B

T H L Z T A G H J O N P P U N

U W C M E R Z Y G Y O W V N U

A K V P B D N V T M G V N I D

Y U K R B A X Z Y M R Q E T X

I P D A D E J Q V W W L P I J

H T H G B S E I K T S V O R Z

ELENCO DELLE PAROLE DEL VOCABOLARIO

SECUREVPN STATIUNITI STANDARDAES AUTOCONNECT SUITE OPENVPN
KILLSWITCH TUNNELING
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R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Punto di controllo 6, alternativa: Abbinamento accessibile del
vocabolario

Abbina ciascuno degli 8 termini del vocabolario della Ricerca di parole alla sua definizione corretta
scrivendo la lettera (A-H) nello spazio vuoto.

TERMINI DEL VOCABOLARIO

A. SECUREVPN

B. STATIUNITI

C. STANDARDAES

D. AUTOCONNECT

E. SUITE

F. OPENVPN

G. KILLSWITCH

H. TUNNELING

DEFINIZIONI E CAMPI DI ABBINAMENTO

1. Protezione con connessione automatica che mette in sicurezza le
reti pubbliche aperte.

2. Suite integrata di antimalware e rete privata virtuale.

3. Protocollo open source offerto su Windows e Android.

4. Vecchio nome dell'app VPN autonoma di Norton.

5. Standard di cifrario simmetrico a blocchi che protegge i payload
della connessione.

6. Meccanismo di sicurezza che blocca le perdite quando il tunnel
cade.

7. Incapsulamento dei payload dei pacchetti per attraversare le reti.

8. Giurisdizione legale nordamericana e sede centrale dell'azienda.
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R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Punto di controllo 7: Sfida delle parole mescolate

Riordina le lettere qui sotto per scoprire concetti e termini chiave delle reti private virtuali (VPN).
Scrivi le tue risposte nelle caselle fornite.

1. E R U E S V P N C 5. I U I T T N I S T A

2. D S T S E A A A D R
N 6. C T O N C E A U N T

O

3. I S E T U 7. O P V N P N E

4. W C S H L T I K I L 8. G E N T N U L I N
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R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Attività bonus: Pensa veloce
3 RISPOSTE PER CATEGORIA. VINCE CHI COMPLETA PER PRIMO LA LISTA.

1 Persone a cui consiglieresti Norton VPN

2 Parole sulla sicurezza che hai imparato in questa
scheda

3 Dati che una VPN non dovrebbe mai conservare

4 Paesi in cui vorresti server Norton VPN

5 Dispositivi su cui installeresti Norton VPN

6 Servizi di streaming che guardi

7 Cose che Norton VPN può nascondere alla tua rete

8 Situazioni in cui un kill switch è utile

9 App che useresti insieme a Norton VPN

10 Servizi VPN diversi da Norton VPN

11 Domande per l'assistenza clienti di Norton VPN

12 Cose da controllare prima di acquistare una VPN

13 Luoghi in cui attiveresti Norton VPN

14 Segnali che indicano che la tua connessione VPN è
lenta

15 Protocolli VPN che conosci
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R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Punto di controllo 8: Casi di studio su VPN e reti

Applica i concetti che hai imparato per risolvere gli scenari reali qui sotto.

CASO DI STUDIO 1: PREVENZIONE DELLE MINACCE SUGLI HOTSPOT PUBBLICI

👩‍💻

Scenario: Un dipendente che viaggia spesso per lavoro si collega di routine al Wi-Fi degli aeroporti.
L'amministratore configura Norton Secure VPN in modo che si avvii automaticamente.

Domanda di discussione: Spiega come la funzione Auto-Connect e la cifratura AES-256 proteggono i
pacchetti della rete locale dagli attacchi di sniffing.

CASO DI STUDIO 2: VALUTARE IL LOGGING NELLE GIURISDIZIONI STATUNITENSI

🧑‍💻

Scenario: Un analista di sicurezza sta esaminando la privacy di Norton Secure VPN, notando che la sua sede
centrale si trova negli Stati Uniti.

Domanda di discussione: Descrivi nel dettaglio le implicazioni per la privacy della giurisdizione statunitense
sulla politica di registrazione di Norton e sulle richieste di conformità.
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R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Punto di controllo 9: Decifrare il codice

Un ingegnere di rete protegge i canali di instradamento e i tunnel dei client. Usa la chiave lettera-
numero qui sotto per decifrare il messaggio scrivendo le lettere corrispondenti negli spazi vuoti.

CHIAVE DI CIFRATURA LETTERA-NUMERO

A=1 B=2 C=3 D=4 E=5 F=6 G=7 H=8 I=9 J=10
K=11 L=12 M=13 N=14 O=15 P=16 Q=17 R=18 S=19 T=20

U=21 V=22 W=23 X=24 Y=25 Z=26

14 15 18 20 15 14 16 18 15 20 5 7 7 5 9 12

23 9 6 9 16 21 2 2 12 9 3 15 3 15 14

1 21 20 15 3 15 14 14 5 3 20

Messaggio decifrato:

SUGGERIMENTO: OGNI NUMERO RAPPRESENTA LA POSIZIONE DI QUELLA LETTERA NELL'ALFABETO (AD ES. 1 = A, 2 = B, 26 = Z).
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R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Punto di controllo 10: Domande frequenti di base sulle VPN (Parte A)

Rivedi le domande e le risposte più comuni sulle reti private virtuali (VPN) e sul tunneling.

Q1: Che cos'è Norton Secure VPN?

È un'applicazione VPN autonoma di Norton, un marchio di Gen Digital, che cifra le connessioni internet degli utenti.

Q2: Norton VPN è inclusa in Norton 360?

Sì, Norton Secure VPN è incluso direttamente nelle suite di sicurezza antivirus Norton 360.

Q3: Dove ha sede la società madre di Norton?

Gen Digital ha sede a Tempe, in Arizona, e a Praga, quindi Norton opera sotto la giurisdizione degli Stati Uniti. [7]

Q4: Norton VPN conserva i log delle connessioni?

Nessun log delle attività: l'audit di VerSprite del 2025 non ha trovato cronologia di navigazione, richieste DNS né
timestamp di connessione memorizzati. [4]

Q5: Quale standard di cifratura usa?

Usa la crittografia AES-256 standard del settore per proteggere tutti i payload del traffico di rete. [6]
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R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Punto di controllo 10: Domande frequenti di base sulle VPN (Parte B)

Rivedi le domande e le risposte più comuni sulle reti private virtuali (VPN) e sul tunneling.

Q6: L'app supporta lo split tunneling?

Sì, lo split tunneling è supportato sulle applicazioni client per Windows e Android. [2]

Q7: Include un kill switch?

Sì, le versioni più recenti del client includono un kill switch che blocca l'accesso a Internet se la VPN si disconnette.

Q8: Posso installare Norton VPN sul mio router?

No, Norton Secure VPN al momento non fornisce file di configurazione per la configurazione dei router.

Q9: Quanti dispositivi posso collegare?

I piani coprono 5 o 10 dispositivi a seconda del livello acquistato (a settembre 2026). [1]

Q10: Blocca gli annunci?

Sì, il blocco dei tracker pubblicitari ferma le tecnologie di tracciamento degli inserzionisti per ridurre molte pubblicità
mirate.
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R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Punto di controllo 10: Domande frequenti avanzate sulle VPN (Parte C)

Esplora gli aspetti tecnici avanzati dei protocolli di tunneling VPN, delle integrazioni dei client mobili e
della distribuzione aziendale.

Q1: Quali protocolli di tunneling supporta Norton VPN?

Le opzioni comprendono WireGuard, Mimic di Norton e OpenVPN (TCP/UDP), con IPsec su Mac e iOS, a seconda
della piattaforma.

Q2: Quali sono le implicazioni legali della giurisdizione statunitense Five Eyes per Norton?

Norton deve rispondere a ordini legali statunitensi validi, ma la sua politica no-log verificata limita i dati disponibili da
consegnare.

Q3: Come funziona la funzione di connessione automatica al Wi-Fi pubblico?

Attiva automaticamente la VPN ogni volta che il dispositivo si connette a una rete pubblica, prima che vengano inviati
dati.

Q4: Norton VPN è sottoposta ad audit indipendenti sullo zero log?

Sì, VerSprite ha sottoposto ad audit la politica no-log di Norton VPN nel 2024 e nel 2025, valutandone l'impatto sulla
privacy come «Nessuno». [5]

Q5: Come instrada il traffico delle app la sua funzione di split tunneling?

Modifica le tabelle di routing locali per indirizzare i pacchetti delle app selezionate attraverso il gateway dell'ISP
locale anziché l'interfaccia VPN.
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R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Punto di controllo 10: Domande frequenti avanzate sulle VPN (Parte D)

Esplora gli aspetti tecnici avanzati dei protocolli di tunneling VPN, delle integrazioni dei client mobili e
della distribuzione aziendale.

Q6: Norton VPN previene le fughe DNS e WebRTC?

Sì, il client instrada tutte le query DNS attraverso i resolver privati di Norton per impedire il monitoraggio a livello di
ISP.

Q7: Supporta il routing Multi-Hop o Double VPN?

Sì, la Double VPN instrada il traffico online attraverso due server VPN per una maggiore privacy.

Q8: Funziona nei paesi con forte censura come la Cina?

Il suo protocollo Mimic maschera il traffico VPN per aggirare i blocchi, anche se i firewall nazionali più rigidi possono
comunque interferire.

Q9: Come gestisce il kill switch i crash di sistema di Windows?

Il kill switch interrompe la connessione internet del dispositivo se il collegamento VPN viene perso, così l'indirizzo IP
reale non viene esposto.

Q10: Posso configurare server DNS personalizzati nel client?

No, il client è vincolato alla rete DNS sicura di Norton per contribuire a prevenire le perdite DNS.
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R E C E N S I O N E  D I  N O R T O N  V P N SCHEDA DI LAVORO VPN

Parte 11: 10 fatti e spunti reali sulle VPN

Rivedi fatti reali su velocità di crittografia delle VPN, audit dei protocolli, connettività mobile e lavoro
remoto aziendale.

1. APPROFONDIMENTO SULLE VPN
Norton Secure VPN è stata lanciata per offrire protezioni
di base della privacy agli utenti dell'ecosistema di
sicurezza Norton.

2. APPROFONDIMENTO SULLE VPN
Norton afferma che la sua VPN offre migliaia di server in
oltre 66 paesi (a settembre 2026). [6]

3. APPROFONDIMENTO SULLE VPN
NortonLifeLock è stata rinominata Gen Digital nel 2022
dopo la fusione con Avast Software. [7]

4. APPROFONDIMENTO SULLE VPN
Il client VPN è progettato per la semplicità, rivolgendosi
agli utenti domestici anziché agli ingegneri di rete esperti.

5. APPROFONDIMENTO SULLE VPN
Norton afferma di conservare i metadati solo per la
risoluzione dei problemi e di aver smesso di memorizzare
i timestamp delle connessioni. [4]

6. APPROFONDIMENTO SULLE VPN
La rotazione dell'IP cambia automaticamente l'indirizzo IP
dell'utente a intervalli regolari mentre la VPN è connessa.
[8]

7. APPROFONDIMENTO SULLE VPN
La doppia VPN instrada il traffico online attraverso due
server VPN, aggiungendo un ulteriore livello di privacy.
[2]

8. APPROFONDIMENTO SULLE VPN
L'abbonamento è gestito tramite il portale centrale dei
membri Norton, insieme alle impostazioni della licenza
antivirus.

9. APPROFONDIMENTO SULLE VPN
Norton VPN ora supporta WireGuard, oltre al proprio
protocollo Mimic e a OpenVPN. [3]

10. APPROFONDIMENTO SULLE VPN
Lo Split Tunneling funziona su Windows e Android,
permettendo alle app scelte di usare l'accesso diretto a
internet. [2]
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Riferimenti tecnici e fonti

La guida di studio e i puzzle interattivi sono compilati a partire da standard tecnici, specifiche e
quadri normativi globali.
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R E C E N S I O N E  D I  N O R T O N  V P N SOLUZIONI PER L’INSEGNANTE

Soluzioni: Punto di controllo 1 – Scelta multipla

Domanda 1 Risposta corretta: A

NOTA DIDATTICA
La VPN autonoma di Norton, un tempo chiamata Norton Secure VPN, ora viene venduta come Norton VPN.

1

Domanda 2 Risposta corretta: A

NOTA DIDATTICA
Gen Digital, in precedenza NortonLifeLock, ha una doppia sede a Tempe, in Arizona (Stati Uniti), e a Praga. [7]

2

Domanda 3 Risposta corretta: A

NOTA DIDATTICA
Norton dichiara che la sua VPN protegge il traffico con la cifratura AES-256.

3

Domanda 4 Risposta corretta: A

NOTA DIDATTICA
Auto-Connect attiva automaticamente la VPN ogni volta che il dispositivo si collega a una rete pubblica.

4

Domanda 5 Risposta corretta: A

NOTA DIDATTICA
Le impostazioni di Norton VPN elencano OpenVPN sia in modalità TCP sia UDP.

5
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R E C E N S I O N E  D I  N O R T O N  V P N SOLUZIONI PER L’INSEGNANTE

Soluzioni: Punto di controllo 2 – Vero o falso

Domanda 6 Risposta corretta: Vero

NOTA DIDATTICA
Norton Secure VPN è integrata direttamente nelle suite di sicurezza Norton 360.

6

Domanda 7 Risposta corretta: Vero

NOTA DIDATTICA
Vero: Gen Digital ha una sede centrale negli Stati Uniti, a Tempe, e gli Stati Uniti sono membri dei Five Eyes.

7

Domanda 8 Risposta corretta: Falso

NOTA DIDATTICA
Falso: VerSprite ha sottoposto ad audit indipendente la politica no-log di Norton VPN nel 2024 e nel 2025. [5]

8

Domanda 9 Risposta corretta: Falso

NOTA DIDATTICA
Falso: Norton VPN non offre regole di port forwarding.

9

Domanda 10 Risposta corretta: Vero

NOTA DIDATTICA
Il client desktop include un kill switch per bloccare le fughe durante le cadute della connessione.

10
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R E C E N S I O N E  D I  N O R T O N  V P N SOLUZIONI PER L’INSEGNANTE

Chiavi del vocabolario e griglia di valutazione

Griglia di valutazione per l'insegnante: assegna 1 punto per ogni abbinamento corretto (8 punti in totale) e per ogni termine di
contesto (6 punti in totale).

PUNTO DI CONTROLLO 4: SOLUZIONI ABBINAMENTO DI CONCETTI

E 1. VPN sicura H 2. Stati Uniti A 3. AES-256 C 4. Auto-Connect

G 5. Sicurezza della suite B 6. OpenVPN F 7. Kill switch D 8. Tunneling

PUNTO DI CONTROLLO 3: SOLUZIONI TERMINI CHIAVE

1 SECURE VPN 2 STATI UNITI 3 AES-256 4 AUTOCONNECT

5 SUITE 6 OPENVPN

PUNTO DI CONTROLLO 6, ALTERNATIVA: SOLUZIONI ABBINAMENTO DI PAROLE

1 D – AUTOCONNECT 2 E – SUITE 3 F – OPENVPN 4 A – SECUREVPN

5 C – STANDARDAES 6 G – KILLSWITCH 7 H – TUNNELING 8 B – STATIUNITI

NOTE DI DISCUSSIONE PER GLI INSEGNANTI

Termini chiave:
Verifica che gli studenti sappiano spiegare VPN sicura, Stati Uniti e AES-256 con parole proprie e fare un esempio per ciascuno.

Casi di studio:
Chiedi agli studenti di motivare le loro raccomandazioni con fatti tratti dalla scheda anziché con supposizioni.

Valutazione delle fonti:
Fai verificare almeno un’affermazione con le fonti della scheda e discuti perché cifre, prezzi e regole possono cambiare nel
tempo.
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R E C E N S I O N E  D I  N O R T O N  V P N SOLUZIONI PER L’INSEGNANTE

Soluzioni dei rompicapi e note per l'insegnante

SOLUZIONE DELLA RICERCA DELLE PAROLE

Z G D N D Q X K P C U B A Z N

T N D K A D O I D F S H I D R

C I Q M E I R L Z S E F Q V F

E L A A Q O N L P T C X Q K R

N E U S D S N S Y B U F S S X

N N W J A T R W Z Y R Y L T G

O N I M S A R I J M E L T A O

C U H Q U N Q T H Z V A O T V

O T G U I D B C Y R P Y N I B

T H L Z T A G H J O N P P U N

U W C M E R Z Y G Y O W V N U

A K V P B D N V T M G V N I D

Y U K R B A X Z Y M R Q E T X

I P D A D E J Q V W W L P I J

H T H G B S E I K T S V O R Z

SOLUZIONE DEL CRUCIVERBA

GUIDA PER L'INSEGNANTE: SOLUZIONI DEL CRUCIVERBA

ORIZZONTALI

4 orizzontale: SECUREVPN Vecchio nome dell'app VPN
autonoma di Norton (9 lettere)

5 orizzontale: STANDARDAES Standard di cifrario
simmetrico a blocchi che protegge i payload della
connessione (11 lettere)

6 orizzontale: KILLSWITCH Meccanismo di sicurezza che
blocca le perdite quando il tunnel cade (10 lettere)

7 orizzontale: TUNNELING Incapsulamento dei payload dei
pacchetti per attraversare le reti (9 lettere)

VERTICALI

1 verticale: OPENVPN Protocollo open source offerto su
Windows e Android (7 lettere)

2 verticale: SUITE Suite integrata di antimalware e rete
privata virtuale (5 lettere)

3 verticale: AUTOCONNECT Protezione con connessione
automatica che mette in sicurezza le reti pubbliche aperte
(11 lettere)

4 verticale: STATIUNITI Giurisdizione legale nordamericana
e sede centrale dell'azienda (10 lettere)

O S
P U
E I
N T

A V S E C U R E V P N
U P T

S T A N D A R D A E S
O T
C K I L L S W I T C H
O U
N T U N N E L I N G
N I
E T
C I
T
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R E C E N S I O N E  D I  N O R T O N  V P N SOLUZIONI PER L’INSEGNANTE

Soluzioni delle parole mescolate e del codice cifrato

Chiave di valutazione per l'attività di riordino delle parole del vocabolario e per la sfida del codice
segreto.

CHIAVE DELLE PAROLE DA RIORDINARE

1. E R U E S V P N C SECUREVPN 5. I U I T T N I S T A STATIUNITI

2. D S T S E A A A D R N STANDARDAES 6. C T O N C E A U N T O AUTOCONNECT

3. I S E T U SUITE 7. O P V N P N E OPENVPN

4. W C S H L T I K I L KILLSWITCH 8. G E N T N U L I N TUNNELING

CHIAVE DELLA SFIDA DEL CODICE SEGRETO

"NORTON PROTEGGE IL WIFI PUBBLICO CON AUTOCONNECT"
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R E C E N S I O N E  D I  N O R T O N  V P N SOLUZIONI PER L’INSEGNANTE

Soluzioni dei casi di studio

A CASO DI STUDIO 1: PREVENZIONE DELLE MINACCE SUGLI
HOTSPOT PUBBLICI

Soluzione per
l'insegnante

LINEA GUIDA DI VALUTAZIONE

Le risposte degli studenti dovrebbero coprire i seguenti punti:

Analisi dello scenario: un dipendente in trasferta si connette di routine al Wi-Fi degli aeroporti.
L'amministratore configura Norton Secure VPN in modo che venga eseguita automaticamente.

Strategia e soluzione consigliate: Indicazioni per la valutazione: Spiega che Auto-Connect
impone la crittografia prima che qualsiasi dato lasci il dispositivo, e che AES-256 rende illeggibili
i pacchetti intercettati.

B CASO DI STUDIO 2: VALUTARE IL LOGGING NELLE
GIURISDIZIONI STATUNITENSI

Soluzione per
l'insegnante

LINEA GUIDA DI VALUTAZIONE

Le risposte degli studenti dovrebbero coprire i seguenti punti:

Analisi dello scenario: un analista della sicurezza sta esaminando la privacy di Norton Secure
VPN, notando che la sua sede centrale si trova negli Stati Uniti.

Strategia e soluzione consigliate: Indicazioni per la valutazione: Spiega che le aziende
statunitensi devono rispettare gli ordini dei tribunali federali e le citazioni in giudizio, ma la
politica no-log di Norton, sottoposta ad audit, limita i dati che esistono da consegnare.
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