
N O R T O N  V P N  の レ ビ ュ ー VPN ワークシート

名前: 日付: 得点:

Norton VPN のレビュー
米国に本社を置く Norton VPN (旧 Secure VPN)、スイートの統合についての技術的な分
析

Norton VPN レビュー 学習概要

学習者
学生ステータス
ネットワーク防御トラック

安全
接続状況

データパケットを保護すること

有効
漏えい防止

DNSとIPv6の漏えい防止

ようこそ！ このアクティビティ資料では、Norton VPNの技術レ
ビューを行います。Secure VPN単体のクライアント、ウイルス
対策スイートとの統合、自動接続ルール、米国の管轄下でのロ
グ記録ポリシーを取り上げます。

ワークシートのチェックポイント

VPN.com のおすすめ VPN ガイドを開く

URL: https://www.vpn.com/vpn/norton-vpn/

パート 1-4: VPN とネットワークセキュリティの設定を習得します。

パート 5-7: クロスワードと単語探しのパズルを解きます。

パート 8-9: ケーススタディと暗号チャレンジを解きます。

パート 10: 基礎と応用の FAQ ページを確認します。

パート 11: 実世界の興味深い事実10選を調べます。

ボーナス: すばやく考えよう チャレンジ
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あなたのNorton VPN 学習ロードマップ

Norton VPN レビュー 手順
多肢選択問題と正誤問題に答え、語群を使って穴埋め文を完成させ、定義を結び付け、クロスワードと単語探しパズルを解
いてください。学んだ知識をスタンドアロンクライアントの設定と自動接続トリガーに応用しましょう。 最後にボーナス活
動「すばやく考えよう」に取り組みましょう。

SECURE VPN の単体アプリとスイートバンドルの接続 (導入)
Norton VPN は、Norton 360 セキュリティスイートに直接統合された使いやすいユーティリティです。AES-256 暗号化と自
動接続ルールで接続のペイロードを保護し、ノーログポリシーは米国の管轄下で VerSprite による監査を受けています。

Norton VPNレビューの技術的なアーキテクチャと暗号化標準を分析してください。•

IP、DNS、WebRTC のトラフィックが漏れないよう、クライアントの設定を構成してください。•

独自のトンネリングプロトコルと標準的な実装を比較してください。•

各チェックポイントをよく読んで、正しいものを選ぶか書いてください。
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チェックポイント 1: 多肢選択チャレンジ

1. Nortonは、以前のSecure VPNアプリを現在何という名称で販売していますか？

A) Norton VPN
B) Safe Connect
C) Threat Protection
D) Norton Shield

1

2. Nortonの親会社であるGen Digitalは、プラハのほかにどこに本社を置いていますか？

A) 米国
B) 英国
C) スイス
D) アイルランド

2

3. NortonはVPNにどの暗号化規格を使用していると述べていますか？

A) AES-256
B) Blowfish-128
C) RC4
D) DES

3

4. Norton VPNは、公共のWi-Fiのセキュリティをどのように自動的に確保しますか？

A) 自動接続
B) ポートフォワーディング
C) 専用IPプール
D) ファイアウォールの無効化

4

5. Norton VPNがTCPモードまたはUDPモードで実行できるオープンソースのプロトコルはどれです
か？

A) OpenVPN
B) SSTP
C) PPTP
D) L2TP

5
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チェックポイント 2: 正しい・誤りチャレンジ

質問 6

6. Norton Secure VPN は Norton 360 セキュリティスイートに直接統合されています。

正しい 誤り

6

質問 7

7. Nortonの親会社であるGen Digitalは米国に本社があるため、ファイブアイズの管轄下にあります。

正しい 誤り

7

質問 8

8. Norton VPNのノーログポリシーは、独立した監査機関による確認を受けたことがありません。

正しい 誤り

8

質問 9

9. Norton Secure VPN では、ユーザーがカスタムのポートフォワーディングルールを選択できます。

正しい 誤り

9

質問 10

10. デスクトップクライアントにはキルスイッチが含まれており、接続が切れた際の漏えいをブロックしま
す。

正しい 誤り

10
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チェックポイント 3: 重要用語の穴埋め

以下の各文を読み、空欄にワードバンクから正しい用語を入れてください。

1. Norton VPNは、以前はNorton VPNという名前で販売されていました。

2. アリゾナ州テンピに拠点を置くNortonは、 の管轄に属しています。

3. クライアントのデータパケットはすべて、共通鍵暗号方式の の標準で暗号化されま
す。

4. 公共のホットスポットを使うユーザーを守るため、クライアントは のトリガーに対
応しています。

5. このVPNは、Norton 360の 製品の購読の一部として提供されています。

6. WindowsとAndroidのクライアントは、TCPまたはUDPで プロトコルを使って接続
できます。

用語バンク

AES-256 OpenVPN オープンソース キルスイッチ スイート セキュア 自動接続

米国

ここに答えを書いてください:

1. 2.

3. 4.

5. 6.
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チェックポイント 4: VPN とネットワークの概念マッチング

定義マッチング
左の各用語を、入力欄に対応する文字（A～H）を入力して、右の正しい定義と組み合わせてください。

1. セキュア VPN A 接続のペイロードを保護する、共通鍵ブロック暗号の標準規格。

2. アメリカ合衆国 B WindowsとAndroidで提供されているオープンソースのプロトコ
ル。

3. AES-256 C 公共のオープンネットワークを保護する、自動接続保護。

4. 自動接続 D パケットのペイロードをカプセル化して、ネットワークを横断する
こと。

5. スイートのセキュリティ E Nortonのスタンドアロン版VPNアプリの旧名称。

6. OpenVPN F トンネルが切れたときに漏えいをブロックするフェイルセーフの仕
組み。

7. キルスイッチ G マルウェア対策と仮想プライベートネットワークを統合したスイー
ト。

8. トンネリング H 北米の法的管轄および本社所在地。
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チェックポイント 5: クロスワードパズル

有効な白いマスに文字を入力して、クロスワードパズルを解いてください。数字は下のカギに対応していま
す。

ヨコのカギ

2. 接続のペイロードを守る、共通鍵ブロック暗号の
標準規格 (6)

5. オープンな公衆ネットワークを守るために、接続
を自動で確立する保護機能 (7)

7. ソースコードが公開されている方式で、Windows
とAndroidで提供されている (7)

タテのカギ

1. 北米にある法的な管轄地域であり、企業の本社の
所在地 (4)

3. マルウェア対策と仮想プライベートネットワーク
を統合した製品群 (4)

4. トンネルが切れたときの漏えいを防ぐフェイルセ
ーフの仕組み (6)

6. Nortonの単体VPNアプリのかつての名称に含まれ
る語 (4)

1

2 3 4

5 6 7
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チェックポイント 5 代替活動: アクセシブルなクロスワードのヒント

スクリーンリーダーやキーボードを使うユーザーは、下の入力欄にクロスワードの答えを直接入力できま
す。

ヨコのカギ

2 ヨコ: 接続のペイロードを守る、共通鍵ブロック暗号の標準規格 (6 文字):

5 ヨコ: オープンな公衆ネットワークを守るために、接続を自動で確立する保護機能 (7 文字):

7 ヨコ: ソースコードが公開されている方式で、WindowsとAndroidで提供されている (7 文字):

タテのカギ

1 タテ: 北米にある法的な管轄地域であり、企業の本社の所在地 (4 文字):

3 タテ: マルウェア対策と仮想プライベートネットワークを統合した製品群 (4 文字):

4 タテ: トンネルが切れたときの漏えいを防ぐフェイルセーフの仕組み (6 文字):

6 タテ: Nortonの単体VPNアプリのかつての名称に含まれる語 (4 文字):
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チェックポイント 6: 隠れた単語さがし

下のグリッドに隠れている8つの重要な用語を見つけてください。単語は横、縦、斜めに並んでいます。

ヌ ス ポ ラ ゲ バ ウ セ ン ヒ シ ヒ ベ メ ペ

ロ エ ボ タ レ ミ ク キ ト グ ヌ チ ユ ガ メ

ロ ー ボ ワ ラ キ ゼ ユ ゴ ン ザ ス ホ ノ オ

ア イ オ キ ル パ ホ ア ヒ パ ネ ヘ ボ ズ フ

サ ー ン メ ハ ジ コ ヌ ヤ モ ベ リ ヘ ワ レ

テ エ モ モ ン ド ギ オ ゲ ズ ジ イ ン ツ カ

チ ゴ ワ ラ ニ ウ グ カ ー バ コ ザ コ グ ペ

ツ ダ キ ポ バ セ タ フ ト プ ー コ モ ク サ

イ ガ ベ レ カ ツ ゾ エ ア ー ン ユ コ ヘ イ

ス サ ラ サ ソ ゾ テ ヌ コ ギ ン ソ メ ス ヌ

ル グ ポ ゴ ソ ク ガ ド セ イ イ ガ ー リ ヤ

キ レ ズ ボ ワ ス ヒ グ ゼ ゲ ケ ヤ プ ス オ

タ グ ベ ブ ノ イ イ ギ ー ピ ピ マ ツ ヌ メ

ガ ヒ ム ミ ジ リ ト ー ロ ン テ ー ウ ラ デ

チ ダ カ プ グ プ オ ト ト ミ ー ツ ハ ヨ レ

用語リスト

セキユア ベイコク エーイーエス ジドウセツゾク スイート オープンソース

キルスイツチ トンネリング
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チェックポイント 6 代替活動: アクセシブルな用語マッチング

ワードサーチの 8 つの用語を、空欄に文字（A～H）を書いて、正しい定義と組み合わせてください。

用語

A. セキユア

B. ベイコク

C. エーイーエス

D. ジドウセツゾク

E. スイート

F. オープンソース

G. キルスイツチ

H. トンネリング

定義とマッチ欄

1. オープンな公衆ネットワークを守るために、接続を自動で確立する保
護機能。

2. マルウェア対策と仮想プライベートネットワークを統合した製品群。

3. ソースコードが公開されている方式で、WindowsとAndroidで提供さ
れている。

4. Nortonの単体VPNアプリのかつての名称に含まれる語。

5. 接続のペイロードを守る、共通鍵ブロック暗号の標準規格。

6. トンネルが切れたときの漏えいを防ぐフェイルセーフの仕組み。

7. パケットのペイロードをカプセル化してネットワークを越えること。

8. 北米にある法的な管轄地域であり、企業の本社の所在地。

© VPN.com | Norton VPNレビュー ワークシート 10 ページ



N O R T O N  V P N  の レ ビ ュ ー VPN ワークシート

チェックポイント 7: 並べ替え単語チャレンジ

下の文字を並べ替えて、仮想プライベートネットワーク(VPN)の重要な概念と用語を見つけましょう。答え
は用意された入力欄に書いてください。

1. ユ セ ア キ 5. ク ベ コ イ

2. ス エ イ エ ー ー 6. ゾ ウ ツ ジ セ ク ド

3. ト ス ー イ 7. オ ー ソ ス ー ン プ

4. チ イ ス ツ キ ル 8. ネ グ ト ン リ ン
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ボーナス活動: すばやく考えよう
それぞれのカテゴリーで答えを 3 つ書きましょう。最初にリストを埋めた人の勝ちです。

1 Norton VPNをすすめたい人

2 このワークシートで学んだセキュリティ用語

3 VPNが決して保存してはいけないデータ

4 Norton VPNのサーバーがほしい国

5 Norton VPNをインストールするデバイス

6 見ているストリーミングサービス

7 Norton VPNがネットワークから隠せるもの

8 キルスイッチが役立つ場面

9 Norton VPNと一緒に使うアプリ

10 Norton VPN以外のVPNサービス

11 Norton VPNのカスタマーサポートへの質問

12 VPNを購入する前に確認すること

13 Norton VPNをオンにする場所

14 VPN接続が遅いときのサイン

15 知っているVPNのプロトコル
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チェックポイント 8: VPN とネットワークのケーススタディ

学んだ概念を応用して、以下の実際のシナリオを解いてみましょう。

ケーススタディ 1: 公衆ホットスポットでの脅威の防止

👩‍💻

シナリオ: 出張の多い従業員が、日常的に空港のWi-Fiに接続します。管理者は、Norton Secure VPNが自動的に実行
されるように設定します。

ディスカッションの問い: 自動接続機能とAES-256暗号化は、ローカルネットワークのパケットをスニッフィング攻撃
からどのように守りますか？

ケーススタディ 2: 米国の管轄下でのログ記録の評価

🧑‍💻

シナリオ: セキュリティアナリストが、Norton Secure VPNのプライバシーを確認しており、本社が米国にあることに
注目します。

ディスカッションの問い: 米国の法域がNortonのログ記録ポリシーと開示要請への対応に及ぼす、プライバシー上の影
響を詳しく説明できますか？
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チェックポイント 9: 暗号を解読しよう

ネットワークエンジニアは、ルーティングチャネルとクライアントトンネルを守ります。下の文字と数字の
対応表を使い、対応する文字を空欄に書いて、メッセージを解読してください。

文字から数字への暗号鍵

ア=1 イ=2 ウ=3 エ=4 オ=5 カ=6 キ=7 ク=8 ケ=9 コ=10 サ=11 シ=12

ス=13 セ=14 ソ=15 タ=16 チ=17 ツ=18 テ=19 ト=20 ナ=21 ニ=22 ヌ=23 ネ=24

ノ=25 ハ=26 ヒ=27 フ=28 ヘ=29 ホ=30 マ=31 ミ=32 ム=33 メ=34 モ=35 ヤ=36

ユ=37 ヨ=38 ラ=39 リ=40 ル=41 レ=42 ロ=43 ワ=44 ヲ=45 ン=46 ガ=47 ギ=48

グ=49 ゲ=50 ゴ=51 ザ=52 ジ=53 ズ=54 ゼ=55 ゾ=56 ダ=57 ヂ=58 ヅ=59 デ=60

ド=61 バ=62 ビ=63 ブ=64 ベ=65 ボ=66 パ=67 ピ=68 プ=69 ペ=70 ポ=71 ー=72

10 3 7 38 3 44 2 28 1 2 45 53 61 3 14 18 56 8 60

31 35 41

解読したメッセージ:

ヒント: 各数字は、上の暗号鍵のカタカナ 1 文字を表します。
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チェックポイント 10: VPN FAQ – 基礎 (パート A)

仮想プライベートネットワーク (VPN) とトンネリングに関する、最もよくある質問と回答を確認しましょ
う。

Q1: Norton Secure VPN とは何ですか?

Gen Digital のブランドである Norton が提供する単体の VPN アプリケーションで、ユーザーのインターネット接続を暗号
化します。

Q2: Norton VPN は Norton 360 に含まれていますか?

はい、Norton Secure VPNは、Norton 360のアンチウイルスセキュリティスイートに直接バンドルされています。

Q3: Norton の親会社の拠点はどこですか?

Gen Digital はアリゾナ州テンピとプラハに拠点を置いているため、Norton は米国の管轄下で運営されています。 [7]

Q4: Norton VPN は接続ログを保存しますか?

活動ログなし: VerSprite の 2025 年の監査では、保存された閲覧履歴、DNS リクエスト、接続のタイムスタンプは見つかり
ませんでした。 [4]

Q5: どの暗号化規格を使っていますか?

業界標準の AES-256 暗号化を利用して、すべてのネットワーク通信のペイロードを保護します。 [6]
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チェックポイント 10: VPN FAQ – 基礎 (パート B)

仮想プライベートネットワーク (VPN) とトンネリングに関する、最もよくある質問と回答を確認しましょ
う。

Q6: アプリはスプリットトンネリングに対応していますか?

はい、WindowsとAndroidのクライアントアプリでスプリットトンネリングに対応しています。 [2]

Q7: キルスイッチは含まれていますか?

はい、新しいバージョンのクライアントには、VPNが切断されたときにインターネット接続をブロックするキルスイッチが
あります。

Q8: ルーターに Norton VPN をインストールできますか?

いいえ、Norton Secure VPN は現在、ルーター設定用の設定ファイルを提供していません。

Q9: 何台のデバイスを接続できますか?

プランは、購入したティアに応じて5台または10台のデバイスをカバーします（2026年9月時点）。 [1]

Q10: 広告をブロックしますか?

はい、広告トラッカーのブロックは、広告主の追跡技術を阻止し、ターゲット広告の多くを減らします。
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チェックポイント 10: VPN FAQ – 応用 (パート C)

VPNトンネリングプロトコル、モバイルクライアントとの連携、企業での展開について、高度な技術的側面
を探ります。

Q1: Norton VPN はどのトンネリングプロトコルに対応していますか?

プラットフォームによって、WireGuard、Norton の Mimic、OpenVPN（TCP/UDP）が選べ、Mac と iOS では IPsec も選
べます。

Q2: Norton にとって、米国の Five Eyes の管轄には、どのような法的意味がありますか?

Norton は有効な米国の法的命令に応じなければなりませんが、監査済みのノーログポリシーにより、引き渡せるデータは限
られます。

Q3: 公共 Wi-Fi の自動接続機能はどう動作しますか?

デバイスが公共のネットワークに接続するたびに、データが送信される前に VPN を自動的にオンにします。

Q4: Norton VPN は独立したゼロログ監査を受けていますか?

はい、VerSpriteは2024年と2025年にNorton VPNのノーログポリシーを監査し、プライバシーへの影響を「なし」と評価し
ました。 [5]

Q5: そのスプリットトンネリング機能はアプリの通信をどう振り分けますか?

ローカルのルーティングテーブルを変更し、選択したアプリのパケットを、VPN インターフェースではなくローカルの ISP
ゲートウェイに向かわせます。
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チェックポイント 10: VPN FAQ – 応用 (パート D)

VPNトンネリングプロトコル、モバイルクライアントとの連携、企業での展開について、高度な技術的側面
を探ります。

Q6: Norton VPN は DNS リークと WebRTC リークを防ぎますか?

はい、クライアントはすべてのDNSクエリをNortonのプライベートリゾルバー経由にして、ISPレベルの監視を防ぎます。

Q7: マルチホップや Double VPN ルーティングに対応していますか?

はい、Double VPNは、より高いプライバシーのために、オンライントラフィックを2つのVPNサーバー経由で送ります。

Q8: 中国のような検閲の厳しい国でも動作しますか?

Mimic プロトコルは VPN の通信を偽装して遮断を回避しますが、厳しい国のファイアウォールには妨害される場合がありま
す。

Q9: キルスイッチは Windows のシステムクラッシュをどう処理しますか?

キルスイッチは、VPN のリンクが失われた場合にデバイスのインターネット接続を切断し、本当の IP アドレスが露出しな
いようにします。

Q10: クライアントでカスタム DNS サーバーを設定できますか?

いいえ、クライアントは、DNS 漏えいを防ぐのに役立つよう、Norton の安全な DNS ネットワークに固定されています。
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パート 11: 実世界の VPN の事実10選と洞察

VPN の暗号化の速度、プロトコルの監査、モバイル接続、企業のリモートワークに関する実際の事実を確
認しましょう。

1. VPN の洞察

Norton Secure VPN は、Norton セキュリティのユーザーに
基本的なプライバシー保護を提供するために開始されまし
た。

2. VPN の洞察

Norton によると、同社の VPN は66か国以上に数千台のサー
バーを提供しています（2026年9月時点）。 [6]

3. VPN の洞察

NortonLifeLock は、2022年に Avast Software と合併した
後、Gen Digital に社名を変更しました。 [7]

4. VPN の洞察

このVPNクライアントはシンプルさを重視して設計されてお
り、上級ネットワークエンジニアではなく一般家庭のユーザ
ーを対象としています。

5. VPN の洞察

Norton によると、メタデータはトラブルシューティングのた
めにのみ保持し、接続のタイムスタンプの保存は停止したと
のことです。 [4]

6. VPN の洞察

IP ローテーションは、VPN に接続している間、一定の間隔
でユーザーの IP アドレスを自動的に変更します。 [8]

7. VPNの豆知識

ダブルVPNは、オンラインのトラフィックを二台のVPNサー
バーに経由させ、プライバシーの層をもう一つ追加します。
[2]

8. VPNの豆知識

サブスクリプションは、ウイルス対策のライセンス設定とと
もに、Nortonの会員ポータルで一元管理されます。

9. VPNの豆知識

Norton VPN は、独自の Mimic プロトコルと OpenVPN に加
えて、WireGuard にも対応するようになりました。 [3]

10. VPN の洞察

スプリットトンネリングは Windows と Android で動作し、
選んだアプリが直接インターネットにアクセスできるように
します。 [2]
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技術参考資料と出典
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N O R T O N  V P N  の レ ビ ュ ー 教師用解答

解答: チェックポイント 1 – 多肢選択

問題 1 正解: A

指導メモ
Nortonのスタンドアロン版VPNは、以前はNorton Secure VPNと呼ばれていましたが、現在はNorton VPNとして販売されていま
す。

1

問題 2 正解: A

指導メモ
旧NortonLifeLockのGen Digitalは、米国アリゾナ州テンピとプラハの2か所に本社があります。

2

問題 3 正解: A

指導メモ
Nortonは、同社のVPNがAES-256暗号化で通信を保護していると述べています。

3

問題 4 正解: A

指導メモ
自動接続は、デバイスが公共ネットワークに接続するたびに、VPNを自動的にオンにします。

4

問題 5 正解: A

指導メモ
Norton VPNの設定では、OpenVPNがTCPモードとUDPモードの両方で表示されます。

5
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解答: チェックポイント 2 – 正誤問題

問題 6 正解: 正しい

指導メモ
Norton Secure VPN は Norton 360 セキュリティスイートに直接統合されています。

6

問題 7 正解: 正しい

指導メモ
正しい: Gen Digitalは米国テンピに本社があり、米国はファイブアイズの加盟国です。

7

問題 8 正解: 誤り

指導メモ
誤り: VerSpriteが2024年と2025年にNorton VPNのノーログポリシーを独立して監査しました。

8

問題 9 正解: 誤り

指導メモ
誤り: Norton VPNには、ポートフォワーディングのルールがありません。

9

問題 10 正解: 正しい

指導メモ
デスクトップクライアントにはキルスイッチが含まれており、接続が切れた際の漏えいをブロックします。

10
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用語解答と採点基準

教師用採点基準: 正しい組み合わせ 1 つにつき 1 点(合計 8 点)、文脈の用語 1 つにつき 1 点(合計 6 点)を与えてください。

チェックポイント 4: 解答 – 概念マッチング

E 1. セキュア VPN H 2. アメリカ合衆国 A 3. AES-256 C 4. 自動接続

G
5. スイートのセキュリテ
ィ

B 6. OpenVPN F 7. キルスイッチ D 8. トンネリング

チェックポイント 3: 解答 – 重要用語

1 セキュア 2 米国 3 AES-256 4 自動接続

5 スイート 6 OpenVPN

チェックポイント 6 代替活動: 解答 – 用語マッチング

1 D – ジドウセツゾク 2 E – スイート 3 F – オープンソース 4 A – セキユア

5 C – エーイーエス 6 G – キルスイツチ 7 H – トンネリング 8 B – ベイコク

指導者向けディスカッションメモ

重要用語:
生徒がセキュア VPN、アメリカ合衆国、AES-256を自分の言葉で説明し、それぞれの例を挙げられるか確認してください。

ケーススタディ:
生徒には、意見ではなくワークシートの事実を根拠に提案するよう促してください。

情報源の評価:
ワークシートの参考資料で少なくとも 1 つの主張を確かめさせ、数値・価格・規則が時間とともに変わりうる理由を話し合わせてくださ
い。
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パズルの解答と指導者用メモ

ワードサーチの解答

ヌ ス ポ ラ ゲ バ ウ セ ン ヒ シ ヒ ベ メ ペ

ロ エ ボ タ レ ミ ク キ ト グ ヌ チ ユ ガ メ

ロ ー ボ ワ ラ キ ゼ ユ ゴ ン ザ ス ホ ノ オ

ア イ オ キ ル パ ホ ア ヒ パ ネ ヘ ボ ズ フ

サ ー ン メ ハ ジ コ ヌ ヤ モ ベ リ ヘ ワ レ

テ エ モ モ ン ド ギ オ ゲ ズ ジ イ ン ツ カ

チ ゴ ワ ラ ニ ウ グ カ ー バ コ ザ コ グ ペ

ツ ダ キ ポ バ セ タ フ ト プ ー コ モ ク サ

イ ガ ベ レ カ ツ ゾ エ ア ー ン ユ コ ヘ イ

ス サ ラ サ ソ ゾ テ ヌ コ ギ ン ソ メ ス ヌ

ル グ ポ ゴ ソ ク ガ ド セ イ イ ガ ー リ ヤ

キ レ ズ ボ ワ ス ヒ グ ゼ ゲ ケ ヤ プ ス オ

タ グ ベ ブ ノ イ イ ギ ー ピ ピ マ ツ ヌ メ

ガ ヒ ム ミ ジ リ ト ー ロ ン テ ー ウ ラ デ

チ ダ カ プ グ プ オ ト ト ミ ー ツ ハ ヨ レ

クロスワードの解答

クロスワード解答の教師用ガイド

ヨコのカギ

2 ヨコ: エーイーエス 接続のペイロードを守る、共通鍵ブロック
暗号の標準規格 (6 文字)

5 ヨコ: ジドウセツゾク オープンな公衆ネットワークを守るため
に、接続を自動で確立する保護機能 (7 文字)

7 ヨコ: オープンソース ソースコードが公開されている方式で、
WindowsとAndroidで提供されている (7 文字)

タテのカギ

1 タテ: ベイコク 北米にある法的な管轄地域であり、企業の本
社の所在地 (4 文字)

3 タテ: スイート マルウェア対策と仮想プライベートネットワー
クを統合した製品群 (4 文字)

4 タテ: キルスイツチ トンネルが切れたときの漏えいを防ぐフェ
イルセーフの仕組み (6 文字)

6 タテ: セキユア Nortonの単体VPNアプリのかつての名称に含
まれる語 (4 文字)

ベ
エ ー イ ー エ ス キ

コ イ ル
ジ ド ウ セ ツ ゾ ク オ ー プ ン ソ ー ス

キ ト イ
ユ ツ
ア チ
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文字並べ替えと暗号解読の解答

単語の並べ替え活動と「秘密の暗号チャレンジ」の採点用の解答。

文字並べ替えの解答

1. ユ セ ア キ セキユア 5. ク ベ コ イ ベイコク

2. ス エ イ エ ー ー エーイーエス 6. ゾ ウ ツ ジ セ ク ド ジドウセツゾク

3. ト ス ー イ スイート 7. オ ー ソ ス ー ン プ オープンソース

4. チ イ ス ツ キ ル キルスイツチ 8. ネ グ ト ン リ ン トンネリング

秘密の暗号チャレンジ 解答

"コウキョウワイファイヲ ジドウセツゾクデ マモル"
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ケーススタディの解答

A ケーススタディ 1: 公衆ホットスポットでの脅威の防止 教師用解答

採点ガイドライン

学生の解答には、次の点を含めてください:

シナリオ分析: 出張の多い従業員が、日常的に空港の Wi-Fi に接続します。管理者は Norton Secure
VPN を自動的に実行されるように設定します。

推奨される戦略と解決策: 採点のポイント: 自動接続がデバイスからデータが出る前に暗号化を強制
し、AES-256 によって盗み見られたパケットが読めなくなることを説明している。

B ケーススタディ 2: 米国の管轄下でのログ記録の評価 教師用解答

採点ガイドライン

学生の解答には、次の点を含めてください:

シナリオ分析: セキュリティアナリストが Norton Secure VPN のプライバシーを調べており、その本
社が米国にあることに注目します。

推奨される戦略と解決策: 採点のポイント: 米国の企業は連邦裁判所の命令や召喚状に従わなければな
らないが、Norton の監査済みのノーログポリシーにより、提出できるデータが限られることを説明し
ている。
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