VPN ANALISE DA NORTON VPN FICHA DE TRABALHO SOBRE VPN

COM

Nome: Data: Pontuacao:

Analise da Norton VPN

Analise técnica da Norton VPN (anteriormente Secure VPN), sediada nos EUA,
integracao no pacote

VISAO GERAL DE APRENDIZAGEM SOBRE A ANALISE DA NORTON VPN

Bem-vindo! Este conjunto de atividades guia-te pela analise
técnica da Norton VPN. Vais explorar os clientes Norton VPN

APRENDENTE autonomos, a integragcao com o conjunto antivirus, as regras
de ligacao automatica e a sua politica de nao registo

ALl 2 auditada de forma independente.
Percurso de defensor de redes

PONTOS DE CONTROLO DA FICHA DE TRABALHO

[:] Partes 1-4: Domina as configuragdes de VPN e de seguranca de

rede.
ESTADO DA LIGACAO @ Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Proteger pacotes de dados

D Partes 8-9: Resolve estudos de caso e o desafio de cifra.
Parte 10: Revé as paginas de perguntas frequentes basicas e

AT I VO avancadas.

PROTEGAO CONTRA FUGAS
Protecéo contra fugas de DNS e IPv6 D Parte 11: Explora 10 factos interessantes do mundo real.

D Bonus: desafio Pensa rapido.

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/norton-vpn/
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O teu roteiro de aprendizagem sobre a Norton VPN

e Analisa a arquitetura técnica e as normas de encriptacao da Analise da Norton VPN.
e Configura as definicées do cliente para evitar fugas de trafego de IP, DNS e WebRTC.

e Compara protocolos de tunelizacao proprietarios com implementacdes padrao.

INSTRUGOES DA ANALISE DA NORTON VPN

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicoes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos as configuragoes de clientes autonomos e aos acionadores de ligagao automatica. Termina com a
atividade bonus Pensa rapido.

APLICACOES VPN SECURE AUTONOMAS E LIGAGOES DO PACOTE DA SUITE
(INTRODUCAO)

A Norton VPN é um utilitario de facil utilizagao integrado diretamente nos pacotes de seguranca Norton 360. Protege
os dados da ligagcao com encriptagao AES-256 e regras de ligagao automatica, e a sua politica de nao registo foi
auditada pela VerSprite sob jurisdicao dos EUA.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Ponto de controlo 1: Desafio de escolha multipla

FICHA DE TRABALHO SOBRE VPN

0 1. Com que nhome vende agora a Norton a sua antiga aplicacao Secure VPN?

A) Norton VPN

B) Safe Connect

C) Threat Protection
D) Norton Shield

9 2. Além de Praga, onde tem sede a empresa-mae da Norton, a Gen Digital?

A) Estados Unidos
B) Reino Unido

C) Suica

D) Irlanda

e 3. Que norma de encriptacao diz a Norton que a sua VPN utiliza?

A) AES-256

B) Blowfish-128
C) RC4

D) DES

o 4. Como trata a Norton VPN automaticamente a seguranca de Wi-Fi publico?

A) Ligacao automatica
B) Reencaminhamento de portas
C) Conjuntos de IP dedicados

D) Desativacao da firewall

o 5. Que protocolo de codigo aberto pode a Norton VPN executar em modo TCP ou UDP?

A) OpenVPN
B) SSTP
C) PPTP
D) L2TP
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. A Norton Secure VPN esta integrada diretamente nos pacotes de seguranca Norton 360.
Verdadeiro Falso

o Pergunta 7

7. A empresa-mae da Norton, a Gen Digital, tem sede nos EUA, o que a coloca sob jurisdicao dos Five
Eyes.

Verdadeiro Falso

Q Pergunta 8

8. A politica de nao conservacao de registos da Norton VPN nunca foi verificada por um auditor
independente.

Verdadeiro Falso

e Pergunta 9

9. A Norton Secure VPN permite aos utilizadores selecionar regras personalizadas de
reencaminhamento de portas.

Verdadeiro Falso

@ Pergunta 10

10. O cliente para computador inclui um kill switch para bloquear fugas durante falhas.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. A Norton VPN foi anteriormente vendida com o nome Norton

2. Sediada em Tempe, no Arizona, a Norton esta sob a jurisdicao dos

3. Todos os pacotes de dados do cliente sdo encriptados com a norma simétrica

4. Para proteger os utilizadores em hotspots publicos, o cliente suporta ativadores de

5. A VPN vem incluida nas subscricoes da de seguranca Norton 360.
6. Os clientes Windows e Android podem ligar-se com o protocolo sobre TCP ou
UDP.

BANCO DE PALAVRAS DE VOCABULARIO

AES-256 AUTO-CONNECT ESTADOS UNIDOS KILL SWITCH OPENVPN
SECURE VPN SUITE TUNELIZAGAO

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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FICHA DE TRABALHO SOBRE VPN

Ponto de controlo 4: Associacao de conceitos de VPN e redes

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra

correspondente (A-H) na caixa de preenchimento.

1. VPN segura

2. Estados Unidos

3. AES-256

4. Auto-Connect

5. Seguranca do pacote

6. OpenVPN

7. Kill switch

8. Tunneling
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Norma de cifra de blocos simétrica que protege o conteudo das
ligagoes.

Protocolo de codigo aberto oferecido no Windows e no
Android.

Protecao de ligacao automatica que protege redes publicas
abertas.

Encapsulamento de cargas de pacotes para atravessar redes.

Antigo nome da aplicagao VPN auténoma da Norton.

Mecanismo a prova de falhas que bloqueia fugas quando o
tunel cai.

Suite integrada de antimalware e rede privada virtual.

Jurisdicao legal e sede da empresa na América do Norte.
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

1

2
3
— —

5 | 6 | 7 | | |

8
HORIZONTAIS VERTICAIS
8. Norma de cifra de bloco simétrica que protege 1. Mecanismo de seguranca que bloqueia fugas
as cargas das ligacoes (14) quando o tunel cai (10)

2. Jurisdicao legal e sede da empresa na
Ameérica do Norte (13)

3. Protecao de ligacao automatica que protege
redes publicas abertas (11)

4. Encapsulamento das cargas de pacotes para
atravessar redes (11)

5. Protocolo de cadigo aberto disponivel no
Windows e no Android (7)

6. Antigo nome da aplicacao VPN auténoma da
Norton (9)

7. Conjunto integrado de antimalware e rede
privada virtual (5)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

8 horizontal: Norma de cifra de bloco simétrica que protege as cargas das ligagcoes (14 letras):

VERTICAIS

1vertical: Mecanismo de seguranca que bloqueia fugas quando o tunel cai (10 letras):

2 vertical: Jurisdicado legal e sede da empresa na América do Norte (13 letras):

3 vertical: Protecao de ligacao automatica que protege redes publicas abertas (11 letras):

4 vertical: Encapsulamento das cargas de pacotes para atravessar redes (11 letras):

5 vertical: Protocolo de cédigo aberto disponivel no Windows e no Android (7 letras):

6 vertical: Antigo nome da aplicacdao VPN auténoma da Norton (9 letras):

7 vertical: Conjunto integrado de antimalware e rede privada virtual (5 letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

LISTA DE PALAVRAS DE VOCABULARIO

SECUREVPN ESTADOSUNIDOS ENCRIPTACAOAES AUTOCONNECT SUITE
OPENVPN KILLSWITCH TUNELIZACAO
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo
a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO DEFINICOES E CAMPOS DE ASSOCIAGCAO

A. SECUREVPN 1. Protecao de ligacao automatica que protege redes publicas
abertas.
B. ESTADOSUNIDOS

C. ENCRIPTACAOAES 2. Conjunto integrado de antimalware e rede privada virtual.

D. AUTOCONNECT 3. Protocolo de cédigo aberto disponivel no Windows e no Android.
E. SUITE
4. Antigo nome da aplicagao VPN autonoma da Norton.
F. OPENVPN
G. KILLSWITCH 5. Norma de cifra de bloco simétrica que protege as cargas das

ligagdes.
H. TUNELIZACAO
6. Mecanismo de seguranga que bloqueia fugas quando o tunel cai.

7. Encapsulamento das cargas de pacotes para atravessar redes.

8. Jurisdicao legal e sede da empresa na América do Norte.
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Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de rede privada virtual
(VPN). Escreve as tuas respostas nas caixas de resposta fornecidas.

1. ERUESVPNC s NDSTUDSsOIS

EOA

I DIGCAEE LS s CTONCEAUNT
AOCR -

3. ISETU 7. OPVNPNE

4. WCSHLTIKIL s CZOINTLUAA

E
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12

13

14

15

VPNl ANALISE DA NORTON VPN
—— COM

FICHA DE TRABALHO SOBRE VPN

Atividade bonus: Pensa rapido

3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA.

Pessoas a quem recomendarias o Norton VPN

Palavras de seguranca que aprendeste nesta ficha de
trabalho

Dados que uma VPN nunca deve guardar

Paises onde gostarias de ter servidores do Norton VPN

Dispositivos em que instalarias o Norton VPN

Servicos de streaming que vés

Coisas que o Norton VPN consegue esconder da tua
rede

Situacoes em que um kill switch ajuda

Aplicacoes que usarias em conjunto com o Norton VPN

Servicos VPN além do Norton VPN

Perguntas para o apoio ao cliente do Norton VPN

Coisas a verificar antes de comprar uma VPN

Locais onde ativarias o Norton VPN

Sinais de que a tua ligacao VPN esta lenta

Protocolos VPN que conheces
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Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: PREVENCAO DE AMEAGAS EM HOTSPOTS PUBLICOS
=

Cenario: Um colaborador em viagens de negdcios liga-se rotineiramente ao Wi-Fi de aeroportos. O
administrador configura a Norton Secure VPN para funcionar automaticamente.

Questao para debate: Explica como a funcionalidade Auto-Connect e a encriptacao AES-256 protegem os
pacotes da rede local contra ataques de sniffing.

ESTUDO DE CASO 2: AVALIAR O REGISTO DE ATIVIDADE SOB JURISDICOES DOS EUA
=

Cenario: Um analista de seguranga esta a rever a privacidade da Norton Secure VPN, notando que a sua sede
se situa nos Estados Unidos.

Questao para debate: Detalha as implicacdes de privacidade da jurisdicao dos EUA na politica de registos da
Norton e nos pedidos de conformidade.
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Ponto de controlo 9: Decifrar o codigo
Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-

Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em
branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

4 15 18 20 15 14 22 16 14 16 18 15 20 5 7 5 15

—_— e e e e e e — — e e e — e —

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSICAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: O que é a Norton Secure VPN?

E uma aplicacdo VPN auténoma da Norton, uma marca da Gen Digital, que encripta as ligacées de internet dos
utilizadores.

Q2: A Norton VPN esta incluida no Norton 360?

Sim, a Norton Secure VPN estd incluida diretamente nas suites de seguranca antivirus Norton 360.

Q3: Onde esta sediada a empresa-mae da Norton?

A Gen Digital tem sede em Tempe, no Arizona, e em Praga, pelo que a Norton opera sob jurisdicao dos EUA. [7]

Q4: A Norton VPN guarda registos de ligacao?

Sem registos de atividade: a auditoria de 2025 da VerSprite ndo encontrou historial de navegacao, pedidos DNS nem
marcas temporais de ligacao armazenados. [4]

Q5: Que norma de encriptacao utiliza?

Utiliza encriptacao AES-256, padrao do setor, para proteger todas as cargas uteis do trafego de rede. [6]
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: A aplicacao suporta split tunneling?

Sim, o tunel dividido é suportado nas aplicagdes cliente para Windows e Android. [2]

Q7: Inclui um kill switch?

Sim, as versdes mais recentes do cliente incluem um kill switch para bloquear o acesso a Internet se a VPN se
desligar.

Q8: Posso instalar a Norton VPN no meu router?

Nao, a Norton Secure VPN nao fornece atualmente ficheiros de configuragao para a configuragao em routers.

Q9: Quantos dispositivos posso ligar?

Os planos cobrem 5 ou 10 dispositivos, consoante o escalao adquirido (em setembro de 2026). [1]

Q10: Bloqueia antiincios?

Sim, o bloqueio de rastreadores de anuncios impede as tecnologias de rastreio dos anunciantes e reduz muitos
anuncios direcionados.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Que protocolos de tunneling sao suportados pela Norton VPN?

As opgodes incluem WireGuard, o Mimic da Norton e OpenVPN (TCP/UDP), com IPsec no Mac e no iOS, consoante a
plataforma.

Q2: Quais sao as implicagoes legais da jurisdicao dos EUA e dos Five Eyes para a Norton?

A Norton tem de responder a ordens judiciais validas dos EUA, mas a sua politica de nao registo auditada limita os
dados que existem para entregar.

Q3: Como funciona a funcionalidade de ligacao automatica a Wi-Fi publico?

Liga a VPN automaticamente sempre que o dispositivo se liga a uma rede publica, antes de os dados serem
enviados.

Q4: A Norton VPN é sujeita a auditorias independentes de zero registos?

Sim, a VerSprite auditou a politica de nao registos da Norton VPN em 2024 e 2025, classificando o seu impacto na
privacidade como «Nenhumy. [5]

Q5: Como encaminha a sua funcionalidade de split tunneling o trafego das aplicac6es?

Modifica as tabelas de encaminhamento locais para direcionar os pacotes das aplicagdes selecionadas pelo gateway
do ISP local em vez da interface da VPN.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: A Norton VPN evita fugas de DNS e de WebRTC?

Sim, o cliente encaminha todas as consultas DNS através dos resolvedores privados da Norton para evitar a
monitorizacao ao nivel do fornecedor de acesso a Internet.

Q7: Suporta encaminhamento Multi-Hop ou Double VPN?

Sim, a Double VPN encaminha o trafego online por dois servidores VPN para maior privacidade.

Q8: Funciona em paises com forte censura, como a China?

O seu protocolo Mimic disfarca o trafego VPN para contornar bloqueios, embora firewalls nacionais rigorosas ainda
possam interferir.

Q9: Como trata o kill switch as falhas do sistema Windows?

O Kill switch corta a ligacao a internet do dispositivo se a ligagao VPN se perder, para que o endereco IP real nao
fique exposto.

Q10: Posso configurar servidores DNS personalizados no cliente?

Nao, o cliente esta bloqueado a rede DNS segura da Norton para ajudar a evitar fugas de DNS.
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Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade

movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN

A Norton Secure VPN foi lancada para oferecer protecoes
basicas de privacidade aos utilizadores do ecossistema
de seguranca da Norton.

3. PERSPETIVA SOBRE VPN

A NortonLifeLock foi rebatizada Gen Digital em 2022,
apos a fusao com a Avast Software. [7]

5. PERSPETIVA SOBRE VPN

A Norton afirma que guarda metadados apenas para
resolucao de problemas e que deixou de armazenar as
marcas temporais das ligacoes. [4]

7. PERSPETIVA SOBRE VPN

A VPN dupla encaminha o trafego online por dois
servidores VPN, acrescentando uma camada extra de
privacidade. [2]

9. PERSPETIVA SOBRE VPN

A Norton VPN passou a suportar o WireGuard, além do
seu proprio protocolo Mimic e do OpenVPN. [3]
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2. PERSPETIVA SOBRE VPN

A Norton afirma que a sua VPN oferece milhares de
servidores em mais de 66 paises (em setembro de 2026).

(6]

4. PERSPETIVA SOBRE VPN

O cliente VPN foi concebido para ser simples, dirigido a
consumidores domésticos e nao a engenheiros de rede
avancados.

6. PERSPETIVA SOBRE VPN

A rotacao de IP altera automaticamente o endereco IP do
utilizador a intervalos regulares enquanto a VPN esta
ligada. [8]

8. PERSPETIVA SOBRE VPN

A subscrigao é gerida através do portal central de
membros da Norton, juntamente com as definicdes de
licenca do antivirus.

10. PERSPETIVA SOBRE VPN

O split tunneling funciona no Windows e no Android,
permitindo que as aplicacées escolhidas usem acesso
direto a internet. [2]
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Referéncias técnicas e fontes

FICHA DE TRABALHO SOBRE VPN

O guia de estudo e os puzzles interativos sao compilados a partir de normas técnicas,

especificacdes e quadros regulamentares globais.
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Solucoes: Ponto de controlo 1 - Escolha multipla

0 Pergunta 1 Resposta correta: A

NOTA PARA O PROFESSOR

A VPN auténoma da Norton, antes chamada Norton Secure VPN, é agora vendida como Norton VPN.

o Pergunta 2 Resposta correta: A

NOTA PARA O PROFESSOR

A Gen Digital, anteriormente NortonLifeLock, tem sede dupla em Tempe, Arizona (EUA), e em Praga.

e Pergunta 3 Resposta correta: A

NOTA PARA O PROFESSOR

A Norton afirma que a sua VPN protege o trafego com encriptacao AES-256.

o Pergunta 4 Resposta correta: A

NOTA PARA O PROFESSOR

O Auto-Connect liga a VPN automaticamente sempre que o dispositivo se liga a uma rede publica.

e Pergunta 5 Resposta correta: A

NOTA PARA O PROFESSOR
As definigdes da Norton VPN listam o OpenVPN nos modos TCP e UDP.
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

e Pergunta 6 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

A Norton Secure VPN esta integrada diretamente nos pacotes de seguranga Norton 360.

o Pergunta 7 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Verdadeiro: a Gen Digital tem sede nos EUA, em Tempe, e os EUA sao membro dos Five Eyes.

e Pergunta 8 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: a VerSprite auditou de forma independente a politica de ndo conservacao de registos da Norton VPN em 2024 e 2025.

e Pergunta 9 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: a Norton VPN nao oferece regras de reencaminhamento de portas.

@ Pergunta 10 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

O cliente para computador inclui um kill switch para bloquear fugas durante falhas.
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Solucoes de vocabulario e grelha de avaliacao

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de
contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

B 1 vensequra ) 2 estados unidos 0 s Aes-2s6 B 4 Auto-connect
G 5. Seguranca do pacote B 6. OpenVPN ﬂ 7. Kill switch a 8. Tunneling

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

@ szcure ven © EsTADOS UNIDOS © res-2s6 @ ~uto-connect

© sute © orenven

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIAGAO DE PALAVRAS

n D - AUTOCONNECT a E - SUITE a F - OPENVPN o A - SECUREVPN

B c-encripTachonEs B c-kiswiteH H - TUNELIZACAO ) :=-estaposunipos

NOTAS DE DEBATE PARA PROFESSORES
Termos-chave:
Verifica se os alunos sabem explicar VPN segura, Estados Unidos e AES-256 por palavras suas e dar um exemplo de cada.

Estudos de caso:
Pede aos alunos que justifiquem as recomendacées com factos da ficha e ndo com suposicoes.

Avaliacao das fontes:
Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam porque é que numeros, precos e
regras podem mudar com o tempo.
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SOLUGCOES PARA O PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS
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SOLUCAO DAS PALAVRAS CRUZADAS
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GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

8 horizontal: ENCRIPTACAOAES Norma de cifra de bloco
simétrica que protege as cargas das ligacdes (14 letras)
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VERTICAIS

1vertical: KILLSWITCH Mecanismo de seguranga que
bloqueia fugas quando o tunel cai (10 letras)

2 vertical: ESTADOSUNIDOS Jurisdicao legal e sede da
empresa na América do Norte (13 letras)

3 vertical: AUTOCONNECT Protecao de ligagao automatica
que protege redes publicas abertas (11 letras)

4 vertical: TUNELIZACAO Encapsulamento das cargas de
pacotes para atravessar redes (11 letras)

5 vertical: OPENVPN Protocolo de codigo aberto disponivel
no Windows e no Android (7 letras)

6 vertical: SECUREVPN Antigo nome da aplicagao VPN
auténoma da Norton (9 letras)

7 vertical: SUITE Conjunto integrado de antimalware e rede
privada virtual (5 letras)
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Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. ERUESVPNC SECUREVPN 5. NDSTUDSOISEOA ESTADOSUNIDOS
2. INPCTEEAASAOCR ENCRIPTACAOAES 6. CTONCEAUNTO AUTOCONNECT
3. ISETU SUITE 7. OPVNPNE OPENVPN
4. WCSHLTIKIL KILLSWITCH 8. CZOINTLUAAE TUNELIZACAO

CHAVE DO DESAFIO DO CODIGO SECRETO

"NORTON VPN PROTEGE O WIFI PUBLICO SEMPRE"
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Solucoes dos estudos de caso

ESTUDO DE CASO 1: PREVENGAO DE AMEAGAS EM HOTSPOTS  soiucio parao
PUBLICOS professor

CRITERIO DE CLASSIFICAGAO
As respostas dos alunos devem abranger os seguintes pontos:

e Analise do cenario: Um funcionario em viagem de negdcios liga-se rotineiramente ao Wi-Fi de
aeroportos. O administrador configura o Norton Secure VPN para ser executado
automaticamente.

» Estratégia e solugao recomendadas: Orientacao de classificagcao: Explicar que o Auto-Connect
forca a encriptacao antes de qualquer dado sair do dispositivo, e que o AES-256 torna ilegiveis
0s pacotes intercetados.

B ESTUDO DE CASO 2: AVALIAR O REGISTO DE ATIVIDADE SOB Solugéo para o
JURISDICOES DOS EUA professor

CRITERIO DE CLASSIFICACAO

As respostas dos alunos devem abranger os seguintes pontos:

e Analise do cenario: Um analista de seguranga esta a analisar a privacidade do Norton Secure
VPN, observando que a sua sede se situa nos Estados Unidos.

» Estratégia e solugao recomendadas: Orientacao de classificagcao: Explicar que as empresas
norte-americanas tém de cumprir ordens judiciais federais e intimacdes, mas a politica de nao
registo auditada da Norton limita os dados que existem para entregar.
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