VPN ANALISE DA PRIVATE INTERNET ACCESS FICHA DE TRABALHO SOBRE VPN

COM

Nome: Data: Pontuacao:

Analise da Private Internet Access

Analise técnica da Private Internet Access VPN, bases de cddigo de clientes de
computador e moveis de cédigo aberto, zero registos comprovado em tribunal,
reencaminhamento de portas e filtragem de anuncios PIA MACE.

VISAO GERAL DA APRENDIZAGEM SOBRE A ANALISE DA PRIVATE INTERNET
ACCESS

Bem-vindo! Este conjunto de atividades guia-te pela analise

técnica da Private Internet Access. Vais explorar os clientes
APRENDENTE de computador de cédigo aberto, a auséncia de registos

comprovada em tribunal, o reencaminhamento de portas e o

e bloqueio de antincios PIA MACE.
Percurso de defensor de redes

PONTOS DE CONTROLO DA FICHA DE TRABALHO

D Partes 1-4: Domina as configuracdes de VPN e de seguranca de

rede.
ESTADO DA LIGAGAO @ Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Proteger pacotes de dados

Partes 8-9: Resolve estudos de caso e o desafio de cifra.

Parte 10: Revé as paginas de perguntas frequentes basicas e
avancadas.

ATIVO

PROTEGCAO CONTRA FUGAS

Protecao contra fugas de DNS e IPv6 Parte 11: Explora 10 factos interessantes do mundo real.

o0 oo

Bonus: desafio Pensa rapido.

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/pia/
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O teu roteiro de aprendizagem sobre a Private Internet Access

e Analisa a arquitetura técnica e as normas de encriptacao da Analise da Private Internet Access.
e Configura as definicées do cliente para evitar fugas de trafego de IP, DNS e WebRTC.

e Compara protocolos de tunelizacao proprietarios com implementacdes padrao.

INSTRUGOES DA ANALISE DA PRIVATE INTERNET ACCESS

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicoes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos aos registos comprovados em tribunal e ao PIA MACE. Termina com a atividade bénus Pensa rapido.

ZERO LOGS COMPROVADO EM TRIBUNAL E CLIENTES DE COMPUTADOR DE
SECRETARIA DE CODIGO ABERTO (INTRODUCAO)

A Private Internet Access (PIA) tem uma base de codigo do cliente aberta e altamente personalizavel. Provou os seus
compromissos de zero registos em tribunais dos EUA e integra configuragdes avangadas, como o
reencaminhamento de portas e o bloqueio de anuncios MACE.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Ponto de controlo 1: Desafio de escolha multipla

0 1. Qual é o nome comercial da Private Internet Access VPN?

A) PIA VPN

B) Safe Connect

C) Threat Protection
D) Proton VPN

FICHA DE TRABALHO SOBRE VPN

9 2. Em que pais tem sede a Private Internet Access, ficando sujeita as leis dos EUA?

A) Estados Unidos
B) Reino Unido
C) Roménia

D) Suica

e 3. Que ferramenta proprietaria de bloqueio de antincios a PIA inclui nos seus clientes para

computador?

A) PIA MACE

B) Threat Protection
C) Safe Shield

D) CleanWeb

o 4. Qual é o limite de liga¢6es simultaneas de dispositivos numa conta PIA padrao?

A) llimitado
B) Cinco dispositivos
C) Dez dispositivos

D) Sete dispositivos

e 5. Que protocolo moderno de codigo aberto podem as aplicacoes da PIA utilizar além do

OpenVPN?

A) WireGuard
B) PPTP
C) SSTP
D) L2TP
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. A Private Internet Access tem sede nos EUA, sob a jurisdicao dos Five Eyes.
Verdadeiro Falso

o Pergunta 7

7. A PIA provou a sua politica de zero registos em intimacdes de tribunais federais dos EUA.
Verdadeiro Falso

e Pergunta 8

8. O bloqueio de anuncios PIA MACE funciona dentro do cliente, filtrando os pedidos DNS.
Verdadeiro Falso

e Pergunta 9

9. A PIA nao suporta configuragées manuais de reencaminhamento de portas.
Verdadeiro Falso

@ Pergunta 10

10. Todas as aplicacdes cliente para computador da PIA sao totalmente de codigo aberto.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. O cliente VPN auténomo tem a marca comercial

2. Com sede em Denver, no Colorado, a PIA esta sob a jurisdicao dos

3. O bloqueio de antincios e de rastreadores é feito nativamente pela tecnologia

4. Os subscritores podem ligar um nimero enorme de dispositivos com licengas simultaneas

5. As aplicacoes da PIA podem usar o rapido e moderno protocolo em vez do
OpenVPN.
6. A politica de zero registos foi em intimagoes de tribunais federais.

BANCO DE PALAVRAS DE VOCABULARIO

COMPROVADO ESTADOS UNIDOS ILIMITADAS KILL SWITCH PIA MACE
PIA VPN TUNELIZAGAO WIREGUARD

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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INTERNET ACCESS FICHA DE TRABALHO SOBRE VPN

Ponto de controlo 4: Associacao de conceitos de VPN e redes

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra

correspondente (A-H) na caixa de preenchimento.

1. PIA VPN

2. Estados Unidos

3. PIA MACE

4. llimitado

5. WireGuard

6. Comprovado em tribunal

7. Kill switch

8. Tunneling

Encapsulamento de cargas de pacotes para atravessar redes.

Blogueador de anuincios e rastreadores baseado em DNS,
integrado no cliente.

Protocolo moderno de ligagao de cédigo aberto e alta
velocidade.

Bloqueador a prova de falhas que corta o trafego se o tunel
cair.

Politica de registos validada por pedidos legais que nao
resultaram em dados.

Jurisdicao legal e sede da empresa na América do Norte.

Politica de ligacao simultanea de dispositivos sem limites.

Cliente auténomo do Private Internet Access, com marca
comercial.
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

HORIZONTAIS VERTICAIS

2. Protocolo de ligacao moderno, de codigo 1. Bloqueador de seguranca que corta o trafego
aberto e alta velocidade (9) se o tunel cair (10)

4. Jurisdicao legal e sede da empresa ha 3. Encapsulamento das cargas de pacotes para
América do Norte (13) atravessar redes (11)

5. Cliente autonomo do Private Internet Access,
com marca comercial (6)

6. Politica de ligacao simultanea de dispositivos
sem limites (10)

7. Bloqueador de anuincios e rastreadores
baseado em DNS, integrado no cliente (7)

8. Politica de registos validada por pedidos
legais que nao obtiveram quaisquer dados (10)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

2 horizontal: Protocolo de ligacao moderno, de cédigo aberto e alta velocidade (9 letras):

4 horizontal: Jurisdicao legal e sede da empresa na América do Norte (13 letras):

5 horizontal: Cliente auténomo do Private Internet Access, com marca comercial (6 letras):

6 horizontal: Politica de ligacao simultanea de dispositivos sem limites (10 letras):

7 horizontal: Bloqueador de antincios e rastreadores baseado em DNS, integrado no cliente (7 letras):

8 horizontal: Politica de registos validada por pedidos legais que nao obtiveram quaisquer dados (10 letras):

VERTICAIS

1vertical: Bloqueador de seguranca que corta o trafego se o tunel cair (10 letras):

3 vertical: Encapsulamento das cargas de pacotes para atravessar redes (11 letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

LISTA DE PALAVRAS DE VOCABULARIO

PIAVPN ESTADOSUNIDOS PIAMACE ILIMITADAS WIREGUARD COMPROVADO
KILLSWITCH TUNELIZACAO
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo
a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO DEFINICOES E CAMPOS DE ASSOCIAGCAO

A. PIAVPN 1. Bloqueador de anuncios e rastreadores baseado em DNS,

integrado no cliente.
B. ESTADOSUNIDOS

2. Politica de registos validada por pedidos legais que nao obtiveram

C. PIAMACE .

quaisquer dados.
D. ILIMITADAS

3. Encapsulamento das cargas de pacotes para atravessar redes.
E. WIREGUARD
F. COMPROVADO 4. Bloqueador de seguranca que corta o trafego se o tunel cair.
G. KILLSWITCH

5. Jurisdicao legal e sede da empresa na América do Norte.
H. TUNELIZACAO
6. Politica de ligagao simultanea de dispositivos sem limites.

7. Protocolo de ligagao moderno, de cédigo aberto e alta velocidade.

8. Cliente autonomo do Private Internet Access, com marca
comercial.
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Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de rede privada virtual
(VPN). Escreve as tuas respostas nas caixas de resposta fornecidas.

1. APVPNI

2. PAECAMI

3. WUGIADERR

4. WCSHLTIKIL
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NDSTUDSOIS
EOA

AIMADILTSI

OPCVOADORM

CZOINTLUAA
E
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10

n

12

13

14

15

FICHA DE TRABALHO SOBRE VPN

Atividade bonus: Pensa rapido

’ 3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA. ‘

Situacoes em que um kill switch ajuda

Palavras que descrevem uma boa aplicacao VPN

Botoes ou menus numa aplicacdao VPN

Funcionalidades que procuras no PIA

Razoes para escolher o PIA

Sinais de que a tua ligacao VPN esta lenta

Locais onde ativarias o PIA

Pessoas a quem recomendarias o PIA

Dados que uma VPN nunca deve guardar

Paises onde gostarias de ter servidores do PIA

Coisas que fazes online todos os dias

Servigcos VPN além do PIA

Coisas a verificar antes de comprar uma VPN

Coisas que o PIA consegue esconder da tua rede

Perguntas para o apoio ao cliente do PIA
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Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: VERIFICAR ZERO LOGS COMPROVADO EM TRIBUNAL
=

Cenario: Uma agéncia governamental emite uma intimagao a PIA a pedir os registos de ligagao de um
endereco IP especifico durante uma investigacao de cibercrime.

Questao para debate: Detalha como a configuragao de servidores e a arquitetura de zero registos da PIA Ihe
permitem cumprir intimacoes sem expor dados de utilizadores.

ESTUDO DE CASO 2: CONFIGURAR REDIRECIONAMENTO DE PORTAS PERSONALIZADO
=

Cenario: Um engenheiro de software quer alojar um servico local temporario e partilha-lo com testadores
remotos através de uma atribuicao de porta VPN segura.

Questao para debate: Explica como o reencaminhamento de portas € ativado no cliente da PIA e analisa as
vantagens e desvantagens de seguranca de expor portas de entrada personalizadas.
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Ponto de controlo 9: Decifrar o codigo
Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-

Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em
branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

1 16 9 1 22 16 14 %6 18 15 20 5 7 5 1

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: O que é a Private Internet Access?

E um fornecedor de VPN de cédigo aberto, altamente personalizavel, focado na velocidade, na seguranca e na
privacidade digital.

Q2: Onde tem a PIA a sua sede?

A PIA tem sede em Denver, Colorado, operando sob jurisdicdo dos Estados Unidos. [6]

Q3: A PIA guarda registos?

Nao, a PIA aplica uma politica rigorosa de nao registo que foi auditada e comprovada em tribunal varias vezes.

Q4: Quantos dispositivos posso ligar?

A PIA oferece ligagdes simultaneas ilimitadas de dispositivos ao abrigo de um unico plano de subscrigcao. [1]

Q5: O que é o PIA MACE?

E um bloqueador de anuncios, rastreadores e software malicioso baseado em DNS, integrado diretamente nas
aplicagdes cliente da PIA.
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: A PIA suporta WireGuard?

Sim, as aplicagdes permitem escolher WireGuard ou OpenVPN na secc¢ao Protocolos das definigoes.

Q7: A aplicacao suporta encaminhamento de portas?

Sim, a PIA oferece reencaminhamento de portas integrado em servidores selecionados, ativado nas definicées de
Rede da aplicagao.

Q8: As aplicacoes cliente sao de codigo aberto?

Sim, todas as aplicagdes cliente para computador e telemovel da PIA sao totalmente de cddigo aberto e estao
alojadas no GitHub.

Q9: Tem um kill switch?

Sim, inclui um kill switch avangado que bloqueia todo o trafego se o tunel VPN cair.

Q10: Posso instalar a PIA num router?

Sim, a PIA fornece configuragcées manuais de OpenVPN e WireGuard para routers compativeis.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Como foi comprovada em tribunal a politica de zero registos?

Em varias ocasides, intimacdes federais dos EUA exigiram a PIA os historicos de ligagao dos utilizadores, mas a
empresa nao entregou dados por ndao manter registos.

Q2: Em que difere o PIA MACE dos bloqueadores de anuncios do navegador?

O MACE funciona ao nivel do DNS, devolvendo respostas vazias para dominios de anuncios, mas nao consegue
ocultar elementos da pagina nem filtrar fluxos de anuncios que ndo passem pelo DNS.

Q3: Qual é a norma de encriptacao predefinida do WireGuard na PIA?

Utiliza encriptacao de chave simétrica ChaCha20-Poly1305, que é mais rapida em CPU mdveis do que o AES-GCM.

Q4: Como se configura o encaminhamento de portas em seguranca?

O cliente pede uma porta aberta ao gateway da VPN, que a mapeia dinamicamente para o trafego de entrada,
ocultando as portas locais do cliente.

Q5: Quais sao os riscos da jurisdicao dos EUA para a PIA?

Os EUA sao membros dos Five Eyes; contudo, como a PIA ndo guarda registos, as intimagdes nao podem obrigar a
empresa a fornecer dados inexistentes.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: A PIA suporta split tunneling?

Sim, as regras de Split Tunnel permitem que aplicagdes ou enderecos IP escolhidos contornem a VPN ou a usem em
exclusivo.

Q7: Como funciona o Advanced Kill Switch?

Bloqueia todo 0 acesso de saida a internet mesmo quando a aplicacao cliente VPN esta fechada, garantindo que nao
ocorrem fugas acidentais. [2]

Q8: A PIA suporta ofuscacao com shadowsocks?

Sim, permite o encaminhamento multi-hop com proxies Shadowsocks para ocultar as assinaturas do trafego VPN em
redes censuradas. [4]

Q9: Que tipo de servidores opera a PIA?

A PIA afirma que a sua rede funciona com servidores s6 com RAM, que ndo podem gravar dados de utilizadores num
disco rigido porque nao o tém.

Q10: O cliente suporta tamanhos de MTU personalizados?

Sim, as definicdes avangadas permitem aos utilizadores ajustar os pacotes MTU para resolver quedas de ligagao em
redes restritivas.
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Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade

movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN

A Private Internet Access foi fundada em 2010 pela
London Trust Media e adquirida pela Kape Technologies
em 2019. [7]

3. PERSPETIVA SOBRE VPN

O MACE blogueia, ao nivel do DNS, os dominios usados
para anuncios, rastreadores e software malicioso, antes
de carregarem. [2]

5. PERSPETIVA SOBRE VPN

Todos os clientes para computador e telemdvel séo de
codigo aberto, permitindo que qualquer pessoa verifique
as suas configuragdes de segurancga no GitHub. [8]

7. PERSPETIVA SOBRE VPN

O escritorio da PIA fica em Denver, Colorado, o que
coloca a empresa sob a lei dos Estados Unidos. [6]

9. PERSPETIVA SOBRE VPN

O Advanced Kill Switch bloqueia todo o trafego fora da
VPN, mesmo quando a VPN esta desligada. [2]
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2. PERSPETIVA SOBRE VPN

A PIA afirma que a sua politica de nao registo foi testada
em tribunal nos EUA mais de uma vez, incluindo em
casos envolvendo o FBI. [1]

4. PERSPETIVA SOBRE VPN

A PIA afirma que opera servidores s6é com RAM em 91
paises numa rede de 10 Gbps (em setembro de 2026). [1]

6. PERSPETIVA SOBRE VPN

A funcionalidade avangada de split tunneling suporta o
encaminhamento de trafego com base em intervalos de
IP de destino, bem como em aplicagdes locais. [2]

8. PERSPETIVA SOBRE VPN

A Deloitte Audit Romania auditou a configuragdo sem
registos da PIA, concluindo que nao guarda dados que
identifiquem utilizadores ou atividade. [1]

10. PERSPETIVA SOBRE VPN

Suporta IP estaticos dedicados como servigo adicional
para utilizadores que necessitam de gateways de acesso
remoto consistentes. [2]
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Solucoes: Ponto de controlo 1 - Escolha multipla

0 Pergunta 1 Resposta correta: A

NOTA PARA O PROFESSOR

Qual é o nome comercial da Private Internet Access VPN? - PIA VPN

o Pergunta 2 Resposta correta: A

NOTA PARA O PROFESSOR

Em que pais tem sede a Private Internet Access, ficando sujeita as leis dos EUA? = Estados Unidos

e Pergunta 3 Resposta correta: A

NOTA PARA O PROFESSOR

Que ferramenta proprietaria de bloqueio de anuncios a PIA inclui nos seus clientes para computador? - PIA MACE

o Pergunta 4 Resposta correta: A

NOTA PARA O PROFESSOR

Qual é o limite de ligagdes simultaneas de dispositivos numa conta PIA padrao? - llimitado

e Pergunta 5 Resposta correta: A

NOTA PARA O PROFESSOR

As aplicaces da PIA permitem aos utilizadores escolher o WireGuard, um protocolo moderno de cédigo aberto, ou o
OpenVPN.
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

Pergunta 6
NOTA PARA O PROFESSOR

A Private Internet Access tem sede nos EUA, sob a jurisdi¢cao dos Five Eyes.

Pergunta 7

NOTA PARA O PROFESSOR

A PIA provou a sua politica de zero registos em intimagdes de tribunais federais dos EUA.

Pergunta 8

NOTA PARA O PROFESSOR

O bloqueio de anuincios PIA MACE funciona dentro do cliente, filtrando os pedidos DNS.

Pergunta 9

NOTA PARA O PROFESSOR

Falso: a PIA oferece reencaminhamento de portas integrado em servidores selecionados.

Pergunta 10
NOTA PARA O PROFESSOR

Todas as aplicacdes cliente para computador da PIA sdo totalmente de cédigo aberto.
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Resposta correta: Verdadeiro

Resposta correta: Verdadeiro

Resposta correta: Verdadeiro

Resposta correta: Falso

Resposta correta: Verdadeiro
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Solucoes de vocabulario e grelha de avaliacao

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de
contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

0 raven 3 2 estados unidos B s ramace B - imitado

. 6. Comprovado em " 5 .
e 5. WireGuard tribunal B 7. Kill switch n 8. Tunneling

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

© raven © EstADOS UNIDOS © riamvace @ ‘miTADAS

o WIREGUARD e COMPROVADO

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIAGAO DE PALAVRAS

B c-riavace B3 r-comprovabo B) +-TuneLizacro O c-«iLswitcH

) =-estaoosunipos B o-umiTabas E - WIREGUARD B A-riaven

NOTAS DE DEBATE PARA PROFESSORES
Termos-chave:
Verifica se os alunos sabem explicar PIA VPN, Estados Unidos e PIA MACE por palavras suas e dar um exemplo de cada.

Estudos de caso:
Pede aos alunos que justifiquem as recomendagdes com factos da ficha e ndo com suposigoes.

Avaliacao das fontes:
Pede aos alunos que confirmem pelo menos uma afirmagao nas fontes da ficha e discutam porque & que numeros, pregos e
regras podem mudar com o tempo.
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ACCESS SOLUGCOES PARA O PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS
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AV J Y W Y P I E J I z2 I J N
C A E I A S A M J C F W E K Z
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T P M W I R E G U A R D B L I
F I ¢C OM P R OV A D O N Y B
Z 2 Y B N V X M C F P W Q@ Q X
H E Y N P V A I P C WL F G H

SOLUCAO DAS PALAVRAS CRUZADAS
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GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

2 horizontal: WIREGUARD Protocolo de ligagao moderno,
de codigo aberto e alta velocidade (9 letras)

4 horizontal: ESTADOSUNIDOS Jurisdicao legal e sede da
empresa na América do Norte (13 letras)

5 horizontal: PIAVPN Cliente auténomo do Private Internet
Access, com marca comercial (6 letras)

6 horizontal: ILIMITADAS Politica de ligagdo simultanea de
dispositivos sem limites (10 letras)

7 horizontal: PIAMACE Bloqueador de anuncios e
rastreadores baseado em DNS, integrado no cliente (7 letras)

8 horizontal: COMPROVADO Politica de registos validada
por pedidos legais que nao obtiveram quaisquer dados (10
letras)
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VERTICAIS

1vertical: KILLSWITCH Bloqueador de seguranga que corta
o trafego se o tunel cair (10 letras)

3 vertical: TUNELIZACAO Encapsulamento das cargas de
pacotes para atravessar redes (11 letras)

Pagina 24



VPN ANALISE DA PRIVATE INTERNET ACCESS SOLUGOES PARA O PROFESSOR

COM

Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. APVPNI PIAVPN 5 NDSTUDSOISEOA ESTADOSUNIDOS
2. PAECAMI PIAMACE 6. AIMADILTSI ILIMITADAS
3. WUGIADERR WIREGUARD 7. OPCVOADORM COMPROVADO
4. WCSHLTIKIL KILLSWITCH 8. CZOINTLUAAE TUNELIZACAO

CHAVE DO DESAFIO DO CODIGO SECRETO

"A PIA VPN PROTEGE A SEGURANCA E A PRIVACIDADE"
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Solucoes dos estudos de caso

ESTUDO DE CASO 1: VERIFICAR ZERO LOGS COMPROVADO EM Solugéo para o
TRIBUNAL professor

CRITERIO DE CLASSIFICACAO

As respostas dos alunos devem abranger os seguintes pontos:

e Analise do cenario: Uma agéncia governamental emite uma intimagao a PIA a pedir os registos
de ligacao de um endereco IP especifico durante uma investigacao de cibercrime.

« Estratégia e solugao recomendadas: Orientacao de classificagcao: Explicar que, como a base de
dados de servidores da PIA esta configurada para nao gravar registos nem metadados em
disco, ndo tem historial de utilizadores para entregar.

ESTUDO DE CASO 2: CONFIGURAR REDIRECIONAMENTO DE Solugio para o
PORTAS PERSONALIZADO professor
CRITERIO DE CLASSIFICAGCAO
As respostas dos alunos devem abranger os seguintes pontos:

» Analise do cenario: Um engenheiro de software quer alojar um servico local temporario e
partilha-lo com testadores remotos através de uma atribuicao segura de portas VPN.

» Estratégia e solucao recomendadas: Orientacao de classificacao: Explicar que o cliente pede ao
servidor uma porta de entrada, que redireciona o trafego de entrada; a contrapartida € uma
maior vulnerabilidade a analise de portas.
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