VPN RECENSION AV PRIVATE INTERNET ACCESS ARBETSBLAD OM VPN

COM

Namn: Datum: Poang:

Recension av Private Internet Access

Teknisk analys av Private Internet Access VPN, kodbaser for klienter pa dator och
mobil med 6ppen kallkod, domstolsprdévat noll loggar, portvidarebefordran och
annonsfiltreringen PIA MACE.

LARANDEOVERSIKT: RECENSION AV PRIVATE INTERNET ACCESS

Valkommen! Det har aktivitetshaftet guidar dig genom
teknisk granskning av Private Internet Access. Du utforskar

ELEV skrivbordsklienter med dppen kallkod, noll loggar som
bevisats i domstol, portvidarebefordran och
STUDENTSTATUS annonsblockering med PIA MACE.

Natverksforsvararsparet

KONTROLLPUNKTER | ARBETSBLADET

D Del 1-4: Beharska konfigurationer fér VPN och
natverkssakerhet.

SAKER

ANSLUTNINGSSTATUS D Del 5-7: Los korsord och ordsdkare.
Skydda datapaket

Del 8-9: Los fallstudier och chifferutmaning.

Del 10: Ga igenom sidorna med grundldggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Del 11: Utforska 10 intressanta fakta fran verkligheten.

o0 o

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide till de basta VPN-tjansterna

URL: https://www.vpn.com/sv/vpn/pia/
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Din inlarningsplan for Private Internet Access

e Analysera den tekniska arkitekturen och krypteringsstandarderna i Private Internet Access Review.
e Konfigurera Klientinstallningar for att forhindra lackor av IP-, DNS- och WebRTC-trafik.

e Jamfor proprietara tunnelprotokoll med standardimplementeringar.

INSTRUKTIONER FOR RECENSIONEN AV PRIVATE INTERNET ACCESS

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om loggning som bevisats i domstol och PIA MACE. Avsluta
med bonusaktiviteten Tank snabbt.

RI:-STTSLIGT PROVAD NOLLLOGGNING OCH SKRIVBORDSKLIENTER MED OPPEN
KALLKOD (INLEDNING)

Private Internet Access (PIA) har en mycket anpassningsbar klientkodbas med 6ppen kallkod. Det har bevisat sina
&taganden om ingen loggning i amerikanska domstolar och integrerar avancerade konfigurationer som
portvidarebefordran och annonsblockeringen MACE.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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VPNl RECENSION AV PRIVATE INTERNET ACCESS
Kontrollpunkt 1: Utmaning med flerval

0 1. Vad heter Private Internet Access VPN kommersiellt?

A) PIA VPN

B) Safe Connect

C) Threat Protection
D) Proton VPN

ARBETSBLAD OM VPN

9 2.1 vilket land har Private Internet Access sitt huvudkontor, vilket gor att det omfattas av

amerikansk lag?
A) USA
B) Storbritannien
C) Rumanien

D) Schweiz

e 3. Vilket egenutvecklat verktyg for annonsblockering ingar i PIA:s skrivbordsklienter?

A) PIA MACE

B) Threat Protection
C) Safe Shield

D) CleanWeb

o 4. Vilken ar gransen for samtidigt anslutna enheter med ett vanligt PIA-konto?

A) Obegransat
B) Fem enheter
C) Tio enheter
D) Sju enheter

e 5. Vilket moderna protokoll med oppen kallkod kan PIA:s appar anvanda forutom OpenVPN?

A) WireGuard
B) PPTP
C) SSTP
D) L2TP
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. Private Internet Access har sitt huvudkontor i USA under Five Eyes-jurisdiktion.
Sant Falskt

o Fraga 7

7. PIA har bevisat sin policy om ingen loggning vid stamningar i amerikanska federala domstolar.
Sant Falskt

e Fraga 8

8. Annonsblockeringen PIA MACE fungerar inuti klienten genom att filtrera DNS-forfrdgningar.
Sant Falskt

e Fraga 9

9. PIA stdder inte manuella konfigurationer av portvidarebefordran.
Sant Falskt

@ Fraga 10

10. Alla PIA-klientappar for dator har helt 6ppen kallkod.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Den fristdende VPN-klienten siljs under varumarket

2. PIA har sitt sate i Denver, Colorado, i jurisdiktionen

3. Annons- och spararblockering hanteras inbyggt av tekniken

4. Prenumeranter kan ansluta ett mycket stort antal enheter, eftersom antalet samtidiga licenser ar

5. PIA-appar kan anvanda det snabba, moderna protokollet i stallet for
OpenVPN.
6. Policyn utan loggar har verifierats genom att vara vid stamningar fran federal
domstol.
ORDBANK
DOMSTOLSPROVAD FORENTA STATERNA KILL SWITCH OBEGRANSAT PIA MACE
PIA VPN TUNNELERING WIREGUARD

Skriv dina svar har:

1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av VPN- och natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. PIA VPN

2.USA

3. PIA MACE

4. Obegransat

5. WireGuard

6. Rattsligt provad

7. Kill switch

8. Tunnling

© VPN.com | Arbetsblad: granskning av Private Internet Access

Att kapsla in paketnyttolaster for att ta sig Over natverk.

DNS-baserad annons- och spararblockerare inbyggd i klienten.

Modernt snabbt anslutningsprotokoll med 6ppen kallkod.

Felsaker blockerare som stoppar trafik om tunneln faller.

Loggpolicy som har validerats genom rattsliga forfrégningar
som inte gav nagra data.

Nordamerikansk jurisdiktion och nordamerikanskt huvudkontor.

Policy for samtidiga enhetsanslutningar utan begransningar.

Kommersiellt markt fristdende klient fran Private Internet
Access.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

5
6 7
8
VAGRATT LODRATT
2. Modernt anslutningsprotokoll med 6ppen 1. Nordamerikansk juridisk hemvist och bolagets
kéallkod och hég hastighet (9) huvudkontor (13)
4. Inkapsling av paketens nyttolast for att korsa 3. Skyddsfilter som kapar trafiken om tunneln
natverk (11) faller (10)
5. Loggpolicy som validerats genom rattsliga 7. Kommersiellt varumarkesnamn pa Private
begaranden som inte gav nagon data (14) Internet Access fristdende klient (6)

6. DNS-baserad blockerare av annonser och
sparare som ar inbyggd i klienten (7)

8. Policy for samtidiga enhetsanslutningar utan
begransningar (10)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

2 vagratt: Modernt anslutningsprotokoll med 6ppen killkod och hog hastighet (9 bokstaver):

4 vagratt: Inkapsling av paketens nyttolast for att korsa natverk (11 bokstaver):

5 vagratt: Loggpolicy som validerats genom rittsliga begaranden som inte gav nagon data (14 bokstéver):

6 vagratt: DNS-baserad blockerare av annonser och sparare som ar inbyggd i klienten (7 bokstaver):

8 vagratt: Policy for samtidiga enhetsanslutningar utan begransningar (10 bokstéver):

LODRATT

1lodratt: Nordamerikansk juridisk hemvist och bolagets huvudkontor (13 bokstaver):

3 lodratt: Skyddsfilter som kapar trafiken om tunneln faller (10 bokstaver):

7 lodratt: Kommersiellt varumarkesnamn pa Private Internet Access fristdende klient (6 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
PIAVPN FORENTASTATER PIAMACE OBEGRANSAT WIREGUARD
DOMSTOLSPROVAD KILLSWITCH TUNNELERING
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA

A.PIAVPN

B. FORENTASTATER
C. PIAMACE

D. OBEGRANSAT

E. WIREGUARD

F. DOMSTOLSPROVAD
G. KILLSWITCH

H. TUNNELERING

DEFINITIONER OCH MATCHNINGSFALT

1. DNS-baserad blockerare av annonser och sparare som ar inbyggd
i klienten.

2. Loggpolicy som validerats genom rattsliga begaranden som inte
gav nagon data.

3. Inkapsling av paketens nyttolast for att korsa natverk.

4. Skyddsfilter som kapar trafiken om tunneln faller.

5. Nordamerikansk juridisk hemvist och bolagets huvudkontor.
6. Policy for samtidiga enhetsanslutningar utan begransningar.

7. Modernt anslutningsprotokoll med 6ppen kallkod och hog
hastighet.

8. Kommersiellt varuméarkesnamn péa Private Internet Access
fristdende klient.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer om Virtual Private Network
(VPN). Skriv dina svar i rutorna.

1. APVPNI s :;’SRSNRTAA
2. PAECAMI 6. ARGNSOBATE
3. WUGIADERR 7 SQETDPOMDOV
4. WCSHLTIKIL 8. IEGLNTEUNRN
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10

n

12

13

14

15

ARBETSBLAD OM VPN

Bonusaktivitet: Tank snabbt

‘ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Situationer dar en kill switch hjalper

Ord som beskriver en bra VPN-app
Knappar eller menyer i en VPN-app
Funktioner du letar efter hos PIA

Skal till att valja PIA

Tecken pa att din VPN-anslutning ar langsam
Platser dar du skulle sl pa PIA

Personer du skulle rekommendera PIA till
Data som ett VPN aldrig bor lagra

Lander dar du skulle vilja ha PIA-servrar
Saker du gor pa natet varje dag
VPN-tjanster forutom PIA

Saker att kontrollera innan du képer ett VPN
Saker som PIA kan dolja for ditt natverk

Fragor till kundsupporten hos PIA

© VPN.com | Arbetsblad: granskning av Private Internet Access

Sida 12



VPN RECENSION AV PRIVATE INTERNET ACCESS ARBETSBLAD OM VPN

COM

Kontrollpunkt 8: Fallstudier om VPN och natverk

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: VERIFIERA RATTSLIGT PROVAD NOLLLOGGNING
=

Scenario: En statlig myndighet utfardar en stamning till PIA och begar anslutningsloggar fér en specifik IP-
adress under en utredning av ett it-brott.

Diskussionsfraga: Beskriv i detalj hur PIA:s serverkonfiguration och arkitektur utan loggar gor det majligt att
efterleva stamningar utan att avsl6ja anvandardata.

FALLSTUDIE 2: KONFIGURERA EGEN PORTVIDAREBEFORDRAN
=

Scenario: En programvaruingenjor vill drifta en tillfllig lokal tjanst och dela den med testare pa distans med
hjalp av en saker VPN-portallokering.

Diskussionsfraga: Forklara hur portvidarebefordran aktiveras i PIA-klienten och analysera avvagningarna for
sakerheten nar egna inkommande portar exponeras.
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Kontrollpunkt 9: Knack chiffret

En natverksingenjor skyddar dirigeringskanaler och klienttunnlar. Anvand bokstav-till-siffra-nyckeln
nedan for att avkoda meddelandet genom att skriva de matchande bokstaverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

16 9 1 22 16 14 99 1N 25 4 4 1 18

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q1: Vad ar Private Internet Access?

Det &r en mycket anpassningsbar VPN-leverantor med 6ppen kallkod som fokuserar p& hastighet, sakerhet och
digital integritet.

Q2: Var har PIA sitt huvudkontor?

PIA har sitt huvudkontor i Denver, Colorado, och verkar under amerikansk jurisdiktion. [6]

Q3: Sparar PIA loggar?

Nej, PIA tillampar en strikt policy utan loggar som har granskats och bevisats i domstol flera ganger.

Q4: Hur manga enheter kan jag ansluta?

PIA erbjuder obegransat antal samtidiga enhetsanslutningar under ett och samma abonnemang. [1]

Q5: Vad ar PIA MACE?

Det ar en DNS-baserad blockerare av annonser, sparare och skadlig kod som &r inbyggd i PIA:s klientprogram.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q6: Stoder PIA WireGuard?

Ja, apparna lter dig vélja WireGuard eller OpenVPN under Protokoll i installningarna.

Q7: Stoder appen portvidarebefordran?

Ja, PIA erbjuder inbyggd portvidarebefordran pa utvalda servrar, som aktiveras i appens natverksinstalliningar.

Q8: Ar klientapparna 6ppen kéllkod?

Ja, alla PIA-klientprogram for dator och mobil har helt 6ppen kéllkod och finns p& GitHub.

Q9: Har det en kill switch?

Ja, den har en avancerad Kill switch som blockerar all trafik om VPN-tunneln gér ner.

Q10: Kan jag installera PIA pa en router?

Ja, PIA erbjuder manuella OpenVPN- och WireGuard-konfigurationer for kompatibla routrar.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q1: Hur har policyn om ingen loggning bevisats i domstol?

Vid flera tillfallen kravde amerikanska federala stamningar att PIA skulle Iamna ut anvandarnas anslutningshistorik,
men foretaget I1amnade inga data pd grund av att det inte loggar.

Q2: Hur skiljer sig PIA MACE fran annonsblockerare i webbldsare?

MACE arbetar pd DNS-niva och returnerar tomma svar for annonsdoméaner, men kan inte délja sidelement eller filtrera
annonsstrémmar som inte gar via DNS.

Q3: Vilken krypteringsstandard ar standard for WireGuard i PIA?

Den anvander symmetrisk nyckelkryptering med ChaCha20-Poly1305, som &r snabbare p& mobila processorer an
AES-GCM.

Q4: Hur konfigureras portvidarebefordran pa ett sakert satt?

Klienten begar en 6ppen port frdn VPN-gatewayen, som mappar den dynamiskt fér inkommande trafik och samtidigt
doljer klientens lokala portar.

Q5: Vilka risker medfor amerikansk jurisdiktion for PIA?

USA &r medlem i Five Eyes; men eftersom PIA inte sparar nagra loggar kan stamningar inte tvinga foretaget att lamna
ut data som inte finns.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q6: Stoder PIA delad tunnel (split tunneling)?

Ja, regler for Split Tunnel I&ter valda appar eller IP-adresser kringgd VPN eller anvanda den exklusivt.

Q7: Hur fungerar Advanced Kill Switch?

Den blockerar all utgdende internetatkomst aven nar VPN-klientappen ar stangd, sa att inga oavsiktliga lackor sker.

[2]

Q8: Stoder PIA obfuskering med Shadowsocks?

Ja, den tilldter multihop-routing med Shadowsocks-proxyservrar for att dolja VPN-trafikens signaturer i censurerade
natverk. [4]

Q9: Vilken typ av servrar driver PIA?

PIA uppger att natverket kors pa servrar som bara anvander RAM och som inte kan skriva anvandardata till en
harddisk eftersom de inte har ndgon.

Q10: Stoder klienten egna MTU-storlekar?

Ja, de avancerade instéliningarna I&ter anvandare justera MTU-paket for att felsdka avbrutna anslutningar pa
restriktiva natverk.
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Del 11: 10 verkliga fakta och insikter om VPN

Ga igenom verkliga fakta om VPN-kryptering och hastigheter, protokollgranskningar, mobil anslutning

och distansarbete i foretag.

1. VPN-INSIKT

Private Internet Access grundades 2010 av London Trust
Media och kdptes av Kape Technologies 2019. [7]

3. VPN-INSIKT

MACE blockerar domaner som anvands for annonser,
sparare och skadlig kod pa DNS-niv4, innan de laddas.

(2]

5. VPN-INSIKT

Alla klienter for dator och mobil har 6ppen kallkod, sa vem
som helst kan verifiera deras sakerhetskonfigurationer pa
GitHub. [8]

7. VPN-INSIKT

PlA:s foretagskontor ligger i Denver, Colorado, vilket gor
att foretaget omfattas av amerikansk lag. [6]

9. VPN-INSIKT

Advanced Kill Switch blockerar all trafik utanfor VPN-
anslutningen aven nar VPN ar avstangt. [2]

© VPN.com | Arbetsblad: granskning av Private Internet Access

2. VPN-INSIKT

PIA uppger att policyn om ingen loggning har provats i
amerikansk domstol mer an en gang, bland annat i
arenden dar FBI var inblandat. [1]

4. VPN-INSIKT

PIA uppger att de kor servrar som bara anvander RAM i
91 Iander pa ett natverk pa 10 Gbit/s (i september 2026).
(1

6. VPN-INSIKT

Den avancerade funktionen for delad tunnling stéder
routning av trafik baserat pa mal-IP-intervall samt lokala
appar. [2]

8. VPN-INSIKT

Deloitte Audit Romania har granskat PIA:s no-logs-
upplagg och drog slutsatsen att det inte sparas nagra
data som identifierar anvéandare eller aktivitet. [1]

10. VPN-INSIKT

Den stoder dedikerade statiska IP-adresser som
tilldggstjanst for anvandare som behdver konsekventa
gateways for fjarratkomst. [2]
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Tekniska referenser och kallor
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Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala tekniska standarder,

specifikationer och regelverk.
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https://www.privateinternetaccess.com/about-us
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https://www.wireguard.com/protocol/
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Facit: Kontrollpunkt 1-Flerval

o Fraga 1 Ratt svar: A
ANTECKNING FOR LARAREN

Vad heter Private Internet Access VPN kommersiellt? - PIA VPN

o Fraga 2 Ratt svar: A
ANTECKNING FOR LARAREN

| vilket land har Private Internet Access sitt huvudkontor, vilket gor att det omfattas av amerikansk lag? - USA

e Friga 3 Ratt svar: A
ANTECKNING FOR LARAREN

Vilket egenutvecklat verktyg for annonsblockering ingér i PIA:s skrivbordsklienter? > PIA MACE

o Fraga 4 Rétt svar: A
ANTECKNING FOR LARAREN

Vilken &r gransen for samtidigt anslutna enheter med ett vanligt PIA-konto? - Obegransat

e Fraga 5 Rétt svar: A
ANTECKNING FOR LARAREN

PIA:s appar later anvandare vilja WireGuard, ett modernt protokoll med dppen kéllkod, eller OpenVPN.
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Facit: Kontrollpunkt 2 - Sant eller falskt

e Fraga 6 Rétt svar: Sant
ANTECKNING FOR LARAREN

Private Internet Access har sitt huvudkontor i USA under Five Eyes-jurisdiktion.

o Fraga 7 Rétt svar: Sant
ANTECKNING FOR LARAREN

PIA har bevisat sin policy om ingen loggning vid stdmningar i amerikanska federala domstolar.

e Friga 8 Ratt svar: Sant
ANTECKNING FOR LARAREN

Annonsblockeringen PIA MACE fungerar inuti klienten genom att filtrera DNS-f6rfrégningar.

e Fraga 9 Rétt svar: Falskt
ANTECKNING FOR LARAREN

Falskt: PIA erbjuder inbyggd portvidarebefordran pa utvalda servrar.

@ Fraga 10 Rétt svar: Sant

ANTECKNING FOR LARAREN

Alla PIA-klientappar for dator har helt ppen kallkod.
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Facit for ordforrad och bedomningsmall

FACIT FOR LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

0 raven B 2use B zriamace

G 5. WireGuard B 6. Rattsligt prévad B 7. Kill switch

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

o PIA VPN e FORENTA STATERNA e PIA MACE

© wrecuarD © vpomsToLSPROVAD

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

B c-riavace E) r-pomsToLsPROVAD E) +- TunnELERING

) :-rorenTASTATER ) o-osEGRANSAT E - WIREGUARD

a 4. Obegransat

n 8. Tunnling

@ oBEGRANSAT

O c-kiLswitcH

B A-riaven

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan forklara PIA VPN, USA och PIA MACE med egna ord och ge ett exempel pé varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver

tid.
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Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET
R 0O N L Y T W A U Z K N N H I
E O T A S N A R G E B O I T G
T M V M P I A M A C E T 2z I B
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O K A G Q L P D OCD I J B B
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LOSNING PA KORSORDET
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LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

2 vagratt: WIREGUARD Modernt anslutningsprotokoll med
Oppen kallkod och hég hastighet (9 bokstaver)

4 vagratt: TUNNELERING Inkapsling av paketens nyttolast
for att korsa natverk (11 bokstaver)

5 vagratt: DOMSTOLSPROVAD Loggpolicy som validerats
genom réttsliga begdranden som inte gav ndgon data (14
bokstaver)

6 vagratt: PIAMACE DNS-baserad blockerare av annonser
och spéarare som ar inbyggd i klienten (7 bokstaver)

8 vagratt: OBEGRANSAT Policy for samtidiga
enhetsanslutningar utan begransningar (10 bokstaver)

© VPN.com | Arbetsblad: granskning av Private Internet Access

LODRATT

1lodrétt: FORENTASTATER Nordamerikansk juridisk hemvist
och bolagets huvudkontor (13 bokstaver)

3 lodratt: KILLSWITCH Skyddsfilter som kapar trafiken om
tunneln faller (10 bokstéver)

7 lodratt: PIAVPN Kommersiellt varumarkesnamn pa Private
Internet Access fristdende klient (6 bokstéver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. APVPNI PIAVPN 5. TTORSNRTAAFEE FORENTASTATER
2. PAECAMI PIAMACE 6. ARGNSOBATE OBEGRANSAT
3. WUGIADERR WIREGUARD 7. OARDPOMDOVSSLT  DOMSTOLSPROVAD
4. WCSHLTIKIL KILLSWITCH 8. IEGLNTEUNRN TUNNELERING

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"PIA VPN SKYDDAR SAKERHET OCH INTEGRITET"
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Facit till fallstudierna

n FALLSTUDIE 1: VERIFIERA RATTSLIGT PROVAD NOLLLOGGNING Lérarens Idshing

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Scenarioanalys: En myndighet utfardar en stamning mot PIA och begar anslutningsloggar for en
specifik IP-adress under en utredning om it-brott.

» Rekommenderad strategi och |6sning: Beddmningsvagledning: Forklara att eftersom PIA:s
serverdatabas ar konfigurerad att inte skriva nagra loggar eller metadata till disk har de ingen
anvandarhistorik att Idmna ut.

B FALLSTUDIE 2: KONFIGURERA EGEN PORTVIDAREBEFORDRAN Lararens I6sning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

e Scenarioanalys: En programvaruingenjor vill kéra en tillfallig lokal tjanst och dela den med
testare pa distans via en saker VPN-portallokering.

 Rekommenderad strategi och I6sning: Beddomningsvagledning: Forklara att klienten begar en
inkommande port fran servern, som vidarebefordrar inkommande trafik; avvagningen ar 6kad
sarbarhet fér portskanning.
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