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Ad Soyad: Tarih: Puan:

Private Internet Access incelemesi

Private Internet Access VPN, acik kaynakli masalistu ve mobil istemci kod tabanlari,
mahkemede kanitlanmis kayit tutmama, baglanti noktasi yonlendirme ve PIA MACE
reklam filtrelemesinin teknik analizi.

PRIVATE INTERNET ACCESS iINCELEMESINE GENEL BAKIS

Hos geldin! Bu etkinlik paketi sana Private Internet Access'in
teknik incelemesi konusunda rehberlik eder. Acik kaynakli

'oéRENCI masadlistl istemcilerini, mahkemede kanitlanmis sifir kaydi,
- ) baglanti noktasi yonlendirmeyi ve PIA MACE reklam
OGRENCI DURUMU engellemeyi kesfedeceksin.

Ag Savunucusu Parkuru

GALISMA KAGIDI KONTROL NOKTALARI

B6liim 1-4: VPN ve ag glivenligi yapilandirmalarinda ustalas.

GUVENLI

BAGLANTI DURUMU

Veri paketlerini koruma

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

O 0O O

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gergek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

O 0

Bonus: Hizli Diisiin gorevi.

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/pia/
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Private Internet Access Ogrenme Yol Haritan

e Private Internet Access Review'un teknik mimarisini ve sifreleme standartlarini analiz et.
e [P, DNS ve WebRTC trafigi sizintilarini 6nlemek icin istemci ayarlarini yapilandir.

e Kendi gelistirilen tlinelleme protokollerini standart uygulamalarla karsilastir.

PRIVATE INTERNET ACCESS iNCELEMESi YONERGELERI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: mahkemede kanitlanmis
kayit tutma ve PIA MACE. Hizli Disiin bonus etkinligiyle bitir.

MAHKEMECE KANITLANMIS SIFIR GUNLUK VE AGIK KAYNAKLI MASAUSTU
ISTEMCILERI (GiRiS$)

Private Internet Access (PIA), son derece 6zellestirilebilir, acik kaynakli bir istemci kod tabanina sahiptir. Sifir kayit
taahhutlerini ABD mahkemelerinde kanitlamistir ve port yonlendirme ile MACE reklam engelleme gibi gelismis
yapilandirmalari bitlinlestirir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Private Internet Access VPN'in ticari adi nedir?

A) PIA VPN

B) Safe Connect

C) Threat Protection
D) Proton VPN

VPN CALISMA KAGIDI

9 2. Private Internet Access hangi lilkede merkezlidir ve bu nedenle ABD yasalarina tabidir?

A) Amerika Birlesik Devletleri
B) Birlesik Krallik
C) Romanya

D) isvicre

e 3. PIA masaliistii istemcilerinde hangi 6zel reklam engelleme aracini icerir?

A) PIA MACE

B) Threat Protection
C) Safe Shield

D) CleanWeb

o 4. Standart bir PIA hesabinda eszamanli cihaz baglanti siniri nedir?

A) Sinirsiz

B) Bes Cihaz
C) On Cihaz
D) Yedi Cihaz

o 5. PIA uygulamalari OpenVPN'in yani sira hangi modern ac¢ik kaynakl protokolii kullanabilir?

A) WireGuard
B) PPTP
C) SSTP
D) L2TP
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Private Internet Access'in genel merkezi ABD'dedir ve Five Eyes yargi yetkisi altindadir.
Dogru Yanls

o Soru 7

7. PIA, sifir kayit politikasini ABD federal mahkeme celeplerinde kanitlamistir.
Dogru Yanlhs

e Soru 8

8. PIA MACE reklam engelleme, DNS isteklerini filtreleyerek istemcinin icinde calisir.
Dogru Yanlis

e Soru 9

9. PIA, manuel port yonlendirme yapilandirmalarini desteklemez.
Dogru Yanls

@ sorut0

10. Tim PIA masaustu istemci uygulamalari tamamen acik kaynaklidir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Bagimsiz VPN istemcisi ticari olarak markasiyla sunulur.

2. Denver, Colorado'dan faaliyet gosteren PIA, yargi bolgesinde yer alir.

3. Reklam ve izleyici engelleme, teknolojisiyle yerel olarak yapilir.

4. Aboneler, eszamanli lisanslarla ¢cok sayida cihaz baglayabilir.

5. PIA uygulamalari OpenVPN yerine hizli, modern protokoliinii kullanabilir.

6. Federal mahkeme celpleriyle sinanarak dogrulanmis sifir kayit politikasina

politika denir.
KELIME BANKASI
AMERIKA KILL SWITCH MAHKEME KANITLI PIA MACE PIA VPN SINIRSIZ
TUNELLEME WIREGUARD

Cevaplarini buraya yaz:
1 2.
3 4.
5 6.
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. PIA VPN A Paket yuklerini aglari gecmek igin kapsulleme.
2. Amerika Birlesik Devletleri B istemciye yerlesik, DNS tabanli reklam ve izleyici engelleyici.
3. PIA MACE C Modern, ylksek hizli agik kaynakli baglanti protokoli.

Tlnel diserse trafigi kesen ariza durumunda gtivenli

4. Sinirsiz D engelleyici.

5. WireGuard E Veri cikmayan hukuki taleplerle dogrulanmis kayit politikasi.
6. Mahkemece Kanitlanmis F Kuzey Amerika hukuki yargi yetkisi ve sirket genel merkezi.
7. Kill Switch G Sinirsiz eszamanl cihaz baglantisi politikasi.

8. Tlinelleme H Private Internet Access markali bagimsiz istemci.
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

1. Private Internet Access'in ticari markali
bagimsiz istemcisi (6)

5. Hi¢ veri saglamayan yasal taleplerle
dogrulanmis kayit politikasi (14)

6. Paket yiiklerini aglardan gecirmek icin
kapsiilleme (9)

7. Sinir olmaksizin eszamanli cihaz baglantisi
politikasi (8)
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YUKARIDAN ASAGI

1. istemciye yerlesik, DNS tabanli reklam ve
izleyici engelleyici (7)

2. Kuzey Amerika yargi bolgesi ve kurumsal
merkez (7)

3. Modern, yiiksek hizli, acik kaynakl baglanti
protokolii (9)

4. Tiinel koptugunda trafigi kesen giivenlik
engelleyicisi (10)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

1soldan saga: Private Internet Access'in ticari markal bagimsiz istemcisi (6 harf):

5 soldan saga: Hic¢ veri saglamayan yasal taleplerle dogrulanmis kayit politikasi (14 harf):

6 soldan saga: Paket yiiklerini aglardan gecirmek icin kapstilleme (9 harf):

7 soldan saga: Sinir olmaksizin eszamanli cihaz baglantisi politikasi (8 harf):

YUKARIDAN ASAGI

1yukaridan asagdi: istemciye yerlesik, DNS tabanli reklam ve izleyici engelleyici (7 harf):

2 yukaridan asagi: Kuzey Amerika yargi bolgesi ve kurumsal merkez (7 harf):

3 yukaridan asagi: Modern, yiiksek hizli, acik kaynakl baglanti protokolii (9 harf):

4 yukaridan asagi: Tiinel koptugunda trafigi kesen giivenlik engelleyicisi (10 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

PIAVPN AMERIKA PIAMACE SINIRSIZ WIREGUARD MAHKEMEKANITLI
KILLSWITCH TUNELLEME
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI
A. PIAVPN 1. istemciye yerlesik, DNS tabanli reklam ve izleyici engelleyici.
B. AMERIKA
2. Hi¢ veri saglamayan yasal taleplerle dogrulanmis kayit politikasi.
C.PIAMACE
D. SINIRSIZ 3. Paket yiklerini aglardan gecirmek icin kapsilleme.
E. WIREGUARD

4. Tunel koptugunda trafigi kesen giivenlik engelleyicisi.
F. MAHKEMEKANITLI
5. Kuzey Amerika yargi bolgesi ve kurumsal merkez.

G. KILLSWITCH
H. TUNELLEME 6. Sinir olmaksizin eszamanli cihaz baglantisi politikasi.
7. Modern, yuksek hizli, agik kaynakh baglanti protokol(.

8. Private Internet Access'in ticari markall bagimsiz istemcisi.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. APVPNI

2. PAECAMI

3. WUGIADERR

4. WCSHLTIKIL
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Bonus etkinlik: Hizlh Dusuin

’ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

Kill switch'in ise yaradigi durumlar

iyi bir VPN uygulamasini anlatan soézciikler

Bir VPN uygulamasindaki diigmeler veya meniiler
PIA icinde aradigin 6zellikler

PIA secmek icin nedenler

VPN baglantinin yavas oldugunu gosteren isaretler
PIA uygulamasini acacagin yerler

PIA hizmetini 6nerecegin kisiler

Bir VPN'in asla saklamamasi gereken veriler

PIA sunucularini isteyecegin lilkeler

Her glin internette yaptigin seyler

PIA disindaki VPN hizmetleri

VPN satin almadan 6nce kontrol edilecek seyler
PIA ile agindan gizleyebilecegin seyler

PIA miisteri destegine sorulacak sorular
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek dinya senaryolarini ¢ézmek i¢in uygula.

VAKA GALISMASI 1: MAHKEMECE KANITLANMIS SIFIR GUNLUGU DOGRULAMA
a

Senaryo: Bir devlet kurumu, bir siber su¢ sorusturmasi sirasinda belirli bir IP adresine ait baglanti kayitlarini
talep eden bir celp (subpoena) ile PIA'ya basvuruyor.

Tartisma sorusu: PIA'nin sunucu yapilandirmasinin ve sifir kayit mimarisinin, kullanici verilerini agiga
clkarmadan celplere uymasina nasil olanak tanidigini ayrintili anlat.

VAKA GALISMASI 2: GZEL PORT YONLENDIRME YAPILANDIRMA
a

Senaryo: Bir yazihm muhendisi, gecici bir yerel hizmet barindirmak ve guvenli bir VPN portu tahsisi kullanarak
bunu uzaktaki test uzmanlariyla paylasmak istiyor.

Tartisma sorusu: PIA istemcisinde port yonlendirmenin nasil etkinlestirildigini acikla ve 6zel gelen portlari agiga
clkarmanin glvenlik 6dunlesimlerini analiz et.
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

20 12 1 14 25 15 15 1 7 N 3 n
8 26 27 6 7 15 12 9 12 17 12 27 6
8 12 29 15 12 15 12 9 12 17 12 14 18 21 25 21

—_— e o e e e e e e — e e—

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: Private Internet Access nedir?

Hiz, glivenlik ve dijital gizlilige odaklanan, son derece 6zellestirilebilir, acik kaynakli bir VPN saglayicisidir.

Q2: PIA'nin merkezi nerede?

PIA'nin genel merkezi Colorado'nun Denver kentindedir ve Amerika Birlesik Devletleri yargi yetkisi altinda faaliyet
gOsterir. [6]

Q3: PIA kayit tutuyor mu?

Hayir, PIA birden ¢ok kez mahkemede denetlenip kanitlanmis kati bir sifir kayit politikasi uygular.

Q4: Kag cihaz baglayabilirim?

PIA, tek abonelik paketi altinda sinirsiz eszamanl cihaz baglantisi sunar. [1]

Q5: PIA MACE nedir?

PIA istemci uygulamalarina dogrudan yerlestiriimis, DNS tabanli reklam, izleyici ve k&t amacli yazim engelleyicisidir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: PIA WireGuard'i destekliyor mu?

Evet, uygulamalar ayarlarin Protokoller bolumunde WireGuard veya OpenVPN secmene izin verir.

Q7: Uygulama baglanti noktasi yonlendirmeyi destekliyor mu?

Evet, PIA, secili sunucularda uygulamanin Ag ayarlarinda etkinlestirilen yerlesik port yonlendirme sunar.

Q8: istemci uygulamalari acik kaynaklh mi?

Evet, tim PIA masadlsti ve mobil istemci uygulamalari tamamen acgik kaynaklidir ve GitHub'da barindirilir.

Q9: Kill switch'i var mi?

Evet, VPN tlineli cokerse tum trafigi engelleyen gelismis bir kill switch sunar.

Q10: PIA'y1 bir yonlendiriciye kurabilir miyim?

Evet, PIA, uyumlu yonlendiriciler icin manuel OpenVPN ve WireGuard yapilandirmalari saglar.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim

C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: Sifir kayit politikasi mahkemede nasil kanitlandi?

ABD federal mahkemeleri birgok kez PIA'dan kullanici baglanti gegmislerini talep etti, ancak sirket sifir kayit tuttugu
icin higbir veri teslim etmedi.

Q2: PIA MACE tarayici reklam engelleyicilerinden nasil farklidir?

MACE DNS dizeyinde galisir ve reklam alan adlari igin bos yanitlar déndurir, ancak sayfa 6gelerini gizleyemez veya
DNS disi reklam akislarini filtreleyemez.

Q3: PIA'da WireGuard icin varsayilan sifreleme standardi nedir?

Mobil CPU'larda AES-GCM'den daha hizli olan ChaCha20-Poly1305 simetrik anahtar sifrelemesini kullanir.

Q4: Baglanti noktasi yonlendirme glivenli bicimde nasil yapilandirilir?

istemci VPN ag gecidinden acik bir port ister; ag gecidi bunu gelen trafik icin dinamik olarak esler ve istemcinin yerel
portlarini gizler.

Q5: ABD yargi yetkisinin PIA icin riskleri nelerdir?

ABD Five Eyes Uyesidir; ancak PIA gunlik tutmadigi icin celpler sirketi var olmayan verileri sunmaya zorlayamaz.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: PIA béliinmiis tiineli destekliyor mu?

Evet, Bollinmus Tunel kurallari, secilen uygulamalarin veya IP adreslerinin VPN'i atlamasina ya da yalnizca VPN'i
kullanmasina izin verir.

Q7: Gelismis Kill Switch nasil calisir?

VPN istemci uygulamasi kapali olsa bile tiim giden internet erisimini engeller ve kazara sizinti olmamasini saglar. [2]

Q8: PIA shadowsocks gizlemeyi destekliyor mu?

Evet, sansurli aglarda VPN trafik izlerini gizlemek igin Shadowsocks proxy'leri kullanan ¢oklu sigrama
yo6nlendirmesine izin verir. [4]

Q9: PIA ne tiir sunucular calistirir?

PIA, aginin yalnizca RAM'li sunucularda ¢alistigini soyllyor; sabit diskleri olmadigi igin bu sunucular kullanici verisi
yazamaz.

Q10: istemci 6zel MTU boyutlarini destekliyor mu?

Evet, gelismis ayarlar kullanicilarin kisitlayici aglarda baglanti kopmalarini gidermek icin MTU paketlerini ayarlamasina
izin verir.
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

Private Internet Access, 2010'da London Trust Media
tarafindan kuruldu ve 2019'da Kape Technologies
tarafindan satin alindi. [7]

3. VPN iPUCU

MACE, reklam, izleyici ve kotu amach yazilim alan adlarini
ylUklenmeden 6nce DNS diizeyinde engeller. [2]

5. VPN iPUCU

Tum masausti ve mobil istemciler acik kaynakhdir; bu da
herkesin guvenlik yapilandirmalarini GitHub'da
dogrulamasina olanak tanir. [8]

7. VPN iCGORUSU

PIA'nin kurumsal ofisi Colorado'nun Denver kentindedir;
bu da sirketi Amerika Birlesik Devletleri yasalarina tabi
kilar. [6]

9. VPN iCGORUSU

Gelismis Kill Switch, VPN kapali olsa bile VPN disindaki
tlm trafigi engeller. [2]
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2.VPNiPUCU

PIA, kayit tutmama politikasinin FBI'in dahil oldugu davalar
da dahil, ABD mahkemesinde birden fazla kez sinandigini
soyllyor. [1]

4. VPN iPUCU

PIA, 91 Ulkede 10 Gbps'lik bir ag Gizerinde yalnizca RAM'li
sunucular calistirdigini soyltyor (Eylil 2026 itibariyla). [1]

6. VPN iPUCU

Geligsmis bolinmis tinelleme 6zelligi, trafigi yerel
uygulamalarin yani sira hedef IP araliklarina gore de
yonlendirmeyi destekler. [2]

8. VPN iCGORUSU

Deloitte Audit Romania, PIA'nin kayit tutmama duzenini
denetleyerek kullanicilari veya etkinligi tanimlayan higbir
veri tutmadigl sonucuna vardi. [1]

10. VPN iPUCU

Tutarli uzaktan erisim ag gegitlerine ihtiyac duyan
kullanicilar igin ek hizmet olarak 6zel statik IP'leri
destekler. [2]
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Teknik Referanslar ve Kaynaklar

PRIVATE INTERNET ACCESS INCELEMESI

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.
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VPN PRIVATE INTERNET ACCESS INCELEMESI OGRETMEN CEVAP ANAHTARI

COM

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

0 Soru1 Dogru cevap: A
OGRETMEN NOTU

Private Internet Access VPN'in ticari adi nedir? - PIA VPN

o Soru 2 Dogru cevap: A
OGRETMEN NOTU

Private Internet Access hangi lUlkede merkezlidir ve bu nedenle ABD yasalarina tabidir? - Amerika Birlesik Devletleri

e Soru 3 Dogru cevap: A
OGRETMEN NOTU

PIA masausti istemcilerinde hangi 6zel reklam engelleme aracini icerir? - PIA MACE

o Soru 4 Dogru cevap: A
OGRETMEN NOTU

Standart bir PIA hesabinda eszamanli cihaz baglanti siniri nedir? - Sinirsiz

e Soru5 Dogru cevap: A

OGRETMEN NOTU

PIA'nin uygulamalari, kullanicilarin modern bir agik kaynakli protokol olan WireGuard'i veya OpenVPN'i segmesine olanak
tanir.
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PRIVATE INTERNET ACCESS INCELEMESI

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

Soru 6
OGRETMEN NOTU

Private Internet Access'in genel merkezi ABD'dedir ve Five Eyes yargi yetkisi altindadir.

Soru?7
OGRETMEN NOTU

PIA, sifir kayit politikasini ABD federal mahkeme celeplerinde kanitlamistir.

Soru 8
OGRETMEN NOTU

PIA MACE reklam engelleme, DNS isteklerini filtreleyerek istemcinin icinde calisir.

Soru 9
OGRETMEN NOTU

Yanlis: PIA, segili sunucularda yerlesik port yénlendirme sunar.

Soru 10

OGRETMEN NOTU

Tim PIA masaUstl istemci uygulamalari tamamen agik kaynaklidir.
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OGRETMEN CEVAP ANAHTARI

Dogru cevap: Dogru

Dogru cevap: Dogru

Dogru cevap: Dogru

Dogru cevap: Yanhs

Dogru cevap: Dogru
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Kelime anahtarlari ve puanlama odlcegi

OGRETMEN CEVAP ANAHTARI

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

2. Amerika Birlesik
m 1. PIA VPN Devletleri B 3. PIA MACE
. 6. Mahkemece . .
B s wirecuara o €) 7.« switch

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

© raven © AvEriKA © riamace

e WIREGUARD e MAHKEME KANITLI

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

B c-riavace E) r-MAHKEMEKANITLI E) +-TONELLEME

B :=-Averika B o-sirsiz E - WIREGUARD

a 4. Sinirsiz
n 8. Tiinelleme

O snwrsiz

O c-«iLswitcH

B A-riaven

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:

Ogrencilerin PIA VPN, Amerika Birlesik Devletleri ve PIA MACE terimlerini kendi sdzciikleriyle agiklayip her biri icin bir 6rnek

verebildigini kontrol et.

Vaka calismalari:

Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:

Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla

neden degisebilecedini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
A M E R I K A W H ¢ P O K E H PI1IA]V “ P | N ‘
R 2 2 R F 0 U I E A T aA O N L L M
H I o $ Vv 6 I R P $ U R ¢ L Y _ A i
c s B F P R U E U I N A P 2z Y ﬂ M l
T R Y J I G H G L P E I K K S ; L ; -
I I NG a6 6 UGG 2 L ANTF R Cc K
W N T CV Y P A Y B L G K Z G |M|A‘|H|K EIM|E|K|A|N| I T“Lll‘
I I M P O MR U c E K 2 Y F |G| L
L S V N N U T D J T M O B M U i |T|U‘|N|E L L‘|E|M‘|E|
L S K G T C Y i p E B U z2 vV A S
I M A H K E M E K A N I T L I R w
K K P 6 V H N D A ¢ I 6 u ¢ @ D] |S‘|I|N | R‘|S|I‘|Z|
J I P I A M A C E G §$ G F B E T
H I s R U P z E 6 E R C A J O C
c z K I v p ¢ A R U I K K G G H
BULMACA COZUMLERI iCIN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
1soldan saga: PIAVPN Private Internet Access'in ticari 1yukaridan asagi: PIAMACE istemciye yerlesik, DNS tabanli
markall bagimsiz istemcisi (6 harf) reklam ve izleyici engelleyici (7 harf)
5 soldan saga: MAHKEMEKANITLI Hic veri saglamayan 2 yukaridan agsagi: AMERIKA Kuzey Amerika yargi bolgesi
yasal taleplerle dogrulanmis kayit politikasi (14 harf) ve kurumsal merkez (7 harf)
6 soldan saga: TUNELLEME Paket yiiklerini aglardan 3 yukaridan asagi: WIREGUARD Modern, yuksek hizli, agik
gecirmek igin kapsulleme (9 harf) kaynakli baglanti protokolu (9 harf)
7 soldan saga: SINIRSIZ Sinir olmaksizin eszamanli cihaz 4 yukaridan asagi: KILLSWITCH Tiinel koptugunda trafigi
baglantisi politikasi (8 harf) kesen guvenlik engelleyicisi (10 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. APVPNI PIAVPN 5 iAREAKM AMERIKA
2. PAECAMI PIAMACE 6. 1ZISSRIN SINIRSIZ
3. WUGIADERR WIREGUARD 7. ILNMAAHIMTKKEE MAHKEMEKANITLI
4. WCSHLTIKIL KILLSWITCH 8 ELMTEULEN TUNELLEME

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"PiA KULLANICI GUVENLIGINi VE GiZLILIGiNi KORUR"
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Vaka calismalari cevap anahtari

VAKA CALISMASI 1: MAHKEMECE KANITLANMIS SIFIR GUNLUGU Ogretmen
DOGRULAMA ¢oziimi
NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir devlet kurumu, bir siber su¢ sorusturmasi sirasinda belirli bir IP adresi igin
baglanti gunliklerini talep eden PIA'ya bir celp gonderir.

o Onerilen Strateji ve Céziim: Degerlendirme rehberi: PIA'nin sunucu veritabani diske giinliik veya
meta veri yazmayacak sekilde yapilandiriidigi i¢in teslim edecekleri bir kullanici gegmisi
olmadigini acikla.

a VAKA CALISMASI 2: OZEL PORT YONLENDIRME YAPILANDIRMA Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

« Senaryo analizi: Bir yaziim muhendisi, gegici bir yerel hizmeti barindirmak ve givenli bir VPN
baglanti noktasi tahsisiyle uzaktaki test uzmanlariyla paylasmak istiyor.

« Onerilen Strateji ve C6ziim: Degerlendirme rehberi: istemcinin sunucudan gelen bir baglanti
noktasl istedigini ve sunucunun gelen trafigi yonlendirdigini acikla; bunun bedeli artan baglanti
noktasi tarama acigidir.
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