VPN ANALISE DA PRIVADOVPN FICHA DE TRABALHO SOBRE VPN

COM

Nome: Data: Pontuacao:

Analise da PrivadoVPN

Analise técnica da PrivadoVPN, sediada na Suica, politicas de limitacao do nivel
gratuito, integracdes de proxy WireGuard e SOCKSS5 e conformidade legal com a
FADP suica.

VISAO GERAL DA APRENDIZAGEM SOBRE A ANALISE DA PRIVADOVPN

Bem-vindo! Este conjunto de atividades guia-te pela analise
técnica da PrivadoVPN. Vais explorar as protecoes de

APRENDENTE privacidade suicas, os limites de limitagao do nivel gratuito,

os proxies SOCKS5 e o tunel WireGuard.
ESTATUTO DE ESTUDANTE

Percurso de defensor de redes PONTOS DE CONTROLO DA FICHA DE TRABALHO

Partes 1-4: Domina as configuracoes de VPN e de seguranca de
rede.

SEG U RO D Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de

ESTADO DA LIGAGAO letras.

Proteger pacotes de dados
Partes 8-9: Resolve estudos de caso e o desafio de cifra.

Parte 10: Revé as paginas de perguntas frequentes basicas e
avancadas.

ATIVO

PROTECAO CONTRA FUGAS
Protecao contra fugas de DNS e IPv6

Parte 11: Explora 10 factos interessantes do mundo real.

Bonus: desafio Pensa rapido.

O 0O OO0

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/privadovpn/
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COM

O teu roteiro de aprendizagem sobre a PrivadoVPN

e Analisa a arquitetura técnica e as normas de encriptacao da Analise da PrivadoVPN.
e Configura as definicées do cliente para evitar fugas de trafego de IP, DNS e WebRTC.

e Compara protocolos de tunelizacao proprietarios com implementacdes padrao.

INSTRUGOES DA ANALISE DA PRIVADOVPN

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicoes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos as leis suicas FADP e ao proxy SOCKS5. Termina com a atividade bénus Pensa rapido.

TUNEIS PROXY SOCKS5 E PROTECOES SUICAS DE PRIVACIDADE (INTRODUCAO)

A PrivadoVPN opera ao abrigo das rigorosas leis de privacidade da Suica. Oferece suporte nativo para WireGuard,
integra um Kill switch ao nivel do sistema e disponibiliza uma camada de proxy SOCKS5 para evitar a sobrecarga de
encriptacao em transferéncias de dados especificas.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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VPNl ANALISE DA PRIVADOVPN FICHA DE TRABALHO SOBRE VPN
Ponto de controlo 1: Desafio de escolha multipla

0 1. Que pais é a jurisdicao de privacidade rigorosa da PrivadoVPN?
A) Suica
B) Panama
C) lihas Virgens Britanicas

D) Suécia

e 2. Qual é o limite de velocidade da PrivadoVPN depois de atingido o limite gratuito de 10 GB?
A) 1 Mbps
B) 128 Kbps
C) 512 Kbps
D) 256 Kbps

e 3. Que protocolo movel a PrivadoVPN suporta nativamente?

A) WireGuard
B) SSTP

C) PPTP

D) L2TP/IPSec

o 4. Que funcionalidade evita fugas se a PrivadoVPN cair?
A) Kill Switch
B) NAT duplo
C) Split Tunneling

D) Redirecionamento de portas

e 5. Que afirmacao é verdadeira sobre o proxy SOCKS5 da PrivadoVPN?

A) Altera o IP de uma aplicacao sem encriptacao de tunel completo
B) Encripta todo o trafego do dispositivo como o WireGuard
C) Esta incluido no plano gratuito

D) Funciona apenas dentro da aplicacao PrivadoVPN
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. A PrivadoVPN opera sob a jurisdicao da Suica, beneficiando das rigorosas leis da Lei Federal de
Protecao de Dados.

Verdadeiro Falso

e Pergunta 7

7. O escaldo gratuito da PrivadoVPN oferece largura de banda de alta velocidade ilimitada, sem
quaisquer limites de dados.

Verdadeiro Falso

e Pergunta 8

8. A PrivadoVPN inclui um seletor integrado de split tunneling por aplicacao para gerir o
encaminhamento especifico de cada aplicacao.

Verdadeiro Falso
Q Pergunta 9
9. A PrivadoVPN afirma que nunca regista o historico de navegacao, os enderecos IP hem as consultas
DNS.
Verdadeiro Falso
@ Pergunta 10
10. A PrivadoVPN suporta OpenVPN, mas nao suporta o protocolo mével IKEv2.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. Os dispositivos méveis com PrivadoVPN podem usar o para manter sessoes
estaveis durante as transicoes de rede.

2. Para aceder ao servico ao abrigo da regulamentacao suica de privacidade, o cliente aplica uma politica
rigorosa de

3. 0 protocolo de alta velocidade predefinido, otimizado para clientes de computador com recursos limitados, é
o

4. Os utilizadores do recebem 10 GB de dados de alta velocidade por més antes
de haver limitacao.

5. Para proteger diretamente aplicac6es de web scraping e de torrents, o fornecedor oferece um rapido proxy

6. Para evitar fugas de dados de navegacao em geral, os utilizadores devem ativar o
nas definicées do cliente.

BANCO DE PALAVRAS DE VOCABULARIO

IKEV2 KILL SWITCH PLANO GRATUITO SOCKS5 SUICA TUNEL DIVIDIDO
WIREGUARD ZERO LOGS

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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VPN ANALISE DA PRIVADOVPN

FICHA DE TRABALHO SOBRE VPN

Ponto de controlo 4: Associacao de conceitos de VPN e redes

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra

correspondente (A-H) na caixa de preenchimento.

1. WireGuard

2. Suica

3. Sem registos

4. Nivel gratuito

5. Kill switch

6. Tunel dividido

7.IKEv2

8. SOCKS5
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Protocolo estavel otimizado para transicoes entre redes moveis.

Utilitério de configuracao de encaminhamento especifico de
aplicagoes.

Estado de conta gratuita que limita o trafego de alta velocidade
a 10 GB.

Jurisdicao empresarial de privacidade rigorosa sediada na
Suica.

Protocolo moderno de ligagao de cédigo aberto e alta
velocidade.

Proxy que altera o endereco IP de uma aplicagao sem
encriptagao.

Politica declarada de nao guardar registos de atividade ou de
sessao.

Filtro de seguranca a prova de falhas que corta o trafego de
rede em caso de quedas.
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

HORIZONTAIS VERTICAIS

1. Proxy que altera o endereco IP de uma
aplicacao sem encriptacao (10)

4. Protocolo de ligacao moderno, de codigo
aberto e alta velocidade (9)

2. Utilitario de configuracao de encaminhamento
especifico por aplicacao (13)

5. Estado de conta sem custos que limita o
trafego de alta velocidade a 10 GB (13)

3. Protocolo estavel otimizado para a passagem
entre redes moveis (12)

7. Filtro de seguranca que corta o trafego de rede
quando a ligacgao cai (10)

8. Politica declarada de nao guardar quaisquer
registos de atividade ou de sessao (8)
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6. Jurisdicao empresarial rigorosa em matéria de
privacidade, sediada na Suica (5)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

4 horizontal: Protocolo de ligacao moderno, de cadigo aberto e alta velocidade (9 letras):

5 horizontal: Estado de conta sem custos que limita o trafego de alta velocidade a 10 GB (13 letras):

7 horizontal: Filtro de seguranca que corta o trafego de rede quando a ligacao cai (10 letras):

8 horizontal: Politica declarada de nao guardar quaisquer registos de atividade ou de sessao (8 letras):

VERTICAIS

1vertical: Proxy que altera o endereco IP de uma aplicacao sem encriptacao (10 letras):

2 vertical: Utilitario de configuracao de encaminhamento especifico por aplicacao (13 letras):

3 vertical: Protocolo estavel otimizado para a passagem entre redes moveis (12 letras):

6 vertical: Jurisdicao empresarial rigorosa em matéria de privacidade, sediada na Suica (5 letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

(@) S C A L Q C Z M K VvV R U A S

LISTA DE PALAVRAS DE VOCABULARIO

WIREGUARD SUICA ZEROLOGS PLANOGRATUITO KILLSWITCH
TUNELDIVIDIDO PROTOCOLOIKE PROXYSOCKS
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VPN ANALISE DA PRIVADOVPN FICHA DE TRABALHO SOBRE VPN

Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo

a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO
A. WIREGUARD

B. SUICA

C.ZEROLOGS

D. PLANOGRATUITO

E. KILLSWITCH

F. TUNELDIVIDIDO

G. PROTOCOLOIKE

H. PROXYSOCKS

DEFINICOES E CAMPOS DE ASSOCIAGAO

1. Protocolo estavel otimizado para a passagem entre redes moveis.

2. Utilitario de configuragao de encaminhamento especifico por
aplicacao.

3. Proxy que altera o endereco IP de uma aplicacao sem
encriptacao.

4. Filtro de seguranca que corta o trafego de rede quando a ligagcao
cai.

5. Protocolo de ligacao moderno, de cédigo aberto e alta velocidade.

6. Politica declarada de nao guardar quaisquer registos de atividade
ou de sessao.

7. Jurisdicao empresarial rigorosa em matéria de privacidade,
sediada na Suica.

8. Estado de conta sem custos que limita o trafego de alta
velocidade a 10 GB.
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Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de rede privada virtual
(VPN). Escreve as tuas respostas nas caixas de resposta fornecidas.

-

UGEIWARDR 5. IASCU

OURGIATTPL

2. OZSEGOLR 6. AON

DIVDTUILODN

3. KWCIISHLTL 7. IE

a. E#OOOEC'OP 8. KXSSPYROCO
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12

13

14
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VPNl ANALISE DA PRIVADOVPN
—— COM

FICHA DE TRABALHO SOBRE VPN

Atividade bonus: Pensa rapido

3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA.

Servicos VPN além do PrivadoVPN

Servicos de streaming que vés

Palavras de seguranca que aprendeste nesta ficha de
trabalho

Razées para escolher o PrivadoVPN

Dispositivos em que instalarias o PrivadoVPN

Aplicacoes que usarias em conjunto com o PrivadoVPN

Botdes ou menus huma aplicacdao VPN

Coisas que o PrivadoVPN consegue esconder da tua
rede

Protocolos VPN que conheces

Dados que uma VPN nunca deve guardar

Paises onde gostarias de ter servidores do PrivadoVPN

Perguntas para o apoio ao cliente do PrivadoVPN

Palavras que descrevem uma boa aplicacao VPN

Pessoas a quem recomendarias o PrivadoVPN

Sinais de que a tua ligacao VPN esta lenta
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Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: CONFORMIDADE COM A PRIVACIDADE SUICA

Cenario: Uma empresa de investigacao financeira quer fazer pesquisa de mercado de saida sem expor o seu
IP empresarial, escolhendo a PrivadoVPN por estar constituida na Suica ao abrigo da Lei Federal Suica sobre a
Protecao de Dados.

Questao para debate: Porque é que a jurisdicao suigca oferece melhor protecao contra intimagoes estrangeiras
de conservacao de dados?

ESTUDO DE CASO 2: LIMITES DE DADOS DO ESCALAO GRATUITO

Cenario: Um investigador académico usa o nivel gratuito da PrivadoVPN para contornar restricdes geograficas
em arquivos digitais, mas atinge o limite de 10 GB de dados em trés dias, e a velocidade desce para 1 Mbps.

Questao para debate: Qual ¢ a finalidade técnica do limite de alta velocidade de 10 GB e da limitagao de
velocidade subsequente?
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Ponto de controlo 9: Decifrar o codigo

Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-
Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em
branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— e e o e e e — e e e e e —
—_— e e e e e e —

19 21 9 3 1 19

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: Qual é o pais da sede principal da PrivadoVPN?

A PrivadoVPN tem sede e esta constituida na Suiga, pelo que esta sujeita a lei federal suica de privacidade.

Q2: A PrivadoVPN oferece uma opc¢ao de conta gratuita?

Sim, a PrivadoVPN oferece um nivel gratuito que inclui 10 GB de dados de alta velocidade por més, com acesso a
localizacOes de servidores em varios paises.

Q3: O que acontece depois de atingido o limite mensal gratuito de 10 GB?

Depois de excedido o limite de 10GB, os utilizadores podem continuar a usar a VPN com dados ilimitados, mas a
velocidade fica limitada a 1 Mbps. [1]

Q4: Que protocolos de tunelizacao sao suportados pela PrivadoVPN?

A PrivadoVPN suporta os protocolos WireGuard, OpenVPN (TCP/UDP) e IKEv2/IPSec nas suas aplicagdes cliente. [1]

Q5: Qual é a dimensao da rede de servidores premium da PrivadoVPN?

A PrivadoVPN afirma que os utilizadores Premium tém centenas de servidores em 49 paises e 66 cidades (em
setembro de 2026).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: A PrivadoVPN suporta configuracao multidispositivo?

Sim, uma unica conta Premium suporta até 10 ligagdes simultdneas (em setembro de 2026), permitindo a protecao
do agregado familiar. [1]

Q7: O que é um proxy SOCKS5 e como se relaciona com a PrivadoVPN?

A PrivadoVPN disponibiliza um servidor proxy SOCKSS5. Encaminha o trafego de aplicagdes especificas, como
clientes de torrents, para ocultar o seu IP sem encriptacdo completa dos pacotes, mantendo a velocidade maxima.

Q8: Como protege o cliente PrivadoVPN contra fugas de DNS?

O cliente encaminha todas as consultas DNS através dos seus préprios servidores de nomes privados e encriptados,
em vez dos servidores do ISP local, evitando fugas de consultas DNS.

Q9: Posso configurar a PrivadoVPN no meu router doméstico?

Sim, a PrivadoVPN pode ser configurada em routers que suportem configuragées OpenVPN ou WireGuard,
protegendo todo o trafego de rede no gateway.

Q10: A PrivadoVPN bloqueia antincios e rastreadores?

Sim, as subscricdes Premium incluem o Privado Control Tower, que bloqueia anuncios, malware, ransomware, sites
de phishing e cookies de rastreio. [7]
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Como é que a jurisdicado suica protege os utilizadores da PrivadoVPN de pedidos de dados
estrangeiros?

A Suica esta fora das jurisdicdoes da UE e dos EUA e nao é membro de aliangas multilaterais de vigilancia. As
entidades estrangeiras tém de recorrer a um tribunal suico para pedir quaisquer dados, que estao protegidos pela Lei
Federal suica sobre a Protecao de Dados.

Q2: Qual é a diferenca entre o ttiinel VPN completo da PrivadoVPN e o seu proxy SOCKS5?

Um tunel VPN completo encripta todo o trafego de rede do sistema com protocolos como o WireGuard. O proxy
SOCKSS5 apenas oculta o endereco IP do cliente de aplicagdes especificas configuradas, sem a sobrecarga da
encriptacdo, otimizando a velocidade.

Q3: Como funciona o Kill Switch da PrivadoVPN ao nivel do sistema?

O Kill Switch monitoriza continuamente a interface de rede. Se a ligagao do tunel VPN falhar inesperadamente,
bloqueia o trafego de internet de saida e de entrada, ajudando a evitar fugas de dados nao encriptados.

Q4: Que normas criptograficas utiliza a PrivadoVPN para encriptar o trafego?

A PrivadoVPN descreve a sua encriptagao OpenVPN como de nivel militar, e os planos gratuito e Premium usam o
mesmo nivel de encriptacao e os mesmos protocolos.

Q5: E possivel usar split tunneling para excluir o trafego de jogos na PrivadoVPN?

Sim. Nas definigcdes do cliente, os utilizadores podem ativar o Tunel Dividido e selecionar os seus navegadores ou
clientes de jogos para seguirem diretamente pelo seu fornecedor de acesso a Internet local, mantendo o restante
trafego seguro.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: Como protege a Lei Federal Suica de Protecao de Dados os utilizadores da PrivadoVPN?

A PrivadoVPN afirma que a lei suigca exige que o titular de qualquer pedido de dados seja informado do mesmo, e que
a Suica esta fora da alianca 14 Eyes e da jurisdicao dos EUA ou da UE.

Q7: Que algoritmo de encriptacao simétrica utiliza a PrivadoVPN para o WireGuard?

A PrivadoVPN usa ChaCha20-Poly1305 nas ligagées WireGuard, oferecendo encriptagao autenticada de elevado
desempenho.

Q8: Como contorna o proxy SOCKSS5 as firewalls NAT normais?

O proxy SOCKSS5 utiliza 0 mapeamento de portas TCP/UDP para encaminhar o trafego, mas nao usa tuneis com
estado nem encripta pacotes, funcionando estritamente como ofuscador de IP.

Q9: Qual é a diferenca entre os modos TCP e UDP no OpenVPN da PrivadoVPN?

O modo UDP é mais rapido porque nao exige confirmacao de pacotes, enquanto o modo TCP é mais fiavel para
contornar firewalls restritivas porque usa handshakes com verificagao de erros.

Q10: Como é que a PrivadoVPN evita a exposicao do endereco IPv6 por WebRTC?

Os controladores do cliente para computador e telemovel bloqueiam interfaces IPv6 nao encaminhadas, forgando as
APIs WebRTC a resolver apenas o endereco IPv4 seguro do tunel VPN.
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Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade

movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN

A PrivadoVPN tem sede na Suica, aproveitando as
rigorosas leis nacionais de privacidade e de protecao de
dados do consumidor. [4]

3. PERSPETIVA SOBRE VPN

Depois de consumida a franquia gratuita de 10GB de
dados, as velocidades sao reduzidas para 1 Mbps em vez
de a ligacao ser totalmente interrompida. [1]

5. PERSPETIVA SOBRE VPN

As aplicacdes cliente nativas suportam o WireGuard, que
oferece velocidades mais rapidas e menor consumo de
bateria em dispositivos moéveis.

7. PERSPETIVA SOBRE VPN

Um Kill Switch integrado corta imediatamente a
conectividade do sistema se o tunel VPN cair. [2]

9. PERSPETIVA SOBRE VPN

O servigo declara uma politica rigorosa de zero registos:
sem histérico de navegacao, destinos de trafego,
enderecos IP ou consultas DNS. [5]
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2. PERSPETIVA SOBRE VPN

O plano gratuito oferece 10 GB de dados a velocidade
maxima a cada 30 dias em 13 localizagoes de servidores
(em setembro de 2026). [2]

4. PERSPETIVA SOBRE VPN

Os utilizadores premium tém centenas de servidores em
49 paises e 66 cidades (em setembro de 2026). [3]

6. PERSPETIVA SOBRE VPN

Para computadores de secretaria mais antigos, o
OpenVPN é disponibilizado com op¢des de configuragao
TCP e UDP.

8. PERSPETIVA SOBRE VPN

O split tunneling premium permite que aplicacées ou sites
escolhidos contornem a VPN, enquanto o restante
trafego continua encriptado. [6]

10. PERSPETIVA SOBRE VPN

A PrivadoVPN disponibiliza uma camada de proxy
SOCKSS5 que permite as aplicagdes ocultar o IP de
origem sem a sobrecarga da encriptacao. [11]

Pagina 19



ANALISE DA PRIVADOVPN

VPN

COM

Referéncias técnicas e fontes

FICHA DE TRABALHO SOBRE VPN

O guia de estudo e os puzzles interativos sao compilados a partir de normas técnicas,

especificacdes e quadros regulamentares globais.
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COM

Solucoes: Ponto de controlo 1 - Escolha multipla

0 Pergunta 1 Resposta correta: A

NOTA PARA O PROFESSOR

Que pais € a jurisdicao de privacidade rigorosa da PrivadoVPN? - Suica

o Pergunta 2 Resposta correta: A

NOTA PARA O PROFESSOR

Qual é o limite de velocidade da PrivadoVPN depois de atingido o limite gratuito de 10 GB? - 1 Mbps

e Pergunta 3 Resposta correta: A

NOTA PARA O PROFESSOR

Que protocolo movel a PrivadoVPN suporta nativamente? - WireGuard

o Pergunta 4 Resposta correta: A

NOTA PARA O PROFESSOR

Que funcionalidade evita fugas se a PrivadoVPN cair? - Kill Switch

e Pergunta 5 Resposta correta: A

NOTA PARA O PROFESSOR

O proxy SOCKS5 da PrivadoVPN apenas altera o endereco IP de uma aplicagao e ndo encripta todo o trafego.
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

e Pergunta 6 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

A PrivadoVPN opera sob a jurisdicao da Suica, beneficiando das rigorosas leis da Lei Federal de Protecao de Dados.

o Pergunta 7 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: o plano gratuito inclui 10 GB de dados a velocidade maxima a cada 30 dias, depois a velocidade desce para 1 Mbps.

e Pergunta 8 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

A PrivadoVPN inclui um seletor integrado de split tunneling por aplicacao para gerir o encaminhamento especifico de cada
aplicagao.

e Pergunta 9 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Verdadeiro: a politica publicada da PrivadoVPN diz que nunca regista o histérico de navegacao, os enderecos IP nem as
consultas DNS.

@ Pergunta 10 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: a PrivadoVPN suporta o IKEv2, além do OpenVPN e do WireGuard. [1]
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Solucoes de vocabulario e grelha de avaliacao

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de
contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

G 1. WireGuard a 2. Suica a 3. Sem registos a 4. Nivel gratuito
B s i switen B s tunel dividido O 7. «ev2 B s sockss

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

© «ev2 © z:zroLocs © wrecuARD © rLanoGRATUITO

© sockss © «iLswitcH

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIAGAO DE PALAVRAS

€D c-rroTocoLokE €) r-TuneLDiviDIDO E) +-rroxysocks ) :-«iLswitcH

B ~-wirecuarp B c-zeroLocs B - SUICA ) o-rLanocraTUITO

NOTAS DE DEBATE PARA PROFESSORES
Termos-chave:
Verifica se os alunos sabem explicar WireGuard, Suica e Sem registos por palavras suas e dar um exemplo de cada.

Estudos de caso:
Pede aos alunos que justifiquem as recomendacées com factos da ficha e ndo com suposicoes.

Avaliacao das fontes:
Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam porque é que numeros, precos e
regras podem mudar com o tempo.
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Solucoes dos puzzles e notas para o professor

SOLUQI\O DO CACA-PALAVRAS SOLUQi\O DAS PALAVRAS CRUZADAS

O s ¢C A L Q C z M K V R U A S i

D W H C T I W S L L I K J M M _ l

I H H N Z E R O L O G S H R F l i o

D K T L R W H B U F Y O Y W S l L P

I H S T X A P U NN Z O I Q T L L |W|| R E‘|G|U‘|A|R‘|D|

vV I U PV U O U UTZ KA ATE P M K E S o

I A I N V G G P Q X Y J K V J PIL|A|N OG“RlA T U‘|||T‘|O|

D Y C WY DU R ATUGTETRTITWP D c |9

L J A I 2 I J NAGE ETIA A S A J L L i £

E F S K C O S Y X O R P W E K v | S| V) (0]

N P L A N O G R A T U I T O 2 | K|IT|L|L S‘|W|I‘|T|C‘|H|

U K E K Q N J A F O K N D N C D C (o]

T D P R OT OTC COTULO I K E H | A |

I B A P R L P W T I Y F Y S G D K

X W H F R T N U K R D T S L P O] Z|E R‘|O|L‘|O|G‘|S|
GUIA DO PROFESSOR PARA AS SOLUQGES DAS PALAVRAS CRUZADAS
HORIZONTAIS VERTICAIS
4 horizontal: WIREGUARD Protocolo de ligagao moderno, 1vertical: PROXYSOCKS Proxy que altera o endereco IP de
de codigo aberto e alta velocidade (9 letras) uma aplicagao sem encriptagao (10 letras)
5 horizontal: PLANOGRATUITO Estado de conta sem custos 2 vertical: TUNELDIVIDIDO Utilitario de configuracao de
que limita o trafego de alta velocidade a 10 GB (13 letras) encaminhamento especifico por aplicagao (13 letras)
7 horizontal: KILLSWITCH Filtro de seguranga que corta o 3 vertical: PROTOCOLOIKE Protocolo estavel otimizado para
trafego de rede quando a ligagao cai (10 letras) a passagem entre redes moveis (12 letras)
8 horizontal: ZEROLOGS Politica declarada de nao guardar 6 vertical: SUICA Jurisdicao empresarial rigorosa em
quaisquer registos de atividade ou de sessao (8 letras) matéria de privacidade, sediada na Suica (5 letras)
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Palavras baralhadas e solucoes da cifra

VPN ANALISE DA PRIVADOVPN SOLUGOES PARA O PROFESSOR

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo

Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. UGEIWARDR WIREGUARD 5. IAscuU

2. OZSEGOLR ZEROLOGS 6. OURGIATTPLAON
3. KWCIISHLTL KILLSWITCH 7. DIVDTUILODNIE

4. KLOOOECIOPRT PROTOCOLOIKE 8 KXSSPYROCO

CHAVE DO DESAFIO DO CODIGO SECRETO

"PRIVADOVPN APLICA ZERO LOGS E LEIS SUICAS"
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PLANOGRATUITO

TUNELDIVIDIDO

PROXYSOCKS
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Solucoes dos estudos de caso

ESTUDO DE CASO 1: CONFORMIDADE COM A PRIVACIDADE Solugdo para o
n SUiQA professor

CRITERIO DE CLASSIFICAGAO
As respostas dos alunos devem abranger os seguintes pontos:

« Analise do cenario: Uma empresa de investigagao financeira quer realizar pesquisas de
mercado de saida sem expor o seu endereco IP empresarial, escolhendo a PrivadoVPN pela sua
constituicao na Suica ao abrigo da Lei Federal Suica de Protecao de Dados.

» Estratégia e solugao recomendadas: A Suica nao faz parte das aliangas de partilha de
informacdes 5-Eyes, 9-Eyes ou 14- Eyes, o que significa que as autoridades estrangeiras nao
podem exigir diretamente registos de dados sem uma ordem de um tribunal suico.

ESTUDO DE CASO 2: LIMITES DE DADOS DO ESCALAO Solugio para o
GRATUITO L

CRITERIO DE CLASSIFICACAO
As respostas dos alunos devem abranger os seguintes pontos:

e Analise do cenario: Um investigador académico usa o escalao gratuito da PrivadoVPN para
contornar restricdes geograficas em arquivos digitais, mas atinge o limite de dados de 10 GB
em trés dias, sofrendo uma queda de velocidade para 1 Mbps.

» Estratégia e solucdo recomendadas: A limitacao de velocidade impede o abuso de largura de
banda, garantindo uma atribuicao justa de recursos do servidor a todos os utilizadores gratuitos
e premium.
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