VPN RECENSION AV PRIVADOVPN ARBETSBLAD OM VPN

COM

Namn: Datum: Poang:

Recension av PrivadoVPN

Teknisk analys av PrivadoVPN, som har sitt huvudkontor i Schweiz, policyer for
strypning av gratisnivan, integrationer av WireGuard och SOCKS5-proxy samt
efterlevnad av schweiziska FADP.

LARANDEOVERSIKT: RECENSION AV PRIVADOVPN

Valkommen! Det har aktivitetshaftet guidar dig genom
teknisk granskning av PrivadoVPN. Du utforskar schweiziskt
ELEV integritetsskydd, granser for hastighetsbegransning pa

gratisnivadn, SOCKS5-proxyservrar och WireGuard-tunnling.
STUDENTSTATUS

Natverksférsvararsparet KONTROLLPUNKTER | ARBETSBLADET

Del 1-4: Beharska konfigurationer for VPN och
natverkssakerhet.

SAKE R D Del 5-7: Los korsord och ordso6kare.

ANSLUTNINGSSTATUS

Skydda datapaket Del 8-9: Los fallstudier och chifferutmaning.

Del 10: Ga igenom sidorna med grundldggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Del 11: Utforska 10 intressanta fakta fran verkligheten.

I

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide till de basta VPN-tjansterna

URL: https://www.vpn.com/sv/vpn/privadovpn/
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Din inlarningsplan for PrivadoVPN

e Analysera den tekniska arkitekturen och krypteringsstandarderna i PrivadoVPN Review.
e Konfigurera Klientinstallningar for att forhindra lackor av IP-, DNS- och WebRTC-trafik.

e Jamfor proprietara tunnelprotokoll med standardimplementeringar.

INSTRUKTIONER FOR RECENSIONEN AV PRIVADOVPN

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om schweiziska FADP-lagar och SOCKS5-proxying. Avsluta
med bonusaktiviteten Tank snabbt.

SOCKS5-PROXYTUNNLAR OCH SCHWEIZISKT INTEGRITETSSKYDD (INLEDNING)

PrivadoVPN verkar under Schweiz strikta integritetslagar. Det har inbyggt stdd for WireGuard, integrerar en kill switch
pé systemnivé och erbjuder ett SOCKS5-proxylager for att kringgé krypteringens overhead vid vissa
datadverforingar.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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VPNl RECENSION AV PRIVADOVPN ARBETSBLAD OM VPN
Kontrollpunkt 1: Utmaning med flerval

0 1. Vilket land ar PrivadoVPN:s jurisdiktion med strikt integritetsskydd?

A) Schweiz
B) Panama
C) Brittiska Jungfrudarna

D) Sverige

9 2. Vilken &r PrivadoVPN:s hastighetsgrans efter den fria grénsen pa 10 GB?
A) 1 Mbit/s
B) 128 Kbps
C) 512 Kbps
D) 256 Kbps

e 3. Vilket mobilprotokoll stéder PrivadoVPN inbyggt?

A) WireGuard
B) SSTP

C) PPTP

D) L2TP/IPSec

o 4. Vilken funktion forhindrar lackor om PrivadoVPN tappar anslutningen?
A) Kill Switch
B) Dubbel NAT
C) Delad tunnel (split tunneling)

D) Portvidarebefordran

o 5. Vilket pastaende ir sant om PrivadoVPN:s SOCKS5-proxy?

A) Andrar en apps IP-adress utan kryptering av hela tunneln
B) Krypterar all enhetstrafik som WireGuard
C) Ingar i gratisabonnemanget

D) Kors bara inuti PrivadoVPN-appen
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. PrivadoVPN verkar under schweizisk jurisdiktion och drar nytta av den strikta federala
dataskyddslagen.

Sant Falskt

e Fraga 7

7. PrivadoVPN:s gratisniva erbjuder obegréansad bandbredd med hég hastighet utan ndgra datagranser.
Sant Falskt

Q Fraga 8

8. PrivadoVPN har en inbyggd valjare for appbaserad delad tunnel (split tunneling) for att hantera
routning per applikation.

Sant Falskt

e Fraga 9

9. PrivadoVPN uppger att de aldrig loggar surfhistorik, IP-adresser eller DNS-forfragningar.
Sant Falskt

@ Fraga 10

10. PrivadoVPN stéder OpenVPN men saknar stdd for det mobila protokollet IKEv2.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Mobila enheter med PrivadoVPN kan anvanda for att halla sessionerna stabila
vid natverksbyten.

2. For att erbjuda tjansten enligt schweiziska integritetsregler tillampar klienten en strikt

3. Standardprotokollet med hog hastighet som ar optimerat fér resursbegransade datorklienter ar

4. Anvandare med en far 10 GB hoghastighetsdata varje manad innan strypning
sker.

5. For att sakra program for webbskrapning och torrent direkt erbjuder leverantoren en snabb

6. For att forhindra allmanna lackor vid webbsurfning bor anvandare aktivera i
klientens installningar.

ORDBANK
DELAD TUNNEL GRATISNIVA IKEV2 KILL SWITCH NO-LOGS-POLICY SCHWEIZ
SOCKS-PROXY WIREGUARD
Skriv dina svar har:
1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av VPN- och natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. WireGuard

2. Schweiz

3. Noll loggar

4. Gratisniva

5. Kill switch

6. Delad tunnel

7.IKEv2

8. SOCKS5

© VPN.com | Arbetsblad: granskning av PrivadoVPN

Stabilt protokoll optimerat for byten mellan mobilnatverk.

Verktyg for appspecifik routingkonfiguration.

Status for gratiskonto som begransar hoghastighetstrafik till 10
GB.

Strikt jurisdiktion for foretagsintegritet baserad i Schweiz.

Modernt snabbt anslutningsprotokoll med 6ppen kallkod.

Proxy som andrar en apps IP-adress utan kryptering.

Uttalad policy om att inte lagra ndgra aktivitets- eller
sessionsregister.

Felsakert sakerhetsfilter som stoppar natverkstrafik vid avbrott.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

1
2 3
4
5
6
7
8
VAGRATT LODRATT
2. Gratis kontoniva som begransar 1. Verktyg for att konfigurera programspecifik
hoghastighetstrafiken till 10 GB (10) routing (11)
4. Modernt anslutningsprotokoll med 6ppen 3. Stabilt protokoll (IKEv2) som ar optimerat for
kéallkod och hég hastighet (9) byten mellan mobila natverk (12)
6. Uttalad policy om att inga aktivitets- eller 5. Sakerhetsfilter som kapar natverkstrafiken vid
sessionsuppgifter lagras (12) avbrott (10)

7. Proxy (SOCKS5) som andrar ett programs IP-
adress utan kryptering (10)

8. Strikt juridisk hemuvist for integritet med sate i
Schweiz (7)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

2 vagratt: CGratis kontoniva som begransar hoghastighetstrafiken till 10 GB (10 bokstaver):

4 vagratt: Modernt anslutningsprotokoll med 6ppen kallkod och hég hastighet (9 bokstéver):

6 vagratt: Uttalad policy om att inga aktivitets- eller sessionsuppgifter lagras (12 bokstéver):

7 vagratt: Proxy (SOCKS5) som dndrar ett programs IP-adress utan kryptering (10 bokstaver):

8 vagratt: Strikt juridisk hemvist for integritet med sate i Schweiz (7 bokstéver):

LODRATT

1lodratt: Verktyg for att konfigurera programspecifik routing (11 bokstéaver):

3 lodratt: Stabilt protokoll (IKEv2) som ar optimerat for byten mellan mobila natverk (12 bokstaver):

5 lodratt: Sakerhetsfilter som kapar natverkstrafiken vid avbrott (10 bokstéaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
WIREGUARD SCHWEIZ NOLOGSPOLICY GRATISNIVA KILLSWITCH
DELADTUNNEL IKEPROTOKOLL SOCKSPROXY
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA

A. WIREGUARD

B. SCHWEIZ
C.NOLOGSPOLICY
D. GRATISNIVA

E. KILLSWITCH

F. DELADTUNNEL
G. IKEPROTOKOLL
H. SOCKSPROXY
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DEFINITIONER OCH MATCHNINGSFALT

1. Stabilt protokoll (IKEv2) som &r optimerat for byten mellan mobila
natverk.

2. Verktyg for att konfigurera programspecifik routing.

3. Proxy (SOCKS5) som andrar ett programs IP-adress utan
kryptering.

4. Sakerhetsfilter som kapar natverkstrafiken vid avbrott.

5. Modernt anslutningsprotokoll med 6ppen kallkod och hég
hastighet.

6. Uttalad policy om att inga aktivitets- eller sessionsuppgifter lagras.
7. Strikt juridisk hemvist for integritet med sate i Schweiz.

8. Gratis kontonivé som begransar héghastighetstrafiken till 10 GB.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer om Virtual Private Network
(VPN). Skriv dina svar i rutorna.

1. UGEIWARDR 5. EZWHSIC

2. ;8GSN'°L°L 6. VITNIGRSAA

3. KWCIISHLTL 7. I":DDEU'-NE'-T
p, EOEETLOIIL 8. XKPYSSOROC

P
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Bonusaktivitet: Tank snabbt

3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

1 VPN-tjanster forutom PrivadoVPN

2 Streamingtjanster du tittar pa

3  Sakerhetsord du larde dig i det har arbetsbladet

4  Skal till att vdlja PrivadoVPN

5 Enheter du skulle installera PrivadoVPN p3

6 Appar du skulle anvanda tillsammans med PrivadoVPN

7 Knappar eller menyer i en VPN-app

8 Saker som PrivadoVPN kan dolja for ditt natverk

9  VPN-protokoll du kdnner till

10 Data som ett VPN aldrig bor lagra

1 Lander dar du skulle vilja ha PrivadoVPN-servrar

12  Fragor till kundsupporten hos PrivadoVPN

13 Ord som beskriver en bra VPN-app

14 Personer du skulle rekommendera PrivadoVPN till

15 Tecken pa att din VPN-anslutning dr langsam
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Kontrollpunkt 8: Fallstudier om VPN och natverk

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: SCHWEIZISK EFTERLEVNAD AV INTEGRITET
=

Scenario: Ett finansiellt forskningsfoéretag vill genomféra marknadsundersokningar utan att exponera sin
foretags-IP-adress och valjer PrivadoVPN eftersom det ar registrerat i Schweiz enligt den schweiziska federala
dataskyddslagen.

Diskussionsfraga: Varfor ger schweizisk jurisdiktion ett battre skydd mot utlandska stamningar om
datalagring?

FALLSTUDIE 2: DATAGRANSER | GRATISNIVAN
|

Scenario: En akademisk forskare anvander PrivadoVPN:s gratisniva for att kringga geografiska begransningar
for digitala arkiv men ndr datataket pa 10 GB pa tre dagar och far en hastighetssankning till 1 Mbit/s.

Diskussionsfraga: Vad ar det tekniska syftet med hogfartsgransen pd 10 GB och den efterféljande
hastighetsbegransningen?
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Kontrollpunkt 9: Knack chiffret

En natverksingenjor skyddar dirigeringskanaler och klienttunnlar. Anvand bokstav-till-siffra-nyckeln
nedan for att avkoda meddelandet genom att skriva de matchande bokstaverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

—_— e e e e e e — e e e e e e e e — —

P N S N S Sl D N N N G S S D G G —

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q1: | vilket land har PrivadoVPN sitt huvudsakliga foretagskontor?

PrivadoVPN har sitt huvudkontor och &r bildat i Schweiz, s& det omfattas av schweizisk federal integritetslagstiftning.

Q2: Erbjuder PrivadoVPN ett gratiskonto?

Ja, PrivadoVPN erbjuder en gratisnivd med 10 GB hoghastighetsdata per manad och tillgang till serverplatser i flera
lander.

Q3: Vad hander nar den kostnadsfria manadsgransen pa 10 GB nas?

Nar gransen pé 10 GB har 6verskridits kan anvandare fortsatta anvanda VPN:en med obegransad data, men
hastigheten begransas till 1 Mbit/s. [1]

Q4: Vilka tunnelprotokoll stods av PrivadoVPN?
PrivadoVPN stéder protokollen WireGuard, OpenVPN (TCP/UDP) och IKEv2/IPSec i sina klientapplikationer. [1]

Q5: Hur stort a@r PrivadoVPN:s premiumservernatverk?

PrivadoVPN uppger att Premium-anvéandare far hundratals servrar i 49 lander och 66 stader (i september 2026).

© VPN.com | Arbetsblad: granskning av PrivadoVPN Sida 15



VPN RECENSION AV PRIVADOVPN ARBETSBLAD OM VPN

COM

Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q6: Stoder PrivadoVPN konfiguration for flera enheter?

Ja, ett enda Premium-konto stoder upp till 10 samtidiga anslutningar (per september 2026), vilket ger skydd for hela
hushallet. [1]

Q7: Vad ar en SOCKS5-proxy och hur hanger den ihop med PrivadoVPN?

PrivadoVPN erbjuder en SOCKS5-proxyserver. Den routar trafik for specifika appar, till exempel torrentklienter, for att
maskera deras IP utan fullstdndig paketkryptering, vilket bibehaller maximal hastighet.

Q8: Hur skyddar PrivadoVPN-klienten mot DNS-lackor?

Klienten dirigerar alla DNS-frégor via sina egna privata, krypterade namnservrar i stallet for lokala ISP-servrar, vilket
forhindrar lackor av DNS-fragor.

Q9: Kan jag konfigurera PrivadoVPN pa min hemrouter?

Ja, PrivadoVPN kan konfigureras pa routrar som stoder OpenVPN- eller WireGuard-konfigurationer och skyddar da all
natverkstrafik vid gatewayen.

Q10: Blockerar PrivadoVPN annonser och spéarare?

Ja, Premium-abonnemang inkluderar Privado Control Tower, som blockerar annonser, skadlig kod, utpressningsvirus,
natfiskewebbplatser och sparningscookies. [7]
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q1: Hur skyddar schweizisk jurisdiktion PrivadoVPN-anvandare mot utlindska krav pa data?

Schweiz stdr utanfor EU:s och USA:s jurisdiktioner och ar inte medlem i multilaterala 6vervakningsallianser. Utldndska
aktérer maste vanda sig till en schweizisk domstol for att begara data, som skyddas av den schweiziska
forbundslagen om dataskydd.

Q2: Vad ar skillnaden mellan PrivadoVPN:s fullstandiga VPN-tunnel och dess SOCKS5-proxy?

En fullstandig VPN-tunnel krypterar all natverkstrafik i systemet med protokoll som WireGuard. SOCKS5-proxyn déljer
bara klientens IP-adress for specifika konfigurerade program, utan krypteringsbelastning, vilket optimerar
hastigheten.

Q3: Hur fungerar PrivadoVPN:s kill switch pa systemniva?

Kill switch 6vervakar natverksgranssnittet kontinuerligt. Om VPN-tunneln ovéntat bryts blockerar den utgdende och
inkommande internettrafik, vilket kan hjalpa till att forhindra lackor av okrypterade data.

Q4: Vilka kryptografiska standarder anvander PrivadoVPN for att kryptera trafik?

PrivadoVPN beskriver sin OpenVPN-kryptering som av militér klass, och gratisplanen och Premium-planerna
anvander samma krypteringsniva och protokoll.

Q5: Kan delad tunnel (split tunneling) anvéandas for att utesluta speltrafik i PrivadoVPN?

Ja. Via klientinstallningarna kan anvandare aktivera Split Tunneling och valja sina webblasare eller spelklienter som
ska gé direkt via den lokala internetleverantéren medan 6vrig trafik forblir siker.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q6: Hur skyddar den schweiziska dataskyddslagen (FADP) PrivadoVPN:s anvandare?

PrivadoVPN uppger att schweizisk lag kraver att den som en begaran om data galler ska informeras om den, och att
Schweiz stdr utanfor alliansen 14 Eyes samt amerikansk eller EU-jurisdiktion.

Q7: Vilken symmetrisk krypteringsalgoritm anvander PrivadoVPN for WireGuard?

PrivadoVPN anvander ChaCha20-Poly1305 for WireGuard-anslutningar, vilket ger hogpresterande autentiserad
kryptering.

Q8: Hur kringgdr SOCKS5-proxyn vanliga NAT-brandvaggar?

SOCKS5-proxyn anvander TCP/UDP-portmappning for att skicka trafik via proxy, men anvander inte tillstdndsbaserad
tunnling och krypterar inte paket, utan fungerar enbart som en IP-férvrangare.

Q9: Vad ar skillnaden mellan TCP- och UDP-lagen i PrivadoVPN:s OpenVPN?

UDP-laget &r snabbare eftersom det inte kraver paketbekraftelse, medan TCP-l&dget ar mer tillforlitligt for att kringga
restriktiva brandvaggar eftersom det anvander handskakningar med felkontroll.

Q10: Hur férhindrar PrivadoVPN att IPv6-adresser exponeras via WebRTC?

Drivrutinerna i klienterna for stationara datorer och mobiler blockerar orutade IPv6-granssnitt, vilket tvingar WebRTC-
APl:er att bara |6sa den sakra VPN-tunnelns IPv4-adress.
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Del 11: 10 verkliga fakta och insikter om VPN

Ga igenom verkliga fakta om VPN-kryptering och hastigheter, protokollgranskningar, mobil anslutning

och distansarbete i foretag.

1. VPN-INSIKT

PrivadoVPN har sitt huvudkontor i Schweiz och drar nytta
av strikta nationella lagar om integritet och skydd av
konsumentdata. [4]

3. VPN-INSIKT

Nar den kostnadsfria datakvoten pa 10 GB ar férbrukad
stryps hastigheten till 1 Mbit/s i stallet for att anslutningen
kopplas ned helt. [1]

5. VPN-INSIKT

Inbyggda klientprogram stoder WireGuard, som ger hogre
hastigheter och lagre batteriférbrukning pa mobila
enheter.

7. VPN-INSIKT

En inbyggd kill switch ingar for att omedelbart bryta
systemanslutningen om VPN-tunneln faller. [2]

9. VPN-INSIKT

Tjansten uppger en strikt policy utan loggning: ingen
surfhistorik, inga trafikmal, inga IP-adresser och inga
DNS-fragor. [5]
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2. VPN-INSIKT

Den kostnadsfria planen ger 10 GB data i full hastighet var
30:e dag pa 13 serverplatser (i september 2026). [2]

4. VPN-INSIKT

Premiumanvandare far hundratals servrar i 49 lander och
66 stader (i september 2026). [3]

6. VPN-INSIKT

For aldre stationara datorer finns OpenVPN med bade
TCP- och UDP-konfiguration.

8. VPN-INSIKT

Premium-delad tunnel (split tunneling) later valda appar
eller webbplatser kringgéd VPN medan 6vrig trafik forblir
krypterad. [6]

10. VPN-INSIKT

PrivadoVPN erbjuder ett SOCKS5-proxylager som later
applikationer maskera sin kall-IP utan krypteringens
overhead. [11]

Sida 19



RECENSION AV PRIVADOVPN

VPN

COM

Tekniska referenser och kallor

ARBETSBLAD OM VPN

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala tekniska standarder,

specifikationer och regelverk.

VETENSKAPLIGA OCH BRANSCHRELATERADE REFERENSER

[1] PrivadoVPN Support. (n.d.). What is the difference between
the free and paid VPN plans?

https://support.privadovpn.com/kb/article/875-what-is-the-differen
ce-between-the-free-and-paid-vpn-plans/

[3] PrivadoVPN. (n.d.). Fast, Stable, Premium Network |
Premium VPN.

https://privadovpn.com/company/premium-network/

[5] PrivadoVPN Support. (n.d.). Is PrivadoVPN a no log VPN?
https://support.privadovpn.com/kb/article/346-is-privadovpn-a-no-
log-vpn/

[7] PrivadoVPN. (n.d.). Ad Blocker & Malware Protection | Stop
Ads Online.

https://privadovpn.com/control-tower/

[9] PrivadoVPN. (n.d.). What VPN Protocols does PrivadoVPN
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VPN RECENSION AV PRIVADOVPN

COM

Facit: Kontrollpunkt 1-Flerval

o Fraga1
ANTECKNING FOR LARAREN

Vilket land ar PrivadoVPN:s jurisdiktion med strikt integritetsskydd? - Schweiz

o Fraga 2
ANTECKNING FOR LARAREN

Vilken &r PrivadoVPN:s hastighetsgrans efter den fria gransen pa 10 GB? - 1 Mbit/s

e Friga 3
ANTECKNING FOR LARAREN
Vilket mobilprotokoll stéder PrivadoVPN inbyggt? - WireGuard

o Friga 4
ANTECKNING FOR LARAREN

Vilken funktion forhindrar lackor om PrivadoVPN tappar anslutningen? - Kill Switch

e Frdga 5
ANTECKNING FOR LARAREN

PrivadoVPN:s SOCKS5-proxy andrar bara en apps IP-adress och krypterar inte all trafik.
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FACIT FOR LARAREN

Ratt svar: A

Ratt svar: A

Rétt svar: A

Rétt svar: A

Rétt svar: A
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VPN RECENSION AV PRIVADOVPN FACIT FOR LARAREN

COM

Facit: Kontrollpunkt 2 - Sant eller falskt

e Fraga 6 Rétt svar: Sant
ANTECKNING FOR LARAREN

PrivadoVPN verkar under schweizisk jurisdiktion och drar nytta av den strikta federala dataskyddslagen.

0 Fraga 7 Ratt svar: Falskt
ANTECKNING FOR LARAREN

Falskt: gratisabonnemanget inkluderar 10 GB data i full hastighet var 30:e dag, darefter sjunker hastigheten till 1 Mbit/s.

e Friga 8 Ratt svar: Sant
ANTECKNING FOR LARAREN

PrivadoVPN har en inbyggd véljare for appbaserad delad tunnel (split tunneling) for att hantera routning per applikation.

e Fraga 9 Rétt svar: Sant
ANTECKNING FOR LARAREN

Sant: PrivadoVPN:s publicerade policy sdger att de aldrig loggar surfhistorik, IP-adresser eller DNS-forfragningar.

@ Fraga 10 Rétt svar: Falskt

ANTECKNING FOR LARAREN

Falskt: PrivadoVPN stoder IKEv2 utdver OpenVPN och WireGuard. [1]
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VPN RECENSION AV PRIVADOVPN

COM

Facit for ordforrad och bedomningsmall

FACIT FOR LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

B 1. WireGuard e 2. Schweiz a 3. Noll loggar
B s «inswiten ) s.oetad tunnel 0 7 kw2

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

© «ev2 © no-Locs-poLicy © wrecuArRD
© socks-proxy © «iLLswiten
KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD
€D c-keproTOKOLL €) r-DoeLADTUNNEL B +-socksproxy

B ~-wirecuarp B c-norocspoLicy B - SCHWEIZ

G 4. Gratisniva
3 s sockss

o GRATISNIVA

) :-«iLswitcH

B o-cratisniva

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan forklara WireGuard, Schweiz och Noll loggar med egna ord och ge ett exempel pa varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver

tid.
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RECENSION AV PRIVADOVPN

VPN

COM

FACIT FOR LARAREN

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET
L L EM S O K G A G Q L P D O
L ¢C D I J B B R Q N R Y W J
O A G A U HA A zZ I F T WP W
K L T E V U N T R M O U I L R
O I A 9 N Z X I P A S S B D A
T M R O B M J S G J P A C E s
o 6 6 A B O Y NANDF Q L C
R 2 R S A I E I A C z N F A H
P H I 0 2 D Q V T L Z A T D W
E M 6 A 0T 06O AT NH U Y T E
K N O L 0 GG S P O L I C Y U I
I G M S OC K S P R O X Y N 2z
Z K K I L L S W I T C H C N A
D C A Q@ x 6 g 6 X W B I Y E R
D R A G E R I WA D ON L I

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

2 vagratt: GRATISNIVA Gratis kontonivd som begrénsar
hdghastighetstrafiken till 10 GB (10 bokstéver)

4 vagratt: WIREGUARD Modernt anslutningsprotokoll med
Oppen kéllkod och hog hastighet (9 bokstaver)

6 vagratt: NOLOGSPOLICY Uttalad policy om att inga
aktivitets- eller sessionsuppgifter lagras (12 bokstaver)

7 vagratt: SOCKSPROXY Proxy (SOCKS5) som andrar ett
programs IP-adress utan kryptering (10 bokstaver)

8 vagratt: SCHWEIZ Strikt juridisk hemvist for integritet med
sate i Schweiz (7 bokstaver)
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LOSNING PA KORSORDET
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E |
Ll [e|rla[T|1]|s|N[1]V]A]
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o]  [w|i|r|E|c|u[A|R]|D]
AERNLY P
U I R
NjolL|o]e|s|p|o|L|1]|c]|Y]
[N} L a
E| s 0
L] [w] [s]|ofc|k|s|P[R[O]x]|Y]
1] 0
T L
c L
[sfcinfwlef1]z]
LODRATT

1lodratt: DELADTUNNEL Verktyg for att konfigurera
programspecifik routing (11 bokstaver)

3 lodratt: IKEPROTOKOLL Stabilt protokoll (IKEv2) som ar
optimerat for byten mellan mobila natverk (12 bokstaver)

5 lodratt: KILLSWITCH Sakerhetsfilter som kapar
natverkstrafiken vid avbrott (10 bokstaver)
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VPN RECENSION AV PRIVADOVPN FACIT FOR LARAREN

Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. UGEIWARDR WIREGUARD 5. EZWHSIC SCHWEIZ
2. YOGSNICLOLPO NOLOGSPOLICY 6. VITNIGRSAA GRATISNIVA
3. KWCIISHLTL KILLSWITCH 7 NDDEULNELTA DELADTUNNEL
4. LORETLOOKIKP IKEPROTOKOLL 8. XKPYSSOROC SOCKSPROXY

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"PRIVADOVPN TILLAMPAR SCHWEIZISK LOGGFRI POLICY"
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VPN RECENSION AV PRIVADOVPN FACIT FOR LARAREN

COM

Facit till fallstudierna

n FALLSTUDIE 1: SCHWEIZISK EFTERLEVNAD AV INTEGRITET Lérarens Idshing

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

« Scenarioanalys: Ett finansiellt researchféretag vill géra utgdende marknadsundersékningar utan
att exponera sin foretags-IP-adress och valjer PrivadoVPN pa grund av dess bolagsform i
Schweiz enligt den schweiziska dataskyddslagen.

» Rekommenderad strategi och I6sning: Schweiz &r inte part i underrattelsealliansen 5 Eyes, 9
Eyes eller 14- Eyes, vilket innebar att utlandska myndigheter inte direkt kan krava dataloggar
utan ett schweiziskt domstolsbeslut.

a FALLSTUDIE 2: DATAGRANSER | GRATISNIVAN Lérarens Idshing

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

» Scenarioanalys: En akademisk forskare anvander PrivadoVPN:s gratisniva for att kringga
geografiska begransningar for digitala arkiv men nar datataket pa 10 GB pa tre dagar, vilket
sanker hastigheten till 1 Mbit/s.

* Rekommenderad strategi och |6sning: Strypning forhindrar missbruk av bandbredd och
sakerstaller en rattvis fordelning av serverresurser for alla gratis- och premiumanvandare.
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