VPN PRIVADOVPN INCELEMESI VPN CALISMA KAGIDI

COM

Ad Soyad: Tarih: Puan:

PrivadoVPN incelemesi

isvicre merkezli PrivadoVPN, 'L'lcretsiz_katman hiz kisitlama politikalari, WireGuard
ve SOCKSS5 proxy entegrasyonlari ve Isvicre FADP yasal uyumunun teknik analizi.

PRIVADOVPN iNCELEMESINE GENEL BAKIS

Hos geldin! Bu etkinlik paketi sana PrivadoVPN'in teknik
incelemesi konusunda rehberlik eder. isvicre gizlilik
6éRENCi korumalarini, Ucretsiz katman kisitlama sinirlarini, SOCKS5

proxy'lerini ve WireGuard tiinellemesini kesfedeceksin.
OGRENCI DURUMU

Ag Savunucusu Parkuru CALISMA KAGIDI KONTROL NOKTALARI

Boliim 1-4: VPN ve ag giivenligi yapilandirmalarinda ustalas.

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

GUVENLI

BAGLANTI DURUMU

Veri paketlerini koruma

Bolim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.
Boliim 10: Temel ve ileri diizey SSS sayfalarini gozden gegir.

Boliim 11: 10 ilging gergek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

O o 0o o

Bonus: Hizli Diisiin gorevi.

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/privadovpn/
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PrivadoVPN Ogrenme Yol Haritan

e PrivadoVPN Review'un teknik mimarisini ve sifreleme standartlarini analiz et.
e [P, DNS ve WebRTC trafigi sizintilarini 6nlemek icin istemci ayarlarini yapilandir.

e Kendi gelistirilen tlinelleme protokollerini standart uygulamalarla karsilastir.

PRIVADOVPN iNCELEMESiI YONERGELERI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢éz. Bilgini su konulara uygula: isvigcre FADP yasalari ve
SOCKSS5 proxy kullanimi. Hizli Distin bonus etkinligiyle bitir.

SOCKS5 PROXY TUNELLERI VE iSVICRE GIZLiLIK KORUMALARI (GiRIiS)

PrivadoVPN, isvicre'nin kati gizlilik yasalari altinda faaliyet gdsterir. WireGuard icin yerel destek saglar, sistem kill
switch'i igerir ve belirli veri aktarimlari i¢in sifreleme ylkind asan bir SOCKS5 proxy katmani sunar.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. PrivadoVPN'in siki gizlilik yargi bolgesi hangi lilkedir?
A) isvicre
B) Panama
C) Britanya Virjin Adalan
D) isveg

e 2. PrivadoVPN'in 10GB licretsiz sinirdan sonraki hiz siniri nedir?
A) 1 Mbps
B) 128 Kbps
C) 512 Kbps
D) 256 Kbps

e 3. PrivadoVPN hangi mobil protokolii yerel olarak destekler?

A) WireGuard
B) SSTP

C) PPTP

D) L2TP/IPSec

o 4. PrivadoVPN baglantisi koptugunda sizintilari hangi 6zellik 6nler?
A) Kill Switch
B) Cift NAT
C) Boliinmiis Tuinelleme

D) Port Yonlendirme

e 5. PrivadoVPN'in SOCKS5 proxy'si hakkinda hangi ifade dogrudur?

A) Tam tiinel sifrelemesi olmadan bir uygulamanin IP'sini degistirir
B) WireGuard gibi tiim cihaz trafigini sifreler
C) Ucretsiz plana dahildir

D) Yalnizca PrivadoVPN uygulamasinin iginde calisir
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. PrivadoV/PN, isvicre yargi yetkisi altinda faaliyet gdsterir ve kati Federal Veri Koruma Yasasi
duzenlemelerinden yararlanir.

Dogru Yanhs

e Soru 7

7. PrivadoVPN'in Ucretsiz katmani, hicbir veri siniri olmadan sinirsiz yiksek hizli bant genisligi sunar.
Dogru Yanlhs

Q Soru 8

8. PrivadoVPN, uygulamaya 6zel yonlendirmeyi yonetmek icin yerlesik uygulama tabanli bélinmus tiinel
secicisi icerir.

Dogru Yanlhs

e Soru 9

9. PrivadoVPN, gezinme gecmisini, IP adreslerini veya DNS sorgularini asla kaydetmedigini belirtiyor.
Dogru Yanlis

@ Soru 10

10. PrivadoVPN, OpenVPN'i destekler ancak IKEv2 mobil protokollini desteklemez.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. PrivadoVPN calistiran mobil cihazlar, ag gecisleri sirasinda kararli oturumlan suirdiirmek igin
kullanabilir.

2. isvicre gizlilik diizenlemeleri kapsaminda hizmete erismek igin istemci kati bir
politikasi kullanir.

3. Kaynaklan sinirl masatistui istemcileri igin optimize edilmis varsayilan yiiksek hizl protokol:

4. kullanicilar, hiz diisiirme baslamadan 6nce her ay 10 GB yiiksek hizli veri alir.

5. Web kazima ve torrent uygulamalarini dogrudan giivenceye almak icin saglayici hizli bir
proxy sunar.

6. Genel web gezintisi veri sizintilarini 6nlemek icin kullanicilar istemci ayarlarinda
ozelligini etkinlestirmelidir.

KELIME BANKASI

IKEV2 iISVICRE KAYIT TUTMAMA KILL SWITCH SOCKS5 TUNEL BOLME
UCRETSIZ PLAN WIREGUARD

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. WireGuard A Mobil ag gegisleri i¢in optimize edilmis kararl protokol.

2. isvigre B Uygulamaya 6zgu yonlendirme yapilandirma araci.

3. Sifir Kayit C Yuksek hizli trafigi 10GB ile sinirlayan lcretsiz hesap durumu.
4. Ucretsiz paket D isvigre merkezli siki kurumsal gizlilik yargi alani.

5. Kill Switch E Modern, yliksek hizl agik kaynakli baglanti protokold.

6. Bollinmus Tunel F Bir uygulamanin IP adresini sifreleme olmadan degistiren proxy.

Higbir etkinlik veya oturum kaydi tutmama yoniindeki beyan

7. IKEv2 G edilmis politika.

Baglanti distince ag trafigini kesen ariza durumunda gtvenli

8. SOCKS5 H glivenlik filtresi.
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

1
2
3
4 5
6
7
8
SOLDAN SAGA YUKARIDAN ASAGI
2. Modern, yuiksek hizli, acik kaynakl baglanti 1. Yiiksek hizh trafigi 10 GB ile sinirlayan licretsiz
protokolii (9) hesap durumu (12)
4. Hicbir etkinlik veya oturum kaydi saklamama 3. Baglanti koptugunda ag trafigini kesen
politikasi (12) guvenlik filtresi (10)
6. isvicre merkezli kat kurumsal gizlilik yargi 5. Mobil ag gegisleri icin optimize edilmis kararh
bolgesi (7) protokol (5)

7. Bir uygulamanin IP adresini sifrelemeden
degistiren proxy (6)

8. Uygulamaya 6zel yonlendirme yapilandirma
araci (10)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

2 soldan saga: Modern, yiiksek hizli, acik kaynakli baglanti protokolii (9 harf):

4 soldan saga: Hicbir etkinlik veya oturum kaydi saklamama politikasi (12 harf):

6 soldan saga: isvicre merkezli kati kurumsal gizlilik yargi bolgesi (7 harf):

7 soldan saga: Bir uygulamanin IP adresini sifrelemeden degistiren proxy (6 harf):

8 soldan saga: Uygulamaya 6zel yonlendirme yapilandirma araci (10 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Yiiksek hizli trafigi 10 GB ile sinirlayan licretsiz hesap durumu (12 harf):

3 yukaridan asagi: Baglanti koptugunda ag trafigini kesen glivenlik filtresi (10 harf):

5 yukaridan asagi: Mobil ag gecisleri icin optimize edilmis kararli protokol (5 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

¢ i s o c¢c K s 5 6 uvu v v g c 1
G s 6 F B E H I 8 R U P Z H E
¢ E R C A J O C Z K I u P S8 A

KELIME LiSTESI

WIREGUARD iSVICRE KAYITTUTMAMA UCRETSIZPLAN KILLSWITCH
TUNELBOLME IKEV2 SOCKS5
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI
A. WIREGUARD 1. Mobil ag gecisleri icin optimize edilmis kararh protokol.
B. iSVICRE

2. Uygulamaya 6zel yonlendirme yapilandirma araci.
C. KAYITTUTMAMA

D. UCRETSiZPLAN 3. Bir uygulamanin IP adresini sifrelemeden degistiren proxy.

o Lt 4. Baglanti koptugunda ag trafigini kesen guvenlik filtresi.

F. TUNELBOLME
5. Modern, yiksek hizli, acik kaynakli baglanti protokolu.

G.IKEV2
H. SOCKS5 6. Hicbir etkinlik veya oturum kaydi saklamama politikasi.

7. isvicre merkezli kati kurumsal gizlilik yargi bolgesi.

8. Yiksek hizli trafigi 10 GB ile sinirlayan Ucretsiz hesap durumu.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru
siraya diz. Cevaplarini verilen giris kutularina yaz.

1. UGEIWARDR 5. CEiVIRS

, AATTKAMYT a NTPLSAZUCIR
MUI E

3. KWCIISHLTL 7. UETOBLMELN

4. E2VIK 8. C5SSKO
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Bonus etkinlik: Hizlh Dusuin

10

n

12

13

14

15

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

PrivadoVPN disindaki VPN hizmetleri

izledigin yayin hizmetleri

Bu ¢alisma kagidinda 6grendigin giivenlik sozcukleri
PrivadoVPN secmek icin nedenler

PrivadoVPN uygulamasini yiikleyecegin cihazlar
PrivadoVPN ile birlikte kullanacagin uygulamalar
Bir VPN uygulamasindaki diigmeler veya meniiler
PrivadoVPN ile agindan gizleyebilecegin seyler
Bildigin VPN protokolleri

Bir VPN'in asla saklamamasi gereken veriler
PrivadoVPN sunucularini isteyecegin ulkeler
PrivadoVPN miisteri destegine sorulacak sorular
iyi bir VPN uygulamasini anlatan sézciikler
PrivadoVPN hizmetini 6nerecegin kisiler

VPN baglantinin yavas oldugunu gosteren isaretler

© VPN.com | PrivadoVPN inceleme Calisma Kagidi

VPN CALISMA KAGIDI

Sayfa 12



VPN PRIVADOVPN INCELEMESI VPN CALISMA KAGIDI

COM

Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek dinya senaryolarini ¢ézmek i¢in uygula.

VAKA GALISMASI 1: iSVICRE GIZLILIK UYUMLULUGU
a

Senaryo: Bir finansal arastirma sirketi, kurumsal IP adresini agiga gikarmadan giden pazar arastirmasi
yiriitmek istiyor ve isvicre Federal Veri Koruma Yasasi kapsaminda isvigre'de kurulmus olmasi nedeniyle
PrivadoVPN'i seciyor.

Tartisma sorusu: isvicre yargi yetkisi, yabanci veri saklama celplerine karsi neden daha iyi koruma sunar?

VAKA CALISMASI 2: UCRETSiZ KADEME VERi SINIRLARI
a

Senaryo: Akademik bir arastirmaci, dijital arsivlerdeki cografi kisittamalari agsmak icin PrivadoVPN'in Ucretsiz
katmanini kullaniyor, ancak ¢ glinde 10 GB veri sinirina ulasiyor ve hizi 1 Mbps'ye duslyor.

Tartisma sorusu: 10 GB'lik yuksek hiz sinirinin ve ardindan gelen hiz kisitlamasinin teknik amaci nedir?

© VPN.com | PrivadoVPN inceleme Calisma Kagidi Sayfa 13



VPN PRIVADOVPN INCELEMESI VPN CALISMA KAGIDI

COM

Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

[N N S NS D i D N S D S D NS D D S

—_— e e— e e e e e e e e e e e e —

(U L S D S e—

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: PrivadoVPN'in ana sirket genel merkezi hangi lilkededir?

PrivadoVPN'in genel merkezi isvicre'dedir ve sirket orada kurulmustur; bu yiizden isvicre federal gizlilik yasasina
tabidir.

Q2: PrivadoVPN licretsiz hesap se¢enegi sunuyor mu?

Evet, PrivadoVPN, cesitli tlkelerdeki sunucu konumlarina erisimle birlikte ayda 10GB yliksek hizli veri iceren Ucretsiz
bir katman sunar.

Q3: Aylik 10 GB licretsiz sinira ulasilinca ne olur?

10 GB siniri asildiginda kullanicilar VPN'i sinirsiz veriyle kullanmaya devam edebilir, ancak hiz 1 Mbps ile sinirlanir. [1]

Q4: PrivadoVPN hangi tiinelleme protokollerini destekliyor?

PrivadoVPN, istemci uygulamalarinda WireGuard, OpenVPN (TCP/UDP) ve IKEv2/IPSec protokollerini destekler. [1]

Q5: PrivadoVPN'in premium sunucu agi ne kadar biiyuktur?

PrivadoVPN, Premium kullanicilarin 49 llkede ve 66 sehirde ylzlerce sunucuya sahip oldugunu soéyliyor (Eylil 2026
itibariyla).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: PrivadoVPN coklu cihaz yapilandirmasini destekliyor mu?

Evet, tek bir Premium hesap ayni anda 10 baglantiya kadar destekler (Eylil 2026 itibariyla); bu da hane genelinde
koruma saglar. [1]

Q7: SOCKSS5 proxy nedir ve PrivadoVPN ile nasil iliskilidir?

PrivadoVPN bir SOCKSS5 proxy sunucusu saglar. Torrent istemcileri gibi belirli uygulamalarin trafigini tam paket
sifrelemesi olmadan IP'lerini gizleyerek yonlendirir ve azami hizi korur.

Q8: PrivadoVPN istemcisi DNS sizintilarina karsi nasil koruma saglar?

istemci tiim DNS sorgularini yerel ISS sunuculari yerine kendi ézel, sifreli ad sunuculari (izerinden ydnlendirir ve DNS
sorgu sizintilarini énler.

Q9: PrivadoVPN'i ev yonlendiricimde yapilandirabilir miyim?

Evet, PrivadoVPN, OpenVPN veya WireGuard yapilandirmalarini destekleyen yonlendiricilerde yapilandirilabilir ve tim
ag trafigini ag gecidinde glivence altina alir.

Q10: PrivadoVPN reklamlari ve izleyicileri engelliyor mu?

Evet, Premium abonelikler reklamlari, kot amacl yazilimlari, fidye yazilimlarini, kimlik avi sitelerini ve izleme
cerezlerini engelleyen Privado Control Tower'i igerir. [7]
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: isvigre yargi yetkisi PrivadoVPN kullanicilarini yabanci veri taleplerinden nasil korur?

isvicre, AB ve ABD yargi alanlarinin disindadir ve ¢ok tarafli gdzetim ittifaklarinin tiyesi degildir. Yabanci kuruluslar
herhangi bir veri talep etmek igin bir isvicre mahkemesine basvurmalidir; bu veriler isvigcre Federal Veri Koruma Yasasi
ile korunur.

Q2: PrivadoVPN'in tam VPN tiineli ile SOCKS5 proxy'si arasindaki fark nedir?

Tam VPN tiineli, WireGuard gibi protokollerle tim sistem ag trafigini sifreler. SOCKS5 proxy ise hizi optimize ederek,
sifreleme yiikli olmadan yalnizca yapilandiriimis belirli uygulamalar icin istemci IP adresini maskeler.

Q3: PrivadoVPN Kill Switch sistem diizeyinde nasil ¢alisir?

Kill Switch ag araytziina surekli izler. VPN tlneli baglantisi beklenmedik bicimde kopsa, giden ve gelen internet
trafigini engeller; bu da sifrelenmemis veri sizintilarini dnlemeye yardimci olur.

Q4: PrivadoVPN trafigi sifrelemek i¢in hangi kriptografik standartlari kullanir?

PrivadoVPN, OpenVPN sifrelemesini askeri sinif olarak tanimlar; Ucretsiz ve Premium paketler ayni sifreleme diizeyini
ve protokolleri kullanir.

Q5: PrivadoVPN'de oyun trafigini haric tutmak icin boliinmiis tiinel kullanilabilir mi?

Evet. istemci ayarlari tizerinden kullanicilar Béliinmiis Tiinelleme'yi etkinlestirip web tarayicilarini veya oyun
istemcilerini dogrudan yerel iSS'leri lizerinden ydnlendirebilir; diger trafik glivende kalir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: isvicre Federal Veri Koruma Yasasi PrivadoVPN kullanicilarini nasil korur?

PrivadoVPN, isvicre yasalarinin herhangi bir veri talebinin konusu olan kisinin bilgilendirilmesini zorunlu kildigini ve
isvicre'nin 14 Eyes ittifakinin ve ABD veya AB yargi yetkisinin disinda oldugunu sdyliiyor.

Q7: PrivadoVPN, WireGuard icin hangi simetrik sifreleme algoritmasini kullanir?

PrivadoVPN, WireGuard baglantilari icin ChaCha20-Poly1305 kullanir ve ylksek performansli dogrulanmis sifreleme
sadlar.

Q8: SOCKSS5 proxy standart NAT gtivenlik duvarlarini nasil asar?

SOCKSS5 proxy, trafigi aktarmak icin TCP/UDP port eslemesi kullanir; ancak durum bilgili tinelleme kullanmaz ve
paketleri sifrelemez, yalnizca bir IP gizleyici olarak calisir.

Q9: PrivadoVPN'in OpenVPN'inde TCP ve UDP modlari arasindaki fark nedir?

UDP modu paket onayi gerektirmedigi icin daha hizlidir; TCP modu ise hata denetimli el sikismalar kullandidi igin
kisitlayici glivenlik duvarlarini asmada daha guvenilirdir.

Q10: PrivadoVPN WebRTC IPv6 adresi ifsasini nasil onler?

Masaltistl ve mobil istemci surlcduleri yonlendirilmemis IPv6 arayiizlerini engeller ve WebRTC API'lerini yalnizca
guvenli VPN IPv4 tliineli adresini ¢ozimlemeye zorlar.
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VPN CALISMA KAGIDI

Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

PrivadoVPN'in genel merkezi isvigre'dedir ve kati ulusal
gizlilik ile tuketici verisi koruma yasalarindan yararlanir.
[4]

3. VPN iPUCU

Ucretsiz 10 GB veri hakki tiikkendiginde baglanti tamamen
kesilmez, hiz 1 Mbps'ye dusuruldr. [1]

5. VPN iPUCU

Yerel istemci uygulamalari, mobil cihazlarda daha yuksek
hiz ve daha dusuk pil tiketimi sunan WireGuard'i
destekler.

7. VPN iCGORUSU

VPN tlineli koptugunda sistem baglantisini hemen kesmek
icin yerlesik bir Kill Switch bulunur. [2]

9. VPN iCGORUSU

Hizmet kati bir guinliik tutmama politikasi belirtir: tarama
gecmisi, trafik hedefleri, IP adresleri veya DNS sorgulari
yok. [5]
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2.VPNiPUCU

Ucretsiz plan, 13 sunucu konumunda her 30 glinde 10 GB
tam hizli veri sunar (Eylil 2026 itibariyla). [2]

4. VPN iPUCU

Premium kullanicilar 49 llkede ve 66 sehirde ylizlerce
sunucuya sahip olur (Eylil 2026 itibariyla). [3]

6. VPN iPUCU

Eski masaustu bilgisayarlar icin OpenVPN, hem TCP hem
de UDP yapilandirma secenekleriyle sunulur.

8. VPN iCGORUSU

Premium boélinmus tlinel, secilen uygulama veya web
sitelerinin VPN'i atlamasina izin verirken diger trafigin
sifreli kalmasini saglar. [6]

10. VPN iPUCU

PrivadoVPN, uygulamalarin sifreleme yiikii olmadan
kaynak IP'lerini gizlemesine olanak taniyan bir SOCKS5
proxy katmani saglar. [11]
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Teknik Referanslar ve Kaynaklar

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] PrivadoVPN Support. (n.d.). What is the difference between
the free and paid VPN plans?
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Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

0 Soru1 Dogru cevap: A
OGRETMEN NOTU

PrivadoVPN'in siki gizlilik yargi bélgesi hangi {ilkedir? - isvicre

o Soru 2 Dogru cevap: A
OGRETMEN NOTU

PrivadoVPN'in 10GB (icretsiz sinirdan sonraki hiz siniri nedir? = 1 Mbps

e Soru 3 Dogru cevap: A
OGRETMEN NOTU

PrivadoVPN hangi mobil protokoli yerel olarak destekler? = WireGuard

o Soru 4 Dogru cevap: A
OGRETMEN NOTU

PrivadoVPN baglantisi koptugunda sizintilari hangi ézellik 6nler? - Kill Switch

e Soru5 Dogru cevap: A

OGRETMEN NOTU

PrivadoVPN'in SOCKS5 proxy'si yalnizca bir uygulamanin IP adresini degistirir ve tim trafigi sifrelemez.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

© VPN.com | PrivadoVPN inceleme Calisma Kagidi

Soru 6 Dogru cevap: Dogru

OGRETMEN NOTU

PrivadoVPN, isvicre yargi yetkisi altinda faaliyet gésterir ve kati Federal Veri Koruma Yasasi diizenlemelerinden yararlanir.

Soru?7 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: Ucretsiz plan her 30 giinde 10 GB tam hizl veri igerir, ardindan hiz 1 Mbps'ye duser.

Soru 8 Dogru cevap: Dogru

OGRETMEN NOTU

PrivadoVPN, uygulamaya 6zel yonlendirmeyi yonetmek icin yerlesik uygulama tabanli bélinmus tlinel secicisi icerir.

Soru 9 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: PrivadoVPN'in yayimlanmis politikasi, gezinme gec¢misini, IP adreslerini veya DNS sorgularini asla kaydetmedigini
soyluyor.

Soru 10 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: PrivadoVPN, OpenVPN ve WireGuard'in yani sira IKEv2'yi de destekler. [1]
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

B 1. WireGuard e 2. isvigre a 3. Sifir Kayit G 4. Ucretsiz paket
) s «inswiten B s ssiinmis Tunel 0 7 kw2 3 s sockss

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o IKEV2 e KAYIT TUTMAMA e WIREGUARD o UCRETSIZ PLAN

© sockss © «iLLswiten

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

B c-«ev2 B) - TineLBOLME B) +-sockss ) :-«iLswitcH

B ~-wirecuarp B c-kaviTutmMAMA B - iSVICRE B o-ucretsizeLan

EGITMENLER iCiN TARTISMA NOTLARI
Anahtar terimler:
Ogrencilerin WireGuard, isvicre ve Sifir Kayit terimlerini kendi sézciikleriyle agiklayip her biri igin bir 8rnek verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecegini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
N A DN D E G T H ¢ P O K E H i
A R zZ R F 6 u U0 E A Ww A O N L c
L E 2 V E K I N 0 s I v 6 1 P - |W|| R E“GlU“AlR“D'
P R $ R ¢ L Y E B F R R U U 1 E -
Z ¢ A P zZ Y Y L J G E H L K P |K‘|A|Y I T‘|T|U T M‘|A|M‘|A| ;
i i i K K S NBG GO e o6 6 I z L S K
S v A NT F T O6 C Y U P Y L B L i S“Vll“ClR E
T s ¢ K 2 6 I L M o A MU L C |S|0‘|C|K S 5‘ | Z) V]
E I K z V M N U RT J S T (Wi P | 2]
R O B M U S KEGTODGC Y W T L L
C K A Y I T T U T M A M A I I l A
% p B § z Vv K P 6 V H N D T A C |T|U N E‘|L|B‘|6|L‘|M|E|
¢ I s o c k s 5 6 vu U U g c 1 ?
¢ $s ¢ F B E H I s R U P z H E o
¢ E R CA J OTC 2z K I U P s A

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA YUKARIDAN ASAGI

2 soldan saga: WIREGUARD Modern, yiiksek hizl, agik 1yukaridan asagi: UCRETSIZPLAN Yiiksek hizli trafigi 10 GB
kaynakl baglanti protokoli (9 harf) ile sinirlayan Ucretsiz hesap durumu (12 harf)

4 soldan saga: KAYITTUTMAMA Higbir etkinlik veya oturum 3 yukaridan asagi: KILLSWITCH Baglanti koptugunda ag
kaydi saklamama politikasi (12 harf) trafigini kesen gtivenlik filtresi (10 harf)

6 soldan sada: ISVICRE isvicre merkezli kati kurumsal 5 yukaridan asagi: IKEV2 Mobil ag gegisleri icin optimize
gizlilik yargi bolgesi (7 harf) edilmis kararli protokol (5 harf)

7 soldan saga: SOCKS5 Bir uygulamanin IP adresini
sifrelemeden degistiren proxy (6 harf)

8 soldan saga: TUNELBOLME Uygulamaya dzel ydnlendirme
yapilandirma araci (10 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. UGEIWARDR WIREGUARD 5. GEiViRsS iISVICRE
2. AATTKAMYTMUI KAYITTUTMAMA 6 NTPLSAZUCIRE UCRETSIZPLAN
3. KWCIISHLTL KILLSWITCH 7 UETOBLMELN TUNELBOLME
4. E2VIK IKEV2 8. C5SSKO SOCKS5

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"PRIVADOVPN iSVICRE YASALARINDA KAYIT TUTMAZ"
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Vaka calismalari cevap anahtari

n VAKA CALISMASI 1: iSVICRE GiZLILIK UYUMLULUGU Ogretmen coziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

« Senaryo analizi: Bir finansal arastirma firmasi, isvicre Federal Veri Koruma Yasasi kapsaminda
isvigre'de kurulmus olmasi nedeniyle PrivadoVPN'i secerek, kurumsal IP adresini agiga
clkarmadan giden pazar arastirmasi yuriatmek istiyor.

« Onerilen Strateji ve Coziim: isvicre, 5-Eyes, 9-Eyes veya 14-Eyes istihbarat paylasim
ittifaklarinin tarafi degildir; bu da yabanci makamlarin bir isvicre mahkeme karari olmadan
dogrudan veri gtinlikleri talep edemeyecegi anlamina gelir.

a VAKA GCALISMASI 2: UCRETSIZ KADEME VERI SINIRLARI Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir akademik arastirmaci, dijital arsivlierdeki cografi kisitlamalari asmak igin
PrivadoVPN'in Ucretsiz katmanini kullanir, ancak t¢ gunde 10 GB veri sinirina ulasir ve hizi 1
Mbps'ye diser.

o Onerilen Strateji ve Céziim: Hiz sinirlamasi bant genisligi kétliye kullanimini énler ve tiim iicretsiz
ve premium kullanicilar i¢in adil sunucu kaynagi dagilimi saglar.
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