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Nafn: Dagsetning: Stig:

Umsogn um Proton VPN

Teeknileg greining a Proton VPN med hofudstodvar i Genf, Secure Core multihop-
leidsogn, NetShield DNS-sium, uttektum a opnum bidlurum og Stealth-yfirhylmingu
samskiptareglna.

YFIRLIT UM NAMSEFNI: UMSOGN UM PROTON VPN

Velkomin! betta verkefnahefti leidir pig i gegnum teeknilega
yfirferd a Proton VPN. PuU munt kynnast Secure Core

NEMANDI multihop-leidarstyringu, DNS-blokkun NetShield, uttektum a
) bidlurum med opnum kéda og dulbuningi Stealth-
NAMSMANNASTADA samskiptareglunnar.

Ferill netverndarsérfraedings

AFANGAR VERKEFNABLADSINS

D Hluti 1-4: Nadu tokum a VPN og 6ryggisstillingum netkerfa.

o RU GGT @ Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

STADA TENGINGAR

AL D Hluti 8-9: Leystu daemisdégur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

VIRKT a

LEKAVORN
Vorn gegn DNS- og IPv6-leka

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

D Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjonusturnar

URL: https://www.vpn.com/is/vpn/protonvpn/
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Namsvegvisir pinn: Proton VPN

e Greindu teeknilega uppbyggingu og dulkédunarstadla i umségn um Proton VPN.
e Stilltu stillingar bidlara til ad koma i veg fyrir leka a IP-t6lu, DNS og WebRTC-umferd.

e Berdu saman séreignarsamskiptareglur fyrir goéng vid hefdbundnar utfaerslur.

LEIDBEININGAR UM UMSOGN UM PROTON VPN

Svaradu fjolvalsspurningunum og satt/6satt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & Secure Core-hnuta og
NetShield-lokanir. Ljuktu med aukaverkefninu Hugsadu hratt.

SECURE CORE HNUTAR OG OPIN FORRIT (INNGANGUR)

Proton VPN er rémad fyrir Secure Core fjélhoppaleidarval og NetShield, DNS-efnisblokkara. pPad heldur uti
bidlaraforritum med algerlega opnum kéda og 6hadum uttektum, sem starfa undir I6gsdgu Genfar i Sviss.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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VPNl UMSOGN UM PROTON VPN VERKEFNABLAD UM VPN
Afangi 1: Fjélvalsaskorun

0 1. Hvada eiginleiki Proton beinir umferd i gegnum 6rugg I6nd?

A) Secure Core

B) NetShield

C) Stealth-gong

D) VPN Accelerator

e 2. Hvert er adalhlutverk NetShield hja Proton VPN?
A) DNS-byggd auglysinga- og spilliforritablokkun
B) AES-256-dulkodun gagna
C) Kvik skipti & IP-t6lum

D) Medhondlari fjolportaframsendingar

e 3. Hvada samskiptareglur Proton komast framhja djupri pakkaskodun med TLS-handt6kum?

A) Stealth Protocol
B) WireGuard

C) OpenVPN TCP
D) L2TP/IPSec

o 4. Hvad er einstakt vio frumkooa Proton VPN-forrita?
A) Algjorlega med opnum frumkéda og opinberlega endurskodad
B) Séreignar lokud tviundarforrit
C) Leigt ur snidmatum opinna geymsina

D) Lokadur ké6i med adgangsgattum fyrir stjérnvold

e 5. Hvernig finstillir Proton VPN Accelerator hrada?

A) Notar BBR-prengslastyringu og marga 6rgjoérvakjarna
B) Skiptir sjalfkrafa yfir i 6dulk6dad HTTP
C) Leidir umferd um opinbera vefmillipjona

D) Slekkur a eldveggsreglum bidlarans
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Secure Core-taekni Proton VPN beinir umferd notenda fyrst um hertar edlislaegar télvur sem
stadsettar eru i hlutlausum, mjég 6éruggum l6gségum.

Satt Osatt
e Spurning 7
7. NetShield virkar med pvi ad stédva og loka a tengibeidnir til Iéna rekjara og spilliforrita @ stigi DNS-
fyrirspurnar.
Satt Osatt
e Spurning 8
8. Frumkodi Proton VPN-bidlara er haldid stranglega séreign til ad koma i veg fyrir ad dryggisveikleikar
uppgotvist.
Satt Osatt
a Spurning 9
9. Stealth-samskiptareglan pakkar VPN-pokkum inn i venjulega TLS-dulkédun svo ekki er haegt ad
greina pa fra HTTPS-umferd.
Satt Osatt
@ Spurning 10
10. Proton VPN starfar samkvaemt [6gum Panama og fellur undir 14 Eyes-leynipjonustusamninga.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Til ad komast framhja hapréudéum DPI-eldveggjum geta notendur virkjad sérsmiéudu
samskiptaregluna i stillingum bidlarans.

2. Bidlaraforrit Proton VPN eru gefin ut sem og gera rannsakendum kleift ad
gera ytri uttekt.

3. Kvika DNS-lokunin sem siar skadleg lén er pekkt sem vorn.

4. Til ad verjast fylgniarasum a netstigi er umferd beint um netpjonshnuta.

5. Tof og pakkatap a utleid er dregid ur med sérsmidudu VPN-vélinni

6. Logformleg hofudstodvar Proton AG eru i Genf i sem ver lysigdégn reikninga.
ORDABANKI
ACCELERATOR KILL SWITCH NETSHIELD OPINN KODI SECURE CORE STEALTH
SVISS WIREGUARD

Skrifadu svorin pin hér:

1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um VPN og net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

1. Secure Core A Nutimaleg opin tengisamskiptareglur med miklum hrada.
2. NetShield B Opinberlega laesilegt frumkodasafn forrits.

3. Stealth C Afkastabaetandi vél sem skiptir alagi a érgjorva.

4. Hraédall D DNS-byggdur lokari fyrir auglysingar, rekja og spilliforrit.
5. Opinn ko oi E Midleeg I6gsaga personuverndar med adsetur i Sviss.

Sérsnidin dulbuin samskiptaregla sem er honnud til ad

6. Sviss F snidganga DPI-siur.
7. WireGuard G Oryggissia sem ryfur netumfers vid fall.
8. Kill Switch H Multihop-leidarval i gegnum netpjonahnuta med mikid oryggi.
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VERKEFNABLAD UM VPN

VPNl UMSOGN UM PROTON VPN
—— COM

Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

LARETT
1. Opinberlega laesilegur frumkddi forrita i opnu

gagnasafni (9)

3. Afkastabaetandi vél sem skiptir vinnualagi
orgjorva (11)

5. Fjolstokksleidarval um netpjonshnuta med
mikla 6ryggisvorn (10)

7. DNS-byggo vorn gegn auglysingum, rekjurum
og spilliforritum (9)

8. Sérsmidud dulin samskiptaregla til ad komast
framhja DPI-sium (7)
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LOPRETT

2. Oryggisbunadur sem lokar a netumferd pegar
tenging fellur (10)

4. Nutimaleg, hradvirk opin tengisamskiptaregla
(9)

6. Midlaeg fridhelgislogsaga med adsetur i Sviss
(5)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT

1l1arétt: Opinberlega leesilegur frumkdoi forrita i opnu gagnasafni (9 stafir):

3 larétt: Afkastabzetandi vél sem skiptir vinnualagi 6rgjorva (11 stafir):

5 larétt: Fjolstokksleidarval um netpjonshnuta med mikla 6ryggisvorn (10 stafir):

7 larétt: DNS-byggo vorn gegn auglysingum, rekjurum og spilliforritum (9 stafir):

8 larétt: Sérsmidud dulin samskiptaregla til ad komast framhja DPI-sium (7 stafir):

LOPRETT

2 168rétt: Oryggisbunadur sem lokar a netumferd pegar tenging fellur (10 stafir):

4 166rétt: Nutimaleg, hradvirk opin tengisamskiptaregla (9 stafir):

6 160rétt: Midlag fridhelgislogsaga med adsetur i Sviss (5 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
SECURECORE NETSHIELD STEALTH ACCELERATOR OPINNKOPDI SVISS
WIREGUARD KILLSWITCH
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VPN UMSOGN UM PROTON VPN VERKEFNABLAD UM VPN

Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK

A. SECURECORE
B. NETSHIELD
C.STEALTH

D. ACCELERATOR
E. OPINNKODI
F.SVISS

G. WIREGUARD
H. KILLSWITCH

© VPN.com | Verkefnablad: yfirferd & Proton VPN

SKILGREININGAR OG PORUNARREITIR

1. Afkastabaetandi vél sem skiptir vinnualagi 6rgjorva.

2. Opinberlega laesilegur frumkdéai forrita i opnu gagnasafni.

3. Nutimaleg, hradvirk opin tengisamskiptaregla.

4. Midleeg fridhelgislogsaga med adsetur i Sviss.

5. Sérsmidud dulin samskiptaregla til ad komast framhja DPI-sium.
6. DNS-byggd vorn gegn auglysingum, rekjurum og spilliforritum.
7. Oryggisbunadur sem lokar & netumferd pegar tenging fellur.

8. Fjolstokksleidarval um netpjénshnuta med mikla 6ryggisvorn.
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COM

Afangi 7: Askorun med rugladum ordum

VPN UMSOGN UM PROTON VPN

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugték um syndareinkanet (VPN).

Skrifadu svorin pin i reitina sem fylgja.

1. RCERESOEUC

2. SEHTLAT

3. OKNPOINDI

4. GDREAUWIR
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VPNl UMSOGN UM PROTON VPN
—— COM

VERKEFNABLAD UM VPN

Aukaverkefni: Hugsaou hratt

3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN.

Ord sem lysa godu VPN-forriti

Adstaedur par sem Kkill switch hjalpar

Astaedur fyrir pvi ad velja Proton VPN

Spurningar til pjonustuvers Proton VPN

Hlutir sem Proton VPN getur falid fyrir netinu pinu
Folk sem pu myndir mzela med Proton VPN vid
Teeki sem pu myndir setja Proton VPN upp a
Streymisveitur sem pu horfir a

Eiginleikar sem pu leitar ad i Proton VPN

Hlutir til ad athuga adur en pu kaupir VPN

Hlutir sem pu gerir a netinu a hverjum degi

Merki pess ad VPN-tengingin pin sé haeg

Lond par sem pu vilt hafa netpjona fra Proton VPN
VPN-pjonustur adrar en Proton VPN

Staoir par sem pu myndir kveikja a Proton VPN
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: SECURE CORE-VORN
a

Adstaedur: Mannréttindafromudur i landi med miklar takmarkanir parf ad senda skjol til erlends fjoImidils. Hann
6ttast ad stadbundinn netpjonustuadili gaeti fylgst med utgdnguhnuti VPN og leidir pvi umferd sina i gegnum
Secure Core netpjon Proton VPN i Sviss adur en hun fer a8 afangahnutinn.

Umreaeduspurning: Hvernig kemur Secure Core i veg fyrir ad stadbundin yfirvold rekji IP-tdlu notandans vid
utgénguhnutinn?

DAEMISAGA 2: AD SNIDGANGA STEALTH-SAMSKIPTAREGLUR
a

Adstaedur: Haskolarannsakandi & ferdalagi erlendis kemst ad pvi ad studentagardur hans lokar a venjuleg
OpenVPN-tengi (1194) og WireGuard UDP-tengingar. Hann virkjar Stealth-samskiptareglu Proton VPN i
Android-bidlara sinum.

Umreaeduspurning: Hvada taeknilegu adferd notar Stealth-samskiptareglan til ad snidganga eldveggslokanir?
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

—_— — — — e e e et e e e e e e e

—_—

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvad er Secure Core-eiginleiki Proton VPN?

Secure Core beinir umferd pinni um nokkra raunverulega netpjona i I6ndum med mikid 6ryggi og vinsamleg
persénuvernd (Sviss, islandi eda Svipjéd) a48ur en hin fer Ut & lokaafangastad, sem ver gegn fylgnigreiningararasum a
netio.

Q2: Hvernig virkar NetShield hja Proton VPN?

NetShield er DNS-sia sem lokar & DNS-fyrirspurnir til pekktra auglysinga-, rekjara- og spilliforritaléna, kemur i veg
fyrir ad pau hladist i vafranum pinum og sparar bandvidd.

Q3: Eru Proton VPN-forritin opinn hugbunadur?

Ja, oll Proton VPN-forrit eru ad fullu opinn hugbunadur og frumkodi peirra er birtur & GitHub asamt skyrslum um
6hadar faglegar uttektir.

Q4: Hvad er Proton VPN Accelerator?

Proton VPN Accelerator er safn taeekni sem notar BBR-prengslastyringu, marga érgjorvakjarna og finstillta netstafla til
ad auka tengihrada um allt ad 400% a fjarleegum netpjonum.

Q5: Undir hvada logsagnarumdaemi starfar Proton VPN?

Proton VPN starfar i 16gsdgu Sviss, undir strongum svissneskum personuverndarldgum, 6had ESB og Bandarikjunum.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Hvad er NetShield hja Proton VPN?

NetShield er DNS-byggd efnissia sem lokar a spilliforrit, rakningarskriftur og auglysingar og sparar bandvidd i
farsimum.

Q7: Stydur Proton VPN Tor yfir VPN?

Ja, Proton VPN bydur upp a sérstaka netpjona sem beina allri umferd sjalfkrafa i gegnum Tor-nafnleysisnetid og veita
adgang ad onion-vefsveedum an Tor Browser.

Q8: Hversu morg teki get ég tengt vié Proton VPN?

Proton VPN stydur allt ad 10 samtimatengingar taekja i hefdbundnum greiddum askriftum. [2]

Q9: Get ég notad Proton VPN til ad deila skram a 6ruggan hatt?

Ja, Proton VPN er med sérstaka P2P-finstillta netpjona med hradri bandvidd, hannada fyrir 6rugga torrent-notkun.

Q10: Er Proton VPN med okeypis prep?

Ja, Proton VPN bydur upp a ékeypis utgafu med otakmarkadri bandvidd, en hun takmarkar adgang vid netpjona i
faum 16ndum og inniheldur hvorki NetShield né Secure Core.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: i hverju eru Stealth-samskiptareglurnar frabrugdnar hefdbundnu OpenVPN?

Olikt hefdbundnu OpenVPN, sem notar audpekkjanlegar gattir og hausa, sendir Stealth WireGuard i gegnum dulbuid
TLS yfir TCP. betta laetur VPN-umferd lita Ut eins og algengar HTTPS-tengingar og getur hjalpad til vid ad fordast DPI-
lokanir i 16ndum med ritskodun.

Q2: Hvar eru Secure Core-netpjonaadstodur stadsettar likamlega?

Secure Core-netpjonar eru i Sviss, & fyrrverandi herstdd & islandi og i gagnaveri nedanjardar i Svipjod, allir i fullri eigu
0og umsjon Proton. [1]

Q3: Stydur Proton VPN vorn gegn IPv6-leka?

Ja, Proton VPN bydur upp a upprunalega IPv6-leidarstyringu og lekavérn, og lokar sjalfkrafa a IPv6-umferd a
kerfisstigi ef 6rugg géngin stydja hana ekki til ad koma i veg fyrir gagnaleka.

Q4: Hvernig greinir NetShield a milli auglysingalén og Ién med spilliforritum?

NetShield ber utsendar DNS-fyrirspurnir saman vid pekkta svarta lista I1éna. Stig 1 lokar & spilliforrit, en stig 2 lokar &
spilliforrit, rakningarpixla og auglysinganet.

Q5: Hvernig finstillir VPN Accelerator TCP-gluggastaerd (window scaling)?

bad notar BBR-prengslastyringarreikniritid, skiptir Idngum leidum i styttri hluta og keyrir samhlida ferli & Proton-
netpjonum til ad draga ur seinkun og hradafalli & fjarlaagum hnuatum.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Hvernig stenst Secure Core-netid likamlegt innbrot i netpjéona?

Proton sendir, setur upp og rekur Secure Core-netpjéna sina sjalft i mjog 6ruggum adstédum, og allir Proton VPN-
netpjonar nota fulla diskdulkdédun til ad vernda vottord sin og stillingar.

Q7: Hver er dulritunarlegur grunnur NetShield-lista Proton?

NetShield notar sérstaka Proton DNS-pjona sem bera hvert [én saman vid gagnagrunna léna sem vitad er ad hysi
spilliforrit, auglysingar eda rekjara.

Q8: Hvernig finstillir VPN Accelerator nytingu 6rgjorvakjarna?

Accelerator dreifir medhondlun tenginga & marga orgjorvakjarna i stad eins pradar, sem dregur Ur fléskuhalsum i
vinnslu a hradvirkum netpjonum.

Q9: Hvada dulbuningsadfero notar Stealth-samskiptareglan?

Stealth keyrir WireGuard inni i yfirhuldum TLS-géngum yfir TCP i stad UDP, svo umferdin likist venjulegu HTTPS og er
erfidara fyrir djupa pakkaskodun (deep packet inspection) ad koma auga a.

Q10: Hvernig tryggir Proton VPN DNS-leidarval an leka a Linux-kerfum?

Linux-forritid sendir DNS-fyrirspurnir i gegnum VPN-gongin til DNS-netpjéna Proton og kill switch pess lokar fyrir
umferd ef géngin rofna.
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Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

Proton VPN er préad af Proton AG, svissnesku fyrirteeki
stofnudu af visindamonnum sem hittust hja CERN i Genf.

(5]

3.INNSYN i VPN

Frumkédi Proton VPN-bidlara er alfarid opinn og hystur
opinberlega & GitHub fyrir uttektir pridju adila. [6]

5.INNSYN i VPN

Stealth-samskiptareglan sendir WireGuard i gegnum
dulbuid TLS til ad komast framhja lokunum med djupri
pakkaskodun. [4]

7. VPN-INNSYN

Svissnesk personuverndarldg krefjast almennt svissnesks
réttarferlis adur en haegt er ad afhenda lysigégn notenda.
[5]

9. VPN-INNSYN

Kill switch & kerfisstigi lokar & alla netumferd ef virk VPN-
tenging rofnar.
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2.INNSYN i VPN

bjénustuveitan @ og rekur Secure Core netpjona a
druggum stddum i Sviss, & islandi (fyrrverandi herst6d) og
i Svipjod. [1]

4.INNSYN i VPN

NetShield-teeknin lokar & auglysingar, skadlegar skriftur
og rekjara @ DNS-stigi adur en peir na i teeki notandans.

6.INNSYN i VPN

Proton VPN Accelerator notar finstillingu fjdlkjarnavinnsiu
til ad auka hrada a fjarlaagum netpjonum. [3]

8. VPN-INNSYN

Hahrada netpjonanet Proton bydur tengingar upp a allt ad
10 Gbps (fra og med september 2026). [2]

10.INNSYN i VPN

Split tunneling virkar & Windows, macOS, Linux, Android
0og Android TV og beinir voldum forritum utan VPN. [2]
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Teeknilegar heimildir og tilvisanir

VERKEFNABLAD UM VPN

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og

regluverki.

FRZEDILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] Proton VPN. (n.d.). What is Secure Core?
https://protonvpn.com/support/secure-core-vpn

[3] Proton VPN. (2021). Increase VPN speeds by up to 400%
with VPN Accelerator.

https://protonvpn.com/blog/vpn-accelerator

[5] Proton VPN. (n.d.). Get a VPN protected by Swiss privacy
laws.

https://protonvpn.com/features/swiss-based

[7] WireGuard. (n.d.). Protocol & Cryptography.

https://www.wireguard.com/protocol/
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https://www.rfc-editor.org/rfc/rfc7359
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UMSOGN UM PROTON VPN LAUSNIR FYRIR KENNARA

Lausnir: Afangi 1- Fjolval

Spurning 1 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Hvada eiginleiki Proton beinir umferd i gegnum 6rugg 16nd? - Secure Core

Spurning 2 Rétt svar: A

ATHUGASEMD FYRIR KENNARA
Hvert er adalhlutverk NetShield hja Proton VPN? - DNS-byggd auglysinga- og spilliforritablokkun

Spurning 3 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Hvada samskiptareglur Proton komast framhja djupri pakkaskodun med TLS-handtdkum? - Stealth Protocol

Spurning 4 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Hvad er einstakt vid frumkoda Proton VPN-forrita? - Algjorlega med opnum frumkoéda og opinberlega endurskodad

Spurning 5 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Proton segir ad VPN Accelerator sameini BBR-prengslastyringu og fjélprada vinnslu til ad auka hrada.
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Lausnir: Afangi 2 - Satt eda 6satt

e Spurning 6 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Secure Core-teekni Proton VPN beinir umferd notenda fyrst um hertar edlislaegar tolvur sem stadsettar eru i hlutlausum, mjog
oruggum légsdégum.

0 Spurning 7 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

NetShield virkar med pvi ad stddva og loka & tengibeidnir til Iéna rekjara og spilliforrita & stigi DNS-fyrirspurnar.

e Spurning 8 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

Osatt: 6l Proton VPN forrit eru med opnum frumkéda og hafa verid uttekin af 6hadum adilum.

[ e Spurning 9 Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA
Stealth-samskiptareglan pakkar VPN-p&kkum inn i venjulega TLS-dulkédun svo ekki er haegt ad greina pa fra HTTPS-umferd.

@ Spurning 10 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

Osatt: Proton VPN er med adsetur i Sviss, sem er utan 14 Eyes bandalagsins.
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

€ . securecore €) 2 netshiela B :stearn B 4 Hrasan
B s opinnsi B s.suiss ) 7 wireGuard B s «inswitch

AFANGI 3: LAUSNIR - LYKILHUGTOK

o STEALTH e OPINN KOBI e NETSHIELD o SECURE CORE

© AcceLeraTOR © sviss

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORDPA

€D o-AcceLeraTOR B) :=-orinnkonl B c-wirecuarp O +-suss

B c-seauH B s-neTsHELD H - KILLSWITCH ) A-securecore

UMRZEDUATRIDPI FYRIR KENNARA
Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt Secure Core, NetShield og Stealth med eigin ordum og gefid daemi um hvert hugtak.

Damisogur:
Biddu nemendur ad stydja tilldgur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur
geta breyst med timanum.
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Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR LAUSN KROSSGATUNNAR
E K I B A A B O 6 P K J P K ¥ |°‘|P|I‘|N|N K°‘|B|"
U6 J P R M I P P I N W N K R I -
H H G M M R S I T U I U G B T |A|C‘|C|E L E‘|R|A‘|T|O‘|R| ﬂ
C T P O HTBN Y D R U E V D L |
T L 8 Y F A J N G 6 E P N N » - S E“ClU“RlE“ClO RIE
I AR Y P CB KUV A GA O E O 'S (W | E |
W E P KA CD 6 0D U E G T I |V I |G|

T P S R EM D E I A T 6 S U in |N|E T S‘|H|I‘|E|L‘|D| U

L S E R X L BE I A A R R 6 H N S C A
L P 06 p R E J S UG T DD N I E ST“ElA“LlTH R
I S E C U R EC O R E S B E F R
K T ¥ Y I A A s 06 E V E K L F
I M S J L TULUO I G P R D G
6 A 0 X F O V B S E T E A G L
6 6 J o P R N s ¥ L 0 E F b

LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT LOBRETT

11arétt: OPINNKODI Opinberlega lzesilegur frumkodi forrita i 2 168rétt: KILLSWITCH Oryggisbunadur sem lokar &

opnu gagnasafni (9 stafir) netumferd pegar tenging fellur (10 stafir)

3 larétt: ACCELERATOR Afkastabastandi vél sem skiptir 4 16drétt: WIREGUARD Nutimaleg, hradvirk opin

vinnualagi 6rgjorva (11 stafir) tengisamskiptaregla (9 stafir)

5 larétt: SECURECORE Fjolstokksleidarval um netpjonshnuta 6 160rétt: SVISS Midlaeg fridhelgislogsaga med adsetur i

med mikla 6ryggisvorn (10 stafir) Sviss (5 stafir)

7 larétt: NETSHIELD DNS-byggd vorn gegn auglysingum,
rekjurum og spilliforritum (9 stafir)

8 larétt: STEALTH Sérsmidud dulin samskiptaregla til ad
komast framhja DPI-sium (7 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. RCERESOEUC SECURECORE 5 EHEDISNLT NETSHIELD
2. SEHTLAT STEALTH 6. LREAOTACRCE ACCELERATOR
3. OKNPOINDI OPINNKOPI 7. sssiv SVISS
4. GDREAUWIR WIREGUARD 8. CLWHKSIITL KILLSWITCH

LYKILL AP LEYNIDULMALSPRAUT

"PROTON VPN NETPJONAR KEYRA SECURE CORE RASIR"
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Lausnir deemisagna

n D/ZEMISAGA 1: SECURE CORE-VORN Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Greining adstaedna: Mannréttindafromudur i landi med miklum takmérkunum parf ad hlada upp
gognum til erlends fjolmidils. Af otta vid ad stadbundin netpjonustuveita hans geeti fylgst med
utgangshnut VPN leidir hann umferdina um Secure Core netpjon Proton VPN i Sviss adur en hun
fer til afangastadarhnutsins.

o Ra016g0 adferd og lausn: bar sem utgénguhnuturinn sér adeins umferd sem berst fra Secure
Core-netpjoninum i Sviss getur fylgnigreiningararas a utgangsnetpjéninum ekki afhjupad
raunverulega innlenda IP-t6lu adgerdasinnans.

B DAEMISAGA 2: AD SNIDGANGA STEALTH-SAMSKIPTAREGLUR Lausn fyrir kennara

VIDPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

« Greining adstaedna: Haskolarannsakandi a ferdalagi erlendis kemst ad pvi ad studentagardar
hans loka & venjulegar OpenVPN-gattir (1194) og WireGuard UDP-tengingar. Hann virkjar
Stealth-samskiptareglu Proton VPN i Android-forritinu sinu.

» Ra0logd adferd og lausn: Stealth keyrir WireGuard inni i dulbunum TLS-gongum yfir TCP, svo
umferdin litur Ut eins og venjuleg 6rugg vefskodun fyrir eldveggi med djupri pakkaskodun.
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