VPN ANALISE DA PROTON VPN FICHA DE TRABALHO SOBRE VPN

COM

Nome: Data: Pontuacao:

Analise da Proton VPN

Analise técnica da Proton VPN, sediada em Genebra, encaminhamento multihop
Secure Core, filtros DNS NetShield, auditorias de clientes de cddigo aberto e
ofuscacao do protocolo Stealth.

VISAO GERAL DA APRENDIZAGEM SOBRE A ANALISE DA PROTON VPN

Bem-vindo! Este conjunto de atividades guia-te pela analise
técnica da Proton VPN. Vais explorar o encaminhamento

APRENDENTE multihop Secure Core, o bloqueio de DNS NetShield, as

auditorias de clientes de cédigo aberto e a ofuscacao do
ESTATUTO DE ESTUDANTE protocolo Stealth.
Percurso de defensor de redes

PONTOS DE CONTROLO DA FICHA DE TRABALHO

D Partes 1-4: Domina as configuracoes de VPN e de seguranca de

rede.
ESTADO DA LIGAGAO D Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Proteger pacotes de dados

Partes 8-9: Resolve estudos de caso e o desafio de cifra.

O

Parte 10: Revé as paginas de perguntas frequentes basicas e

AT I VO avancadas.

PROTEGCAO CONTRA FUGAS

Protecao contra fugas de DNS e IPv6 Parte 11: Explora 10 factos interessantes do mundo real.

[ [

Bonus: desafio Pensa rapido.

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/protonvpn/
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O teu roteiro de aprendizagem sobre a Proton VPN

e Analisa a arquitetura técnica e as normas de encriptagao da Analise da Proton VPN.
e Configura as definicées do cliente para evitar fugas de trafego de IP, DNS e WebRTC.

e Compara protocolos de tunelizacao proprietarios com implementacdes padrao.

INSTRUCOES DA ANALISE DA PROTON VPN

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicoes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos aos n6s Secure Core e aos bloqueios do NetShield. Termina com a atividade bonus Pensa rapido.

NOS SECURE CORE E IMPLEMENTAGOES DE CLIENTES DE CODIGO ABERTO
(INTRODUCAO)

A Proton VPN é reconhecida pelo encaminhamento multihop Secure Core e pelo bloqueador de conteidos DNS
NetShield. Mantém aplicagdes cliente totalmente de cddigo aberto e auditadas de forma independente, operadas
sob a jurisdicao de Genebra, na Suica.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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VPNl ANALISE DA PROTON VPN FICHA DE TRABALHO SOBRE VPN
Ponto de controlo 1: Desafio de escolha multipla

0 1. Que funcionalidade da Proton encaminha o trafego por paises seguros?

A) Secure Core

B) NetShield

C) Tunel Stealth

D) VPN Accelerator

e 2. Qual é a funcio principal do NetShield da Proton VPN?

A) Bloqueador de anuncios e software malicioso baseado em DNS
B) Encriptacao de payload AES-256
C) Rotacao dinamica de enderecos IP

D) Gestor de redirecionamento de varias portas

e 3. Que protocolo da Proton contorna a DPI através de handshakes TLS?

A) Protocolo Stealth
B) WireGuard

C) OpenVPN TCP
D) L2TP/IPSec

o 4. O que ha de unico no cédigo-fonte do cliente da Proton VPN?
A) Totalmente de codigo aberto e auditado publicamente
B) Binarios proprietarios de cédigo fechado
C) Arrendado a partir de modelos de repositorios de codigo aberto

D) Cdédigo-fonte fechado com portais de acesso governamentais

e 5. Como otimiza o VPN Accelerator da Proton VPN a velocidade?

A) Utiliza o controlo de congestionamento BBR e varios nucleos de CPU
B) Passa automaticamente para HTTP sem encriptacao
C) Encaminha o trafego por proxies web publicos

D) Desativa as regras da firewall do cliente
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Ponto de controlo 2: Desafio de verdadeiro ou falso

G Pergunta 6

6. A tecnologia Secure Core da Proton VPN encaminha primeiro o trafego dos utilizadores através de
servidores fisicos reforcados, situados em jurisdicées neutras e de elevada seguranca.

Verdadeiro Falso

0 Pergunta 7

7. O NetShield funciona intercetando e bloqueando os pedidos de ligagao a dominios de rastreadores e
de software malicioso na fase de consulta DNS.

Verdadeiro Falso

e Pergunta 8

8. O cdédigo-fonte dos clientes da Proton VPN é mantido estritamente proprietario para impedir a
descoberta de vulnerabilidades de seguranca.

Verdadeiro Falso

e Pergunta 9

9. O protocolo Stealth envolve os pacotes VPN em encriptagao TLS padrao para os tornar
indistinguiveis de trafego HTTPS.

Verdadeiro Falso

@ Pergunta 10

10. A Proton VPN opera ao abrigo das leis do Panama e esta abrangida pelos acordos de informacoes
14-Eyes.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. Para contornar firewalls DPl avancadas, os utilizadores podem ativar nas definicdes do cliente o protocolo
personalizado

2. As aplicacoes cliente da Proton VPN sao desenvolvidas com , 0 que permite
auditorias externas por investigadores.

3. 0 bloqueador dinamico de DNS que filtra dominios maliciosos é conhecido como protecao

4. Para se defender de ataques de correlagcao ao nivel da rede, o trafego € encaminhado por nés de servidor

5. A laténcia de saida e a perda de pacotes sao atenuadas pelo motor proprietario

6. A sede legal da Proton AG fica em Genebra, na , 0 que protege os metadados
das contas.

BANCO DE PALAVRAS DE VOCABULARIO

CODIGO ABERTO KILL SWITCH NETSHIELD SECURE CORE STEALTH SUICA
VPN ACCELERATOR WIREGUARD

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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FICHA DE TRABALHO SOBRE VPN

Ponto de controlo 4: Associacao de conceitos de VPN e redes

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra

correspondente (A-H) na caixa de preenchimento.

1. Secure Core

2. NetShield

3. Stealth

4. Acelerador

5. Codigo aberto

6. Suica

7. WireGuard

8. Kill switch

© VPN.com | Ficha de trabalho sobre a analise da Proton VPN

Protocolo moderno de ligagao de cédigo aberto e alta
velocidade.

Repositério do codigo-fonte da aplicacao que pode ser lido
publicamente.

Motor de otimizacao de desempenho que divide as cargas de
trabalho do CPU.

Bloqueador de anuncios, rastreadores e malware baseado em
DNS.

Jurisdigao central de privacidade com sede na Suica.

Protocolo ofuscado personalizado concebido para contornar
filtros de DPI.

Filtro de seguranca a prova de falhas que corta o tréfego de
rede em caso de quedas.

Encaminhamento multihop através de nés de servidor de alta
seguranca.
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

3
4 5
6
7
8

HORIZONTAIS VERTICAIS
1. Jurisdicao central de privacidade, sediada na 2. Repositorio de codigo-fonte da aplicacao,
Suica (5) legivel publicamente (12)
3. Filtro de seguranca que corta o trafego de 4. Bloqueador de anuncios, rastreadores e
rede quando a ligacao cai (10) malware baseado em DNS (9)
6. Motor de otimizacao de desempenho que 5. Encaminhamento multihop por nos de
divide as cargas de trabalho do CPU (14) servidor de elevada seguranga (10)

7. Protocolo ofuscado personalizado, concebido
para contornar filtros DPI (7)

8. Protocolo de ligacao moderno, de codigo
aberto e alta velocidade (9)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

1 horizontal: Jurisdicao central de privacidade, sediada na Suica (5 letras):

3 horizontal: Filtro de seguranca que corta o trafego de rede quando a ligacao cai (10 letras):

6 horizontal: Motor de otimizacado de desempenho que divide as cargas de trabalho do CPU (14 letras):

7 horizontal: Protocolo ofuscado personalizado, concebido para contornar filtros DPI (7 letras):

8 horizontal: Protocolo de ligagcao moderno, de cédigo aberto e alta velocidade (9 letras):

VERTICAIS

2 vertical: Repositoério de codigo-fonte da aplicacao, legivel publicamente (12 letras):

4 vertical: Bloqueador de antncios, rastreadores e malware baseado em DNS (9 letras):

5 vertical: Encaminhamento multihop por nés de servidor de elevada seguranca (10 letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

o K N D N C D S H I B A P R L

LISTA DE PALAVRAS DE VOCABULARIO

SECURECORE NETSHIELD STEALTH VPNACCELERATOR CODIGOABERTO
SUICA WIREGUARD KILLSWITCH
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo

a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO
A. SECURECORE

B. NETSHIELD
C.STEALTH

D. VPNACCELERATOR

E. CODIGOABERTO

F. SUICA

G. WIREGUARD

H. KILLSWITCH

DEFINICOES E CAMPOS DE ASSOCIAGAO

1. Motor de otimizacado de desempenho que divide as cargas de
trabalho do CPU.

2. Repositério de cédigo-fonte da aplicacao, legivel publicamente.
3. Protocolo de ligagcao moderno, de codigo aberto e alta velocidade.
4. Jurisdicao central de privacidade, sediada na Suica.

5. Protocolo ofuscado personalizado, concebido para contornar
filtros DPI.

6. Bloqueador de anuncios, rastreadores e malware baseado em
DNS.

7. Filtro de seguranca que corta o trafego de rede quando a ligacao
cai.

8. Encaminhamento multihop por nds de servidor de elevada
seguranga.
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Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de rede privada virtual
(VPN). Escreve as tuas respostas nas caixas de resposta fornecidas.

-

RCERESOEUC

2. SEHTLAT

COBATEDOOG
RI

4. GDREAUWIR
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EHEDISNLT

CEACNTLORYV
PERA

CASIU

CLWHKSIITL

Pagina 11



VPNl ANALISE DA PROTON VPN
—— COM

FICHA DE TRABALHO SOBRE VPN

Atividade bonus: Pensa rapido

3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA.

1 Palavras que descrevem uma boa aplicacao VPN

2 Situacoes em que um Kill switch ajuda

3 Razoes para escolher o Proton VPN

4 Perguntas para o apoio ao cliente do Proton VPN

rede

6 Pessoas a quem recomendarias o Proton VPN

7 Dispositivos em que instalarias o Proton VPN

8 Servicos de streaming que vés

9 Funcionalidades que procuras no Proton VPN

10 Coisas a verificar antes de comprar uma VPN

1 Coisas que fazes online todos os dias

12 Sinais de que a tua ligacdo VPN esta lenta

13 Paises onde gostarias de ter servidores do Proton VPN

14 Servicos VPN além do Proton VPN

15 Locais onde ativarias o Proton VPN
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Coisas que o Proton VPN consegue esconder da tua
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Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: DEFESA SECURE CORE
=

Cenario: Um ativista de direitos humanos num pais repressivo precisa de enviar documentagao para um 6rgao
de imprensa estrangeiro. Receando que o seu ISP local possa monitorizar o né de saida da VPN, encaminha o
trafego através do servidor Secure Core da Proton VPN na Suica antes de seguir para o né de destino.

Questao para debate: Como impede o Secure Core que as autoridades locais rastreiem o IP do utilizador no
no de saida?

ESTUDO DE CASO 2: CONTORNAR PROTOCOLOS COM STEALTH

Cenario: Um investigador universitario em viagem no estrangeiro descobre que a residéncia de estudantes
bloqueia as portas OpenVPN normais (1194) e as ligagdes UDP do WireGuard. Ativa o protocolo Stealth da
Proton VPN no seu cliente Android.

Questao para debate: Qual € o método técnico que o protocolo Stealth usa para contornar os bloqueios da
firewall?
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Ponto de controlo 9: Decifrar o codigo

Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-
Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em
branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

15 19 19 5 188 22 9 4 15 18 5 19 6 18 15 20 15 14
22 16 14 21 19 1 13 3 1 14 1 9 19
19 5 3 21 18 5 3 15 18 5

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: O que é a funcionalidade Secure Core da Proton VPN?

O Secure Core encaminha o teu trafego por varios servidores fisicos localizados em paises de alta seguranca e
favoraveis a privacidade (Suica, Islandia ou Suécia) antes de sair para o teu destino final, protegendo contra ataques
de correlacao de rede.

Q2: Como funciona o NetShield da Proton VPN?

O NetShield é um filtro DNS que bloqueia consultas DNS a dominios conhecidos de anuncios, rastreadores e
software malicioso, impedindo que sejam carregados no teu navegador e poupando largura de banda.

Q3: As aplicacdes da Proton VPN sao de codigo aberto?

Sim, todas as aplicagdes da Proton VPN sao totalmente de cddigo aberto e o seu cédigo-fonte esta publicado no
GitHub, acompanhado de relatorios de auditoria profissional independente.

Q4: O que é o Proton VPN Accelerator?

O Proton VPN Accelerator € um conjunto de tecnologias que usam o controlo de congestionamento BBR, varios
nucleos de CPU e uma pilha de rede otimizada para aumentar as velocidades de ligagao até 400% em servidores de
longa distancia.

Q5: Sob que jurisdicao opera a Proton VPN?

A Proton VPN opera sob a jurisdigao da Suica, regida por rigorosas leis suicas de privacidade, independentes da UE
e dos EUA.
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: O que é o NetShield da Proton VPN?

O NetShield é um filtro de conteudo baseado em DNS que bloqueia software malicioso, scripts de rastreamento e
anuncios, poupando largura de banda movel.

Q7: A Proton VPN suporta Tor sobre VPN?

Sim, a Proton VPN oferece servidores dedicados que encaminham automaticamente todo o trafego pela rede de
anonimato Tor, permitindo aceder a sites onion sem o Tor Browser.

Q8: Quantos dispositivos posso ligar a Proton VPN?

A Proton VPN suporta até 10 ligagdes simultaneas de dispositivos nos planos premium padrao. [2]

Q9: Posso usar a Proton VPN para partilha segura de ficheiros?

Sim, a Proton VPN tem servidores dedicados otimizados para P2P com largura de banda de alta velocidade,
concebidos para torrents seguros.

Q10: A Proton VPN tem um escalao gratuito?

Sim, a Proton VPN oferece uma versao gratuita com largura de banda ilimitada, mas restringe o acesso a servidores
de poucos paises e nado inclui o NetShield nem o Secure Core.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Em que difere o protocolo Stealth do OpenVPN padrao?

Ao contrario do OpenVPN padrao, que usa portas e cabecalhos reconheciveis, o Stealth encapsula o WireGuard em
TLS ofuscado sobre TCP. Isto faz com que o trafego VPN pareca ligacées HTTPS comuns, ajudando a evitar
bloqueios de DPI em paises com censura.

Q2: Onde se situam fisicamente as instalacoes dos servidores Secure Core?

Os servidores Secure Core estao localizados na Suiga, numa antiga base militar na Islandia e num centro de dados
subterraneo na Suécia, todos propriedade da Proton e por ela configurados. [1]

Q3: A Proton VPN suporta protecao contra fugas de IPv6?

Sim, a Proton VPN tem encaminhamento IPv6 nativo e protecao contra fugas, bloqueando automaticamente o trafego
IPv6 ao nivel do sistema se este nao for suportado pelo tinel seguro, para evitar a exposicao de dados.

Q4: Como distingue o NetShield entre dominios de antincios e de software malicioso?

O NetShield compara os pedidos DNS de saida com listas negras de dominios conhecidos. O Nivel 1 blogueia
software malicioso, enquanto o Nivel 2 bloqueia software malicioso, pixels de rastreamento e redes publicitarias.

Q5: Como otimiza o VPN Accelerator o dimensionamento da janela TCP?

Utiliza o algoritmo de controlo de congestionamento BBR, divide percursos longos em segmentos mais curtos e
executa processos paralelos nos servidores da Proton para reduzir a laténcia e as quedas de velocidade em nos
distantes.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: Como resiste a rede Secure Core a adulteracao fisica dos servidores?

A Proton envia, instala e opera ela prépria os seus servidores Secure Core em instalagdes de elevada seguranga, e
todos os servidores da Proton VPN usam encriptagcao de disco completa para proteger os seus certificados e a sua
configuragao.

Q7: Qual é o fundamento criptografico das listas NetShield da Proton?

O NetShield usa servidores DNS dedicados da Proton que verificam cada dominio em bases de dados de dominios
conhecidos por alojarem software malicioso, anuncios ou rastreadores.

Q8: Como otimiza o VPN Accelerator a utilizacao dos nucleos do CPU?

O Accelerator distribui o tratamento das ligacdes por varios nucleos do processador em vez de um Unico thread,
reduzindo os estrangulamentos de processamento em servidores de alta velocidade.

Q9: Qual é o mecanismo de ofuscacao utilizado pelo protocolo Stealth?

O Stealth executa o WireGuard dentro de um tunel TLS ofuscado sobre TCP em vez de UDP, pelo que o trafego se
assemelha a HTTPS normal e é mais dificil de detetar pela inspecao profunda de pacotes.

Q10: Como é que a Proton VPN garante o encaminhamento DNS sem fugas em sistemas Linux?

A aplicacao para Linux envia as consultas DNS através do tunel VPN para os servidores DNS da Proton, e o seu Kill
switch bloqueia o trafego se o tunel falhar.
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Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade
movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN 2. PERSPETIVA SOBRE VPN

A Proton VPN é desenvolvida pela Proton AG, a empresa O fornecedor possui e aloja servidores Secure Core em
suica fundada por cientistas que se conheceram no locais de alta seguranca na Suiga, na Islandia (antiga
CERN, em Genebra. [5] base militar) e na Suécia. [1]

3. PERSPETIVA SOBRE VPN 4. PERSPETIVA SOBRE VPN

O codigo-fonte dos clientes da Proton VPN é totalmente A tecnologia NetShield blogqueia anuncios, scripts
aberto e alojado publicamente no GitHub para auditoria maliciosos e rastreadores ao nivel do DNS, antes de
por terceiros. [6] chegarem ao dispositivo do utilizador.

5. PERSPETIVA SOBRE VPN 6. PERSPETIVA SOBRE VPN

O protocolo Stealth encapsula o WireGuard em TLS O Proton VPN Accelerator usa a otimizacao de
ofuscado para contornar bloqueios de inspecao profunda processamento multinicleo para aumentar as

de pacotes. [4] velocidades em servidores de longa distancia. [3]

7. PERSPETIVA SOBRE VPN 8. PERSPETIVA SOBRE VPN

A lei suica de protecao de dados exige, em geral, um A rede de servidores de alta velocidade da Proton
processo legal suico antes de os metadados dos oferece ligacoes até 10 Gbps (em setembro de 2026). [2]

utilizadores poderem ser entregues. [5]

9. PERSPETIVA SOBRE VPN 10. PERSPETIVA SOBRE VPN

Um Kill Switch ao nivel do sistema bloqueia todo o O split tunneling funciona no Windows, macOS, Linux,
trafego de Internet se a ligagao VPN ativa for Android e Android TV, encaminhando as aplicacées
interrompida. escolhidas para fora da VPN. [2]
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Referéncias técnicas e fontes

FICHA DE TRABALHO SOBRE VPN

O guia de estudo e os puzzles interativos sao compilados a partir de normas técnicas,

especificacdes e quadros regulamentares globais.
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Solucoes: Ponto de controlo 1 - Escolha multipla
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Pergunta 1 Resposta correta: A

NOTA PARA O PROFESSOR

Que funcionalidade da Proton encaminha o trafego por paises seguros? - Secure Core

Pergunta 2 Resposta correta: A

NOTA PARA O PROFESSOR

Qual é a funcgao principal do NetShield da Proton VPN? - Blogueador de anuncios e software malicioso baseado em DNS

Pergunta 3 Resposta correta: A

NOTA PARA O PROFESSOR

Que protocolo da Proton contorna a DPI através de handshakes TLS? - Protocolo Stealth

Pergunta 4 Resposta correta: A

NOTA PARA O PROFESSOR

O que ha de Unico no codigo-fonte do cliente da Proton VPN? - Totalmente de codigo aberto e auditado publicamente

Pergunta 5 Resposta correta: A

NOTA PARA O PROFESSOR

A Proton afirma que o VPN Accelerator combina o controlo de congestionamento BBR com processamento multithread para
aumentar a velocidade.

ANALISE DA PROTON VPN SOLUGOES PARA O PROFESSOR
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

e Pergunta 6 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

A tecnologia Secure Core da Proton VPN encaminha primeiro o trafego dos utilizadores através de servidores fisicos
reforcados, situados em jurisdicées neutras e de elevada segurancga.

o Pergunta 7 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

O NetShield funciona intercetando e bloqueando os pedidos de ligagdo a dominios de rastreadores e de software malicioso
na fase de consulta DNS.

e Pergunta 8 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: todas as aplicagdes da Proton VPN sao de codigo aberto e foram auditadas de forma independente.

e Pergunta 9 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

O protocolo Stealth envolve os pacotes VPN em encriptagao TLS padrao para os tornar indistinguiveis de trafego HTTPS.

@ Pergunta 10 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: a Proton VPN tem sede na Suiga, que esta fora da alianga 14 Eyes.
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Solucoes de vocabulario e grelha de avaliacao

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de
contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

m 1. Secure Core a 2. NetShield a 3. Stealth a 4. Acelerador
a 5. Codigo aberto B 6. Suica u 7. WireGuard G 8. Kill switch

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

@ sreamo © copico ABERTO © neTsHED @ stcure core

© VPN AcCELERATOR © suvica

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIAGAO DE PALAVRAS

n D - VPNACCELERATOR a E - CODIGOABERTO a G - WIREGUARD o F-SUICA

B c-seauH B s-neTsHELD H - KILLSWITCH ) A-securecore

NOTAS DE DEBATE PARA PROFESSORES
Termos-chave:
Verifica se os alunos sabem explicar Secure Core, NetShield e Stealth por palavras suas e dar um exemplo de cada.

Estudos de caso:
Pede aos alunos que justifiquem as recomendacées com factos da ficha e ndo com suposicoes.

Avaliacao das fontes:
Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam porque é que numeros, precos e
regras podem mudar com o tempo.
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SOLUGCOES PARA O PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS
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T P W T I H Y E F Y S G X W H
R F R T N T U C K R D T S L P
E L. M s H L K U s U I C A P D
B H Y P L A W R U N Y Q Q L B
A A L P M E B E L I F I E N Y
0 B 2 zZ Y T B €C N V X I M C F
G P W Q OQ X O H E H Y C W L
I F G H Z W C R O S R J X X R
D K 2 A N R 2 E T R M G S W G
0O vV P N A C C E L E R A T O R
c L W J B Y N C C Y O U Z O zZ
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SOLUCAO DAS PALAVRAS CRUZADAS
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GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

1horizontal: SUICA Jurisdigao central de privacidade,
sediada na Suiga (5 letras)

3 horizontal: KILLSWITCH Filtro de segurancga que corta o
trafego de rede quando a ligagcao cai (10 letras)

6 horizontal: VPNACCELERATOR Motor de otimizagao de
desempenho que divide as cargas de trabalho do CPU (14
letras)

7 horizontal: STEALTH Protocolo ofuscado personalizado,
concebido para contornar filtros DPI (7 letras)

8 horizontal: WIREGUARD Protocolo de ligacdo moderno,
de codigo aberto e alta velocidade (9 letras)
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VERTICAIS

2 vertical: CODIGOABERTO Repositorio de codigo-fonte da
aplicagao, legivel publicamente (12 letras)

4 vertical: NETSHIELD Bloqueador de anuncios,
rastreadores e malware baseado em DNS (9 letras)

5 vertical: SECURECORE Encaminhamento multihop por nos
de servidor de elevada seguranca (10 letras)

Pagina 24



VPN ANALISE DA PROTON VPN SOLUGOES PARA O PROFESSOR

COM

Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. RCERESOEUC SECURECORE 5. EHEDISNLT NETSHIELD
2. SEHTLAT STEALTH 6. CEACNTLORVPERA VPNACCELERATOR
3. COBATEDOOGRI CODIGOABERTO 7. CASIU SUICA
4. GDREAUWIR WIREGUARD 8. CLWHKSIITL KILLSWITCH

CHAVE DO DESAFIO DO CODIGO SECRETO

"OS SERVIDORES PROTON VPN USAM CANAIS SECURE CORE"
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Solucoes dos estudos de caso

n ESTUDO DE CASO 1: DEFESA SECURE CORE Solucao para o professor

CRITERIO DE CLASSIFICAGCAO
As respostas dos alunos devem abranger os seguintes pontos:

* Analise do cenario: Um ativista dos direitos humanos num pais repressivo precisa de enviar
documentagao para um 6rgao de imprensa estrangeiro. Receando que o seu fornecedor de
acesso a Internet local possa monitorizar o n6 de saida da VPN, encaminha o trafego pelo
servidor Secure Core da Proton VPN na Suica antes de seguir para o n6 de destino.

» Estratégia e solugao recomendadas: Como o no de saida s6 vé o trafego proveniente do
servidor Secure Core na Suica, um ataque de correlagao de rede no servidor de saida nao
consegue revelar o IP doméstico real do ativista.

ESTUDO DE CASO 2: CONTORNAR PROTOCOLOS COM Solugéo para o
STEALTH professor

CRITERIO DE CLASSIFICACAO

As respostas dos alunos devem abranger os seguintes pontos:

e Analise do cenario: Um investigador universitario em viagem no estrangeiro descobre que o
albergue de estudantes bloqueia as portas padrao do OpenVPN (1194) e as ligagcées UDP do
WireGuard. Ativa o protocolo Stealth da Proton VPN no seu cliente Android.

» Estratégia e solucao recomendadas: O Stealth executa o WireGuard dentro de um tunel TLS
ofuscado sobre TCP, fazendo o trafego parecer navegagcao web segura normal para as firewalls
de inspecao profunda de pacotes.
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