VPN RECENSION AV PROTON VPN ARBETSBLAD OM VPN

COM

Namn: Datum: Poang:

Recension av Proton VPN

Teknisk analys av Proton VPN, som har sitt huvudkontor i Geneve, multihop-
routning med Secure Core, DNS-filtren NetShield, granskningar av klienter med
oppen kallkod och obfuskering med protokollet Stealth.

LARANDEOVERSIKT: RECENSION AV PROTON VPN

Valkommen! Det har aktivitetshaftet guidar dig genom
teknisk granskning av Proton VPN. Du utforskar multihop-

ELEV routing med Secure Core, DNS-blockering med NetShield,
granskningar av klienter med 6ppen kallkod och obfuskering
STUDENTSTATUS med protokollet Stealth.

Natverksforsvararsparet

KONTROLLPUNKTER | ARBETSBLADET

D Del 1-4: Beharska konfigurationer fér VPN och
natverkssakerhet.

SAKER

ANSLUTNINGSSTATUS D Del 5-7: Los korsord och ordsdkare.
Skydda datapaket

Del 8-9: Los fallstudier och chifferutmaning.

Del 10: Ga igenom sidorna med grundldggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Del 11: Utforska 10 intressanta fakta fran verkligheten.

o0 o

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide till de basta VPN-tjansterna

URL: https://www.vpn.com/sv/vpn/protonvpn/
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Din inlarningsplan for Proton VPN

e Analysera den tekniska arkitekturen och krypteringsstandarderna i Proton VPN Review.
e Konfigurera Klientinstallningar for att forhindra lackor av IP-, DNS- och WebRTC-trafik.

e Jamfor proprietara tunnelprotokoll med standardimplementeringar.

INSTRUKTIONER FOR RECENSIONEN AV PROTON VPN

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om Secure Core-noder och NetShield-blockeringar. Avsluta
med bonusaktiviteten Tank snabbt.

NODER | SECURE CORE OCH KLIENTIMPLEMENTERINGAR MED OPPEN KALLKOD
(INLEDNING)

Proton VPN ar beromt for sin Secure Core-routning med flera hopp (multihop) och DNS-innehallsblockeraren
NetShield. Det har klientappar med helt 6ppen kallkod som granskats oberoende och som drivs under jurisdiktion i
Geneéve i Schweiz.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vilken Proton-funktion dirigerar trafik genom sakra lander?

A) Secure Core
B) NetShield
C) Stealth-tunnel

D) VPN-accelerator

e 2. Vad ar den huvudsakliga funktionen hos Proton VPN:s NetShield?

A) DNS-baserad blockerare av annonser och skadlig kod

B) AES-256-kryptering av nyttolasten
C) Dynamisk rotation av IP-adresser

D) Hanterare for multiportvidarebefordran

e 3. Vilket Proton-protokoll kringgar DPI via TLS-handskakningar?

A) Stealth-protokollet
B) WireGuard

C) OpenVPN TCP

D) L2TP/IPSec

e 4. Vad ar unikt med kallkoden till Proton VPN:s klienter?

A) Helt 6ppen kallkod och offentligt granskad
B) Proprietara binarfiler med stangd kallkod

C) Hyrd fran mallar i forrad med 6ppen kallkod

D) Sluten kallkod med atkomstportaler for myndigheter

e 5. Hur optimerar Proton VPN Accelerator hastigheten?

A) Anvander BBR-6verbelastningskontroll och flera CPU-karnor

B) Byter automatiskt till okrypterad HTTP
C) Dirigerar trafiken via offentliga webbproxyer

D) Inaktiverar klientens brandvaggsregler
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. Proton VPN:s Secure Core-teknik routar anvandartrafik genom hardade fysiska servrar i neutrala,
mycket sakra jurisdiktioner forst.

Sant Falskt

e Fraga 7

7. NetShield fungerar genom att fanga upp och blockera anslutningsférfragningar till sparnings- och
skadekoddoméner i DNS-fragesteget.

Sant Falskt

e Fraga 8

8. Kallkoden till Proton VPN:s klienter halls strikt proprietar for att foérhindra att sdkerhetsbrister
upptacks.

Sant Falskt
Q Fraga 9
9. Protokollet Stealth Iagger VPN-paket i vanlig TLS-kryptering sé att de inte gar att skilja frdn HTTPS-
trafik.
Sant Falskt
@ Fraga 10

10. Proton VPN verkar under panamansk lag och omfattas av underrattelseavtalen inom 14 Eyes.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. For att kringgd avancerade DPI-brandvaggar kan anvandare aktivera det egna protokollet
i klientinstallningarna.

2. Proton VPN:s klientappar byggs med kodbaser med , vilket tilldter extern
granskning av forskare.

3. Den dynamiska DNS-blockeraren som filtrerar skadliga doméaner kallas skyddet

4. For att forsvara mot korrelationsattacker pa nitverksniva dirigeras trafiken via servernoder av typen

5. Utgaende latens och paketférlust motverkas av VPN-motorn

6. Proton AG:s juridiska huvudkontor ligger i Genéve, , vilket skyddar kontots
metadata.
ORDBANK
ACCELERATOR KILL SWITCH NETSHIELD SCHWEIZ SECURE CORE STEALTH
WIREGUARD OPPEN KALLKOD

Skriv dina svar har:

1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av VPN- och natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. Secure Core

2. NetShield

3. Stealth

4. Accelerator

5. Oppen kallkod

6. Schweiz

7. WireGuard

8. Kill switch

© VPN.com | Arbetsblad: granskning av Proton VPN

Modernt snabbt anslutningsprotokoll med 6ppen kallkod.

Kallkodsforrad for applikationen som kan lasas offentligt.

Prestandaoptimerande motor som delar upp
processorbelastningen.

DNS-baserad blockerare av annonser, sparare och skadlig kod.

Central integritetsjurisdiktion med sate i Schweiz.

Anpassat obfuskerat protokoll som ar utformat for att kringga
DPI-filter.

Felsakert sakerhetsfilter som stoppar natverkstrafik vid avbrott.

Multihop-routing genom servernoder med hdg sékerhet.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

VAGRATT

1. Modernt anslutningsprotokoll med 6ppen
kéallkod och hdg hastighet (9)

4. Multihop-routing via servernoder med hog
sakerhet (10)

6. Programmets kallkodsarkiv som ar offentligt
lasbart (12)

8. Central juridisk hemvist for integritet med sate
i Schweiz (7)

© VPN.com | Arbetsblad: granskning av Proton VPN

LODRATT

2. Prestandaoptimeringsmotor som fordelar
processorns arbetsbelastning (11)

3. Eget forvrangt protokoll som ar utformat for
att kringga DPI-filter (7)

5. DNS-baserad blockerare av annonser, sparare
och skadlig kod (9)

7. Sakerhetsfilter som kapar natverkstrafiken vid
avbrott (10)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

1 vagratt: Modernt anslutningsprotokoll med 6ppen kiallkod och hog hastighet (9 bokstaver):

4 vagratt: Multihop-routing via servernoder med hog sakerhet (10 bokstéver):

6 vagratt: Programmets kéllkodsarkiv som ar offentligt Iasbart (12 bokstaver):

8 vagratt: Central juridisk hemvist for integritet med séte i Schweiz (7 bokstéver):

LODRATT

2 lodratt: Prestandaoptimeringsmotor som fordelar processorns arbetsbelastning (11 bokstéaver):

3 lodratt: Eget forvrangt protokoll som ar utformat for att kringga DPI-filter (7 bokstaver):

5 lodritt: DNS-baserad blockerare av annonser, sparare och skadlig kod (9 bokstaver):

7 lodratt: Sakerhetsfilter som kapar natverkstrafiken vid avbrott (10 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
SECURECORE NETSHIELD STEALTH ACCELERATOR OPPENKALLKOD SCHWEIZ
WIREGUARD KILLSWITCH
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA

A. SECURECORE

B. NETSHIELD
C.STEALTH

D. ACCELERATOR
E. OPPENKALLKOD
F. SCHWEIZ

G. WIREGUARD

H. KILLSWITCH
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DEFINITIONER OCH MATCHNINGSFALT

1. Prestandaoptimeringsmotor som fordelar processorns
arbetsbelastning.

2. Programmets kallkodsarkiv som ar offentligt lasbart.

3. Modernt anslutningsprotokoll med 6ppen kallkod och hog
hastighet.

4. Central juridisk hemvist for integritet med sate i Schweiz.

5. Eget forvrangt protokoll som ar utformat for att kringgd DPI-filter.
6. DNS-baserad blockerare av annonser, sparare och skadlig kod.
7. Sakerhetsfilter som kapar natverkstrafiken vid avbrott.

8. Multihop-routing via servernoder med hdg sakerhet.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer om Virtual Private Network
(VPN). Skriv dina svar i rutorna.

1. RCERESOEUC 5. EHEDISNLT
2. SEHTLAT 6. [REAOTACRC
3. SEPLAOLPKDN 7. SIEZCWH

4. GDREAUWIR 8. CLWHKSIITL
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Bonusaktivitet: Tank snabbt

3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Ord som beskriver en bra VPN-app

Situationer dar en kill switch hjalper

Skal till att valja Proton VPN

Fragor till kundsupporten hos Proton VPN

Saker som Proton VPN kan délja for ditt natverk
Personer du skulle rekommendera Proton VPN till
Enheter du skulle installera Proton VPN pa
Streamingtjanster du tittar pa

Funktioner du letar efter hos Proton VPN

Saker att kontrollera innan du képer ett VPN
Saker du gor pa natet varje dag

Tecken pa att din VPN-anslutning ar ldangsam
Lander dar du skulle vilja ha Proton VPN-servrar
VPN-tjanster forutom Proton VPN

Platser dar du skulle sl pa Proton VPN

© VPN.com | Arbetsblad: granskning av Proton VPN
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Kontrollpunkt 8: Fallstudier om VPN och natverk

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: FORSVAR MED SECURE CORE
=

Scenario: En manniskorattsaktivist i ett restriktivt land behdver ladda upp dokumentation till ett utlandskt
pressorgan. Av radsla for att den lokala internetleverantoren kan 6vervaka VPN:ets utgdngsnod dirigerar hen
sin trafik via Proton VPN:s Secure Core-server i Schweiz innan den nar malnoden.

Diskussionsfraga: Hur hindrar Secure Core lokala myndigheter frén att spéra anvandarens IP-adress vid
utgangsnoden?

FALLSTUDIE 2: KRINGGA STEALTH-PROTOKOLL
|

Scenario: En universitetsforskare som reser utomlands upptacker att vandrarhemmet for studenter blockerar

vanliga OpenVPN-portar (1194) och WireGuard UDP-anslutningar. Hen aktiverar Proton VPN:s Stealth-protokoll
i sin Android-klient.

Diskussionsfraga: Vilken teknisk metod anvander Stealth-protokollet for att kringgé brandvaggsblockeringar?
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Kontrollpunkt 9: Knack chiffret

En natverksingenjor skyddar dirigeringskanaler och klienttunnlar. Anvand bokstav-till-siffra-nyckeln
nedan for att avkoda meddelandet genom att skriva de matchande bokstaverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

%6 18 15 20 15 14 22 16 14 19 5 18 22 18 1 18

—_— e e e e e — e — e ——

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q1: Vad ar Proton VPN:s funktion Secure Core?

Secure Core routar din trafik via flera fysiska servrar i hdgsékra, integritetsvanliga lander (Schweiz, Island eller
Sverige) innan den lamnar natverket mot sin slutdestination, vilket skyddar mot korrelationsattacker i natverket.

Q2: Hur fungerar Proton VPN:s NetShield?

NetShield ar ett DNS-filter som blockerar DNS-fragor till kdnda annons-, sparnings- och skadekoddomaner, sd att de
inte laddas i din webblasare, vilket sparar bandbredd.

Q3: Ar Proton VPN:s appar 6ppen kallkod?

Ja, alla Proton VPN-appar har helt 6ppen kéllkod och deras kallkod publiceras p& GitHub, tillsammans med
oberoende professionella granskningsrapporter.

Q4: Vad ar Proton VPN Accelerator?

Proton VPN Accelerator ar en uppsattning tekniker som anvander BBR-tréngselkontroll, flera processorkarnor och en
finjusterad natverksstack for att 6ka anslutningshastigheterna med upp till 400 % pa servrar langt bort.

Q5: Under vilken jurisdiktion verkar Proton VPN?

Proton VPN verkar under Schweiz jurisdiktion, styrs av strikta schweiziska integritetslagar och ar oberoende av EU
och USA.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q6: Vad ar Proton VPN:s NetShield?

NetShield ar ett DNS-baserat innehallsfilter som blockerar skadlig kod, sparningsskript och annonser och sparar
mobil bandbredd.

Q7: Stoder Proton VPN Tor 6ver VPN?

Ja, Proton VPN erbjuder dedikerade servrar som automatiskt dirigerar all trafik genom anonymitetsnatverket Tor,
vilket ger dtkomst till onion-webbplatser utan Tor Browser.

Q8: Hur manga enheter kan jag ansluta till Proton VPN?

Proton VPN stdder upp till 10 samtidiga enhetsanslutningar i de vanliga premiumplanerna. [2]

Q9: Kan jag anvanda Proton VPN for saker fildelning?

Ja, Proton VPN har dedikerade P2P-optimerade servrar med hog bandbredd, utformade f6ér saker torrenting.

Q10: Har Proton VPN en gratisniva?

Ja, Proton VPN erbjuder en gratisversion med obegransad bandbredd, men den begrénsar atkomsten till servrar i ett
fatal lander och inkluderar inte NetShield eller Secure Core.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q1: Hur skiljer sig protokollet Stealth fran vanliga OpenVPN?

Till skillnad fran vanliga OpenVPN, som anvander igenkdnnbara portar och huvuden, tunnlar Stealth WireGuard 6ver
obfuskerad TLS pa TCP. Det far VPN-trafik att se ut som vanliga HTTPS-anslutningar, vilket hjalper till att undvika
DPI-blockeringar i lander med censur.

Q2: Var finns Secure Core-serveranlaggningarna fysiskt?

Secure Core-servrar finns i Schweiz, pa en fore detta militdrbas pa Island och i ett underjordiskt datacenter i Sverige,
alla helagda och driftsatta av Proton. [1]

Q3: Stoder Proton VPN skydd mot IPv6-lackor?

Ja, Proton VPN har inbyggd IPv6-routing och skydd mot Iackor, och blockerar automatiskt IPv6-trafik pd systemniva
om den inte stdds av den sékra tunneln, for att férhindra dataexponering.

Q4: Hur skiljer NetShield mellan annons- och skadedomaner?

NetShield jamfér utgdende DNS-forfragningar med kanda domansvartlistor. Niva 1 blockerar skadlig kod, medan niva
2 blockerar skadlig kod, sparningspixlar och annonsnatverk.

Q5: Hur optimerar VPN Accelerator skalning av TCP-fonster?

Den anvander trangselkontrollalgoritmen BBR, delar upp langa vagar i kortare segment och kor parallella processer
pé Proton-servrar for att minska latens och hastighetsfall p& noder langt bort.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q6: Hur motstar Secure Core-natverket fysisk manipulation av servrar?

Proton levererar, installerar och driver sjalv sina Secure Core-servrar i hogsakra anlaggningar, och alla Proton VPN-
servrar anvander helskivskryptering for att skydda sina certifikat och sin konfiguration.

Q7: Vilken kryptografisk grund har Protons NetShield-listor?

NetShield anvander dedikerade Proton DNS-servrar som kontrollerar varje doman mot databaser éver domaner som
ar kanda for att vara vardar for skadlig kod, annonser eller sparare.

Q8: Hur optimerar VPN Accelerator anvandningen av processorkarnor?

Accelerator fordelar anslutningshanteringen over flera processorkarnor i stallet for en enda trad, vilket minskar
flaskhalsar i bearbetningen p& snabba servrar.

Q9: Vilken obfuskeringsmekanism anvander Stealth-protokollet?

Stealth kér WireGuard i en obfuskerad TLS-tunnel éver TCP i stallet for UDP, sa trafiken liknar vanlig HTTPS och ar
svarare for djup paketinspektion att upptécka.

Q10: Hur sékerstaller Proton VPN DNS-routning utan lackor pa Linux-system?

Linux-appen skickar DNS-frdgor genom VPN-tunneln till Protons DNS-servrar, och dess kill switch blockerar trafik
om tunneln bryts.
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Del 11: 10 verkliga fakta och insikter om VPN

Ga igenom verkliga fakta om VPN-kryptering och hastigheter, protokollgranskningar, mobil anslutning

och distansarbete i foretag.

1. VPN-INSIKT

Proton VPN utvecklas av Proton AG, det schweiziska
foretag som grundades av forskare som tréffades pa
CERN i Genéve. [5]

3. VPN-INSIKT

Kallkoden till Proton VPN:s klienter ar helt 6ppen och
finns publikt pa GitHub fér granskning av tredje part. [6]

5. VPN-INSIKT

Protokollet Stealth tunnlar WireGuard éver obfuskerad
TLS for att kringga blockeringar med djup
paketinspektion. [4]

7. VPN-INSIKT

Schweizisk dataskyddslagstiftning kraver i allménhet ett
schweiziskt rattsligt forfarande innan anvandarmetadata
kan lamnas ut. [5]

9. VPN-INSIKT

En kill switch p& systemnivé blockerar all internettrafik om
den aktiva VPN-anslutningen avbryts.

© VPN.com | Arbetsblad: granskning av Proton VPN

2. VPN-INSIKT

Leverantéren ager och driver Secure Core-servrar pa
hbégsakra platser i Schweiz, Island (en fore detta
militdrbas) och Sverige. [1]

4. VPN-INSIKT

NetShield-tekniken blockerar annonser, skadliga skript
och sparare pa DNS-niva innan de nar anvandarens
enhet.

6. VPN-INSIKT

Proton VPN Accelerator anvander optimering av
flerkarnig bearbetning for att 6ka hastigheterna pa
servrar langt bort. [3]

8. VPN-INSIKT

Protons snabba servernatverk erbjuder anslutningar pa
upp till 10 Gbit/s (i september 2026). [2]

10. VPN-INSIKT

Delad tunnling fungerar i Windows, macQOS, Linux,
Android och Android TV och routar valda appar utanfor
VPN-tjansten. [2]
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Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala tekniska standarder,

specifikationer och regelverk.
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VPN RECENSION AV PROTON VPN FACIT FOR LARAREN

COM

Facit: Kontrollpunkt 1-Flerval

o Fraga 1 Ratt svar: A
ANTECKNING FOR LARAREN

Vilken Proton-funktion dirigerar trafik genom sakra lander? - Secure Core

o Fraga 2 Ratt svar: A
ANTECKNING FOR LARAREN

Vad ar den huvudsakliga funktionen hos Proton VPN:s NetShield? - DNS-baserad blockerare av annonser och skadlig kod

e Friga 3 Ratt svar: A
ANTECKNING FOR LARAREN

Vilket Proton-protokoll kringgér DPI via TLS-handskakningar? - Stealth-protokollet

o Fraga 4 Rétt svar: A
ANTECKNING FOR LARAREN

Vad &r unikt med kallkoden till Proton VPN:s klienter? - Helt 6ppen kallkod och offentligt granskad

e Fraga 5 Rétt svar: A
ANTECKNING FOR LARAREN

Proton uppger att VPN Accelerator kombinerar BBR-6verbelastningskontroll med flertrddad bearbetning for att 6ka
hastigheten.
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Facit: Kontrollpunkt 2 - Sant eller falskt

© VPN.com

Fraga 6 Rétt svar: Sant

ANTECKNING FOR LARAREN

Proton VPN:s Secure Core-teknik routar anvandartrafik genom hardade fysiska servrar i neutrala, mycket sakra jurisdiktioner
forst.

Fraga7 Rétt svar: Sant

ANTECKNING FOR LARAREN

NetShield fungerar genom att fdnga upp och blockera anslutningsforfragningar till spérnings- och skadekoddomaner i DNS-
frdgesteget.

Fraga 8 Rétt svar: Falskt

ANTECKNING FOR LARAREN

Falskt: alla Proton VPN-appar har 6ppen kallkod och har granskats oberoende.

Fraga 9 Rétt svar: Sant

ANTECKNING FOR LARAREN

Protokollet Stealth Iagger VPN-paket i vanlig TLS-kryptering sa att de inte gar att skilja fran HTTPS-trafik.

Fraga 10 Ritt svar: Falskt

ANTECKNING FOR LARAREN

Falskt: Proton VPN har sin bas i Schweiz, som ligger utanfor alliansen 14 Eyes.
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Facit for ordforrad och bedomningsmall

FACIT FOR LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

€ . securecore €) 2 netshiela B :stearn

B 5. Oppen kallkod B 6. Schweiz n 7. WireGuard

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

o STEALTH e OPPEN KALLKOD e NETSHIELD
© AcceLeraTOR © scrwez

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD
€D o-AcceLeraTOR B) :=-6pPENKALLKOD B c-wirecuarp

B c-seauH B s-neTsHELD H - KILLSWITCH

G 4. Accelerator
B s «iiswitcn

@ sccure core

O r-schwez

) A-securecore

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan forklara Secure Core, NetShield och Stealth med egna ord och ge ett exempel pa varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver

tid.
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FACIT FOR LARAREN

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET
J D DT SN F K J U O UG S Y
R R F A A S Q@ I 0 R N W A s L
O A T W U D O L A B E G U 2z 2z
T U K A S T 6 L A A T M H J O
A G T L C N N S V Q@ S I S S s
R E H O H A Q W X G H X C E A
E R T A w B I I N 6 I H K C P
L I R P E z2 C T N O E A 6 U A
E W Q@ ¥ I X M C X R L B P R Y
C V N H Z X D H A X D L T E B
c 6 P P E N K A L L K O D C 2z
A 0 AN T S A J Q E A D L O S
Y zZ 8§ T E A L T H zZ M K I R W
I 6 B F J L VU Y T O F I E F
U ¢ A MRG CONTL Y T WA U Z

LOSNING PA KORSORDET
wli|r[e[c]u[a]r][D] S|
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N E A
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0 [s] [T]
| [w| [o]
o] (R
| [T]
s|clH|wle|1|z]
H]

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

1 vagratt: WIREGUARD Modernt anslutningsprotokoll med
Oppen kallkod och hég hastighet (9 bokstaver)

4 vagratt: SECURECORE Multihop-routing via servernoder
med hodg sakerhet (10 bokstéver)

6 vagratt: OPPENKALLKOD Programmets kallkodsarkiv som
ar offentligt lasbart (12 bokstaver)

8 vagratt: SCHWEIZ Central juridisk hemvist for integritet
med sate i Schweiz (7 bokstaver)

© VPN.com | Arbetsblad: granskning av Proton VPN

LODRATT

2 lodratt: ACCELERATOR Prestandaoptimeringsmotor som
fordelar processorns arbetsbelastning (11 bokstéver)

3 lodratt: STEALTH Eget forvrangt protokoll som ar utformat
for att kringgd DPI-filter (7 bokstéver)

5 lodratt: NETSHIELD DNS-baserad blockerare av annonser,
sparare och skadlig kod (9 bokstaver)

7 lodratt: KILLSWITCH Sakerhetsfilter som kapar
natverkstrafiken vid avbrott (10 bokstéver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. RCERESOEUC SECURECORE 5. EHEDISNLT

2. SEHTLAT STEALTH 6. LREAOTACRCE
3. OPLAOLPKDNKE OPPENKALLKOD 7. SIEZCWH

4. GDREAUWIR WIREGUARD 8 CLWHKSIITL

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

FACIT FOR LARAREN

NETSHIELD

ACCELERATOR

SCHWEIZ

KILLSWITCH

"PROTON VPN SERVRAR KORS | SECURE CORE KANALER"
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Facit till fallstudierna

n FALLSTUDIE 1: FORSVAR MED SECURE CORE Lérarens Idshing

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

e Scenarioanalys: En manniskorattsaktivist i ett repressivt land behdver ladda upp dokumentation
till en utlandsk pressorganisation. Av radsla for att den lokala internetleverantoren kan évervaka
VPN-tjanstens utgédngsnod dirigerar hen sin trafik via Proton VPN:s Secure Core-server i
Schweiz innan den gar till malnoden.

» Rekommenderad strategi och |16sning: Eftersom utgdngsnoden bara ser trafik som kommer frén
Secure Core-servern i Schweiz kan en natverkskorrelationsattack pa utgangsservern inte
avsloja aktivistens verkliga IP-adress i hemlandet.

) FALLSTUDIE 2: KRINGGA STEALTH-PROTOKOLL Lirarens Isning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

» Scenarioanalys: En universitetsforskare som reser utomlands upptacker att studentboendet
blockerar vanliga OpenVPN-portar (1194) och WireGuard UDP-anslutningar. Hen aktiverar
Proton VPN:s protokoll Stealth pa sin Android-Kklient.

 Rekommenderad strategi och |6sning: Stealth kor WireGuard inuti en obfuskerad TLS-tunnel
Over TCP, sa att trafiken ser ut som vanlig sdker webbsurfning for brandvaggar med djup
paketinspektion.
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