VPN PROTON VPN INCELEMESI VPN CALISMA KAGIDI

COM

Ad Soyad: Tarih: Puan:

Proton VPN incelemesi

Cenevre merkezli Proton VPN, Secure Core multihop yonlendirme, NetShield DNS
filtreleri, acik kaynakli istemci denetimleri ve Stealth protokoll gizlemesinin teknik
analizi.

PROTON VPN INCELEMESINE GENEL BAKIS

Hos geldin! Bu etkinlik paketi sana Proton VPN'in teknik
incelemesi konusunda rehberlik eder. Secure Core multihop

66RENCi yonlendirmesini, NetShield DNS engellemeyi, acik kaynakli
istemci denetimlerini ve Stealth protokol gizlemesini
OGRENCi DURUMU kesfedeceksin.

Ag Savunucusu Parkuru

GALISMA KAGIDI KONTROL NOKTALARI

B6liim 1-4: VPN ve ag glivenligi yapilandirmalarinda ustalas.

GUVENLI

BAGLANTI DURUMU

Veri paketlerini koruma

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

O 0O O

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gergek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

O 0

Bonus: Hizli Diisiin gorevi.

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/protonvpn/
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Proton VPN Ogrenme Yol Haritan

e Proton VPN Review'un teknik mimarisini ve sifreleme standartlarini analiz et.
e [P, DNS ve WebRTC trafigi sizintilarini 6nlemek icin istemci ayarlarini yapilandir.

e Kendi gelistirilen tlinelleme protokollerini standart uygulamalarla karsilastir.

PROTON VPN iNCELEMESiI YONERGELERI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: Secure Core diglimleri
ve NetShield engelleri. Hizli Distin bonus etkinligiyle bitir.

SECURE CORE DUGUMLERIi VE ACIK KAYNAKLI iSTEMCi UYGULAMALARI (GiRiS)

Proton VPN, Secure Core ¢ok atlamali yénlendirmesi ve NetShield DNS icerik engelleyicisiyle taninir. isvicre'nin
Cenevre kentinin yargi yetkisi altinda isletilen, tamamen acik kaynakli ve bagimsiz olarak denetlenen istemci
uygulamalari sunar.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Hangi Proton 6zelligi trafigi glivenli iilkeler lizerinden y6nlendirir?

A) Secure Core

B) NetShield

C) Stealth Tiineli
D) VPN Hizlandirici

e 2. Proton VPN'in NetShield 6zelliginin ana islevi nedir?

A) DNS Tabanli Reklam ve Kotli Amach Yazilim Engelleyici
B) AES-256 Veri Yiiku Sifrelemesi
C) Dinamik IP Adresi Dondiirme

D) Goklu Port Yonlendirme isleyicisi

e 3. Hangi Proton protokolii TLS el sikismalariyla DPI'i asar?

A) Stealth Protokolii
B) WireGuard

C) OpenVPN TCP
D) L2TP/IPSec

o 4. Proton VPN istemci kaynak kodunu benzersiz kilan nedir?
A) Tamamen acik kaynakli ve herkese acik bicimde denetlenmis
B) Tescilli kapali kaynakli ikili dosyalar
C) Acik kaynak depo sablonlarindan kiralanir

D) Devlet erisim portallari olan kapal kaynak

e 5. Proton VPN Accelerator hizi nasil optimize eder?

A) BBR tikaniklik denetimi ve birden fazla CPU cekirdedi kullanir
B) Otomatik olarak sifresiz HTTP'ye gecer
C) Trafigi herkese acik web proxy'leri Gizerinden yonlendirir

D) istemci giivenlik duvari kurallarini devre disi birakir
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Proton VPN'in Secure Core teknolojisi, kullanici trafigini dnce tarafsiz, yiksek guvenlikli yargi
alanlarindaki sertlestirilmis fiziksel sunuculardan yonlendirir.

Dogru Yanhs

e Soru?7

7. NetShield, izleyici ve koti amacli yazilim alan adlarina yonelik baglanti isteklerini DNS sorgu
asamasinda yakalayip engelleyerek calisir.

Dogru Yanls

e Soru 8

8. Proton VPN istemci kaynak kodlari, gtivenlik acigi kesfini dnlemek icin kesinlikle kapali tutulur.
Dogru Yanlhs

e Soru 9

9. Stealth protokoll, VPN paketlerini standart TLS sifrelemesi icine sararak HTTPS trafiginden ayirt
edilemez hale getirir.

Dogru Yanlis

@ Soru 10

10. Proton VPN, Panama yasalarina gore faaliyet gosterir ve 14-Eyes istihbarat anlagmalarina tabidir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Gelismis DPI giivenlik duvarlarini asmak i¢in kullanicilar istemci ayarlarinda 6zel
protokoliinii etkinlestirebilir.

2. Proton VPN istemci uygulamalari, arastirmacilarin disaridan denetimine olanak taniyan
kod tabanlari olarak gelistirilmistir.

3. Kotii amach alan adlarini filtreleyen dinamik DNS engelleyicisi, korumasi
olarak bilinir.

4. Ag diizeyindeki korelasyon saldirilarina karsi korunmak igin trafik sunucu
digimleri lizerinden yonlendirilir.

5. Giden gecikme ve paket kaybi, tescilli VPN motoruyla azaltilir.

6. Proton AG'nin yasal merkezi Cenevre'dedir; hesap meta verilerini koruyan tilke:

KELIME BANKASI

ACIK KAYNAK HIZLANDIRICI ISVICRE KILL SWITCH NETSHIELD SECURE CORE
STEALTH WIREGUARD

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. Secure Core A Modern, ylksek hizli agik kaynakli baglanti protokolu.

2. NetShield B Herkese acik olarak okunabilir uygulama kaynak kodu deposu.
3. Gizlilik (Stealth) C islemci is yiiklerini bélen performans optimizasyon motoru.

4. Hizlandirici D DNS tabanl reklam, izleyici ve kot amacgh yazilim engelleyici.
5. Acik kaynak E isvicre merkezli merkezi gizlilik yetki alani.

6. isvigre F DPI filtrelerini agsmak icin tasarlanmis 6zel gizlemeli protokol.

Baglanti dustince ag trafigini kesen ariza durumunda gtvenli

7. WireGuard G glivenlik filtresi.

Yuksek guvenlikli sunucu diigumleri izerinden multihop

8. Kill Switch H yénlendirmesi.
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

1
2
3 4
5
6 7
8
SOLDAN SAGA YUKARIDAN ASAGI
2. Modern, yuiksek hizli, acik kaynakl baglanti 1. DNS tabanli reklam, izleyici ve kotii amach
protokolii (9) yazilim engelleyici (9)
3. isvigre merkezli temel gizlilik yargi bélgesi (7) 4. Yuksek guvenlikli sunucu diigiimleri

lizerinden coklu atlamali yonlendirme (10)
6. CPU is yiiklerini bolen performans

optimizasyon motoru (12) 5. Baglanti koptugunda ag trafigini kesen

glvenlik filtresi (10)
8. DPI filtrelerini asmak icin tasarlanmis 6zel

gizlenmis protokol (7) 7. Herkesin okuyabildigi uygulama kaynak kodu
deposu (10)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

2 soldan saga: Modern, yiiksek hizli, acik kaynakli baglanti protokolii (9 harf):

3 soldan saga: isvicre merkezli temel gizlilik yargi bolgesi (7 harf):

6 soldan saga: CPU is yiiklerini bolen performans optimizasyon motoru (12 harf):

8 soldan saga: DPI filtrelerini asmak icin tasarlanmis 6zel gizlenmis protokol (7 harf):

YUKARIDAN ASAGI

1yukaridan asagi: DNS tabanli reklam, izleyici ve kétii amach yazilim engelleyici (9 harf):

4 yukaridan asagi: Yiksek giivenlikli sunucu diiglimleri tizerinden ¢oklu atlamali yonlendirme (10 harf):

5 yukaridan asagi: Baglanti koptugunda ag trafigini kesen giivenlik filtresi (10 harf):

7 yukaridan asagi: Herkesin okuyabildigi uygulama kaynak kodu deposu (10 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

S v K p 6 Vv H N D A ¢ I 6 N U
¢ ¥ s T E A L T H J I G S A G
F B E H I 8 R U P zZ E G E K R

KELIME LiSTESI

SECURECORE NETSHIELD STEALTH HIZLANDIRICI ACIKKAYNAK ISVICRE
WIREGUARD KILLSWITCH
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI
A. SECURECORE 1. CPU is yuklerini bolen performans optimizasyon motoru.
B. NETSHIELD

2. Herkesin okuyabildigi uygulama kaynak kodu deposu.
C.STEALTH
D. HIZLANDIRICI 3. Modern, yiiksek hizli, acik kaynakli baglanti protokold.

o AL 4. isvigre merkezli temel gizlilik yargi bélgesi.

F.iSVICRE
5. DPI filtrelerini agmak icin tasarlanmis 6zel gizlenmis protokol.

G. WIREGUARD
H. KILLSWITCH 6. DNS tabanli reklam, izleyici ve koéti amacl yazilim engelleyici.

7. Baglanti koptugunda ag trafigini kesen guvenlik filtresi.

8. Yiksek guvenlikli sunucu diiglimleri Gzerinden ¢oklu atlamali
yOnlendirme.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. RCERESOEUC

2. SEHTLAT

3. AAAYCKKKNI

4. GDREAUWIR
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Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

iyi bir VPN uygulamasini anlatan sdzciikler

Kill switch'in ise yaradigi durumlar

Proton VPN secmek icin nedenler

Proton VPN miisteri destegine sorulacak sorular
Proton VPN ile agindan gizleyebilecegin seyler
Proton VPN hizmetini 6nerecegin kisiler

Proton VPN uygulamasini yiikleyecegin cihazlar
izledigin yayin hizmetleri

Proton VPN iginde aradigin 6zellikler

VPN satin almadan 6nce kontrol edilecek seyler

Her glin internette yaptigin seyler

VPN baglantinin yavas oldugunu gosteren isaretler

Proton VPN sunucularini isteyecegin ulkeler

Proton VPN disindaki VPN hizmetleri

Proton VPN uygulamasini agacagin yerler
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek dinya senaryolarini ¢ézmek i¢in uygula.

VAKA CALISMASI 1: SECURE CORE SAVUNMASI
a

Senaryo: Kisitlayici bir Ulkedeki bir insan haklari aktivistinin yabanci bir basin kurulusuna belge yliklemesi
gerekiyor. Yerel ISS'sinin VPN ¢ikis diguminu izleyebilecedinden korktugu icin, trafigini hedef digime
gitmeden &nce isvicre'deki Proton VPN Secure Core sunucusu iizerinden ydnlendiriyor.

Tartisma sorusu: Secure Core, yerel yetkililerin kullanicinin IP'sini gikis digimuinde izlemesini nasil onler?

VAKA CALISMASI 2: GiZLi PROTOKOLLE ASMA
[ |

Senaryo: Yurt disina seyahat eden bir Universite arastirmacisi, 6grenci yurdunun standart OpenVPN portlarini
(1194) ve WireGuard UDP baglantilarini engelledigini fark ediyor. Android istemcisinde Proton VPN'in Stealth
protokollnu etkinlestiriyor.

Tartisma sorusu: Stealth protokolliniin guvenlik duvari engellerini asmak igin kullandigi teknik yontem nedir?
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

[ N R S G S S N —

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: Proton VPN'in Secure Core 6zelligi nedir?

Secure Core, trafigini son hedefine ¢cikmadan dnce yiiksek giivenlikli, gizlilik dostu llkelerdeki (isvicre, izlanda veya
isvec) birden fazla fiziksel sunucudan gegirir ve ag korelasyon saldirilarina karsi korur.

Q2: Proton VPN'in NetShield'i nasil ¢calisir?

NetShield, bilinen reklam, izleyici ve kétl amach yazilim alan adlarina yonelik DNS sorgularini engelleyen bir DNS
filtresidir; bunlarin tarayicinda ylklenmesini énler ve bant genisliginden tasarruf saglar.

Q3: Proton VPN uygulamalari acik kaynakli mi?

Evet, tim Proton VPN uygulamalari tamamen agik kaynaklidir ve kaynak kodlari, bagimsiz profesyonel denetim
raporlariyla birlikte GitHub'da yayimlanir.

Q4: Proton VPN Accelerator nedir?

Proton VPN Accelerator, uzak mesafeli sunucularda baglanti hizlarini %400'e kadar artirmak icin BBR tikaniklk
denetimi, birden ¢ok islemci ¢ekirdegi ve ayarlanmis bir ag yigini kullanan bir teknolojiler kiimesidir.

Q5: Proton VPN hangi yargi yetkisi altinda faaliyet gosterir?

Proton VPN, AB ve ABD'den bagimsiz olarak kati isvigre gizlilik yasalariyla yénetilen isvigre yargi yetkisi altinda
faaliyet gosterir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

QG6: Proton VPN'in NetShield'i nedir?

NetShield, k&t amagh yazilimlari, izleme betiklerini ve reklamlari engelleyen, mobil bant genisliginden tasarruf
saglayan DNS tabanli bir icerik filtresidir.

Q7: Proton VPN, VPN lizerinden Tor'u destekliyor mu?

Evet, Proton VPN, tim trafigi Tor anonimlik agi Gzerinden otomatik olarak yénlendiren ve Tor Tarayicisi olmadan onion
sitelerine erisime izin veren 6zel sunucular sunar.

Q8: Proton VPN'e kac cihaz baglayabilirim?

Proton VPN, standart premium paketlerde en fazla 10 eszamanli cihaz baglantisini destekler. [2]

Q9: Proton VPN'i glivenli dosya paylasimi icin kullanabilir miyim?

Evet, Proton VPN'in glivenli torrent paylasimi igin tasarlanmis, ylksek hizli bant genisligine sahip, P2P icin optimize
edilmis 6zel sunuculari vardir.

Q10: Proton VPN'in licretsiz bir katmani var mi?

Evet, Proton VPN sinirsiz bant genisligine sahip Ucretsiz bir stiriim sunar; ancak birkag Ulkedeki sunuculara erigimi
kisitlar ve NetShield ile Secure Core'u icermez.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: Stealth protokolii standart OpenVPN'den nasil farklidir?

Taninabilir portlar ve basliklar kullanan standart OpenVPN'in aksine Stealth, WireGuard'i TCP lizerinden gizlenmis TLS
ile tlneller. Bu, VPN trafiginin yaygin HTTPS baglantilari gibi gorinmesini saglar ve sansrli Ulkelerde DPI
engellerinden kaginmaya yardimci olur.

Q2: Secure Core sunucu tesisleri fiziksel olarak nerede bulunuyor?

Secure Core sunuculari isvigre'de, izlanda'daki eski bir askeri (iste ve isveg'teki yeralti veri merkezinde bulunur; hepsi
tamamen Proton'a aittir ve Proton tarafindan kurulur. [1]

Q3: Proton VPN, IPv6 sizinti korumasini destekliyor mu?

Evet, Proton VPN, yerel IPv6 yonlendirmesine ve sizinti korumasina sahiptir; giivenli tlinel tarafindan
desteklenmiyorsa veri ifsasini dnlemek igin IPv6 trafigini sistem diizeyinde otomatik olarak engeller.

Q4: NetShield, reklam ve kotii amach yazilim alan adlarini nasil ayirt eder?

NetShield, giden DNS isteklerini bilinen alan adi kara listeleriyle eslestirir. Seviye 1 kot amacli yazilimlari engeller;
Seviye 2 ise kotl amacl yazilimlari, izleme piksellerini ve reklam aglarini engeller.

Q5: VPN Accelerator TCP pencere dlceklemesini nasil optimize eder?

Yiksek mesafeli diglmlerde gecikmeyi ve hiz disulslerini azaltmak i¢in BBR tikaniklik denetimi algoritmasini kullanir,
uzun yollari daha kisa boltimlere ayirir ve Proton sunucularinda paralel sirecler calistirir.

© VPN.com | Proton VPN inceleme Calisma Kagidi Sayfa 17



VPN PROTON VPN INCELEMESI VPN CALISMA KAGIDI

COM

Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: Secure Core agi sunucularin fiziksel olarak kurcalanmasina nasil direnir?

Proton, Secure Core sunucularini yiiksek glvenlikli tesislerde kendisi gonderir, kurar ve isletir; ayrica tim Proton VPN
sunuculari sertifikalarini ve yapilandirmalarini korumak icin tam disk sifrelemesi kullanir.

Q7: Proton'un NetShield listelerinin kriptografik temeli nedir?

NetShield, her alan adini kotli amacli yazilim, reklam veya izleyici barindirdidi bilinen alan adi veritabanlariyla
karsilastiran 6zel Proton DNS sunuculari kullanir.

Q8: VPN Accelerator islemci ¢cekirdegi kullanimini nasil optimize eder?

Accelerator, baglanti islemlerini tek bir is pargacigi yerine birden fazla CPU ¢ekirdedine bdlerek yliksek hizli
sunucularda islem darbogazlarini azaltir.

Q9: Stealth protokoliiniin kullandigi gizleme mekanizmasi nedir?

Stealth, WireGuard'i UDP yerine TCP Uzerinde gizlenmis bir TLS tuineli icinde calistirir; boylece trafik siradan
HTTPS'ye benzer ve derin paket incelemesinin fark etmesi zorlasir.

Q10: Proton VPN, Linux sistemlerde sizintisiz DNS yonlendirmesini nasil saglar?

Linux uygulamasi DNS sorgularini VPN tiineli Gzerinden Proton'un DNS sunucularina génderir; Kill switch'i de tlinel
koparsa trafigi engeller.
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

Proton VPN, Cenevre'deki CERN'de tanisan bilim
insanlarinin kurdugu isvicreli sirket Proton AG tarafindan
gelistirilir. [5]

3. VPN iPUCU

Proton VPN istemci kaynak kodlari tamamen acgik
kaynakldir ve Gclincu taraf denetimi icin GitHub'da
herkese acik olarak barindirilir. [6]

5. VPN iPUCU

Stealth protokoll, derin paket incelemesi engellerini
asmak icin WireGuard'i gizlenmis TLS Uzerinden tineller.
[4]

7. VPN iCGORUSU

isvicre veri koruma yasasi, kullanici meta verilerinin teslim
edilmesinden dnce genellikle bir isvicre yasal siirecini
gerektirir. [5]

9. VPN iCGORUSU

Sistem dlizeyindeki Kill Switch, etkin VPN baglantisi
kesilirse tiim internet trafigini engeller.
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2.VPNiPUCU

Sagdlayici, Secure Core sunucularina sahiptir ve bunlari
isvicre, izlanda (eski askerf iis) ve isvec'teki yiiksek
glivenlikli tesislerde barindirir. [1]

4. VPN iPUCU

NetShield teknolojisi, reklamlari, zararli betikleri ve
izleyicileri kullanici cihazina ulasmadan DNS diizeyinde
engeller.

6. VPN iPUCU

Proton VPN Accelerator, uzak mesafeli sunucularda
hizlari artirmak icin cok cekirdekli isleme
optimizasyonunu kullanir. [3]

8. VPN iCGORUSU

Proton'un yiliksek hizli sunucu agdi 10 Gbps'ye kadar
baglanti sunar (Eylil 2026 itibariyla). [2]

10. VPN iPUCU

Bolinmus tunelleme Windows, macOS, Linux, Android ve
Android TV'de calisir ve secilen uygulamalari VPN disinda
yonlendirir. [2]
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Teknik Referanslar ve Kaynaklar

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] Proton VPN. (n.d.). What is Secure Core?
https://protonvpn.com/support/secure-core-vpn

[3] Proton VPN. (2021). Increase VPN speeds by up to 400%
with VPN Accelerator.

https://protonvpn.com/blog/vpn-accelerator

[5] Proton VPN. (n.d.). Get a VPN protected by Swiss privacy
laws.

https://protonvpn.com/features/swiss-based

[7] WireGuard. (n.d.). Protocol & Cryptography.

https://www.wireguard.com/protocol/

[9] Tor Project. (n.d.). Onion services - Features - Tor Browser.

https://support.torproject.org/onionservices/

[1M] IETF. (2014). RFC 7359: Layer 3 Virtual Private Network
(VPN) Tunnel Traffic Leakages in Dual-Stack Hosts/Networks.

https://www.rfc-editor.org/rfc/rfc7359
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[2] Proton VPN. (n.d.). Proton VPN features.
https://protonvpn.com/features

[4] Proton VPN. (2022). Defeat censorship with Stealth, our new
VPN protocol.

https://protonvpn.com/blog/stealth-vpn-protocol

[6] GitHub. (n.d.). ProtonVPN - GitHub.
https://github.com/ProtonVPN

[8] Cardwell, N., & Cheng, Y. (2017). TCP BBR congestion
control comes to GCP - your Internet just got faster.

https://cloud.google.com/blog/products/networking/tcp-bbr-conges
tion-control-comes-to-gcp-your-internet-just-got-faster

[10] Federal Data Protection and Information Commissioner.
(n.d.). Federal Data Protection and Information Commissioner
(FDPIC).

https://www.edoeb.admin.ch/en
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Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

0 Soru1 Dogru cevap: A
OGRETMEN NOTU

Hangi Proton 6zelligi trafigi glvenli Ulkeler tzerinden y&nlendirir? - Secure Core

o Soru 2 Dogru cevap: A
OGRETMEN NOTU

Proton VPN'in NetShield 6zelliginin ana islevi nedir? = DNS Tabanli Reklam ve Kot Amacli Yazilim Engelleyici

e Soru 3 Dogru cevap: A
OGRETMEN NOTU

Hangi Proton protokolu TLS el sikismalariyla DPI'i asar? - Stealth Protokoll

o Soru 4 Dogru cevap: A
OGRETMEN NOTU

Proton VPN istemci kaynak kodunu benzersiz kilan nedir? - Tamamen acik kaynakli ve herkese agik bigimde denetlenmis

e Soru5 Dogru cevap: A

OGRETMEN NOTU

Proton, VPN Accelerator'in hizi artirmak igin BBR tikaniklik denetimini ¢cok is parcacikli islemeyle birlestirdigini soyliyor.
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PROTON VPN iINCELEMESI OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

© VPN.com

Soru 6 Dogru cevap: Dogru

OGRETMEN NOTU

Proton VPN'in Secure Core teknolojisi, kullanici trafigini dnce tarafsiz, ylksek gtivenlikli yargi alanlarindaki sertlestirilmis
fiziksel sunuculardan ydnlendirir.

Soru?7 Dogru cevap: Dogru

OGRETMEN NOTU

NetShield, izleyici ve k&t amagl yazihm alan adlarina yénelik baglanti isteklerini DNS sorgu asamasinda yakalayip
engelleyerek calisir.

Soru 8 Dogru cevap: Yanls

OGRETMEN NOTU

Yanlis: tim Proton VPN uygulamalari agik kaynaklidir ve bagimsiz olarak denetlenmistir.

Soru 9 Dogru cevap: Dogru

OGRETMEN NOTU

Stealth protokoll, VPN paketlerini standart TLS sifrelemesi icine sararak HTTPS trafiginden ayirt edilemez hale getirir.

Soru 10 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: Proton VPN, 14 Eyes ittifakinin disinda kalan isvicre merkezlidir.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

m 1. Secure Core e 2. NetShield B 3. Gizlilik (Stealth) G 4. Hizlandirici
B 5. Acik kaynak B 6. isvicre n 7. WireGuard a 8. Kill Switch

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o STEALTH e ACIK KAYNAK e NETSHIELD o SECURE CORE

© HizLanDiRiCH © isvicre

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

€D o-Hizianpric B) :- AcikkaYNAK B c-wirecuarp ) ~-isvicre

B c-seauH B s-neTsHELD H - KILLSWITCH ) A-securecore

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin Secure Core, NetShield ve Gizlilik (Stealth) terimlerini kendi s6zciikleriyle aciklayip her biri igin bir drnek verebildigini
kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
) ) N
H D ¢ P O K E K HR Z R F O
) . W[1[R]E|G|U]A|R|D]
E R A A O N L I O $ N Vv O I T
E A $ R ¢ L Y L B F E R U U 1 ru H H
. S _ LilsJv]ifc|r|E]
R U A P I z ¥ L ¥ J T G H L P H K £
O G I K S K S 8§ N G S O O A G HlZILAN||D|RI|C||
C E 2 A V N T W F T H C Y ¢ P E c L u
E R Y B I 6 K I 2 G I I M I O T T T ?
R I M § ¢ ¢ K T 2 ¥ E F V K N 2 K S E
U w u T R J T €C O B L M U K S L l i
C K G T E ¢ Y H T I p P B a § Al ia 0]
E H I Z L A N D I R I C I Y 2 i l L
S v X P 06 V H N D A ¢ I 6 N U N c £
o ) . [s|TIE[A[L[T]H
 § s T E A L T H J I & s a & K
F B E H 1I S R U P zZ E G E K R -
c A J o c z K I vep s aRrRUY I
BULMACA COZUMLERI iCIN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
2 soldan saga: WIREGUARD Modern, yiiksek hizl, agik 1yukaridan asagi: NETSHIELD DNS tabanli reklam, izleyici
kaynakl baglanti protokoli (9 harf) ve kotl amacli yazilim engelleyici (9 harf)
3 soldan saga: iSVICRE isvigre merkezli temel gizlilik yarg 4 yukaridan asagi: SECURECORE Yiiksek glivenlikli sunucu
bolgesi (7 harf) duglmleri Gzerinden ¢oklu atlamali yonlendirme (10 harf)
6 soldan saga: HIZLANDIRICI CPU is yUklerini bolen 5 yukaridan asagi: KILLSWITCH Baglanti koptugunda ag
performans optimizasyon motoru (12 harf) trafigini kesen gulvenlik filtresi (10 harf)
8 soldan saga: STEALTH DPI filtrelerini asmak igin 7 yukaridan asagi: ACIKKAYNAK Herkesin okuyabildigi
tasarlanmis 6zel gizlenmis protokol (7 harf) uygulama kaynak kodu deposu (10 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. RCERESOEUC SECURECORE 5. EHEDISNLT NETSHIELD
2. SEHTLAT STEALTH 6. IARINCIHIDZL HIZLANDIRICI
3. AAAYGKKKNI ACIKKAYNAK 7. iRGESiV ISVICRE
4. GDREAUWIR WIREGUARD 8 CLWHKSIITL KILLSWITCH

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"PROTON VPN SECURE CORE KANALLARI KULLANIR"
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Vaka calismalari cevap anahtari

n VAKA CALISMASI 1: SECURE CORE SAVUNMASI Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Senaryo analizi: Kisitlayici bir Glkedeki bir insan haklari aktivistinin yabanci bir basin kurulusuna
belge ylklemesi gerekiyor. Yerel ISS'nin VPN c¢ikis digimuini izleyebilecedinden korkarak,
hedef diigiime gitmeden &nce trafigini Proton VPN'in isvigre'deki Secure Core sunucusu
Uzerinden yodnlendirir.

« Onerilen strateji ve ¢dziim: Cikis diigiimii yalnizca isvigre'deki Secure Core sunucusundan gelen
trafigi gordugu icin, ¢ikis sunucusundaki bir ag iliskilendirme saldirisi aktivistin gercek yerel
IP'sini ortaya cikaramaz.

) VAKA CALISMASI 2: GiZLi PROTOKOLLE ASMA Biretmen goziimi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

« Senaryo analizi: Yurt disinda seyahat eden bir Universite arastirmacisi, 6grenci yurdunun
standart OpenVPN baglanti noktalarini (1194) ve WireGuard UDP baglantilarini engelledigini
gordr. Android istemcisinde Proton VPN'in Stealth protokollnu etkinlestirir.

o Onerilen Strateji ve C6ziim: Stealth, WireGuard'i TCP (izerinden gizlenmis bir TLS tiineli icinde
calistirir; bdylece trafik, derin paket incelemesi yapan glvenlik duvarlarina normal glivenli web
gezintisi gibi goérunur.
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