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COM

Ainm: Data: Scor:

Slandail ProtonVPN

Ag anailisiu ailtireacht slandala ProtonVPN lena n-airitear freastalaithe Secure Core,
scagadh DNS NetShield, dlinse priobhaideachta na hEilvéise, aipeanna foinse
oscailte iniuchta, agus protacal Stealth.

SLANDAIL PROTONVPN: FORBHREATHNU FOGHLAMA

Failte! Treoraionn an paca gniomhaiochtai seo thu tri
ailtireacht slandala Proton VPN. Déanfaidh tu iniuchadh ar

FOGHLAMTHOIR fhreastalaithe bunceir Secure Core, blocail DNS NetShield,

dlithe priobhaideachta na hEilvéise, agus doiléiriu Stealth.
STADAS MIC LEINN

Rian Cosantora Lionra SEICPHOINTI NA BILEOGE OIBRE

Cuid 1-4: Maistrigh cumraiochtai VPN agus slandala lionra.

SLAN Cuid 5-7: Réitigh tras-fhocail agus puzail cuardaigh focal.
STADAS AN NAISC
Paicéid sonrai a chosaint

0 0

Cuid 8-9: Réitigh cas-staidéir agus dushlan cod.

Cuid 10: Déan athbhreithniu ar leathanaigh Ceisteanna Coitianta
bunusacha agus ardleibhéil.

Cuid 11: Féach ar 10 bhfiric spéisiula 6n domhan fior.

GNIOMHACH

COSAINT AR SCEITHEADH
Cosaint ar sceitheadh DNS agus IPv6

O oo

Breis: dushlan Smaoinigh go tapa.

Oscail Treoir VPN.com ar na VPNanna is Fearr

URL: https://www.vpn.com/ga/vpn/protonvpn/slandailecht/
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VPN SLANDAIL PROTONVPN BILEOG OIBRE VPN

COM

Do threoirmhapa foghlama: slandail ProtonVPN

e Anailisigh ailtireacht theicniuil agus rialacha cumraiochta — ProtonVPN: Slandail.
e Cumraigh socruithe cliaint chun sceitheadh trachta IP, DNS agus WebRTC a chosc.

e Comparaigh praghsail shaincheaptha, triail agus gnéithe feidhmiochta le samhlacha caighdeanacha.

TREOIR AR SHLANDAIL PROTONVPN: TREOIRACHA

Freagair na ceisteanna ilrogha agus fior/bréagach, comhlanaigh na habairti le bearnai leis an mbanc focal, meaitseail
sainmhinithe, agus réitigh an crosfhocal agus an cuardach focal. Cuir do chuid eolais i bhfeidhm ar rédu déshuaill
Secure Core agus rialachas priobhaideachta na hEilvéise. Criochnaigh leis an ngniomhaiocht bhreise Smaoinigh go
tapa.

AILTIREACHT DHUBAILTE-PHREABA SECURE CORE AGUS DLINSE PRIOBHAIDEACHTA
NA hEILVEISE

Cosnaionn Proton VPN tracht Usaideoiri le freastalaithe Secure Core faoi tinéireacht Proton san Eilvéis, san ioslainn
agus sa tSualainn, le feidhmchlair iniuchta foinse oscailte, agus leis an bproétacal doiléirsithe Stealth a dearadh chun
iniuchadh domhain paicéad a sheachaint.

(REAMHRA)

Cosnaionn Proton VPN tracht Usaideoiri le freastalaithe Secure Core faoi tinéireacht Proton san Eilvéis, san ioslainn
agus sa tSualainn, le feidhmchlair iniuchta foinse oscailte, agus leis an bprotacal doiléirsithe Stealth a dearadh chun
iniichadh domhain paicéad a sheachaint.

LEIGH GACH SEICPHOINTE GO CURAMACH AGUS ROGHNAIGH NO SCRIOBH AN FREAGRA CEART.
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VPNl SLANDAIL PROTONVPN BILEOG OIBRE VPN
Seicphointe 1: Dushlan ilrogha

0 1. Cén cineal diseanna a 6stalann freastalaithe Secure Core Proton?

A) VManna Scamall Poibli
B) Suiomhanna Ard-Slandala
C) Larionaid Sonrai Phoibli

D) Raic Roinnte

9 2. Cén protacal a chabhraionn le cinsireacht dhian rialtais a sheachbhéthar?

A) PPTP

B) Protocal Stealth
C) OpenVPN UDP
D) IKEv2

e 3. Cad é feidhm ghné NetShield de chuid Proton VPN?
A) Speed Booster
B) Bloc fograi agus bogearrai mailiseacha DNS
C) Storas scamall

D) Cur ar aghaidh poirt

o 4. Faoi dhlithe priobhaideachta cén tire a oibrionn Proton AG?

A) Na Stait Aontaithe
B) An Riocht Aontaithe
C) An Eilvéis

D) Panama

o 5. Conas a fhioraionn saineolaithe feidhmchlair chliaint Proton VPN?

A) Cod runda
B) Initchtai foinse oscailte
C) Ceadunas dilseanach

D) Athbhreithniu rialtais
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Seicphointe 2: Dushlan Fior n6é Bréagach

e Ceist 6

6. Rédaionn Secure Core tracht tri naisidin phriobhaideachta-chairdiula sula n-éirionn sé.
Fior Bréagach

o Ceist 7

7. Is ball de chomhghuailliocht faireachais faisnéise 14-Eyes i an Eilvéis.
Fior Bréagach

e Ceist 8

8. Blocalann NetShield fograi agus fearainn mailiseacha go direach ag leibhéal DNS.
Fior Bréagach

e Ceist 9

9. Ta feidhmchlair Proton VPN 100% foinse oscailte agus iniuchta go poibli.
Fior Bréagach

@ ceist10

10. Uséideann prétacal Stealth ceanntasca caighdeanacha WireGuard gan doiléiriu.

Fior Bréagach
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Seicphointe 3: Priomhthéarmai a chur isteach

Léigh gach abairt thios agus lion isteach an bhearna leis an téarma ceart 6n mBanc Focal.

1. Tugtar ailtireacht ar rédu il-phreab tri fhreastalaithe faoi tinéireacht Proton i
dtiortha ata cairditil don phriobhaideachas.

2. Chun iniuichadh domhain pacaisti agus ballai déiteain lionra a threascairt, gniomhachtaionn usaideoiri modh

3. Scagann DNS fearainn bhogearrai mailiseacha, rianairi agus scripteanna
fograiochta.

4. Deir Proton nach bhfuil sé de cheangal air logai gniomhaiochta usaideora a choinneail, de bhua:

5. Ma dhicheanglaitear an tollan VPN gan choinne, cuirtear bac ar thracht idirlin leis an gcosaint

6. Fioraionn taighdeoiri slandala neamhspleacha slaine an chliaint toisc go bhfuil na haipeanna ar chéd

BANC FOCAL FOCLOIRE

CIPEAR AES CROI SLAN DLi NA HEILVEISE FOINSE OSCAILTE KILL SWITCH
NETSHIELD STEALTH WIREGUARD

Scriobh do fhreagrai anseo:

1 2.
3 4.
5 6.
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Seicphointe 4: Meaitseail coincheapa VPN agus lionra

MEAITSEAIL SAINMHINITHE

Meaitseail gach téarma focléra ar chlé lena shainmhiniu ceart ar dheis tri scriobh na litreach comhfhreagrai (A-H) sa
bhosca ionchuir inlionta.

Bogearrai feidhmchlair chliant ata inrochtana go poibli agus

1. CROI SLAN A iniichta go neamhspleach.
Caighdean cipéir siméadrach a chriptionn paicéid sonrai an
2. STEALTH B J P pronn P
VPN.
Reachtanna dochta priobhaideachta dli san Eilvéis lasmuigh de
3. NETSHIELD c dhlinse 14-Eyes.
4. DLi NA hEILVEISE Protacal tollain mhaisithe faoi bhréagriocht ghnath-thracht
: D gréasain HTTPS.
5. KILL SWITCH Protacal nua-aimseartha éadrom a sholathraionn
: E cripteagrafaiocht laidir agus luasanna tapa.
Scagaire bunaithe ar DNS a bhlocalann fograi, rianairi telemetrie
6. FOINSE OSCAILTE F agus bogearrai mailiseacha.
Dearadh il-hop a rédaionn tracht tri fhreastalaithe chéad-hop
7. WIREGUARD G faoi Uinéireacht Proton.
. Cosaint slandala a stopann tarchur lionra le linn titimeanna
8. CIPEAR AES H

nasctha.
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BILEOG OIBRE VPN

VPNl SLANDAIL PROTONVPN
—— COM

Seicphointe 5: Crosfhocal

Réitigh an crosfhocal tri litreacha a chldscriobh sna boscai bana gniomhacha. Freagraionn na
huimhreacha do na leideanna thios.

TRASNA

2. Dearadh il-phreab a rodaionn tracht tri
fhreastalaithe céad-phreab faoi Ginéireacht
Proton (8)

6. Reachtanna dlithiula dian priobhaideachais
san Eilvéis lasmuigh de dhlinse 14-Eyes (14)

© VPN.com | Bileog oibre: slandail ProtonVPN

sios

1. Bogearrai feidhmchlair chliaint inrochtana go
poibli arna n-iniichadh go neamhspleach (14)

2. Sifear siméadrach den scoth mhileata (AES-
GCM) a dhaingnionn gach pacaiste sonrai VPN
capsalaithe (9)

3. Cosaint slandala a stopann tarchur lionra le
linn titim naisc (10)

4. Préotacal nua-aimseartha éadrom a
sholathraionn cripteagrafaiocht laidir agus
luasanna tapa (9)

5. Scagaire DNS-bhunaithe a bhlocalann fograi,
rianairi teiliméadrachta agus bogearrai
mailiseacha (9)

7. Prétacal tollaithe doiléirithe faoi chlidach
tracht gréasain HTTPS caighdeanach (7)
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Seicphointe 5, rogha eile: Leideanna crosfhocail inrochtana

Is féidir le husaideoiri Iéitheora scaileain agus méarchlair freagrai na crosfhocal a chléscriobh go
direach sna réimsi téacs thios.

TRASNA

2 trasna: Dearadh il-phreab a rodaionn tracht tri fhreastalaithe céad-phreab faoi Ginéireacht Proton (8 litir):

6 trasna: Reachtanna dlithitla dian priobhaideachais san Eilvéis lasmuigh de dhlinse 14-Eyes (14 litir):

sios

1sios: Bogearrai feidhmchlair chliaint inrochtana go poibli arna n-initichadh go neamhspleach (14 litir):

2 sios: Sifear siméadrach den scoth mhileata (AES-GCM) a dhaingnionn gach pacaiste sonrai VPN
capsalaithe (9 litir):

3 sios: Cosaint slandala a stopann tarchur lionra le linn titim naisc (10 litir):

4 sios: Protacal nua-aimseartha éadrom a sholathraionn cripteagrafaiocht laidir agus luasanna tapa (9 litir):

5 sios: Scagaire DNS-bhunaithe a bhlocalann fégrai, rianairi teiliméadrachta agus bogearrai mailiseacha (9
litir):

7 sios: Prétacal tollaithe doiléirithe faoi chludach tracht gréasain HTTPS caighdeanach (7 litir):
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Seicphointe 6: Cuardach focal i bhfolach

Aimsigh na 8 dtéarma eochair-fhocléra até i bhfolach san eangach thios. Is féidir focail a bheith
cothromanach, ingearach, no6 trasnanach.

F O I N S E o S cC A I L T E H

LIOSTA FOCAL FOCLOIRE

CROISLAN STEALTH NETSHIELD DLINAHEILVEISE KILLSWITCH
FOINSEOSCAILTE WIREGUARD CIPEARAES
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VPN SLANDAIL PROTONVPN BILEOG OIBRE VPN

Seicphointe 6, rogha eile: Meaitseail foclora inrochtana

Meaitseail gach ceann de na 8 dtéarma foclora én Cuardach Focal lena sainmhiniu ceart tri scriobh

na litreach (A-H) sa spas folamh.

TEARMAI FOCLOIRE
A. CROISLAN

B. STEALTH
C.NETSHIELD

D. DLINAHEILVEISE
E. KILLSWITCH

F. FOINSEOSCAILTE
G. WIREGUARD

H. CIPEARAES

© VPN.com | Bileog oibre: slandail ProtonVPN

SAINMHINITHE AGUS GLEANNTA MEAITSEALA

1. Protacal tollaithe doiléirithe faoi chludach tracht gréasain HTTPS
caighdeéanach.

2. Protacal nua-aimseartha éadrom a sholathraionn cripteagrafaiocht
laidir agus luasanna tapa.

3. Reachtanna dlithiula dian priobhaideachais san Eilvéis lasmuigh de
dhlinse 14-Eyes.

4. Dearadh il-phreab a rodaionn tracht tri fhreastalaithe céad-phreab
faoi uinéireacht Proton.

5. Sifear siméadrach den scoth mhileata (AES-GCM) a dhaingnionn
gach pacaiste sonrai VPN capsalaithe.

6. Cosaint sldndala a stopann tarchur lionra le linn titim naisc.

7. Scagaire DNS-bhunaithe a bhlocélann fograi, rianairi
teiliméadrachta agus bogearrai mailiseacha.

8. Bogearrai feidhmchlair chliaint inrochtana go poibli arna n-
inilchadh go neamhspleach.
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Seicphointe 7: Dushlan focal measctha

VPN SLANDAIL PROTONVPN

BILEOG OIBRE VPN

Di-mheascaigh na litreacha thios chun priomhchoincheapa agus téarmai Lionra Priobhaideach Fioruil
(VPN) a nochtadh. Scriobh do chuid freagrai sna boscai ionchuir a sholathraitear.

-

AISCLRNO

2. DNLSEIEHT

3. KWCIISHLTL

4. GDREAUWIR
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LHAESTT

HEEAIIISVDLL
EN

ITAFCOIEELS
NOS

SAECEIRAP
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BILEOG OIBRE VPN

Gniomhaiocht bhreise: Smaoinigh go tapa

10

n

12

13

14

15

‘ 3 FHREAGRA DO GACH CATAGOIR. BUAILEANN AN CHEAD DUINE A LIONANN AN LIOSTA. ’

Rudai a dhéanann tu ar line gach Ia

Tiortha a bhfuil cail orthu mar gheall ar dhlithe laidre

priobhaideachais

Gnéithe slandalai Proton VPN

Cinealacha sceitheadh VPN

Casanna ina gcabhraionn Kill Switch

Rudai ar féidir le hinitichadh iad a sheiceail

Socruithe a chuireann tu ar siul ar mhaithe le breis
slandala

Rudai a chosnaionn criptiu

Focail a chuireann aip VPN mhaith in iul

Cuiseanna le Proton VPN a roghnu

Cnaipi n6 roghchlair in aip VPN

Seirbhisi sruthu a bhféachann tu orthu

Bagairti ar Wi-Fi poibli

Bealai le pasfhocal laidir a dhéanamh

Tiortha inar mhaith leat freastalaithe Proton VPN
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VPN SLANDAIL PROTONVPN BILEOG OIBRE VPN

COM

Seicphointe 8: Cas-staidéir ar VPN agus lionra

Cuir na coincheapa a d'fhoghlaim tu i bhfeidhm chun na casanna fiorshaoil thios a réiteach.

CAS-STAIDEAR 1: BALLA DOITEAIN SRIANTACHA A SHEACHAINT
a

Cas: Taistealaionn usaideoir go tir ina bhfuil tracht caighdeanach VPN mar OpenVPN agus WireGuard blocailte
ag DPI.

Ceist phlé: Cén chumraiocht protacail Proton VPN a ligeann don usaideoir iniuchadh ar leibhéal stait a
sheachaint?

CAS-STAIDEAR 2: COSAINT AR NAIMHDE ARDLEIBHEIL
a

Cas: Ta amhras ar iniuchoir airgeadais go bhféadfadh bagairti leanunacha casta néd scoir a ISP aititil a chur i
mbaol.

Ceist phlé: Conas a chosnaionn Secure Core céannacht an iniuchora i gcoinne néd scoir a chur i mbaol?
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VPN SLANDAIL PROTONVPN BILEOG OIBRE VPN
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Seicphointe 9: Dichédaigh an cod

Slanaionn innealtoir lionra cainéil rédaithe agus tollain chliaint. Usaid an eochair Litir-go-Uimhir thios
chun an teachtaireacht a dhichodu tri na litreacha comhfhreagracha a scriobh sna spasanna folmha.

EOCHAIR CHRIPTITHE LITIR-GO-UIMHIR
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— e — — e e e et e e e e e ———

(U L S D S e—

Teachtaireacht dichodaithe:

COMHAIRLE: FREAGRAIONN GACH UIMHIR DO SHUIOMH NA LITRE SIN SAN AIBITIR (M.SH.1= A, 2 = B, 26 = Z).
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Seicphointe 10: Ceisteanna coitianta faoi VPN - bunleibhéal (Cuid A)

Athbhreithnigh na ceisteanna agus na freagrai is coitianta maidir le Lionrai Priobhaideacha Fiorula
(VPNanna) agus tollana.

Q1: Cad is Proton VPN Secure Core ann?

Rédaionn Secure Core tracht tri fhreastalaithe iolracha i naisilin phriobhaideachta-chairdiula sula n-éirionn sé.

Q2: Cad é an protacal Stealth?
Is prétacal obfuscated é Stealth a cheileann naisc VPN mar ghnaththracht TLS/HTTPS.

Q3: Conas a chosnaionn NetShield usaideoiri?

Is uirlis DNS-bhunaithe é NetShield a bhlocalann fograi, rianairi agus fearainn bogearrai mailiseacha go
huathoibrioch.

Q4: An bhfuil Proton VPN cosanta go dlithiuil san Eilvéis?
Sea, ta dlithe dochta priobhdideachta san Eilvéis agus ta si lasmuigh de dhlinse SA agus AE/14-Eyes. [4]

Q5: An bhfuil aipeanna Proton VPN foinse oscailte?

Ta. Ta aipeanna Proton VPN foinse oscailte agus ta iniuchtai slandala foilsithe déanta orthu.
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Seicphointe 10: Ceisteanna coitianta faoi VPN - bunleibhéal (Cuid B)

Athbhreithnigh na ceisteanna agus na freagrai is coitianta maidir le Lionrai Priobhaideacha Fiorula
(VPNanna) agus tollana.

Q6: Cé na cipéir chriptithe a usaidtear?

Usaideann Proton VPN AES-256-GCM né ChaCha20-Poly1305 le croitheadh laimhe HMAC-SHA384 agus RSA-4096.

Q7: An bhfuil Kill Switch ag Proton VPN?

Sea, cuimsionn Proton VPN Kill Switch caighdeanach agus Buan chun sceitheadh gan chriptit a chosc.

Q8: An bhféadfadh Proton VPN iarratais DNS a sceitheadh?

Ni hea, rodaitear gach ceist DNS tri fhreastalaithe DNS priobhaideacha criptithe ata ar uinéireacht Proton.

Q9: An gcoimeadann Proton VPN logai naisc?

Ni hea, coinnionn Proton VPN polasai docht gan logai, arna dheimhniu ag iniuchtai bliantula Securitum. [3]

Q10: An bhfuil Proton VPN leochaileach do sceitheadh WebRTC?

Ni hea, airitear rialacha balla doiteain ionsuite agus polasaithe routala i gcliaint Proton a bhlocalann sceitheadh
WebRTC.
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Seicphointe 10: Ceisteanna coitianta faoi VPN - ardleibhéal (Cuid C)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de phrétacail tollanaithe VPN, comhthathu cliant
moibileach, agus imscaradh fiontair.

Q1: Ca bhfuil larionaid sonrai Secure Core lonnaithe go fisiciuil?

T4 siad san Eilvéis, in iarbhunait mhileata san ioslainn, agus i laithrean faoi thalamh sa tSualainn. [1]

Q2: Conas a oibrionn Perfect Forward Secrecy i Proton VPN?

Gintear eochair chriptithe shealadach uathuil do gach seisiuin, rud a choscann dichriptiu aisghniomhach.

Q3: Cad é Permanent Kill Switch ar Windows/Linux?

Blocalann an Kill Switch Buan an tracht lionra ar fad fiu ma dhuntar né ma thuairteann aip an VPN go hiomlan.

Q4: An dtacaionn Proton VPN le rodu IPv6 agus cosaint ar sceitheadh?

Rédaionn Proton VPN tracht IPv6 go hiomlan tri thollain né dichumasaionn sé go sabhailte é chun sceitheadh a chosc.

Q5: Conas a laimhsealann scagadh DNS NetShield iniuchadh HTTPS?

Oibrionn NetShield ag an gciseal réitigh DNS amhain gan dichriptit TLS ionracach a éileamh.
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Seicphointe 10: Ceisteanna coitianta faoi VPN - ardleibhéal (Cuid D)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de phrétacail tollanaithe VPN, comhthathu cliant
moibileach, agus imscaradh fiontair.

Q6: Cé arinne initichtai cod triu pairti Proton VPN?

D'iniuch SEC Consult na haipeanna, agus déanann Securitum iniuchadh ar na haipeanna agus ar an bpolasai gan
logai.

Q7: Conas a dhéanann proétacal Stealth comparaid le OpenVPN XOR né Shadowsocks?

Tollanionn Stealth WireGuard thar TLS obfuscated agus saraionn sé obfuscation nios sine bunaithe ar OpenVPN. [5]

Q8: An féidir le hudarais na hEilvéise iallach a chur ar Proton VPN tracht a logail?

Luann Proton nach bhfuil sé faoi oibleagaid faoi dhli na hEilvéise logai gniomhaiochta na sonrai Uusaideoiri a
choinneail.

Q9: Conas a chosnaitear freastalaithe Proton VPN ar urghabhail?

Is meaisini lom-mhiotail iad gach freastalai Proton VPN ata cosanta le criptiu diosca iomlain. [2]

Q10: An dtacaionn Proton VPN le cumraiochtai freastalai DNS saincheaptha?

T4, is féidir le sintiusoiri ioctha freastalaithe DNS suas-srutha saincheaptha a chumru go direach i sainroghanna na
haipe.
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BILEOG OIBRE VPN

Cuid 11: 10 bhFiric agus Léargas VPN 6n Domhan Fior

Athbhreithnigh firici fiordhomhanda maidir le luasanna criptithe VPN, iniuchtai protacal, nascacht

soghluaiste, agus obair chianda fiontar.

1. EOLAS VPN

1. Is le Proton féin a bhfuil freastalaithe Secure Core agus
suitealann sé iad, ag laithreacha ardslandala san Eilvéis,
san ioslainn agus sa tSualainn. [1]

3.EOLAS VPN

3. Seachnaionn prétacal doiléirithe Stealth Iniichadh
Domhain ar Phaicéid tri thrafaic caighdeanach TLS a
aithris.

5.EOLAS VPN

5. Oibrionn NetShield ag leibhéal réiteora DNS, rud a
chuireann cosc ar fhograi agus ar bhogearrai mailiseacha
sula n-foslédalfar an t-ualach.

7.EOLAS VPN

7. Usaideann Proton VPN criptiti diosca iomlain ar
fhreastalaithe lom-mbhiotail chun cumraiochtai freastalai a
shlanu. [2]

9.EOLAS VPN

9. Ta polasai gan logai Proton VPN iniuchta agus
deimhnithe ag Securitum i gcuig iniichadh bliantuil as a
chéile. [3]
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2.EOLAS VPN

2. Ta aipeanna cliant Proton VPN foinse oscailte agus
déantar iniuchtai coéid triu pairti athfhillteacha orthu.

4.EOLAS VPN

4. Ta an Eilvéis lasmuigh de chomhghuailliochtai
idirndisiunta comhroinnte faisnéise 5-Eyes, 9-Eyes agus
14-Eyes. [4]

6. EOLAS VPN

6. Cinntionn Perfect Forward Secrecy nach féidir le
heochracha comhréitithe seisiuin trafaic a gabhadh
roimhe seo a dhichriptit. [7]

8.EOLAS VPN

8. Cuireann an Permanent Kill Switch cosc ar sceitheadh
sonrai gan chriptiu fiu le linn atosruithe an choérais
oibrituchain.

10. EOLAS VPN

10. D'fhorbair eolaithe a bhuail lena chéile ag CERN (an
Eagraiocht Eorpach um Thaighde Nuicléach) Proton VPN.
[4]
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Tagairti teicniula agus foinsi

BILEOG OIBRE VPN

Ta an treoirleabhar staidéir agus na mearaithe idirghniomhacha curtha le chéile 6 chaighdeain
theicniula dhomhanda, sonraiochtai agus creatai rialala.

TAGAIRTI ACADULA AGUS TIONSCAIL

[1] Proton VPN. (n.d.). What is Secure Core?
https://protonvpn.com/support/secure-core-vpn

[3] Proton VPN. (n.d.). Proton VPN passes 5th annual external
audit of no-logs policy.

https://protonvpn.com/blog/no-logs-audit

[5] Proton VPN. (2022). Defeat censorship with Stealth, our new

VPN protocol.
https://protonvpn.com/blog/stealth-vpn-protocol

[7] WireGuard. (n.d.). Protocol & Cryptography.

https://www.wireguard.com/protocol/

[9] NIST. (2007). SP 800-38D: Recommendation for Block
Cipher Modes of Operation: Galois/Counter Mode (GCM) and
GMAC.

https://csrc.nist.gov/pubs/sp/800/38/d/final

[1] IETF. (2021). RFC 9076: DNS Privacy Considerations.
https://www.rfc-editor.org/rfc/rfc9076
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[4] Proton VPN. (n.d.). Get a VPN protected by Swiss privacy
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https://protonvpn.com/features/swiss-based

[6] GitHub. (n.d.). ProtonVPN - GitHub.
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[8] IETF. (2018). RFC 8439: ChaCha20 and Poly1305 for IETF
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https://www.edoeb.admin.ch/en

Leathanach 20


https://protonvpn.com/support/secure-core-vpn
https://protonvpn.com/features
https://protonvpn.com/blog/no-logs-audit
https://protonvpn.com/features/swiss-based
https://protonvpn.com/blog/stealth-vpn-protocol
https://github.com/ProtonVPN
https://www.wireguard.com/protocol/
https://www.rfc-editor.org/rfc/rfc8439
https://csrc.nist.gov/pubs/sp/800/38/d/final
https://www.rfc-editor.org/rfc/rfc7359
https://www.rfc-editor.org/rfc/rfc9076
https://www.edoeb.admin.ch/en

VPN

COM

SLANDAIL PROTONVPN FREAGRAI DON MHUINTEOIR

Freagrai:

Seicphointe 1-Illrogha

Ceist1 Freagra ceart: B

NOTA DON MHUINTEOIR

T4 freastalaithe Secure Core suite i suiomhanna ard-slandala, lena n-airitear iar-bhunait mhileata san ioslainn agus larionad
sonrai faoi thalamh sa tSualainn.

Protacal obfuscation Stealth cosAINT AR CHINSIREACHT Freagra ceart: B

NOTA DON MHUINTEOIR

Folaionn proétacal Stealth Proton naisc WireGuard mar thracht caighdeanach TLS/HTTPS chun ballai doitedin Iniuchta
Domhain Paicéad (DPI) a sheachaint. Tagairt: Proton Stealth Protocol Whitepaper.

Bloc fograi DNS NetShield scacabH bns Freagra ceart: B

NOTA DON MHUINTEOIR

Usaideann NetShield scagadh ar leibhéal DNS chun fearainn bogearrai mailiseacha, spiaireacht, fograiocht ionracach agus
rianairi teiliméadrachta a bhlocail sular luchtaitear leathanaigh ghréasain. Tagairt: NetShield Security Specs.

Dlinse dli na hEilvéise bpLiNSE Freagra ceart: C

NOTA DON MHUINTEOIR

Ta ceanncheathru Proton AG i nGinéiv, san Eilvéis, ag baint leasa as dlithe laidre priobhaideachta na hEilvéise lasmuigh de
chomhghuailliochtai faireachais 14-Eyes SAM agus AE. Tagairt: Swiss Federal Data Protection Act. [4]

Ceist5 Freagra ceart: B

NOTA DON MHUINTEOIR

Ta gach aip Proton VPN foinse oscailte; d'iniich SEC Consult agus Securitum ina dhiaidh sin iad.
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Freagrai: Seicphointe 2 - Fior né Bréagach

e Secure Coreil-dlinse AILTIREACHT RODAITHE Freagra ceart: Fior

NOTA DON MHUINTEOIR

Rodaionn Secure Core tracht tri dhlinsi a bhfuil priobhaideacht dhaingnithe iontu sula n-éirionn sé chuig an tir cheann scribe,
rud a chabhraionn le cosaint i gcoinne freastalai scoir atd i mbaol. Luaigh: Secure Core Architecture.

0 Comhghuailliocht Faireachais COMHGHUAILLIOCHTAI FAIREACHAIS Freagra ceart: Bréagach
na hEilvéise

NOTA DON MHUINTEOIR

Ni ball de chomhaontuithe comhroinnte faisnéise 5-Eyes, 9-Eyes, na 14-Eyes i an Eilvéis, rud a chaomhnaionn flaitheas dli
neamhspleach. Luaigh: International Surveillance Treaties.

Usaideann NetShield freastalaithe DNS Proton chun fearainn a sheiceail i gcoinne liostai d'fhearainn fograi, rianaitheoiri agus
bogearrai mailiseacha aitheanta.

e Initchadh ar chliaint foinse TREDHEARCACHT SLANDALA Freagra ceart: Fior
oscailte

NOTA DON MHUINTEOIR

Rinne Proton a aipeanna deisce agus soghluaiste foinse oscailte agus foilsionn sé tuarascalacha initchta triu pairti. Tagairt:
SEC Consult Security Report.

@ Ceist 10 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: tollanaionn Stealth WireGuard laistigh de TLS doiléirithe thar TCP ionas go bhfuil cuma ghnath-HTTPS ar an tracht.

e Ceist 8 Freagra ceart: Fior
NOTA DON MHUINTEOIR
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Eochracha foclora agus ruibric mharcala

FREAGRAI DON MHUINTEOIR

Rubraic ghradaithe don mhuinteoir: Bronn 1 phointe do gach meaitseail cheart (8 pointe san iomlan) agus téarma comhthéacs

(6 pointe san iomlan).
SEICPHOINTE 4: FREAGRAI - MEAITSEAIL COINCHEAPA
B . croistan €) 2 steaumH 63 s nersHiELD

) s «iLswitcH @) s FoinsE oscAlLTE B 7 wirecuarp

SEICPHOINTE 3: FREAGRAI - PRIOMHTHEARMAI

@ croisiin © steautH © neTsHED

© «uLswitcH © ronseoscaite

SEICPHOINTE 6, ROGHA EILE: FREAGRAI - MEAITSEAIL FOCAL

n B - STEALTH a G - WIREGUARD a D - DLINAHEILVEISE

B +-crearacs B &-«iswitcn C - NETSHIELD

B - ouinanELVESSE

B s cirearaes

@ oLinaHELVEISE

) A-croisian

) r-ronseoscalLTE

NOTAI PLE DO MHUINTEOIRI

Priomhthéarmai:

Seiceail an féidir leis na daltai CROi SLAN, STEALTH agus NETSHIELD a mhinit ina bhfocail féin agus sampla a thabhairt de gach

ceann.

Cas-staidéir:
larr ar na daltai a moltai a bhunu ar fhirici 6n mbileog oibre, ni ar thuairimi.

Measunu foinsi:

larr ar na daltai raiteas amhain ar a laghad a thioru i bhfoinsi na bileoige agus pléigi cén fath a bhféadfadh figiuiri, praghsanna

agus rialacha athru le himeacht ama.
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FREAGRAI DON MHUINTEOIR

Eochracha Puzal agus Nétai don Mhuinteoir

CUR CHUN CINN FOCLOIR CUARDAIGH

F 0O I N S E O s C A I L T E H
L 2 G D R A U G E R I W J O C
P N W C M Z Y G ¥ O W U K R V
P B N V T M G V D Y U K O R B
X H C T I W s L L I K I zZ Y M
R Q X I P D A D J Q S V W W L
J H T H G B E I K L T S V R 2
E H E s C A L Q A C Z M K V R
H U A S W J M N M H HN H R F
T K T S E A R A E P I C L R W
L D L I N A H E I L V E I S E
A H B U F Y O Y W S H T X A P
E U N E T S H I E L D N N Z O
T I Q T I P V U O U U K A E P
S M K A NV G G P Q X Y J K V

TUAIRISC CROSSWORD
]
c|riofi]|s|L]A|N]
I I
Pl [n] [K]
w| [e| [s] [1] [n]
D[]t |njalH|E] 1] L|v]E]1I]S]E
[Rf |[R] JO| |Lf [T} |T]
e| [a| [s| [s| [s| [E
el [e| [c] [w| [n] [A]
nat oot oln
A ) [t] [e] [T
0 1 [ [
D] 7] [H] [
E]

TREOIR DON MHUINTEOIR AR FHREAGRAI CROSFHOCAIL

TRASNA

2 trasna: CROISLAN Dearadh il-phreab a rédaionn tracht tri
fhreastalaithe céad-phreab faoi uinéireacht Proton (8 litir)

6 trasna: DLINAHEILVEISE Reachtanna dlithiula dian
priobhaideachais san Eilvéis lasmuigh de dhlinse 14-Eyes
(14 litir)
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sios

1sios: FOINSEOSCAILTE Bogearrai feidhmchlair chliaint
inrochtana go poibli arna n-iniuchadh go neamhspleach (14
litir)

2 sios: CIPEARAES Sifear siméadrach den scoth mhileata
(AES-GCM) a dhaingnionn gach pacaiste sonrai VPN
capsalaithe (9 litir)

3 sios: KILLSWITCH Cosaint slandala a stopann tarchur
lionra le linn titim naisc (10 litir)

4 sios: WIREGUARD Protacal nua-aimseartha éadrom a
sholathraionn cripteagrafaiocht laidir agus luasanna tapa (9
litir)

5 sios: NETSHIELD Scagaire DNS-bhunaithe a bhlocalann
fograi, rianairi teiliméadrachta agus bogearrai mailiseacha (9
litir)

7 sios: STEALTH Prétacal tollaithe doiléirithe faoi chludach
tracht gréasain HTTPS caighdeanach (7 litir)
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Eochair na bhfocal measctha agus réiteach an chaéid

Eochair ghradaithe don ghniomhaiocht dhichuachta focléra agus don Dushlan Cod Runda.

EOCHAIR NA bhFOCAL DiISCRAMBLAITHE

1. AISCLRNO CROISLAN 5 LHAESTT STEALTH
2. DNLSEIEHT NETSHIELD 6. HEEAIIISVDLLEN DLINAHEILVEISE
3. KWCIISHLTL KILLSWITCH 7. ITAFCOIEELSNOS FOINSEOSCAILTE
4. GDREAUWIR WIREGUARD 8. SAECEIRAP CIPEARAES

EOCHAIR DHUSHLAN AN CHOID RUNDA

"FREASTALAITHE CROI SLAN A CHOSNAIONN SONRAI"
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Freagrai ha gcas-staidéar

CAS-STAIDEAR 1: BALLA DOITEAIN SRIANTACHA A Réiteach don
SHEACHAINT mhdinteoir

RUBRAIC GRADAITHE AGUS TREOIRLINTE FREAGRAI

» Anailis chais: Taistealaionn usaideoir go tir ina mblocalann DPI gnaththracht VPN cosuil le
OpenVPN agus WireGuard.

e Ceist focais: Cén chumraiocht prétacail Proton VPN a ligeann don Usaideoir iniuchadh ar
leibhéal stait a sheachaint?

» Straitéis agus réiteach molta: Ba cheart don Usaideoir an protacal Stealth a ghniomhachtu, a
dhoiléirionn ceanntasca paicéad VPN mar ghnath-thracht gréasain TLS/HTTPS, ag sleamhnu
thar scagairi DPI.

B CAS-STAIDEAR 2: COSAINT AR NAIMHDE ARDLEIBHEIL Réiteach don mhuinteoir

RUBRAIC GRADAITHE AGUS TREOIRLINTE FREAGRAI

e Anailis chais: Ta amhras ar inilichdir airgeadais go bhféadfadh bagairti leantinacha casta néd
scoir a solathrai seirbhise idirlin aititil a chur i mbaol.

o Ceist focais: Conas a chosnaionn Secure Core céannacht an inichdéra ma chuirtear ndd scoir i
gcontuirt?

» Straitéis agus réiteach molta: Bealaionn Secure Core tracht ar dtus tri fhreastalaithe ata faoi
Uinéireacht Proton san Eilvéis, san ioslainn né sa tSualainn, mar sin ni féidir le freastalai scoir ata
i mbaol IP an Usaideora a rianu.
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