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Nafn: Dagsetning: Stig:

Oryggi ProtonVPN

Greining a oryggisarkitektur ProtonVPN, par @ medal Secure Core-netpjonum,
NetShield DNS-siun, svissneskri personuverndarlogsogu, endurskodudum forritum
med opnum frumkdda og Stealth-samskiptareglu.

YFIRLIT UM NAMSEFNI: ORYGGI PROTONVPN

Velkomin! betta verkefnahefti leidir pig i gegnum
dryggisarkitektur Proton VPN. bPuU kynnist Secure Core-

NEMANDI byrgisnetpjonum, DNS-lokun NetShield, svissneskum

personuverndarlégum og Stealth-dulbuningi.
NAMSMANNASTADA

Ferill netverndarsérfraedings AFANGAR VERKEFNABLADSINS

Hluti 1-4: Nadu tokum a VPN og oryggisstillingum netkerfa.

Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

ORUGGT

STADA TENGINGAR
Ad verja gagnapakka

0 0

Hluti 8-9: Leystu daemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sibur med algengum spurningum, grunnstig
og framhaldsstig.

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

VIRKT

LEKAVORN
Vorn gegn DNS- og IPv6-leka

O oo

Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjonusturnar

URL: https://www.vpn.com/is/vpn/protonvpn/oryggi/
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Namsvegvisir pinn: 6ryggi ProtonVPN

e Greindu teeknilega uppbyggingu og stillingarreglur vardandi 6ryggi hja ProtonVPN.
e Stilltu stillingar bidlara til ad koma i veg fyrir leka a IP-t6lu, DNS og WebRTC-umferd.

e Berdu saman sérsnidid verd, prufur og afkastaeiginleika vid hefdbundin likén.

LEIDBEININGAR UM ORYGGI PROTONVPN

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina a Secure Core-tvofalt hopp i
leidarvali og svissneska personuverndarstjornsyslu. Ljuktu med aukaverkefninu Hugsadu hratt.

SECURE CORE TV6FA_LDUR HOPPARKITEKTUR OG SVISSNESK
PERSONUVERNDARLOGSAGA

Proton VPN ver umferd notenda med Secure Core-netpjénum i eigu Proton i Sviss, & islandi og i Svipjod, forritum med
opnum kéda og 6hadum uttektum, og Stealth-dulbuningssamskiptareglunum sem eru hannadar til ad komast framhja
djupri pakkaskodun.

(INNGANGUR)

Proton VPN ver umferd notenda med Secure Core-netpjénum i eigu Proton i Sviss, & islandi og i Svipjod, forritum med
opnum kéda og 6hadum uttektum, og Stealth-dulbuningssamskiptareglunum sem eru hannadar til ad komast framhja

djupri pakkaskodun.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjolvalsaskorun

0 1. Hvers konar adstada hysir Secure Core netpjéona Proton?

A) Syndarvélar i opinberu skyi
B) Stadir med mikla 6ryggisgeeslu
C) Opinberar gagnaver

D) Sameiginlegir rekkar

VERKEFNABLAD UM VPN

9 2. Hvada samskiptareglur hjalpa til vio ad komast framhja strangri rikisritskooun?

A) PPTP

B) Stealth-samskiptareglur
C) OpenVPN UDP

D) IKEv2

e 3. Hvert er hlutverk NetShield-eiginleika Proton VPN?

A) Speed Booster
B) DNS-blokkun auglysinga og spilliforrita
C) Skyjageymsla

D) Portaframsending

o 4. Undir hvada lands personuverndarlogum starfar Proton AG?

A) Bandarikin
B) Bretland
C) Sviss

D) Panama

o 5. Hvernig stadfesta sérfraedingar VPN-bidlaraforrit Proton?

A) Leynikodi

B) Uttektir 8 opnum hugbtinadi
C) Séreignarleyfi

D) Opinber yfirferd
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Secure Core beinir umferd um I6nd sem eru vinsamleg personuvernd adur en hun fer ut.
Satt Osatt
o Spurning 7
7. Sviss er adili ad leynipjonustueftirlitsbandalaginu 14 Eyes.
Satt Osatt
e Spurning 8
8. NetShield lokar a auglysingar og skadleg Ién beint & DNS-stigi.
Satt Osatt
e Spurning 9
9. Proton VPN-forrit eru 100% med opnum kéda og undir opinberri Uttekt.
Satt Osatt
@ Spurning 10
10. Stealth-samskiptareglan notar hefdbundna WireGuard-hausa an dulbunings.

Satt Osatt

© VPN.com | Verkefnablad: 6ryggi ProtonVPN Sida 4



VPN ORYGGI PROTONVPN VERKEFNABLAD UM VPN

COM

Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Fjolstokksleidarval um netpjona i eigu Proton i Iondum sem eru vinsamleg fridhelgi kallast

arkitektur.
2. Til ad sigrast a djupri pakkaskooun og netveggjum virkja notendur ham.
3. Lén med spilliforritum, rekjarar og auglysingaforskriftir eru siué med DNS.

4. Proton segir ad pvi sé ekki skylt ad halda skrar um virkni notenda, par sem i gildi eru

5. Ef VPN-go6ngin rofna ovaent er netumferd st6dvud af vorninni.

6. Ohadir 6ryggisrannsakendur stadfesta heilleika bidlara pvi forritin eru gefin Gt sem

ORDABANKI
AES-GCM KILL SWITCH NETSHIELD OPINN KOPDI SECURE CORE STEALTH
SVISSNESK LOG WIREGUARD
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um VPN og net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

Opinberlega adgengilegur bidlarahugbunadur sem er undir

1. SECURE CORE A 6hadri uttekt.

2. STEALTH B Samhverfur dulmalsstadall sem dulkédar gagnapakka VPN.
Strangar svissneskar personuverndarreglur utan

3. NETSHIELD c I6gsagnarumdaema 14 Eyes.

4. SVISSNESK LOG D 3$I_It_)'ljisr1_\g/]§fr:i:1fsea\rgw'skiptaregla sem er dulbuin sem venjuleg

5. KILL SWITCH E :Li]::'nmnal:rzglaé'tt samskiptaregla sem veitir 6fluga dulritun og

6. OPINN KOBI E SD;\Illi;:ryrigé sia sem lokar a auglysingar, rakningarbunad og

7 WREGUARD o | Do ot s

8. AES-GCM H Oryggisvérn sem stédvar netsendingar pegar tenging rofnar.
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

LARETT

6. Strong lagaakvaedi um fridhelgi i Sviss utan
Iogs6égu 14-Eyes (12)

7. Hernadargradu samhverft dulmal sem ver alla
hjupada VPN-gagnapakka (6)

© VPN.com | Verkefnablad: 6ryggi ProtonVPN

LOPRETT

1. Fjolstokkshonnun sem beinir umferd um fyrstu
stokk netpjona i eigu Proton (10)

2. Nutimaleg og létt samskiptaregla med 6flugri
dulritun og miklum hrada (9)

3. DNS-byggo sia sem lokar a auglysingar,
maelingarrekjara og spilliforrit (9)

4. Opinberlega adgengilegur og 6had ryndur
hugbunadur bidlaraforrita (9)

5. Oryggisblinadur sem stédvar netflutning
begar tenging fellur (10)

6. Dulin gongusamskiptaregla sem dulbyr sig
sem venjulega HTTPS-vefumferd (7)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT

6 larétt: Strong lagaakvaedi um fridhelgi i Sviss utan 16gségu 14-Eyes (12 stafir):

7 larétt: Hernadargradu samhverft dulmal sem ver alla hjupada VPN-gagnapakka (6 stafir):

LOPRETT

116drétt: Fjolstokkshonnun sem beinir umferd um fyrstu stékk netpjona i eigu Proton (10 stafir):

2 lodrétt: Nutimaleg og Iétt samskiptaregla med 6flugri dulritun og miklum hrada (9 stafir):

3 160rétt: DNS-byggd sia sem lokar a auglysingar, mezlingarrekjara og spilliforrit (9 stafir):

4 166rétt: Opinberlega adgengilegur og 6had ryndur hugbunadur bidlaraforrita (9 stafir):

5 168rétt: Oryggisbunadur sem stodvar netflutning pegar tenging fellur (10 stafir):

6 16drétt: Dulin géngusamskiptaregla sem dulbyr sig sem venjulega HTTPS-vefumferd (7 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI

SECURECORE STEALTH NETSHIELD SVISSNESKLOG KILLSWITCH OPINNKODI
WIREGUARD AESGCM

© VPN.com | Verkefnablad: 6ryggi ProtonVPN Sida 9



COM

VPN ORYGGI PROTONVPN

VERKEFNABLAD UM VPN

Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK

A. SECURECORE
B. STEALTH
C.NETSHIELD

D. SVISSNESKLOG
E. KILLSWITCH

F. OPINNKOBI

G. WIREGUARD

H. AESGCM

© VPN.com | Verkefnablad: 6ryggi ProtonVPN

SKILGREININGAR OG PORUNARREITIR

1. Dulin géngusamskiptaregla sem dulbyr sig sem venjulega HTTPS-
vefumferd.

2. Nutimaleg og létt samskiptaregla med o6flugri dulritun og miklum
hrada.

3. Strong lagadkvaedi um fridhelgi i Sviss utan [6gsdgu 14-Eyes.

4. Fj6lstokkshonnun sem beinir umferd um fyrstu stokk netpjéna i
eigu Proton.

5. Hernadargradu samhverft dulmal sem ver alla hjupada VPN-
gagnapakka.

6. Oryggisbunadur sem stédvar netflutning pegar tenging fellur.

7. DNS-byggd sia sem lokar & auglysingar, meelingarrekjara og
spilliforrit.

8. Opinberlega adgengilegur og 6had ryndur hugbunadur
bidlaraforrita.
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Afangi 7: Askorun med rugladum ordum

VPN ORYGGI PROTONVPN

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugték um syndareinkanet (VPN).

Skrifadu svorin pin i reitina sem fylgja.

1. RCERESOEUC

2. DNLSEIEHT

3. KWCIISHLTL

4. GDREAUWIR
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LHAESTT

GSKLNOSSVEI
S

KODIONPNI

SMACGE
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12

13

14

15

VERKEFNABLAD UM VPN

Aukaverkefni: Hugsaou hratt

’ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ‘

Hlutir sem pu gerir a netinu a hverjum degi

Lond sem eru pekkt fyrir sterk persénuverndarlog

Oryggiseiginleikar i Proton VPN
Tegundir VPN-leka

Adstaedur par sem kill switch hjalpar
Hlutir sem uttekt getur kannad
Stillingar sem pu kveikir a fyrir aukid oryggi
Hlutir sem dulk6dun ver

Ord sem lysa godu VPN-forriti
Astaedur fyrir pvi ad velja Proton VPN
Hnappar eda valmyndir i VPN-forriti
Streymisveitur sem pu horfir a

Ognir & opinberu Wi-Fi

Leioir til ad bua til sterkt lykilord

Lond par sem pu vilt hafa netpjona fra Proton VPN
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

DAEMISAGA 1: AD SNIDGANGA STRANGA ELDVEGGI
a

Adstadur: Notandi ferdast til lands par sem venjuleg VPN-umferd a bord vido OpenVPN og WireGuard er lokud
med DPI.

Umraeduspurning: Hvada stilling & samskiptareglu Proton VPN gerir notandanum kleift ad snidganga skodun a
rikisstigi?

DAMISAGA 2: VERND GEGN PRAUTREYNDUM OVINUM
a

Adstadur: Fjarmalaendurskodandi grunar ad utgonguhnutur netpjonustuadila hans geeti verid i haettu vegna
hapréadra vidvarandi 6gna.

Umraeduspurning: Hvernig ver Secure Core audkenni endurskodandans gegn pvi ad utgonguhnutur sé i
haettu?
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

24 7 4 26 23 7 4 19 23 7 " 7 23 25 12 23

D N S N S N—

[ N S N W S —

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvad er Proton VPN Secure Core?

Secure Core beinir umferd um marga netpjéna i [IGndum sem eru vinsamleg personuvernd adur en hun fer ut.

Q2: Hvad eru Stealth-samskiptareglurnar?

Stealth er yfirhulin samskiptaregla sem felur VPN-tengingar sem venjulega TLS/HTTPS-umferd.

Q3: Hvernig verndar NetShield notendur?

NetShield er DNS-byggt verkfaeri sem lokar sjalfkrafa & auglysingar, rekjara og spilliforritalén.

Q4: Nytur Proton VPN lagaverndar i Sviss?

Ja, Sviss hefur strong persénuverndarldg og er utan [6gségu Bandarikjanna og ESB/14-Eyes. [4]

Q5: Eru Proton VPN-forritin opinn hugbunadur?

Ja. Forrit Proton VPN eru med opnum koda og hafa gengist undir birtar 6ryggisuttektir.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Hvada dulmal eru notud?

Proton VPN notar AES-256-GCM eda ChaCha20-Poly1305 med HMAC-SHA384 og RSA-4096 handabdndum.

Q7: Er Proton VPN med Kill Switch?

Ja, Proton VPN inniheldur venjulegan og varanlegan Kill Switch til ad koma i veg fyrir 6dulkédadan leka.

Q8: Getur Proton VPN lekid DNS-fyrirspurnum?

Nei, allar DNS-fyrirspurnir fara um dulkédada einkapjéna DNS sem Proton a.

Q9: Heldur Proton VPN tengiskrar?

Nei, Proton VPN heldur stranga stefnu um enga skraningu, stadfesta med arlegum uttektum Securitum. [3]

Q10: Er Proton VPN berskjaldad fyrir WebRTC-leka?

Nei, Proton-bidlarar innihalda innbyggdar eldveggsreglur og leidarvalsstefnur sem loka @8 WebRTC-leka.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: Hvar eru Secure Core-gagnaver stadsett i raun?

beir eru i Sviss, i fyrrverandi herstdd & islandi og & nedanjardarstad i Svipjod. [1]

Q2: Hvernig virkar Perfect Forward Secrecy i Proton VPN?

Einkveemur skammlifur dulkodunarlykill er myndadur fyrir hverja lotu, sem kemur i veg fyrir afturvirka afkédun.

Q3: Hvad er Permanent Kill Switch 8 Windows/Linux?

Varanlegur Kill Switch lokar & alla netumferd jafnvel pott VPN-forritinu sé alveg lokad eda pad hryniji.

Q4: Styour Proton VPN IPv6-leidarval og vorn gegn leka?

Proton VPN beinir IPv6-umferd ad fullu um gdngin eda gerir hana évirka a 6éruggan hatt til ad koma i veg fyrir leka.

Q5: Hvernig medhondlar DNS-siun NetShield HTTPS-skodun?
NetShield starfar eingdngu & DNS-uppflettistigi an pess ad krefjast agengrar TLS-afkédunar.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Hver framkvamdi uttektir pridja adila 8 kéda Proton VPN?

SEC Consult endurskodadi forritin og Securitum endurskodar forritin og stefnuna um skraningarleysi.

Q7: Hvernig er Stealth-samskiptareglan i samanburdi vid OpenVPN XOR eda Shadowsocks?
Stealth gengur med WireGuard um yfirhulid TLS og skilar betri arangri en eldri yfirhylming byggd @ OpenVPN. [5]

Q8: Geta svissnesk yfirvold skyldad Proton VPN til ad skra umferé?

Proton segir ad samkvaemt svissneskum I6gum sé fyrirteekinu ekki skylt ad geyma skrar yfir virkni eda gégn notenda.

Q9: Hvernig eru Proton VPN-netpjénar vardir gegn upptoku?

Allir Proton VPN-netpjonar eru vélar an syndarvaedingar sem eru vardar med fullri diskdulkédun. [2]

Q10: Styour Proton VPN sérsnidnar stillingar DNS-netpjona?

Ja, greidandi askrifendur geta stillt eigin DNS-netpjona beint i stillingum forritsins.
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Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

1. Proton & og setur sjalft upp Secure Core netpjona sina a
druggum stddum i Sviss, islandi og Svipjos. [1]

3.INNSYN i VPN

3. Stealth dulbuningssamskiptareglan fer framhja djupri
pakkaskodun med pvi ad likja eftir venjulegri TLS-umferd.

5.INNSYN i VPN

5. NetShield starfar & DNS-urlausnarstigi og kemur i veg
fyrir auglysingar og spilliforrit adur en farmur er sottur.

7. VPN-INNSYN

7. Proton VPN notar fulla diskdulkédun & netpjonum an
syndarveedingar til ad vernda stillingar netpjona. [2]

9. VPN-INNSYN

9. Securitum hefur endurskodad og stadfest stefnu
Proton VPN um engar skrar i fimm arlegum uttektum i réo.
[3]

© VPN.com | Verkefnablad: 6ryggi ProtonVPN

2.INNSYN i VPN

2. Proton VPN bidlaraforrit eru med opnum frumkéda og
undirgangast endurteknar kodauttektir pridja adila.

4.INNSYN i VPN

4. Sviss er utan 5-Eyes, 9-Eyes og 14-Eyes alpjédlegu
leynipjonustusamstarfsbandalaganna. [4]

6.INNSYN i VPN

6. Perfect Forward Secrecy tryggir ad sprungnir lyklar geti
ekki afkodad adur fangadar umferdarlotur. [7]

8. VPN-INNSYN

8. Varanlegur kill switch kemur i veg fyrir leka
6dulkodadra gagna jafnvel vid endurraesingu
styrikerfisins.

10. INNSYN i VPN

10. Proton VPN var préad af visindamonnum sem
kynntust hja CERN (Evropsku
kjarnorkurannséknastofnuninni). [4]
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Teeknilegar heimildir og tilvisanir

VERKEFNABLAD UM VPN

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og

regluverki.
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Lausnir: Afangi 1- Fjolval

o Spurning 1 Rétt svar: B
ATHUGASEMD FYRIR KENNARA

Secure Core netpjonar eru & stédum med mikla 6ryggisgaeslu, par 4 medal i fyrrverandi herstdd & islandi og i
nedanjardargagnaveri i Svipjod.

e Stealth-yfirhylmingarsamskiptareglur VORN GEGN RITSKODUN Rétt svar: B

ATHUGASEMD FYRIR KENNARA

Stealth-samskiptareglur Proton dulbla WireGuard-tengingar sem venjulega TLS/HTTPS-umferd til ad komast framhja
eldveggjum med djupri pakkaskodun (DPI). Heimild: Proton Stealth Protocol Whitepaper.

e NetShield DNS-auglysingalokari bns-siun Rétt svar: B
ATHUGASEMD FYRIR KENNARA

NetShield notar siun & DNS-stigi til ad loka & spilliforritalén, njésnaforrit, &gengar auglysingar og maeligagnarekjara aéur en
vefsidur hladast. Heimild: NetShield Security Specs.

o Svissnesk logsaga L6GsAGA Rétt svar: C

ATHUGASEMD FYRIR KENNARA

Proton AG hefur héfudstddvar i Genf i Sviss og nytur sterkra svissneskra persénuverndarlaga utan eftirlitsbandalaga
Bandarikjanna og ESB (14 Eyes). Heimild: Swiss Federal Data Protection Act. [4]

e Spurning 5 Rétt svar: B
ATHUGASEMD FYRIR KENNARA

Oll Proton VPN forrit eru med opnum frumkéda; SEC Consult og sidar Securitum hafa gert Uttektir & peim.
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Lausnir: Afangi 2 - Satt eda 6satt

© VPN.com

Secure Core UPPBYGGING LEIDARVALS Rétt svar: Satt
fjollogsagnarumdama

ATHUGASEMD FYRIR KENNARA

Secure Core beinir umferd um Iégsagnarumdami med sterka persénuvernd adur en hun fer Ut i afangalandid, sem getur
hjalpad til vid ad verjast utgangsnetpjoni sem hefur verid brotist inn &. Heimild: Secure Core Architecture.

Svissneskt eftirlitsbandalag EerTirLITSBANDALGG Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Sviss er ekki adili ad leynipjéonustusamstarfi 5-Eyes, 9-Eyes eda 14-Eyes og vardveitir pannig sjalfsteett I6ggjafarvald.
Heimild: International Surveillance Treaties.

Spurning 8 Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

NetShield notar DNS-netpjona Proton til ad bera Ién saman vid lista yfir pekkt auglysinga-, rekjara- og spilliforritalén.

Uttekt a bidlara med opnum GAGNS/EI | GRYGGISMALUM Rétt svar: Satt
koda

ATHUGASEMD FYRIR KENNARA

Proton hefur gert skjabords- og farsimaforrit sin opin og birtir Uttektarskyrslur pridju adila. Heimild: SEC Consult Security
Report.

Spurning 10 Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Osatt: Stealth pakkar WireGuard inn i duldan TLS yfir TCP pannig a8 umferdin litur Ut eins og venjulegt HTTPS.
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).
AFANGI 4: LAUSNIR - PORUN HUGTAKA
€ ' secure core €) 2 steautH 6 3 nersHiELD B 4 svissnesk LoG
0 s «iLswiteH 63 s ornnkon! B 7 wirecuarp ) s es-com
AFANGI 3: LAUSNIR - LYKILHUGTOK
@ s:zcurecore © sreautH © neTsHED @ svissneskLoG
© «iLLswiten © ornn kol
AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA
E) s-sreaumH B} - wirecuArD E) o-svissneskLoe @) A-securecore

B +-Aescem B &-«iswiten C - NETSHIELD B - orinnkonl

UMRZAEDUATRIDI FYRIR KENNARA
Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt SECURE CORE, STEALTH og NETSHIELD med eigin ordum og gefid deemi um hvert hugtak.

Damisogur:
Biddu nemendur ad stydja tilldgur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur
geta breyst med timanum.

© VPN.com | Verkefnablad: 6ryggi ProtonVPN Sida 23



ORYGGI PROTONVPN

VPN

COM

LAUSNIR FYRIR KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR
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LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT

6 larétt: SVISSNESKLOG Strong lagadkvaedi um fridhelgi i
Sviss utan 16gségu 14-Eyes (12 stafir)

7 larétt: AESGCM Hernadargradu samhverft dulmal sem ver
alla hjupada VPN-gagnapakka (6 stafir)

© VPN.com | Verkefnablad: 6ryggi ProtonVPN

LODRETT

1160rétt: SECURECORE FjolIstokkshonnun sem beinir umferd
um fyrstu stokk netpjona i eigu Proton (10 stafir)

2 |6drétt: WIREGUARD Nutimaleg og létt samskiptaregla
med 6flugri dulritun og miklum hrada (9 stafir)

3 160rétt: NETSHIELD DNS-byggd sia sem lokar a
auglysingar, maelingarrekjara og spilliforrit (9 stafir)

4 16drétt: OPINNKODI Opinberlega adgengilegur og 6had
ryndur hugbunadur bidlaraforrita (9 stafir)

5 168rétt: KILLSWITCH Oryggisbunadur sem stédvar
netflutning pegar tenging fellur (10 stafir)

6 lodrétt: STEALTH Dulin gdngusamskiptaregla sem dulbyr
sig sem venjulega HTTPS-vefumferd (7 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. RCERESOEUC SECURECORE 5. LHAESTT STEALTH
2. DNLSEIEHT NETSHIELD 6. GSKLNOSSVEIS SVISSNESKLOG
3. KWCIISHLTL KILLSWITCH 7. KOBPIONPNI OPINNKO®DI
4. GDREAUWIR WIREGUARD 8. SMACGE AESGCM

LYKILL AP LEYNIDULMALSPRAUT

"SECURE CORE HERTIR NETPJONAR VERNDA GOGN NOTENDA"
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Lausnir deemisagna

n DAEMISAGA 1: AD SNIDGANGA STRANGA ELDVEGGI Lausn fyrir kennara

EINKUNNAGJOF OG LEIDBEININGAR UM LAUSNIR

e Greining adstaedna: Notandi ferdast til lands par sem venjuleg VPN-umferd eins og OpenVPN og
WireGuard er lokad med DPI.

« Lykilspurning: Hvada stilling @ samskiptareglu i Proton VPN gerir notandanum kleift ad komast
framhja skodun & vegum rikisins?

o Ra0logd adferd og lausn: Notandinn aetti ad virkja Stealth-samskiptaregluna, sem dulbyr VPN-
pakkahausa sem venjulega TLS/HTTPS-vefumferd og smygur framhja DPI-sium.

B D/AEMISAGA 2: VERND GEGN PRAUTREYNDUM OVINUM Lausn fyrir kennara

EINKUNNAGJOF OG LEIDBEININGAR UM LAUSNIR

e Greining adsteedna: Fjarhagsendurskodandi grunar ad utgangshnutur netpjonustuveitu hans
geeti verid i heettu vegna pralatra hapréadra ogna.

e Lykilspurning: Hvernig ver Secure Core audkenni Uttektaradilans ef utgéonguhnutur er i haettu?

» Ra06l6gd adferd og lausn: Secure Core sendir umferd fyrst um netpjona i eigu Proton i Sviss,
islandi eda Svipjéd, svo Utgangsnetpjonn i haettu getur ekki rakid IP-télu notandans.
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