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Nome: Data: Pontuacao:

Seguranca da ProtonVPN

Analise da arquitetura de seguranca da ProtonVPN, incluindo servidores Secure
Core, filtragem DNS NetShield, jurisdicao suica de privacidade, aplicacées de
cadigo aberto auditadas e protocolo Stealth.

VISAO GERAL DA APRENDIZAGEM SOBRE A SEGURANGA DA PROTONVPN

Bem-vindo! Este conjunto de atividades guia-te pela
arquitetura de seguranca da Proton VPN. Vais explorar os

APRENDENTE servidores de duplo salto Secure Core, o bloqueio de DNS

NetShield, as leis de privacidade suicas e a ofuscacao
ESTATUTO DE ESTUDANTE Stealth
Percurso de defensor de redes

PONTOS DE CONTROLO DA FICHA DE TRABALHO

D Partes 1-4: Domina as configuracoes de VPN e de seguranca de

rede.
ESTADO DA LIGAGAO D Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Proteger pacotes de dados

Partes 8-9: Resolve estudos de caso e o desafio de cifra.

O

Parte 10: Revé as paginas de perguntas frequentes basicas e

AT I VO avancadas.

PROTEGCAO CONTRA FUGAS

Protecao contra fugas de DNS e IPv6 Parte 11: Explora 10 factos interessantes do mundo real.

[ [

Bonus: desafio Pensa rapido.

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/protonvpn/seguranca/
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O teu roteiro de aprendizagem sobre a seguranca da ProtonVPN

e Analisa a arquitetura técnica e as regras de configuracao da Seguranca da ProtonVPN.
e Configura as definicées do cliente para evitar fugas de trafego de IP, DNS e WebRTC.

e Compara precos personalizados, versoes de teste e funcionalidades de desempenho com os modelos
padrao.

INSTRUGOES DO GUIA DE SEGURANGA DA PROTONVPN

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicdes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos ao encaminhamento de duplo salto Secure Core e a governagao suica da privacidade. Termina com
a atividade boénus Pensa rapido.

ARQUITETURA DE SALTO DUPLO SECURE CORE E JURISDICAO SUICA DE PRIVACIDADE

A Proton VPN protege o trafego dos utilizadores com servidores Secure Core da Proton na Suica, na Islandia e na
Suécia, aplicacdes auditadas de codigo aberto e o protocolo de ofuscagao Stealth, concebido para contornar a
inspecao profunda de pacotes.

(INTRODUCAO)

A Proton VPN protege o trafego dos utilizadores com servidores Secure Core da Proton na Suiga, na Islandia e na
Suécia, aplicacdes auditadas de codigo aberto e o protocolo de ofuscacao Stealth, concebido para contornar a
inspecao profunda de pacotes.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Ponto de controlo 1: Desafio de escolha multipla

0 1. Que tipo de instalacdes alberga os servidores Secure Core da Proton?

A) VMs de cloud publica
B) Locais de alta seguranca
C) Centros de dados publicos

D) Bastidores partilhados

e 2. Que protocolo ajuda a contornar a censura governamental rigorosa?

A) PPTP

B) Protocolo Stealth
C) OpenVPN UDP
D) IKEv2

e 3. Qual é a funcio da funcionalidade NetShield da Proton VPN?

A) Speed Booster
B) Bloqueio de anuincios e software malicioso por DNS
C) Armazenamento na cloud

D) Redirecionamento de portas

o 4. Ao abrigo das leis de privacidade de que pais opera a Proton AG?
A) Estados Unidos
B) Reino Unido
C) Suica

D) Panama

e 5. Como sao verificadas por especialistas as aplicacoes cliente da Proton VPN?
A) Cddigo secreto
B) Auditorias de cédigo aberto
C) Licenca proprietaria

D) Revisao governamental
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. O Secure Core encaminha o trafego por paises favoraveis a privacidade antes da saida.
Verdadeiro Falso

o Pergunta 7

7. A Suica é membro da alianca de vigilancia de informacodes 14 Eyes.
Verdadeiro Falso

e Pergunta 8

8. O NetShield bloqueia anuncios e dominios maliciosos diretamente ao nivel do DNS.
Verdadeiro Falso

e Pergunta 9

9. As aplicacdes da Proton VPN sao 100% de cédigo aberto e auditadas publicamente.
Verdadeiro Falso

@ Pergunta 10

10. O protocolo Stealth utiliza os cabecalhos padrao do WireGuard, sem ofuscacao.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. 0 encaminhamento multi-hop por servidores da Proton em paises que respeitam a privacidade chama-se
arquitetura

2. Para vencer a inspecao profunda de pacotes e as firewalls de rede, os utilizadores ativam o modo

3. Os dominios de malware, os rastreadores e os scripts de publicidade sao filtrados pelo DNS

4. A Proton afirma que, ao abrigo da , hao é obrigada a manter registos da
atividade dos utilizadores.

5. Se o tunel VPN se desligar inesperadamente, o trafego de internet é bloqueado pelo mecanismo

6. Investigadores de seguranca independentes verificam a integridade do cliente porque as aplicagées sao de

BANCO DE PALAVRAS DE VOCABULARIO

AES GCM CODIGO ABERTO KILL SWITCH LEI SUICA NETSHIELD SECURE CORE
STEALTH WIREGUARD

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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Ponto de controlo 4: Associacao de conceitos de VPN e redes

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra
correspondente (A-H) na caixa de preenchimento.

Software cliente acessivel publicamente e auditado de forma
1. SECURE CORE A

independente.

Norma de cifra simétrica que encripta os pacotes de dados da
2. STEALTH B g pracsp

VPN.

c Estatutos legais de privacidade rigorosos na Suiga, fora da
3. NETSHIELD jurisdicao dos 14 Eyes.
. Um protocolo de tunelizacdo ofuscado, disfargado de trafego

4. LEI SUICA D Web HTTPS normal.

Um protocolo moderno e leve que proporciona criptografia
5. KILL SWITCH E robusta e velocidades rapidas.

. Um filtro baseado em DNS que bloqueia anuncios, rastreadores

6. CODIGO ABERTO F de telemetria e software malicioso.

Um design multi-hop que encaminha o trafego por servidores
7. WIREGUARD G de primeiro salto pertencentes a Proton.

Uma salvaguarda de seguranca que interrompe a transmissao
8. AES-GCM H

de rede quando a ligagao cai.
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

HORIZONTAIS

1. Salvaguarda de seguranca que interrompe a
transmissao de rede quando a ligagao cai (10)

3. Estatutos legais rigorosos de privacidade na
Suica, fora da jurisdicdo dos 14 Eyes (8)

6. Software de aplicacao cliente de acesso
publico e auditado de forma independente (12)

7. Cifra simétrica de nivel militar que protege
todos os pacotes de dados VPN encapsulados

(6)

8. Protocolo de tunelizacao ofuscado, disfar¢cado
de trafego web HTTPS normal (7)
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VERTICAIS

2. Desenho multi-hop que encaminha o trafego
por servidores de primeiro salto pertencentes a
Proton (10)

4. Filtro baseado em DNS que bloqueia antincios,
rastreadores de telemetria e malware (9)

5. Protocolo moderno e leve que oferece
criptografia robusta e velocidades rapidas (9)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

1 horizontal: Salvaguarda de seguranca que interrompe a transmissao de rede quando a ligacao cai (10
letras):

3 horizontal: Estatutos legais rigorosos de privacidade na Suica, fora da jurisdicao dos 14 Eyes (8 letras):

6 horizontal: Software de aplicacao cliente de acesso publico e auditado de forma independente (12 letras):

7 horizontal: Cifra simétrica de nivel militar que protege todos os pacotes de dados VPN encapsulados (6
letras):

8 horizontal: Protocolo de tunelizacao ofuscado, disfarcado de trafego web HTTPS normal (7 letras):

VERTICAIS

2 vertical: Desenho multi-hop que encaminha o trafego por servidores de primeiro salto pertencentes a
Proton (10 letras):

4 vertical: Filtro baseado em DNS que bloqueia antincios, rastreadores de telemetria e malware (9 letras):

5 vertical: Protocolo moderno e leve que oferece criptografia robusta e velocidades rapidas (9 letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

S T E A L T H N S Z v C Z W F

LISTA DE PALAVRAS DE VOCABULARIO

SECURECORE STEALTH NETSHIELD LEISUICA KILLSWITCH CODIGOABERTO
WIREGUARD AESGCM
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo

a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO

A. SECURECORE
B.STEALTH

C. NETSHIELD

D. LEISUICA

E. KILLSWITCH

F. CODIGOABERTO
G. WIREGUARD

H. AESGCM

DEFINICOES E CAMPOS DE ASSOCIAGAO

1. Protocolo de tunelizagao ofuscado, disfarcado de trafego web
HTTPS normal.

2. Protocolo moderno e leve que oferece criptografia robusta e
velocidades rapidas.

3. Estatutos legais rigorosos de privacidade na Suica, fora da
jurisdicao dos 14 Eyes.

4. Desenho multi-hop que encaminha o trafego por servidores de
primeiro salto pertencentes a Proton.

5. Cifra simétrica de nivel militar que protege todos os pacotes de
dados VPN encapsulados.

6. Salvaguarda de seguranga que interrompe a transmissao de rede
quando a ligagao cai.

7. Filtro baseado em DNS que bloqueia anuncios, rastreadores de
telemetria e malware.

8. Software de aplicacao cliente de acesso publico e auditado de
forma independente.

© VPN.com | Ficha de trabalho sobre a seguranga da ProtonVPN Pagina 10



COM

VPN SEGURANGCA DA PROTONVPN

FICHA DE TRABALHO SOBRE VPN

Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de rede privada virtual
(VPN). Escreve as tuas respostas nas caixas de resposta fornecidas.

-

RCERESOEUC

2. DNLSEIEHT

3. KWCIISHLTL

4. GDREAUWIR
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CASILUEI

BEGCOAORTD
ol

SMACGE
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10

n

12

13

14

15
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Atividade bonus: Pensa rapido

’ 3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA. ‘

Coisas que fazes online todos os dias

Paises conhecidos por leis de privacidade fortes

Funcionalidades de seguranca do Proton VPN

Tipos de fugas de VPN

Situacoes em que um kill switch ajuda

Coisas que uma auditoria pode verificar

DefinicOes que ativas para maior seguranca

Coisas que a encriptacao protege

Palavras que descrevem uma boa aplicacao VPN

Razées para escolher o Proton VPN

Botoes ou menus numa aplicacdao VPN

Servicos de streaming que vés

Ameacas em redes Wi-Fi publicas

Formas de criar uma palavra-passe forte

Paises onde gostarias de ter servidores do Proton VPN
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Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: CONTORNAR FIREWALLS RESTRITIVAS

Cenario: Um utilizador viaja para um pais onde o trafego VPN normal, como OpenVPN e WireGuard, é
blogueado por DPI.

Questao para debate: Que configuracao de protocolo da Proton VPN permite ao utilizador contornar a
inspecao ao nivel do Estado?

ESTUDO DE CASO 2: PROTEGAO AVANCADA CONTRA ADVERSARIOS
=

Cenario: Um auditor financeiro suspeita que o n6 de saida do seu ISP local possa estar comprometido por
ameacas persistentes avancgadas.

Questao para debate: Como protege o Secure Core a identidade do auditor contra o comprometimento de um
no de saida?
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Ponto de controlo 9: Decifrar o codigo

Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-
Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em
branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— e e o e e e — e e e e e —

—_— e e e e e . e — — e — e e e —

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: O que é o Proton VPN Secure Core?

O Secure Core encaminha o trafego por varios servidores em paises favoraveis a privacidade antes da saida.

Q2: O que é o protocolo Stealth?

O Stealth é um protocolo ofuscado que disfarca as ligagdes VPN de trafego TLS/HTTPS normal.

Q3: Como protege o NetShield os utilizadores?

O NetShield é uma ferramenta baseada em DNS que bloqueia automaticamente dominios de anuncios, rastreadores
e software malicioso.

Q4: A Proton VPN esta protegida legalmente na Suica?

Sim, a Suica tem leis de privacidade rigorosas e esta fora da jurisdicao dos EUA e da UE/14 Eyes. [4]

Q5: As aplicacoes da Proton VPN sao de cédigo aberto?

Sim. As aplica¢des da Proton VPN sao de codigo aberto e foram sujeitas a auditorias de seguranca publicadas.
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: Que cifras de encriptacao sao utilizadas?

A Proton VPN usa AES-256-GCM ou ChaCha20-Poly1305 com HMAC-SHA384 e handshakes RSA-4096.

Q7: A Proton VPN tem um Kill Switch?

Sim, a Proton VPN inclui um Kill Switch padrao e um Kill Switch Permanente para evitar fugas sem encriptacao.

Q8: A Proton VPN pode divulgar consultas DNS?

Nao, todas as consultas DNS sdao encaminhadas através de servidores DNS privados encriptados pertencentes a
Proton.

Q9: A Proton VPN guarda registos de ligacao?

Nao, a Proton VPN mantém uma politica rigorosa de nao registo, confirmada por auditorias anuais da Securitum. [3]

Q10: A Proton VPN é vulneravel a fugas de WebRTC?

Nao, os clientes da Proton incluem regras de firewall integradas e politicas de encaminhamento que bloqueiam fugas
de WebRTC.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Onde estao fisicamente localizados os centros de dados Secure Core?

Situam-se na Suiga, numa antiga base militar na Islandia e num local subterrdneo na Suécia. [1]

Q2: Como funciona o Perfect Forward Secrecy na Proton VPN?

E gerada uma chave de encriptacao efémera Unica para cada sessao, impedindo a desencriptacao retroativa.

Q3: O que é o Kill Switch permanente no Windows/Linux?

O Kill Switch permanente bloqueia todo o trafego de rede mesmo que a aplicacao VPN seja totalmente fechada ou
falhe.

Q4: A Proton VPN suporta encaminhamento IPv6 e defesa contra fugas?

A Proton VPN encaminha totalmente o trafego IPv6 através dos tuneis ou desativa-o em segurancga para evitar fugas.

Q5: Como trata a filtragem DNS do NetShield a inspecao de HTTPS?

O NetShield funciona exclusivamente na camada de resolugao DNS, sem exigir uma desencriptacdo TLS intrusiva.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: Quem realizou as auditorias de codigo de terceiros da Proton VPN?

A SEC Consult auditou as aplicagdes e a Securitum audita as aplicacdes e a politica de nao registo.

Q7: Como se compara o protocolo Stealth com o OpenVPN XOR ou o Shadowsocks?

O Stealth encapsula o WireGuard em TLS ofuscado e supera a ofuscagao mais antiga baseada em OpenVPN. [5]

Q8: As autoridades suicas podem obrigar a Proton VPN a registar o trafego?

A Proton afirma que, ao abrigo da lei sui¢a, ndo é obrigada a conservar registos da atividade ou dos dados dos
utilizadores.

Q9: Como sao protegidos os servidores da Proton VPN contra apreensao?

Todos os servidores da Proton VPN sdo maquinas bare-metal protegidas com encriptagao de disco completo. [2]

Q10: A Proton VPN suporta configuracoes de servidores DNS personalizados?

Sim, os subscritores pagos podem configurar servidores DNS upstream personalizados diretamente nas preferéncias
da aplicagao.
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Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade
movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN

1. A Proton é proprietaria e instala ela prépria os seus
servidores Secure Core, em instalagoes de alta
seguranca ha Suiga, na Islandia e na Suécia. [1]

3. PERSPETIVA SOBRE VPN

3. O protocolo de ofuscacao Stealth contorna a inspecao
profunda de pacotes ao simular trafego TLS normal.

5. PERSPETIVA SOBRE VPN

5. O NetShield funciona ao nivel do resolvedor DNS,
impedindo anuncios e software malicioso antes da
transferéncia da carga util.

7. PERSPETIVA SOBRE VPN

7. A Proton VPN utiliza encriptagao de disco completo em
servidores bare-metal para proteger as configuragoes
dos servidores. [2]

9. PERSPETIVA SOBRE VPN

9. A Securitum auditou e confirmou a politica de nao
registos da Proton VPN em cinco auditorias anuais
consecutivas. [3]
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2. PERSPETIVA SOBRE VPN

2. As aplicacoes cliente da Proton VPN sao de cddigo
aberto e sao sujeitas a auditorias de codigo recorrentes
por terceiros.

4. PERSPETIVA SOBRE VPN

4. A Suica esta fora das aliancas internacionais de
partilha de informagdes 5-Eyes, 9-Eyes e 14-Eyes. [4]

6. PERSPETIVA SOBRE VPN

6. O Perfect Forward Secrecy garante que chaves
comprometidas nao conseguem desencriptar sessdes de
trafego capturadas anteriormente. [7]

8. PERSPETIVA SOBRE VPN

8. O Kill Switch permanente evita fugas de dados nao
encriptados mesmo durante reinicios do sistema
operativo.

10. PERSPETIVA SOBRE VPN

10. A Proton VPN foi desenvolvida por cientistas que se
conheceram no CERN (Organizagao Europeia para a
Investigacao Nuclear). [4]
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O guia de estudo e os puzzles interativos sao compilados a partir de normas técnicas,

especificacdes e quadros regulamentares globais.
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Solucoes: Ponto de controlo 1 - Escolha multipla

o Pergunta 1 Resposta correta: B

NOTA PARA O PROFESSOR

Os servidores Secure Core ficam em locais de alta seguranca, incluindo uma antiga base militar na Islandia e um centro de
dados subterrdneo na Suécia.

9 Protocolo de ofuscagao Stealth DEFEsA CONTRA A CENSURA Resposta correta: B

NOTA PARA O PROFESSOR

O protocolo Stealth da Proton disfarga as ligagdes WireGuard como trafego TLS/HTTPS normal para contornar firewalls de
inspecao profunda de pacotes (DPI). Citacdo: Proton Stealth Protocol Whitepaper.

DNS NetShield
NOTA PARA O PROFESSOR

O NetShield usa filtragem ao nivel do DNS para bloquear dominios de software malicioso, spyware, publicidade intrusiva e
rastreadores de telemetria antes de as paginas web carregarem. Citacdo: NetShield Security Specs.

o Jurisdicao legal suica Jurispicio Resposta correta: C

NOTA PARA O PROFESSOR

A Proton AG tem sede em Genebra, na Suica, beneficiando das fortes leis suicas de privacidade, fora das aliangas de
vigilancia 14-Eyes dos EUA e da UE. Citacao: Swiss Federal Data Protection Act.

e Pergunta 5 Resposta correta: B

NOTA PARA O PROFESSOR

Todas as aplicacdes da Proton VPN sao de codigo aberto; a SEC Consult e, mais tarde, a Securitum auditaram-nas.

[ e Bloqueador de anuncios por FILTRAGEM DE DNS Resposta correta: B
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

e Secure Core multijurisdicado ARQUITETURA DE ENCAMINHAMENTO Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

O Secure Core encaminha o trafego por jurisdicées com forte protecao da privacidade antes de sair para o pais de destino,
ajudando a proteger contra um servidor de saida comprometido. Citagao: Secure Core Architecture.

0 Alianca suica de vigilancia ALIANGAS DE VIGILANCIA Resposta correta: Falso

NOTA PARA O PROFESSOR

A Suica nao é membro dos acordos de partilha de informacdes 5 Eyes, 9 Eyes ou 14 Eyes, preservando a soberania juridica
independente. Citacao: International Surveillance Treaties.

e Pergunta 8 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

O NetShield utiliza os servidores DNS da Proton para verificar dominios em listas de dominios conhecidos de anuncios,
rastreadores e malware.

e Auditoria de clientes de c6digo  TRANSPARENCIA DE SEGURANGA Resposta correta: Verdadeiro
aberto

NOTA PARA O PROFESSOR

A Proton tornou as suas aplicagdes para computador e telemovel de codigo aberto e publica relatérios de auditoria de
terceiros. Citagao: SEC Consult Security Report.

@ Pergunta 10 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: o Stealth encapsula o WireGuard em TLS ofuscado sobre TCP, para que o trafego pare¢ca HTTPS normal.
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Solucoes de vocabulario e grelha de avaliacao

VPN SEGURANGCA DA PROTONVPN SOLUGOES PARA O PROFESSOR

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de

contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

€ - secure core €) 2 steaumH 63 s nersHiELD ) - Leisuica

) s «iLswitcH @) s copico ABERTO B 7 wirecuarp B s aes-ccm

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

@ s:tcure core © steautH © neTsHED O .eisuica

© «uLswitcH © copico aserTO

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIAGAO DE PALAVRAS

n B - STEALTH a G - WIREGUARD a D - LEISUICA o A - SECURECORE

B +-Aescem B &-«iswitcn C - NETSHIELD ) - copicoaserTo

NOTAS DE DEBATE PARA PROFESSORES

Termos-chave:

Verifica se os alunos sabem explicar SECURE CORE, STEALTH e NETSHIELD por palavras suas e dar um exemplo de cada.

Estudos de caso:
Pede aos alunos que justifiquem as recomendacées com factos da ficha e ndo com suposicoes.

Avaliacao das fontes:

Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam porque é que numeros, precos e

regras podem mudar com o tempo.
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SOLUGCOES PARA O PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS
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SOLUCAO DAS PALAVRAS CRUZADAS
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GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

1horizontal: KILLSWITCH Salvaguarda de seguranca que
interrompe a transmissao de rede quando a ligagao cai (10
letras)

3 horizontal: LEISUICA Estatutos legais rigorosos de
privacidade na Suica, fora da jurisdicao dos 14 Eyes (8
letras)

6 horizontal: CODIGOABERTO Software de aplicagao cliente
de acesso publico e auditado de forma independente (12
letras)

7 horizontal: AESGCM Cifra simétrica de nivel militar que
protege todos os pacotes de dados VPN encapsulados (6

letras)

8 horizontal: STEALTH Protocolo de tunelizagao ofuscado,
disfarcado de trafego web HTTPS normal (7 letras)
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VERTICAIS
2 vertical: SECURECORE Desenho multi-hop que encaminha

o trafego por servidores de primeiro salto pertencentes a
Proton (10 letras)

4 vertical: NETSHIELD Filtro baseado em DNS que bloqueia
anuncios, rastreadores de telemetria e malware (9 letras)

5 vertical: WIREGUARD Protocolo moderno e leve que
oferece criptografia robusta e velocidades rapidas (9 letras)
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Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. RCERESOEUC SECURECORE 5. LHAESTT STEALTH
2. DNLSEIEHT NETSHIELD 6. CASILUEI LEISUICA
3. KWCIISHLTL KILLSWITCH 7 BEGCOAORTDOI CODIGOABERTO
4. GDREAUWIR WIREGUARD 8. SMACGE AESGCM

CHAVE DO DESAFIO DO CODIGO SECRETO

"SERVIDORES SECURE CORE PROTEGEM OS SEUS DADOS"
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Solucoes dos estudos de caso

n ESTUDO DE CASO 1: CONTORNAR FIREWALLS RESTRITIVAS Solugéo para o professor

GRELHA DE CLASSIFICAGCAO E ORIENTAGCOES DE RESOLUGCAO

e Analise do cenario: Um utilizador viaja para um pais onde o trafego VPN normal, como
OpenVPN e WireGuard, é bloqueado por DPI.

* Questao-foco: que configuragao de protocolo da Proton VPN permite ao utilizador contornar a
inspecao ao nivel estatal?

» Estratégia e solugao recomendadas: O utilizador deve ativar o protocolo Stealth, que ofusca os
cabecalhos dos pacotes VPN como trafego web TLS/HTTPS normal, passando despercebido
aos filtros DPI.

ESTUDO PE CASO 2: PROTEQAO AVANGADA CONTRA Solucao para o
ADVERSARIOS professor

GRELHA DE CLASSIFICACAO E ORIENTACOES DE RESOLUGCAO

» Analise do cenario: Um auditor financeiro suspeita de que o n6 de saida do seu fornecedor de
acesso a Internet local possa estar comprometido por ameacas persistentes avancadas.

» Questao-foco: de que forma o Secure Core protege a identidade do auditor contra o
comprometimento de um no de saida?

» Estratégia e solucao recomendadas: O Secure Core encaminha o trafego primeiro através de
servidores da Proton na Suica, na Islandia ou na Suécia, pelo que um servidor de saida
comprometido ndo consegue rastrear o IP do utilizador.
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