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Namn: Datum: Poang:

Sakerhet hos ProtonVPN

En analys av ProtonVPN:s sakerhetsarkitektur, inklusive Secure Core-servrar, DNS-
filtrering med NetShield, schweizisk integritetsjurisdiktion, granskade appar med
oppen kallkod och Stealth-protokollet.

LARANDEOVERSIKT: SAKERHET HOS PROTONVPN

Valkommen! Det har aktivitetshaftet guidar dig genom
Proton VPN-tjanstens sakerhetsarkitektur. Du utforskar

ELEV Secure Core-servrar med dubbla hopp, DNS-blockering med
NetShield, schweiziska integritetslagar och Stealth-
STUDENTSTATUS obfuskering.

Natverksforsvararsparet

KONTROLLPUNKTER | ARBETSBLADET

D Del 1-4: Beharska konfigurationer fér VPN och
natverkssakerhet.

SAKER

ANSLUTNINGSSTATUS D Del 5-7: Los korsord och ordsdkare.
Skydda datapaket

Del 8-9: Los fallstudier och chifferutmaning.

Del 10: Ga igenom sidorna med grundldggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Del 11: Utforska 10 intressanta fakta fran verkligheten.

o0 o

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide till de basta VPN-tjansterna

URL: https://www.vpn.com/sv/vpn/protonvpn/sakerhet/
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Din inlarningsplan for ProtonVPN:s sakerhet

e Analysera den tekniska arkitekturen och konfigurationsreglerna for ProtonVPN Security.
e Konfigurera Klientinstallningar for att forhindra lackor av IP-, DNS- och WebRTC-trafik.

e Jamfor egna priser, provperioder och prestandafunktioner med standardmodeller.

INSTRUKTIONER FOR SAKERHETSGUIDEN FOR PROTONVPN

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om dubbelhoppsroutning med Secure Core och schweizisk
integritetsstyrning. Avsluta med bonusaktiviteten Tank snabbt.

DUBBELHOPPSARKITEKTUR | SECURE CORE OCH SCHWEIZISK
INTEGRITETSJURISDIKTION

Proton VPN skyddar anvandartrafik med Proton-agda Secure Core-servrar i Schweiz, Island och Sverige, granskade
appar med Oppen kallkod och obfuskeringsprotokollet Stealth som ar utformat for att kringga djup paketinspektion.

(INTRODUKTION)

Proton VPN skyddar anvandartrafik med Proton-agda Secure Core-servrar i Schweiz, Island och Sverige, granskade
appar med 6ppen kéllkod och obfuskeringsprotokollet Stealth som &r utformat for att kringgé djup paketinspektion.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vilken typ av anlaggningar rymmer Protons Secure Core-servrar?

A) Virtuella maskiner i offentligt moln
B) Platser med hog sakerhet

C) Offentliga datacenter

D) Delade rack

e 2. Vilket protokoll hjalper till att kringga strikt statlig censur?
A) PPTP
B) Stealth-protokoll
C) OpenVPN UDP
D) IKEv2

e 3. Vad gér Proton VPN:s funktion NetShield?

A) Speed Booster
B) DNS-blockering av annonser och skadlig kod
C) Molnlagring

D) Portvidarebefordran

o 4. Under vilket lands integritetslagar verkar Proton AG?
A) USA

B) Storbritannien
C) Schweiz

D) Panama

e 5. Hur verifieras Proton VPN:s klientprogram av experter?

A) Hemlig kod
B) Granskningar av 6ppen kallkod
C) Proprietar licens

D) Myndighetsgranskning
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. Secure Core routar trafiken via integritetsvanliga lander innan den lamnar natverket.
Sant Falskt

o Fraga 7

7. Schweiz ar medlem i underrattelse- och dvervakningsalliansen 14 Eyes.
Sant Falskt

e Fraga 8

8. NetShield blockerar annonser och skadliga domaner direkt pd DNS-niva.
Sant Falskt

e Fraga 9

9. Proton VPN:s appar har till 100 % oppen kallkod och granskas offentligt.
Sant Falskt

@ Fraga 10

10. Protokollet Stealth anvander vanliga WireGuard-huvuden utan obfuskering.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Multihop-routing via Proton-dgda servrar i integritetsvanliga lander kallas arkitekturen

2. For att sla ut djup paketinspektion och natverksbrandvéaggar aktiverar anvandare laget

3. Skadliga doméner, sparare och annonsskript filtreras av DNS-funktionen

4. Proton sager att man enligt inte ar skyldig att spara loggar 6ver anvandarnas
aktivitet.

5. Om VPN-tunneln ovantat kopplas ned blockeras internettrafiken av skyddet

6. Oberoende sakerhetsforskare verifierar klientens integritet eftersom apparna har

ORDBANK
AES-GCM KILL SWITCH NETSHIELD SCHWEIZISK LAG SECURE CORE STEALTH
WIREGUARD OPPEN KALLKOD
Skriv dina svar har:
1 2.
3 4.
5 6.
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ARBETSBLAD OM VPN

Kontrollpunkt 4: Matchning av VPN- och natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. SECURE CORE

2. STEALTH

3. NETSHIELD

4. SCHWEIZISK LAG

5. KILL SWITCH

6. OPPEN KALLKOD

7. WIREGUARD

8. AES-GCM
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Klientprogramvara som ar offentligt tillganglig och oberoende
granskad.

Standard for symmetriska chiffer som krypterar VPN-tjanstens
datapaket.

Strikta juridiska integritetsregler i Schweiz utanfor 14 Eyes-
jurisdiktionen.

Ett forvrangt tunnlingsprotokoll som maskeras som vanlig
HTTPS-webbtrafik.

Ett modernt lattviktigt protokoll med robust kryptografi och
hdga hastigheter.

Ett DNS-baserat filter som blockerar annonser, telemetrisparare
och skadlig kod.

En multihop-design som dirigerar trafiken via servrar som ags
av Proton som forsta hopp.

Ett sakerhetsskydd som stoppar natverksoverféring nar
anslutningen bryts.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

1 2
3
4 5
6
7
8

VAGRATT LODRATT
1. Militdrklassad symmetrisk kryptering som 2. Ett forvrangt tunnelprotokoll som ser ut som
skyddar alla inkapslade VPN-datapaket (6) vanlig HTTPS-webbtrafik (7)
6. Multihop-design som dirigerar trafiken via 3. Klientprogram som ar offentligt tillgangligt
Proton-agda servrar som forsta hopp (10) och oberoende granskat (12)
7. Strikta juridiska integritetsregler i Schweiz, 4. Ett skydd som stoppar natverksoverforing vid
utanfor 14 Eyes-jurisdiktion (13) avbrutna anslutningar (10)
8. Ett DNS-baserat filter som blockerar 5. Ett modernt, lattviktigt protokoll med robust
annonser, sparare for telemetri och skadlig kod kryptografi och hog hastighet (9)

(9)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

1vagratt: Militarklassad symmetrisk kryptering som skyddar alla inkapslade VPN-datapaket (6 bokstaver):

6 vagratt: Multihop-design som dirigerar trafiken via Proton-agda servrar som forsta hopp (10 bokstéaver):

7 vagratt: Strikta juridiska integritetsregler i Schweiz, utanfér 14 Eyes-jurisdiktion (13 bokstaver):

8 vagratt: Ett DNS-baserat filter som blockerar annonser, sparare for telemetri och skadlig kod (9 bokstaver):

LODRATT

2 lodratt: Ett forvrangt tunnelprotokoll som ser ut som vanlig HTTPS-webbtrafik (7 bokstaver):

3 lodratt: Klientprogram som ar offentligt tillgangligt och oberoende granskat (12 bokstéaver):

4 lodratt: Ett skydd som stoppar natverksoverforing vid avbrutna anslutningar (10 bokstaver):

5 lodratt: Ett modernt, lattviktigt protokoll med robust kryptografi och hog hastighet (9 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
SECURECORE STEALTH NETSHIELD SCHWEIZISKLAG KILLSWITCH
OPPENKALLKOD WIREGUARD AESGCM
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA
A. SECURECORE

B. STEALTH
C.NETSHIELD

D. SCHWEIZISKLAG
E. KILLSWITCH

F. OPPENKALLKOD
G. WIREGUARD

H. AESGCM
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DEFINITIONER OCH MATCHNINGSFALT

1. Ett férvrangt tunnelprotokoll som ser ut som vanlig HTTPS-
webbtrafik.

2. Ett modernt, lattviktigt protokoll med robust kryptografi och hog
hastighet.

3. Strikta juridiska integritetsregler i Schweiz, utanfér 14 Eyes-
jurisdiktion.

4. Multihop-design som dirigerar trafiken via Proton-agda servrar
som forsta hopp.

5. Militarklassad symmetrisk kryptering som skyddar alla inkapslade
VPN-datapaket.

6. Ett skydd som stoppar natverksoverforing vid avbrutna
anslutningar.

7. Ett DNS-baserat filter som blockerar annonser, sparare for
telemetri och skadlig kod.

8. Klientprogram som ar offentligt tillgangligt och oberoende
granskat.
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Kontrollpunkt 7: Utmaning med blandade ord

ARBETSBLAD OM VPN

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer om Virtual Private Network

(VPN). Skriv dina svar i rutorna.

-

RCERESOEUC

2. DNLSEIEHT

3. KWCIISHLTL

4. GDREAUWIR

© VPN.com | Arbetsblad: ProtonVPN:s sakerhet

LHAESTT

EKZILHASSCI
GwW

LLNOPADKOP
KE

SMACGE
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Bonusaktivitet: Tank snabbt

‘ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Saker du gor pa natet varje dag

Lander som ar kanda for starka integritetslagar
Sakerhetsfunktioner i Proton VPN

Typer av VPN-lackor

Situationer dar en kill switch hjalper
Saker som en granskning kan kontrollera
Instéllningar du slar pa for extra sdkerhet
Saker som kryptering skyddar

Ord som beskriver en bra VPN-app

Skal till att valja Proton VPN

Knappar eller menyer i en VPN-app
Streamingtjanster du tittar pa

Hot pa offentligt wifi

Satt att skapa ett starkt I6senord

Lander dar du skulle vilja ha Proton VPN-servrar
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Kontrollpunkt 8: Fallstudier om VPN och natverk

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: KRINGGA RESTRIKTIVA BRANDVAGGAR
=

Scenario: En anvandare reser till ett land dar vanlig VPN-trafik som OpenVPN och WireGuard blockeras med
DPI.

Diskussionsfraga: Vilken protokollkonfiguration i Proton VPN gor att anvéndaren kan kringga inspektion pa
statlig niva?

FALLSTUDIE 2: AVANCERAT SKYDD MOT MOTSTANDARE
=

Scenario: En finansrevisor missténker att den lokala internetleverantorens utgdngsnod kan vara
komprometterad av avancerade ihallande hot.

Diskussionsfraga: Hur skyddar Secure Core revisorns identitet mot en komprometterad utgadngsnod?
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Kontrollpunkt 9: Knack chiffret

En natverksingenjor skyddar dirigeringskanaler och klienttunnlar. Anvand bokstav-till-siffra-nyckeln
nedan for att avkoda meddelandet genom att skriva de matchande bokstaverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

19 5 3 21 18 5 3 15 18 5 8 28 18 4 1 4 5

—_— e e e e e e — e —

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q1: Vad ar Proton VPN Secure Core?

Secure Core routar trafiken via flera servrar i integritetsvanliga lander innan den lamnar natverket.

Q2: Vad ar protokollet Stealth?

Stealth ar ett obfuskerat protokoll som ddljer VPN-anslutningar som vanlig TLS/HTTPS-trafik.

Q3: Hur skyddar NetShield anvandare?

NetShield ar ett DNS-baserat verktyg som automatiskt blockerar annons-, spérnings- och skadekoddomaner.

Q4: Ar Proton VPN juridiskt skyddat i Schweiz?
Ja, Schweiz har strikta integritetslagar och ligger utanfor jurisdiktionen for USA och EU/14 Eyes. [4]

Q5: Ar Proton VPN:s appar dppen kéllkod?

Ja. Proton VPN:s appar &r 6ppen kallkod och har genomgatt publicerade sékerhetsgranskningar.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q6: Vilka krypteringschiffer anvands?
Proton VPN anvander AES-256-GCM eller ChaCha20-Poly1305 med HMAC-SHA384 och RSA-4096-handskakningar.

Q7: Har Proton VPN en kill switch?

Ja, Proton VPN har en vanlig kill switch och en Permanent Kill Switch for att forhindra okrypterade lackor.

Q8: Kan Proton VPN lacka DNS-fragor?

Nej, alla DNS-frdgor dirigeras via krypterade privata DNS-servrar som &gs av Proton.

Q9: Sparar Proton VPN anslutningsloggar?

Nej, Proton VPN tillampar en strikt no-logs-policy, bekraftad av arliga granskningar frén Securitum. [3]

Q10: Ar Proton VPN sarbart for WebRTC-ldckor?

Nej, Proton-klienter har inbyggda brandvaggsregler och routingpolicyer som blockerar WebRTC-lackor.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q1: Var ligger Secure Core-datacentren fysiskt?

De finns i Schweiz, p& en fore detta militarbas pa Island och pé en underjordisk plats i Sverige. [1]

Q2: Hur fungerar Perfect Forward Secrecy i Proton VPN?

En unik tillfallig krypteringsnyckel genereras for varje session, vilket forhindrar retroaktiv dekryptering.

Q3: Vad ar Permanent Kill Switch i Windows/Linux?

Permanent Kill Switch blockerar all natverkstrafik aven om VPN-appen ar helt stangd eller kraschar.

Q4: Stoder Proton VPN IPv6-routning och skydd mot lackor?

Proton VPN routar IPv6-trafik helt genom tunnlarna eller inaktiverar den pé ett sdkert satt for att forhindra lackor.

Q5: Hur hanterar NetShields DNS-filtrering HTTPS-inspektion?
NetShield arbetar enbart i DNS-uppslagslagret utan att krdva ingripande TLS-dekryptering.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q6: Vem utférde Proton VPN:s kodgranskningar fran tredje part?

SEC Consult granskade apparna, och Securitum granskar apparna och policyn utan loggning.

Q7: Hur star sig Stealth-protokollet mot OpenVPN XOR eller Shadowsocks?

Stealth tunnlar WireGuard over obfuskerad TLS och presterar béttre an aldre OpenVPN-baserad obfuskering. [5]

Q8: Kan schweiziska myndigheter tvinga Proton VPN att logga trafik?

Proton uppger att foretaget enligt schweizisk lag inte ar skyldigt att spara loggar éver anvandaraktivitet eller data.

Q9: Hur skyddas Proton VPN:s servrar mot beslag?

Alla Proton VPN-servrar ar bare-metal-maskiner skyddade med fulldiskkryptering. [2]

Q10: Stoder Proton VPN konfigurationer med egna DNS-servrar?

Ja, betalande prenumeranter kan konfigurera egna uppstroms DNS-servrar direkt i appens installningar.
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Del 11: 10 verkliga fakta och insikter om VPN

Ga igenom verkliga fakta om VPN-kryptering och hastigheter, protokollgranskningar, mobil anslutning

och distansarbete i foretag.

1. VPN-INSIKT

1. Proton ager och installerar sjalv sina Secure Core-

servrar pa hogsakra platser i Schweiz, Island och Sverige.

(1]

3. VPN-INSIKT

3. Stealth-forvrangningsprotokollet kringgar djup
paketinspektion genom att simulera vanlig TLS-trafik.

5. VPN-INSIKT

5. NetShield arbetar p& DNS-upplésarniva och férhindrar
annonser och skadlig kod innan nyttolasten laddas ned.

7. VPN-INSIKT

7. Proton VPN anvéander fulldiskkryptering pa bare-metal-
servrar for att skydda serverkonfigurationer. [2]

9. VPN-INSIKT

9. Securitum har granskat och bekréaftat Proton VPN:s
policy om ingen loggning i fem &rliga granskningar i foljd.
[3]
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2. VPN-INSIKT

2. Proton VPN:s klientappar har 6ppen kallkod och
genomgar aterkommande kodgranskningar av tredje part.

4. VPN-INSIKT

4. Schweiz stér utanfér de internationella
underrattelsesamarbetena 5 Eyes, 9 Eyes och 14 Eyes.
[4]

6. VPN-INSIKT

6. Perfect Forward Secrecy sakerstaller att
komprometterade nycklar inte kan dekryptera tidigare
infangade trafiksessioner. [7]

8. VPN-INSIKT

8. Permanent Kill Switch forhindrar lackor av okrypterad
data aven vid omstart av operativsystemet.

10. VPN-INSIKT

10. Proton VPN utvecklades av forskare som traffades pa
CERN (Europeiska organisationen for karnforskning). [4]
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Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala tekniska standarder,

specifikationer och regelverk.

VETENSKAPLIGA OCH BRANSCHRELATERADE REFERENSER

[1] Proton VPN. (n.d.). What is Secure Core?
https://protonvpn.com/support/secure-core-vpn
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[5] Proton VPN. (2022). Defeat censorship with Stealth, our new

VPN protocol.
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https://www.wireguard.com/protocol/

[9] NIST. (2007). SP 800-38D: Recommendation for Block
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GMAC.
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SAKERHET HOS PROTONVPN FACIT FOR LARAREN

Facit: Kontrollpunkt 1-Flerval

Fraga1 Ritt svar: B

ANTECKNING FOR LARAREN

Secure Core-servrar finns pa platser med hog sakerhet, bland annat en tidigare militdrbas pa Island och ett underjordiskt
datacenter i Sverige.

Stealth-obfuskeringsprotokoll CENSURFORSVAR Rétt svar: B

ANTECKNING FOR LARAREN

Protons Stealth-protokoll forklar WireGuard-anslutningar som vanlig TLS/HTTPS-trafik for att kringgd brandvéaggar med djup
paketinspektion (DPI). Kalla: Proton Stealth Protocol Whitepaper.

NetShield DNS- DNS-FILTRERING Rétt svar: B
annonsblockerare

ANTECKNING FOR LARAREN

NetShield anvander filtrering pd DNS-niva for att blockera domaner med skadlig kod, spionprogram, patrangande annonser
och telemetrispérare innan webbsidor laddas. K&lla: NetShield Security Specs.

Schweizisk rattslig jurisdiktion JurispikTION Rétt svar: C

ANTECKNING FOR LARAREN

Proton AG har sitt huvudkontor i Genéve i Schweiz och drar nytta av starka schweiziska integritetslagar utanfér USA:s och
EU:s dvervakningsallianser 14 Eyes. Kélla: Swiss Federal Data Protection Act.

Fraga 5 Rétt svar: B

ANTECKNING FOR LARAREN

Alla Proton VPN-appar har 6ppen kallkod; SEC Consult och senare Securitum har granskat dem.
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Facit: Kontrollpunkt 2 - Sant eller falskt

Secure Core med flera ROUTNINGSARKITEKTUR Ratt svar: Sant
jurisdiktioner

ANTECKNING FOR LARAREN

Secure Core routar trafiken via integritetsstarka jurisdiktioner innan den lamnar natverket till malet, vilket kan skydda mot en
komprometterad utgédngsserver. Kalla: Secure Core Architecture.

o Schweiziska OVERVAKNINGSALLIANSER Ritt svar: Falskt
overvakningsalliansen

ANTECKNING FOR LARAREN

Schweiz &r inte medlem i avtalen om underrattelsedelning 5 Eyes, 9 Eyes eller 14 Eyes, vilket bevarar en sjalvstandig rattslig
suveranitet. Kélla: International Surveillance Treaties.

e Fraga 8 Rétt svar: Sant
ANTECKNING FOR LARAREN

NetShield anvander Protons DNS-servrar for att kontrollera doméner mot listor 6ver kdnda annons-, sparnings- och
skadekodsdomaner.

e Granskning av klienter med SAKERHETSTRANSPARENS Ratt svar: Sant
oppen kallkod

ANTECKNING FOR LARAREN

Proton har gjort sina appar for dator och mobil till 5ppen kallkod och publicerar granskningsrapporter fran tredje part. Kélla:
SEC Consult Security Report.

@ Fraga 10 Rétt svar: Falskt
ANTECKNING FOR LARAREN

Falskt: Stealth tunnlar WireGuard inuti obfuskerad TLS 6ver TCP s att trafiken ser ut som vanlig HTTPS.
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Facit for ordforrad och bedomningsmall

FACIT FOR LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

€ ' secure core €) 2 steautH 6 3 nersHiELD

0 s «iLswiteH ) s opPeNKiLLKOD B 7 wirecuarp
KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

@ s:zcurecore © sreautH © neTsHED

© «iLLswiten © oppENKALLKOD
KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

E) s-sreaumH B} - wirecuArD B) o-schweiziskLAc

B +-Aescem B &-«iswiten C - NETSHIELD

@ 4 schweizisk Lac

) s es-com

@ scHweizisK LAG

@) A-securecore

) - 6pPENKALLKOD

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan forklara SECURE CORE, STEALTH och NETSHIELD med egna ord och ge ett exempel pa varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver

tid.
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FACIT FOR LARAREN

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET
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LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

1vagratt: AESGCM Militérklassad symmetrisk kryptering
som skyddar alla inkapslade VPN-datapaket (6 bokstaver)

6 vagratt: SECURECORE Multihop-design som dirigerar
trafiken via Proton-agda servrar som férsta hopp (10
bokstaver)

7 vagratt: SCHWEIZISKLAG Strikta juridiska integritetsregler
i Schweiz, utanfor 14 Eyes-jurisdiktion (13 bokstaver)

8 vagratt: NETSHIELD Ett DNS-baserat filter som blockerar
annonser, sparare for telemetri och skadlig kod (9 bokstéver)

© VPN.com | Arbetsblad: ProtonVPN:s sakerhet

LODRATT

2 lodratt: STEALTH Ett forvrangt tunnelprotokoll som ser ut
som vanlig HTTPS-webbtrafik (7 bokstéver)

3 lodritt: OPPENKALLKOD Klientprogram som &r offentligt
tillgédngligt och oberoende granskat (12 bokstaver)

4 lodratt: KILLSWITCH Ett skydd som stoppar
natverkséverforing vid avbrutna anslutningar (10 bokstaver)

5 lodratt: WIREGUARD Ett modernt, lattviktigt protokoll med
robust kryptografi och hdg hastighet (9 bokstéver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. RCERESOEUC SECURECORE 5. LHAESTT STEALTH
2. DNLSEIEHT NETSHIELD 6. EKZILHASSCIGW SCHWEIZISKLAG
3. KWCIISHLTL KILLSWITCH 7 LLNOPADKOPKE OPPENKALLKOD
4. GDREAUWIR WIREGUARD 8. SMACGE AESGCM

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"SECURE CORE HARDADE SERVRAR SKYDDAR ANVANDARDATA"
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Facit till fallstudierna

n FALLSTUDIE 1: KRINGGA RESTRIKTIVA BRANDVAGGAR Lérarens Idshing

BEDOMNINGSMATRIS OCH LOSNINGSRIKTLINJER

e Scenarioanalys: En anvandare reser till ett land dar vanlig VPN-trafik som OpenVPN och
WireGuard blockeras med DPI.

» Fokusfraga: Vilken protokollkonfiguration i Proton VPN gor att anvéndaren kan kringga
granskning pa statlig niva?

 Rekommenderad strategi och |6sning: Anvandaren bor aktivera protokollet Stealth, som doljer
VPN-paketens huvuden som vanlig TLS-/HTTPS-webbtrafik och slinker férbi DPI-filter.

B FALLSTUDIE 2: AVANCERAT SKYDD MOT MOTSTANDARE Lararens I6sning

BEDOMNINGSMATRIS OCH LOSNINGSRIKTLINJER

» Scenarioanalys: En finansrevisor missténker att den lokala internetleverantérens utgangsnod
kan vara komprometterad av avancerade ihallande hot (APT).

» Fokusfraga: Hur skyddar Secure Core revisorns identitet om en utgdngsnod komprometteras?

» Rekommenderad strategi och |6sning: Secure Core dirigerar trafiken forst via Proton-agda
servrar i Schweiz, Island eller Sverige, sa att en komprometterad utgédngsserver inte kan spéra
anvandarens IP-adress.
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