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Ad Soyad: Tarih: Puan:

ProtonVPN guvenligi

ProtonVPN gijvenlil_< mimarisini analiz etmek; Secure Core sunucularini, NetShield
DNS filtrelemesini, Isvicre gizlilik yargi yetkisini, acik kaynakl denetlenmis
uygulamalari ve Stealth protokoliinu kapsar.

PROTONVPN GUVENLIGINE GENEL BAKIS

Hos geldin! Bu etkinlik paketi sana Proton VPN'in glivenlik
mimarisi konusunda rehberlik eder. Secure Core sidinak
66RENCi sunucularini, NetShield DNS engellemesini, isvigre gizlilik

yasalarini ve Stealth gizlemesini kesfedeceksin.
OGRENCi DURUMU

Ag Savunucusu Parkuru CALISMA KAGIDI KONTROL NOKTALARI

Boliim 1-4: VPN ve ag gilivenligi yapilandirmalarinda ustalas.

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

GUVENLI

BAGLANTI DURUMU

Veri paketlerini koruma

0 0

Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢6z.
Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gecir.

Boliim 11: 10 ilging gercek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

Bonus: Hizli Diisiin goérevi.

0o o

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/protonvpn/guvenlik/
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ProtonVPN Giivenlik Ogrenme Yol Haritan

e ProtonVPN Security'nin teknik mimarisini ve yapilandirma kurallarini analiz et.
e [P, DNS ve WebRTC trafigi sizintilarini 6nlemek icin istemci ayarlarini yapilandir.

e Ozel fiyatlandirma, deneme ve performans 6zelliklerini standart modellerle karsilastir.

PROTONVPN GUVENLiK REHBERIi YONERGELERI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: Secure Core cift
atlamali yénlendirme ve isvigre gizlilik yénetisimi. Hizll Diisiin bonus etkinligiyle bitir.

SECURE CORE CIFT ATLAMALI MiMARI VE iSVICRE GIZLILIK YARGI YETKISi

Proton VPN, kullanici trafigini isvicre, izlanda ve isveg'teki Proton'a ait Secure Core sunuculari, acik kaynakli
denetlenmis uygulamalar ve derin paket incelemesini agsmak igin tasarlanmis Stealth gizleme protokollyle korur.

(GIiRIS)
Proton VPN, kullanici trafigini isvicre, izlanda ve isvec'teki Proton'a ait Secure Core sunuculari, acik kaynakli
denetlenmis uygulamalar ve derin paket incelemesini asmak igin tasarlanmis Stealth gizleme protokoliyle korur.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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VPNl PROTONVPN GUVENLIGI VPN CALISMA KAGIDI
Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Proton'un Secure Core sunucularini hangi tiir tesisler barindirir?

A) Genel bulut sanal makineleri
B) Yiiksek guvenlikli yerler
C) Genel veri merkezleri

D) Paylasimli raflar

e 2. Hangi protokol kati hiikiimet sanstiriinii asmaya yardimci olur?

A) PPTP

B) Stealth Protokolii
C) OpenVPN UDP
D) IKEv2

e 3. Proton VPN'in NetShield 6zelliginin islevi nedir?

A) Speed Booster
B) DNS Reklam ve Koétii Amach Yazilim Engelleme
C) Bulut Depolama

D) Port Yonlendirme

o 4. Proton AG hangi lilkenin gizlilik yasalari kapsaminda faaliyet gosterir?

A) Amerika Birlesik Devletleri
B) Birlesik Krallik
C) isvicre

D) Panama

e 5. Proton VPN istemci uygulamalari uzmanlar tarafindan nasil dogrulanir?

A) Gizli Kod
B) Acik Kaynak Denetimleri
C) Tescilli Lisans

D) Devlet incelemesi
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Secure Core, trafigi ¢ikistan 6nce gizlilik dostu Ulkelerden gegirir.
Dogru Yanls
o Soru 7
7. isvicre, 14-Eyes istihbarat gézetim ittifakinin Gyesidir.
Dogru Yanlhs
e Soru 8
8. NetShield, reklamlari ve zararli alan adlarini dogrudan DNS diizeyinde engeller.

Dogru Yanlis

e Soru 9

9. Proton VPN uygulamalari %100 acik kaynaklidir ve herkese aclk olarak denetlenir.

Dogru Yanls

@ sorut0

10. Stealth protokoll, gizleme olmadan standart WireGuard basliklarini kullanir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Trafigi gizlilik dostu lilkelerdeki Proton'a ait sunucular lizerinden ¢ok atlamali yonlendirmeye
mimarisi denir.

2. Derin paket denetimini ve ag giivenlik duvarlarini asmak i¢in kullanicilar
modunu etkinlestirir.

3. Kotii amach alan adlari, izleyiciler ve reklam betikleri DNS'iile filtrelenir.

4. Proton, uyarinca kullanici etkinlik kayitlarini tutmakla yikiimlii olmadigini
soyler.

5. VPN tiineli beklenmedik sekilde koparsa internet trafigi ozelligi tarafindan
engellenir.

6. Bagimsiz giivenlik arastirmacilari, uygulamalar yazilim oldugu igin istemcinin

butiinliiginii dogrular.

KELIME BANKASI

ACIK KAYNAK AES-GCM iISVICRE HUKUKU KILL SWITCH NETSHIELD
SECURE CORE STEALTH WIREGUARD

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

Herkese acik ve bagimsiz olarak denetlenmis istemci

1. SECURE CORE A uygulamasi yazilimi.
2.STEALTH B VPN'in veri paketlerini sifreleyen simetrik sifre standardi.
isvigre'deki, 14-Eyes yargi alani disindaki siki yasal gizlilik
3. NETSHIELD c dizenlemeleri.
- Standart HTTPS web trafigi gibi goriinecek sekilde gizlenmis
4. ISVICRE HUKUKU D tinelleme protokold.
5. KILL SWITCH E Gugclu kriptografi ve hizli hizlar sunan modern hafif protokol.
Reklamlari, telemetri izleyicilerini ve kot amach yazilimlari
6. AGIK KAYNAK F engelleyen DNS tabanli filtre.
Trafigi Proton'a ait ilk sicrama sunucularindan gegiren cok
7. WIREGUARD G sigramali tasarim.
8. AES-GCM H Baglanti kopmalarinda ag iletimini durduran giivenlik énlemi.
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

1
| 2 EN
“ || HEEEE

ERnENE AEEEEEE

N EN N HEEEEE
SOLDAN SAGA YUKARIDAN ASAGI
4. isvicre'de 14 Goz yargi bolgelerinin disinda 1. Reklamlari, telemetri izleyicilerini ve kot
kalan siki yasal gizlilik diizenlemeleri (13) amach yazilimlari engelleyen DNS tabanli filtre

(9)

6. Standart HTTPS web trafigi gibi goriinen
gizlenmis tiinelleme protokolii (7) 2. Herkesin erisebildigi ve bagimsiz olarak

denetlenen istemci uygulama yazilimi (10)
7. Giiclii kriptografi ve hizli hizlar saglayan

modern, hafif protokol (9) 3. Trafigi Proton'a ait ilk atlama sunuculari
lizerinden yonlendiren ¢oklu atlama tasarimi (10)

5. Baglanti koptugunda ag iletimini durduran
guivenlik onlemi (10)

8. Kapsiillenmis tiim VPN veri paketlerini
koruyan askeri sinif simetrik sifre (6)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

4 soldan saga: isvicre'de 14 Goz yargi bolgelerinin disinda kalan siki yasal gizlilik diizenlemeleri (13 harf):

6 soldan saga: Standart HTTPS web trafigi gibi goriinen gizlenmis tiinelleme protokolii (7 harf):

7 soldan saga: Giiclii kriptografi ve hizli hizlar saglayan modern, hafif protokol (9 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Reklamlari, telemetri izleyicilerini ve kotii amach yazilimlari engelleyen DNS tabanli filtre (9
harf):

2 yukaridan asagi: Herkesin erisebildigi ve bagimsiz olarak denetlenen istemci uygulama yazilimi (10 harf):

3 yukaridan asagi: Trafigi Proton'a ait ilk atlama sunuculari lizerinden yonlendiren coklu atlama tasarimi (10
harf):

5 yukaridan asagi: Baglanti koptugunda ag iletimini durduran giivenlik 6nlemi (10 harf):

8 yukaridan asagi: Kapsiillenmis tiim VPN veri paketlerini koruyan askeri sinif simetrik sifre (6 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

SECURECORE STEALTH NETSHIELD ISVIGREHUKUKU KILLSWITCH
ACIKKAYNAK WIREGUARD AESGCM
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI
A. SECURECORE

B. STEALTH
C.NETSHIELD

D. iISVICREHUKUKU
E. KILLSWITCH

F. ACIKKAYNAK

G. WIREGUARD

H. AESGCM
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TANIMLAR VE ESLESTIRME ALANLARI

1. Standart HTTPS web trafigi gibi gorlinen gizlenmis tlinelleme
protokold.

2. GUclu kriptografi ve hizli hizlar saglayan modern, hafif protokol.

3. Isvicre'de 14 G6z yargi bolgelerinin disinda kalan siki yasal gizlilik
duzenlemeleri.

4. Trafigi Proton'a ait ilk atlama sunuculari Uzerinden ydnlendiren
coklu atlama tasarimi.

5. Kapstullenmis tim VPN veri paketlerini koruyan askeri sinif simetrik
sifre.

6. Baglanti koptugunda ag iletimini durduran givenlik dnlemi.

7. Reklamlari, telemetri izleyicilerini ve kott amacli yazihmlari
engelleyen DNS tabanli filtre.

8. Herkesin erisebildigi ve bagimsiz olarak denetlenen istemci
uygulama yazilimi.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. RCERESOEUC

2. DNLSEIEHT

3. KWCIISHLTL

4. GDREAUWIR
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. LHAESTT

CKERUVKUIS

" HUi

. CKAYANAKKI

. SMACGE
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VPN CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

’ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

Her giin internette yaptigin seyler

Gugcli gizlilik yasalariyla bilinen tilkeler
Proton VPN igindeki giivenlik 6zellikleri
VPN sizintisi turleri

Kill switch'in ise yaradigi durumlar

Bir denetimin kontrol edebilecegi seyler
Ekstra glivenlik icin actigin ayarlar
Sifrelemenin koruduklari

iyi bir VPN uygulamasini anlatan sdzciikler
Proton VPN se¢cmek icin nedenler

Bir VPN uygulamasindaki diigmeler veya meniiler
izledigin yayin hizmetleri

Herkese acik Wi-Fi'daki tehditler

Gucliu parola olusturma yollari

Proton VPN sunucularini isteyecedgin lilkeler
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: KISITLAYICI GUVENLIK DUVARLARINI ASMA
a

Senaryo: Bir kullanici, OpenVPN ve WireGuard gibi standart VPN trafiginin DPI tarafindan engellendigi bir
Ulkeye seyahat ediyor.

Tartisma sorusu: Hangi Proton VPN protokol yapilandirmasi kullanicinin devlet diizeyindeki denetimi agsmasina
olanak tanir?

VAKA CALISMASI 2: GELISMiS SALDIRGAN KORUMASI
a

Senaryo: Bir mali denetgi, yerel ISS ¢ikis digimintn gelismis kalici tehditler (APT) tarafindan ele gecirilmis
olabileceginden slipheleniyor.

Tartisma sorusu: Secure Core, bir ¢ikis dugumunun ele geciriimesi durumunda denetginin kimligini nasil korur?
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

22 6 3 25 21 6 3 18 21 6

L N N i N N N G NS O —

L N N N N S D N N —

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: Proton VPN Secure Core nedir?

Secure Core, trafigi cikistan once gizlilik dostu Ulkelerdeki birden fazla sunucudan gegirir.

Q2: Stealth protokolii nedir?
Stealth, VPN baglantilarini normal TLS/HTTPS trafigi gibi gizleyen, gizlenmis bir protokoldur.

Q3: NetShield kullanicilari nasil korur?

NetShield, reklamlari, izleyicileri ve kot amacli yazilim alan adlarini otomatik olarak engelleyen DNS tabanli bir aractir.

Q4: Proton VPN isvicre'de yasal olarak korunuyor mu?

Evet, isvicre'nin siki gizlilik yasalari vardir ve ABD ile AB/14 G6z yarg yetkisinin disindadir. [4]

Q5: Proton VPN uygulamalari agik kaynakl mi?

Evet. Proton VPN'in uygulamalari acik kaynakldir ve yayimlanmis glivenlik denetimlerinden gecmistir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: Hangi sifreleme algoritmalari kullanilir?

Proton VPN, HMAC-SHA384 ve RSA-4096 el sikismalariyla AES-256-GCM veya ChaCha20-Poly1305 kullanir.

Q7: Proton VPN'in Kill Switch'i var mi?

Evet, Proton VPN, sifrelenmemis sizintilari dnlemek igin standart ve Kalici Kill Switch icerir.

Q8: Proton VPN DNS sorgularini sizdirabilir mi?

Hayir, tim DNS sorgulari Proton'a ait sifreli 6zel DNS sunuculari Gizerinden yoénlendirilir.

Q9: Proton VPN baglanti kayitlari tutuyor mu?

Hayir, Proton VPN, yillik Securitum denetimleriyle dogrulanmis kati bir kayit tutmama politikasi uygular. [3]

Q10: Proton VPN WebRTC sizintilarina karsi savunmasiz mi?

Hayir, Proton istemcileri WebRTC sizintilarini engelleyen yerlesik glivenlik duvari kurallari ve yénlendirme politikalari
icerir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: Secure Core veri merkezleri fiziksel olarak nerede bulunuyor?

isvigre'de, izlanda'daki eski bir askeri {iste ve isvec'teki bir yeralti tesisindedirler. [1]

Q2: Miikemmel ileri gizlilik Proton VPN'de nasil ¢alisir?

Her oturum igin benzersiz, gegici bir sifreleme anahtari Uretilir ve geriye doniik sifre cézmeyi 6nler.

Q3: Windows/Linux'ta Kalici Kill Switch nedir?

Kalici Kill Switch, VPN uygulamasi tamamen kapatilsa veya ¢okse bile tim ag trafigini engeller.

Q4: Proton VPN, IPv6 yonlendirmesini ve sizinti savunmasini destekliyor mu?

Proton VPN, IPv6 trafigini tinellerden tamamen yonlendirir veya sizintilari dnlemek igin glivenli bigcimde devre disi
birakir.

Q5: NetShield DNS filtrelemesi HTTPS incelemesini nasil ele alir?

NetShield, miidahaleci TLS sifre ¢ozmeye gerek duymadan yalnizca DNS ¢6ziimleme katmaninda galisir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: Proton VPN'in liciincii taraf kod denetimlerini kim yapti?

SEC Consult uygulamalari denetledi; Securitum ise hem uygulamalari hem de no-logs politikasini denetler.

Q7: Stealth protokolii OpenVPN XOR veya Shadowsocks ile nasil karsilastirihr?

Stealth, WireGuard'i gizlenmis TLS Uzerinden tiineller ve eski OpenVPN tabanl gizlemeden daha iyi performans
gosterir. [5]

Q8: isvicre makamlari Proton VPN'i trafigi kaydetmeye zorlayabilir mi?

Proton, isvicre yasalarina gére kullanici etkinligi veya verilerine iliskin kayitlari saklamakla yiikiimlii olmadigini belirtir.

Q9: Proton VPN sunucular el konulmaya karsi nasil korunur?

TUm Proton VPN sunuculari, tam disk sifrelemesiyle korunan bare-metal makinelerdir. [2]

Q10: Proton VPN 6zel DNS sunucusu yapilandirmalarini destekliyor mu?

Evet, Ucretli aboneler uygulama tercihlerinde dogrudan 6zel st akis DNS sunuculari yapilandirabilir.
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

1. Proton, Secure Core sunucularini isvicre, izlanda ve
isvec'teki yiiksek giivenlikli tesislerde kendisi sahiplenir
ve kurar. [1]

3. VPN iPUCU

3. Stealth gizleme protokoli, standart TLS trafigini taklit
ederek Derin Paket incelemesini asar.

5. VPN iPUCU

5. NetShield DNS ¢6ziimleyici dlizeyinde ¢alisir; yuk
indiriimeden dnce reklamlari ve kéti amagch yazilimlari
onler.

7. VPN iCGORUSU

7. Proton VPN, sunucu yapilandirmalarini korumak igin
bare-metal sunucularda tam disk sifrelemesi kullanir. [2]

9. VPN iCGORUSU

9. Securitum, Proton VPN'in kayit tutmama politikasini art
arda bes yillik denetimde denetleyip dogrulamistir. [3]

© VPN.com | ProtonVPN Giivenlik Calisma Kagidi

2.VPNiPUCU

2. Proton VPN istemci uygulamalari agik kaynaklidir ve
dizenli Gguncu taraf kod denetimlerinden geger.

4. VPN iPUCU

4. isvi(;re, 5 Goz, 9 GOz ve 14 Go6z uluslararasi istihbarat
paylasim ittifaklarinin disindadir. [4]

6. VPN iPUCU

6. Perfect Forward Secrecy, ele gegirilmis anahtarlarin
daha 6nce yakalanan trafik oturumlarinin sifresini
co6zememesini sadlar. [7]

8. VPN iCGORUSU

8. Kalici Kill Switch, isletim sistemi yeniden baslatmalari
sirasinda bile sifrelenmemis veri sizintilarini énler.

10. VPN iPUCU

10. Proton VPN, CERN'de (Avrupa Nikleer Arastirma
Orgiitl) tanisan bilim insanlarinca gelistirildi. [4]

Sayfa 19



VPN PROTONVPN GUVENLIGI

COM

Teknik Referanslar ve Kaynaklar

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] Proton VPN. (n.d.). What is Secure Core?
https://protonvpn.com/support/secure-core-vpn

[3] Proton VPN. (n.d.). Proton VPN passes 5th annual external
audit of no-logs policy.

https://protonvpn.com/blog/no-logs-audit

[5] Proton VPN. (2022). Defeat censorship with Stealth, our new

VPN protocol.
https://protonvpn.com/blog/stealth-vpn-protocol

[7] WireGuard. (n.d.). Protocol & Cryptography.

https://www.wireguard.com/protocol/

[9] NIST. (2007). SP 800-38D: Recommendation for Block
Cipher Modes of Operation: Galois/Counter Mode (GCM) and
GMAC.

https://csrc.nist.gov/pubs/sp/800/38/d/final

[1] IETF. (2021). RFC 9076: DNS Privacy Considerations.
https://www.rfc-editor.org/rfc/rfc9076
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[2] Proton VPN. (n.d.). Proton VPN features.
https://protonvpn.com/features

[4] Proton VPN. (n.d.). Get a VPN protected by Swiss privacy
laws.

https://protonvpn.com/features/swiss-based

[6] GitHub. (n.d.). ProtonVPN - GitHub.
https://github.com/ProtonVPN

[8] IETF. (2018). RFC 8439: ChaCha20 and Poly1305 for IETF
Protocols.

https://www.rfc-editor.org/rfc/rfc8439

[10] IETF. (2014). RFC 7359: Layer 3 Virtual Private Network
(VPN) Tunnel Traffic Leakages in Dual-Stack Hosts/Networks.
https://www.rfc-editor.org/rfc/rfc7359

[12] Federal Data Protection and Information Commissioner.
(n.d.). Federal Data Protection and Information Commissioner
(FDPIC).

https://www.edoeb.admin.ch/en
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PROTONVPN GUVENLIiGI OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

Soru1 Dogru cevap: B

OGRETMEN NOTU

Secure Core sunuculari, izlanda'daki eski bir askeri Uis ve isveg'teki yer alti veri merkezi dahil yiiksek giivenlikli yerlerde
bulunur. [1]

Stealth Gizleme Protokolii sANSUR sAvUNMASI Dogru cevap: B

OGRETMEN NOTU

Proton'un Stealth protokolii, WireGuard baglantilarini standart TLS/HTTPS trafigi gibi gostererek Derin Paket incelemesi (DPI)
guvenlik duvarlarini asar. Kaynak: Proton Stealth Protocol Whitepaper.

NetShield DNS Reklam DNS FILTRELEME Dogru cevap: B
Engelleyici

OGRETMEN NOTU

NetShield, web sayfalari yliklenmeden dnce kotl amacli yazihim alan adlarini, casus yazilimlari, midahaleci reklamlari ve
telemetri izleyicilerini engellemek icin DNS diizeyinde filtreleme kullanir. Kaynak: NetShield Giivenlik Ozellikleri.

isvigre Yasal Yargi Alani vARrc! YETKisi Dogru cevap: C

OGRETMEN NOTU

Proton AG'nin genel merkezi isvigre'nin Cenevre kentindedir; ABD ve AB'nin 14-Eyes gdzetim ittifaklarinin disindaki giiclii
isvigre gizlilik yasalarindan yararlanir. Kaynak: Swiss Federal Data Protection Act.

Soru 5 Dogru cevap: B

OGRETMEN NOTU

Tum Proton VPN uygulamalari acik kaynaklidir; SEC Consult ve daha sonra Securitum bunlari denetledi.
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PROTONVPN GUVENLIiGI OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

Secure Core Coklu Yargi Alani  YONLENDIRME MiMARisi Dogru cevap: Dogru

OGRETMEN NOTU

Secure Core, trafigi hedef Ulkeye ¢ikmadan 6nce gizliligi gliclendiriimis yargi alanlarindan gegirir; bu da ele gecirilmis bir cikis
sunucusuna karsi korunmaya yardimci olur. Kaynak: Secure Core Architecture.

isvicre Gozetim ittifaki G6ZETiM ITTIFAKLARI Dogru cevap: Yanhs

OGRETMEN NOTU

isvicre, 5-Eyes, 9-Eyes veya 14-Eyes istihbarat paylasim anlasmalarinin liyesi degildir ve bagimsiz yasal egemenligini korur.
Kaynak: International Surveillance Treaties.

Soru 8 Dogru cevap: Dogru

OGRETMEN NOTU

NetShield, alan adlarini bilinen reklam, izleyici ve kéti amagh yazilim alan adlari listeleriyle karsilastirmak igin Proton'un DNS
sunucularini kullanir.

Acik kaynak istemci denetimi  GUVENLIiK SEFFAFLIGI Dogru cevap: Dogru

OGRETMEN NOTU

Proton, masausti ve mobil uygulamalarini agik kaynakli hale getirmistir ve tg¢lincu taraf denetim raporlarini yayimlar. Kaynak:
SEC Consult Security Report.

Soru 10 Dogru cevap: Yanhs

OGRETMEN NOTU

Yanlis: Stealth, WireGuard'i TCP Uzerinden gizlenmis TLS icinde tlneller; béylece trafik siradan HTTPS gibi gorinr.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTiRME

€ ' secure core €) 2 steautH 6 3 nersHiELD @) . isvicre HuKuku

0 s «iLswiteH ) s AcikkavNAk B 7 wirecuarp ) s es-com
KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

@ s:zcurecore © sreautH © neTsHED © isvicre HuKuku

© «iLLswiten © Ackkavnak
KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME E$LE$TiRME

E) s-sreaumH B} - wirecuArD B) o-isvicreHukuku @) A-securecore

B +-Aescem B &-«iswiten C - NETSHIELD B r-Acikkaynak

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin SECURE CORE, STEALTH ve NETSHIELD terimlerini kendi sdzciikleriyle aciklayip her biri igin bir érnek verebildigini
kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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OGRETMEN CEVAP ANAHTARI

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

H D R Z R F O K U E A A O N L
O L §$ v 6 I P I §$ R A ¢ Y B
E E M F R U U L 1 A ¢ P 2 Y Y
R I ¢ J S G H L L P I I K K s
O H G N T G 6 s 6 G K 2 A N T
C s s F E T C W Y P K Y B G K
E T E 2 A G I I M o A M U Cc K
R E A Z L Y F T V N Y U T J T
U N O B T M U C S K N G T ¢ Y
c T i p H B U H z vV A K P 6 vV
E I s v i ¢ R E H U K U K U H
S N D A ¢ I 6 u vt 6 g 1 & s 6
F B W I R E G U A R D E H I s
R U P z E 6 E R C A J O C zZ K
i v Pp s AR U I K K G G L G P

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA

4 soldan saga: iSVICREHUKUKU isvicre'de 14 Goz yarg!
bolgelerinin disinda kalan siki yasal gizlilik diizenlemeleri (13
harf)

6 soldan saga: STEALTH Standart HTTPS web trafigi gibi
goriinen gizlenmis tiinelleme protokoli (7 harf)

7 soldan saga: WIREGUARD Gui¢lu kriptografi ve hizl hizlar
saglayan modern, hafif protokol (9 harf)
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c]
M|

YUKARIDAN ASAGI

1yukaridan asagi: NETSHIELD Reklamlari, telemetri
izleyicilerini ve kot amacli yazilimlari engelleyen DNS
tabanli filtre (9 harf)

2 yukaridan asagi: ACIKKAYNAK Herkesin erisebildigi ve
bagimsiz olarak denetlenen istemci uygulama yazilimi (10
harf)

3 yukaridan asagi: SECURECORE Trafigi Proton'a ait ilk
atlama sunuculari tGzerinden yonlendiren ¢oklu atlama

tasarimi (10 harf)

5 yukaridan asagi: KILLSWITCH Baglanti koptugunda ag
iletimini durduran gtivenlik énlemi (10 harf)

8 yukaridan asagi: AESGCM Kapsillenmis tim VPN veri
paketlerini koruyan askeri sinif simetrik sifre (6 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. RCERESOEUC SECURECORE 5. LHAESTT STEALTH
2. DNLSEIEHT NETSHIELD 6. GCKERUVKUISHUI iISVICREHUKUKU
3. KWCIISHLTL KILLSWITCH 7 GKAYANAKKI ACIKKAYNAK
4. GDREAUWIR WIREGUARD 8. SMACGE AESGCM

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"SECURE CORE SUNUCULARI KULLANICI VERISiNi KORUR"
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Vaka calismalari cevap anahtari

n VAKA GCALISMASI 1: KISITLAYICI GUVENLIK DUVARLARINI ASMA  Sgretmen céziimii

NOTLANDIRMA OLCEGi VE COZUM YONERGELERI

e Senaryo analizi: Bir kullanici, OpenVPN ve WireGuard gibi standart VPN trafiginin DPI tarafindan
engellendidi bir Ulkeye seyahat eder.

e Odak sorusu: Hangi Proton VPN protokol yapilandirmasi kullanicinin devlet diizeyindeki denetimi
asmasina olanak tanir?

o Onerilen Strateji ve C6ziim: Kullanici, VPN paket basliklarini normal TLS/HTTPS web trafigi
olarak gizleyen ve DPI filtrelerinden siyrilan Stealth protokoliini etkinlestirmelidir.

) vAKA GALISMASI 2: GELiSMiS SALDIRGAN KORUMASI Biretmen gozimi

NOTLANDIRMA OLCEGi VE COZUM YONERGELERI

» Senaryo analizi: Bir mali denetgi, yerel ISS ¢ikis digimunin gelismis kalici tehditler tarafindan
ele gecirilmis olabileceginden slipheleniyor.

e Odak sorusu: Secure Core, ¢ikis digimunin ele gegirilmesi durumunda denetginin kimligini
nasil korur?

« Onerilen Strateji ve C6ziim: Secure Core, trafigi 6nce isvicre, izlanda veya isvec'teki Proton'a ait
sunuculardan yonlendirir; bdylece ele gegirilmis bir ¢ikis sunucusu kullanicinin IP'sini izleyemez.

© VPN.com | ProtonVPN Giivenlik Galisma Kagidi Sayfa 26



	ProtonVPN güvenliği
	ProtonVPN Güvenlik Öğrenme Yol Haritan
	PROTONVPN GÜVENLİK REHBERİ YÖNERGELERİ
	SECURE CORE ÇİFT ATLAMALI MİMARİ VE İSVİÇRE GİZLİLİK YARGI YETKİSİ
	(GİRİŞ)

	Kontrol Noktası 1: Çoktan seçmeli görev
	Kontrol Noktası 2: Doğru/Yanlış görevi
	Kontrol Noktası 3: Anahtar terim yerleştirme
	Kontrol Noktası 4: VPN ve ağ kavramı eşleştirme
	TANIM EŞLEŞTİRME

	Kontrol Noktası 5: Bulmaca
	Kontrol Noktası 5, alternatif: Erişilebilir bulmaca ipuçları
	Kontrol Noktası 6: Gizli kelime bulmacası
	Kontrol Noktası 6, alternatif: Erişilebilir kelime eşleştirme
	Kontrol Noktası 7: Karışık harflerden kelime bulma görevi
	Bonus etkinlik: Hızlı Düşün
	Kontrol Noktası 8: VPN ve ağ vaka çalışmaları
	Kontrol Noktası 9: Şifreyi Çöz
	Kontrol Noktası 10: VPN hakkında sık sorulan sorular – temel düzey (Bölüm A)
	Kontrol Noktası 10: VPN hakkında sık sorulan sorular – temel düzey (Bölüm B)
	Kontrol Noktası 10: VPN hakkında sık sorulan sorular – ileri düzey (Bölüm C)
	Kontrol Noktası 10: VPN hakkında sık sorulan sorular – ileri düzey (Bölüm D)
	Bölüm 11: VPN'lerle ilgili 10 gerçek dünya gerçeği ve içgörüsü
	Teknik Referanslar ve Kaynaklar
	AKADEMİK VE SEKTÖREL KAYNAKLAR

	Öğretmen cevap anahtarı
	Cevap Anahtarı: Kontrol Noktası 1 - Çoktan Seçmeli
	Cevap Anahtarı: Kontrol Noktası 2 - Doğru veya Yanlış
	Kelime anahtarları ve puanlama ölçeği
	KONTROL NOKTASI 4: CEVAP ANAHTARI – KAVRAM EŞLEŞTİRME
	KONTROL NOKTASI 3: CEVAP ANAHTARI – ANAHTAR TERİMLER
	KONTROL NOKTASI 6, ALTERNATİF: CEVAP ANAHTARI – KELİME EŞLEŞTİRME

	Bulmaca anahtarları ve öğretmen notları
	BULMACA ÇÖZÜMLERİ İÇİN ÖĞRETMEN REHBERİ

	Karışık Kelimeler ve Şifre Çözüm Anahtarı
	KELİME KARIŞTIRMA ANAHTARI

	Vaka çalışmaları cevap anahtarı


	student_name: 
	student_date: 
	student_score: 
	checklist_01: Off
	checklist_02: Off
	checklist_03: Off
	checklist_04: Off
	checklist_05: Off
	checklist_06: Off
	mcq_q01: Off
	mcq_q02: Off
	mcq_q03: Off
	mcq_q04: Off
	mcq_q05: Off
	tf_q06: Off
	tf_q07: Off
	tf_q08: Off
	tf_q09: Off
	tf_q10: Off
	vocab_q01: 
	vocab_q02: 
	vocab_q03: 
	vocab_q04: 
	vocab_q05: 
	vocab_q06: 
	match_q01: 
	match_q02: 
	match_q03: 
	match_q04: 
	match_q05: 
	match_q06: 
	match_q07: 
	match_q08: 
	crossword_r01_c02: 
	crossword_r02_c02: 
	crossword_r03_c02: 
	crossword_r03_c05: 
	crossword_r03_c07: 
	crossword_r04_c01: 
	crossword_r04_c02: 
	crossword_r04_c03: 
	crossword_r04_c04: 
	crossword_r04_c05: 
	crossword_r04_c06: 
	crossword_r04_c07: 
	crossword_r04_c08: 
	crossword_r04_c09: 
	crossword_r04_c10: 
	crossword_r04_c11: 
	crossword_r04_c12: 
	crossword_r04_c13: 
	crossword_r05_c02: 
	crossword_r05_c05: 
	crossword_r05_c07: 
	crossword_r05_c10: 
	crossword_r06_c02: 
	crossword_r06_c05: 
	crossword_r06_c07: 
	crossword_r06_c10: 
	crossword_r07_c02: 
	crossword_r07_c05: 
	crossword_r07_c07: 
	crossword_r07_c10: 
	crossword_r08_c02: 
	crossword_r08_c05: 
	crossword_r08_c07: 
	crossword_r08_c10: 
	crossword_r08_c11: 
	crossword_r08_c12: 
	crossword_r08_c13: 
	crossword_r08_c14: 
	crossword_r08_c15: 
	crossword_r08_c16: 
	crossword_r09_c02: 
	crossword_r09_c05: 
	crossword_r09_c07: 
	crossword_r09_c10: 
	crossword_r10_c05: 
	crossword_r10_c07: 
	crossword_r10_c09: 
	crossword_r10_c10: 
	crossword_r10_c11: 
	crossword_r10_c12: 
	crossword_r10_c13: 
	crossword_r10_c14: 
	crossword_r10_c15: 
	crossword_r10_c16: 
	crossword_r10_c17: 
	crossword_r11_c05: 
	crossword_r11_c07: 
	crossword_r11_c10: 
	crossword_r11_c15: 
	crossword_r12_c05: 
	crossword_r12_c07: 
	crossword_r12_c10: 
	crossword_r12_c15: 
	crossword_r13_c10: 
	crossword_r13_c15: 
	crossword_r14_c15: 
	crossword_r15_c15: 
	crossword_alt_g1_q01: 
	crossword_alt_g1_q02: 
	crossword_alt_g1_q03: 
	crossword_alt_g2_q01: 
	crossword_alt_g2_q02: 
	crossword_alt_g2_q03: 
	crossword_alt_g2_q04: 
	crossword_alt_g2_q05: 
	wordsearch_alt_q01: 
	wordsearch_alt_q02: 
	wordsearch_alt_q03: 
	wordsearch_alt_q04: 
	wordsearch_alt_q05: 
	wordsearch_alt_q06: 
	wordsearch_alt_q07: 
	wordsearch_alt_q08: 
	scramble_q01: 
	scramble_q02: 
	scramble_q03: 
	scramble_q04: 
	scramble_q05: 
	scramble_q06: 
	scramble_q07: 
	scramble_q08: 
	think_fast_01_answer_01: 
	think_fast_01_answer_02: 
	think_fast_01_answer_03: 
	think_fast_02_answer_01: 
	think_fast_02_answer_02: 
	think_fast_02_answer_03: 
	think_fast_03_answer_01: 
	think_fast_03_answer_02: 
	think_fast_03_answer_03: 
	think_fast_04_answer_01: 
	think_fast_04_answer_02: 
	think_fast_04_answer_03: 
	think_fast_05_answer_01: 
	think_fast_05_answer_02: 
	think_fast_05_answer_03: 
	think_fast_06_answer_01: 
	think_fast_06_answer_02: 
	think_fast_06_answer_03: 
	think_fast_07_answer_01: 
	think_fast_07_answer_02: 
	think_fast_07_answer_03: 
	think_fast_08_answer_01: 
	think_fast_08_answer_02: 
	think_fast_08_answer_03: 
	think_fast_09_answer_01: 
	think_fast_09_answer_02: 
	think_fast_09_answer_03: 
	think_fast_10_answer_01: 
	think_fast_10_answer_02: 
	think_fast_10_answer_03: 
	think_fast_11_answer_01: 
	think_fast_11_answer_02: 
	think_fast_11_answer_03: 
	think_fast_12_answer_01: 
	think_fast_12_answer_02: 
	think_fast_12_answer_03: 
	think_fast_13_answer_01: 
	think_fast_13_answer_02: 
	think_fast_13_answer_03: 
	think_fast_14_answer_01: 
	think_fast_14_answer_02: 
	think_fast_14_answer_03: 
	think_fast_15_answer_01: 
	think_fast_15_answer_02: 
	think_fast_15_answer_03: 
	case_study_01: 
	case_study_02: 
	cipher_word01_char01: 
	cipher_word01_char02: 
	cipher_word01_char03: 
	cipher_word01_char04: 
	cipher_word01_char05: 
	cipher_word01_char06: 
	cipher_word02_char01: 
	cipher_word02_char02: 
	cipher_word02_char03: 
	cipher_word02_char04: 
	cipher_word03_char01: 
	cipher_word03_char02: 
	cipher_word03_char03: 
	cipher_word03_char04: 
	cipher_word03_char05: 
	cipher_word03_char06: 
	cipher_word03_char07: 
	cipher_word03_char08: 
	cipher_word03_char09: 
	cipher_word03_char10: 
	cipher_word04_char01: 
	cipher_word04_char02: 
	cipher_word04_char03: 
	cipher_word04_char04: 
	cipher_word04_char05: 
	cipher_word04_char06: 
	cipher_word04_char07: 
	cipher_word04_char08: 
	cipher_word04_char09: 
	cipher_word05_char01: 
	cipher_word05_char02: 
	cipher_word05_char03: 
	cipher_word05_char04: 
	cipher_word05_char05: 
	cipher_word05_char06: 
	cipher_word05_char07: 
	cipher_word05_char08: 
	cipher_word06_char01: 
	cipher_word06_char02: 
	cipher_word06_char03: 
	cipher_word06_char04: 
	cipher_word06_char05: 
	cipher_decoded_message: 


