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Nombre: Fecha: Puntuacion:

Proxy frente a VPN
Hoja de trabajo

Comparacion entre servidores proxy y redes privadas virtuales, diferencias de
cifrado y enrutamiento por aplicacion frente a enrutamiento de todo el sistema

RESUMEN DE APRENDIZAJE SOBRE VPN

iHola! Este paquete de actividades te guia por los principios
fundamentales de las redes privadas virtuales (VPN).

ALUMNO Explorards cdmo los tuneles cifrados protegen tus datos,
. como funcionan los protocolos de red y como identificar y
CONDICION DE ESTUDIANTE mitigar las fugas de privacidad.

Itinerario de defensor de redes

PUNTOS DE CONTROL DE LA HOJA DE TRABAJO

D Partes 1-4: Domina los conceptos y protocolos de las VPN.

SEG U RO Q Partes 5-7: Resuelve crucigramas y sopas de letras.
ESTADO DE LA CONEXION

Proteger los paquetes de datos Partes 8-9: Resuelve casos practicos y el reto de cifrado.

Parte 10: Repasa las paginas de preguntas frecuentes basicas y
avanzadas.

ACTIVO

PROTECCION CONTRA FUGAS
Proteccion contra fugas de DNS e IPv6

Parte 11: Explora 10 datos reales interesantes.

o 0 0

Extra: reto Piensa rapido.

Abre la guia de VPN de VPN.com

URL: https://www.vpn.com/es/vpn/
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Tu hoja de ruta de aprendizaje sobre VPN

e Contrasta los proxies de aplicacion con el cifrado de VPN de todo el sistema.

e |dentificar las capacidades de SOCKS5 en comparacioén con los proxies HTTP basicos.

e Analiza como los proxies basados en el navegador dejan expuestas las aplicaciones en segundo plano.
® Comprende cémo los ISP registran el trafico sin cifrar en los tuneles de proxy.

e Elige la herramienta de enrutamiento adecuada segun tus necesidades de velocidad y seguridad.

INSTRUCCIONES DE LA HOJA DE COMPARACION DE PROXIES

Responde a las preguntas de opcion multiple y de verdadero/falso, completa las frases con huecos usando el banco
de palabras, relaciona las definiciones y resuelve el crucigrama y la sopa de letras. Aplica tus conocimientos a la
comparacion entre proxies y VPN. Termina con la actividad extra Piensa rapido.

PROXY FRENTE A VPN (INTRODUCCION)

Los proxies y las VPN cumplen funciones distintas de privacidad digital. Un servidor proxy actua como una
redireccion en la capa de aplicacién y oculta tu direccion IP para programas concretos sin cifrar los datos. Una VPN
funciona a nivel de red y protege todo el trafico del sistema con cifrado. Elegir la herramienta adecuada depende de
tus requisitos de seguridad.

LEE ATENTAMENTE CADA PUNTO DE CONTROL Y SELECCIONA O ESCRIBE LA RESPUESTA
CORRECTA.
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Punto de control 1: Reto de opcion multiple

0 1. ¢En qué capa del modelo OSI opera un proxy HTTP estandar?

A. Capa fisica
B. Capa de red
C. Capa de aplicacion

D. Capa de enlace de datos

e 2. ;Qué ventaja clave de protocolo tiene SOCKSS5 frente a los proxies HTTP estandar?

A. Obliga a cifrar toda la carga util
B. Admite el enrutamiento de cualquier trafico TCP/UDP
C. Es inmune a las fugas de DNS

D. Funciona directamente en el espacio del kernel

e 3. ¢Por qué una VPN suele ser mas segura que un servidor proxy?

A. Se ejecuta en hardware remoto mas rapido
B. Cifra todo el trafico de red de todo el sistema
C. No necesita tablas de enrutamiento locales

D. Elimina por completo la latencia de la red

o 4. ;Qué tipo de proxy redirige el trafico sin ningun cifrado por defecto?
A. Un proxy HTTP basico
B. Un proxy HTTPS cifrado
C. Un cliente WireGuard seguro

D. Un servidor VPN ofuscado

5. ¢Qué ocurre con el trafico de las aplicaciones en segundo plano cuando se usa un proxy de
navegador?

A. Se cifra automaticamente
B. El servidor proxy lo bloquea
C. Se enruta a través del tunel del proxy

D. Omite el proxy y expone tu IP
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Punto de control 2: Reto de verdadero o falso

e Pregunta 6

6. Un proxy SOCKSS5 cifra toda la carga util de los paquetes que pasan por el servidor.
Verdadero Falso

o Pregunta 7

7. Una VPN funciona en la capa de red para proteger todo el trafico del sistema.
Verdadero Falso

e Pregunta 8

8. Los proxies suelen ser mas rapidos que las VPN porque realizan un cifrado profundo de los
paquetes.

Verdadero Falso

e Pregunta 9

9. Configurar un proxy requiere establecer redirecciones del trafico dentro de aplicaciones concretas.
Verdadero Falso

@ Pregunta 10

10. Usar un proxy no protege tu trafico de datos del rastreo del ISP local.

Verdadero Falso
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Punto de control 3: Insercion de términos clave

Lee cada una de las frases siguientes y rellena el espacio en blanco con el término correcto del
banco de palabras.

1.Un de la capa de aplicacion redirige el trafico de un navegador concreto sin
proteger otras apps.

2.Un robusto encapsula y cifra todos los paquetes de datos del dispositivo.

3. El protocolo se situa entre las capas de aplicacion y de transporte.

4. Los proxies HTTP funcionan en la capa de del modelo OSI.

5. Los servidores proxy estandar no aplican a la carga util, lo que deja los datos
expuestos.

6. Una VPN ofrece proteccion en para todos los adaptadores de red.

BANCO DE PALABRAS DE VOCABULARIO

APLICACION CIFRADO PROXY SOCKS5 SOPORTE UDP TODO EL SISTEMA
TUNEL VPN VISIBILIDAD PARA EL ISP

Escribe aqui tus respuestas:

1 2.
3 4,
5 6.
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Punto de control 4: Relacidn de conceptos de redes

RELACION DE DEFINICIONES

Relaciona cada término de vocabulario de la izquierda con su definicion correcta de la derecha escribiendo la letra
correspondiente (A-H) en la casilla rellenable.

Enrutamiento a nivel del sistema operativo que cifra el trafico

1. Proxy HTTP A de todas las aplicaciones.
La capa de aplicacion, donde operan los protocolos estandar
2. Proxy SOCKS5 B de proxy web.
, c La capacidad de SOCKSS5 para retransmitir UDP ademas de
3. Tunel VPN TCP, a diferencia de los proxies HTTP simples.
4. En todo el sist Extension del cliente que solo oculta el trafico dentro del
- Entodo el sistema D entorno aislado del navegador.
Cifrado y encapsulacion que envuelven todo el trafico en
5. Capa 7 del modelo OSI E segundo plano del dispositivo.
o E Estado del trafico en el que los datos de proxy sin cifrar siguen
6. Compatibilidad con UDP siendo visibles para los ISP.
Proxy de capa de aplicacién que redirige el trafico de un
7. Proxy del navegador G navegador web concreto.
. Protocolo proxy entre las capas de aplicacion y de transporte,
8. Visibilidad para el ISP H sin cifrado
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Resuelve el crucigrama escribiendo letras en las casillas blancas activas. Los numeros corresponden

a las pistas de abajo.

HORIZONTALES

2. Cifrado y encapsulacion que envuelven todo
el trafico en segundo plano del dispositivo (8)

7. Extensiodn del cliente que solo oculta el trafico
dentro del entorno aislado del navegador (14)

© VPN.com | Hoja de trabajo de VPN

VERTICALES

1. Capa de aplicacion, donde funcionan los
protocolos de proxy web estandar (9)

2. Enrutamiento a nivel del sistema operativo
que cifra el trafico de todas las aplicaciones (13)

3. Estado del trafico en el que los datos de proxy
sin cifrar siguen siendo visibles para los ISP (11)

4. Protocolo de proxy situado entre las capas de
aplicacion y de transporte, sin cifrado (10)

5. Capacidad de SOCKS5 de retransmitir UDP
ademas de TCP, a diferencia de los proxies HTTP
simples (10)

6. Proxy de la capa de aplicacion que redirige el
trafico de un navegador web concreto (9)
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Punto de control 5, alternativa: Pistas accesibles del crucigrama

Los usuarios de lectores de pantalla y de teclado pueden escribir las respuestas del crucigrama
directamente en los campos de texto de abajo.

HORIZONTALES

2 horizontal: Cifrado y encapsulacion que envuelven todo el trafico en segundo plano del dispositivo (8
letras):

7 horizontal: Extension del cliente que solo oculta el trafico dentro del entorno aislado del navegador (14
letras):

VERTICALES

1vertical: Capa de aplicacién, donde funcionan los protocolos de proxy web estandar (9 letras):

2 vertical: Enrutamiento a nivel del sistema operativo que cifra el trafico de todas las aplicaciones (13 letras):

3 vertical: Estado del trafico en el que los datos de proxy sin cifrar siguen siendo visibles para los ISP (11
letras):

4 vertical: Protocolo de proxy situado entre las capas de aplicacion y de transporte, sin cifrado (10 letras):

5 vertical: Capacidad de SOCKS5 de retransmitir UDP ademas de TCP, a diferencia de los proxies HTTP
simples (10 letras):

6 vertical: Proxy de la capa de aplicacion que redirige el trafico de un navegador web concreto (9 letras):
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Punto de control 6: Sopa de letras

Encuentra los 8 términos clave del vocabulario ocultos en la cuadricula de abajo. Las palabras
pueden estar en horizontal, en vertical o en diagonal.

A Y N Y W S H T X A P U N N Z

M O S K C o S Y X O R P I P T

LISTA DE PALABRAS DE VOCABULARIO

PROXYHTTP PROXYSOCKS TUNELVPN TODOELSISTEMA CAPASIETE
SOPORTEUDP EXTENSIONPROXY VISIBILIDAD
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Punto de control 6, alternativa: Relacion de vocabulario accesible

Relaciona cada uno de los 8 términos de vocabulario de la sopa de letras con su definicidn correcta
escribiendo la letra (A-H) en el espacio en blanco.

TERMINOS DE VOCABULARIO DEFINICIONES Y CAMPOS DE RELACION

A. PROXYHTTP 1. Capa de aplicacién, donde funcionan los protocolos de proxy web
estandar.

B. PROXYSOCKS

2. Capacidad de SOCKSS5 de retransmitir UDP ademas de TCP, a

EILUNEEV R diferencia de los proxies HTTP simples.

D. TODOELSISTEMA . » .
3. Proxy de la capa de aplicacion que redirige el trafico de un

E. CAPASIETE navegador web concreto.

F. SOPORTEUDP 4. Extension del cliente que solo oculta el trafico dentro del entorno

aislado del navegador.
G. EXTENSIONPROXY

H. VISIBILIDAD 5. Cifrado y encapsulacion que envuelven todo el tréfico en segundo
) plano del dispositivo.

6. Enrutamiento a nivel del sistema operativo que cifra el trafico de
todas las aplicaciones.

7. Estado del trafico en el que los datos de proxy sin cifrar siguen
siendo visibles para los ISP.

8. Protocolo de proxy situado entre las capas de aplicacion y de
transporte, sin cifrado.
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Punto de control 7: Reto de palabras desordenadas

Ordena las letras de abajo para descubrir conceptos y términos clave de las VPN. Escribe tus
respuestas en los campos rellenables.

1. HYXRPTTPO 5. CSSRXOYPKO
2. ETNUPVLN 6 oo EPMSTOl
3. CISAEEATP 7 OOSETUDPRP
4. XIXPENSYOO 8. DLDISVBIAII
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Actividad extra: Piensa rapido

3 RESPUESTAS POR CATEGORIA. GANA QUIEN COMPLETE PRIMERO LA LISTA.

Diferencias entre un proxy y una VPN

Cosas que quedan sin cifrar sin una VPN

Formas de detectar una red Wi-Fi falsa

Cosas que hace un intermediario en la vida diaria

Situaciones en las que basta con un proxy

Dispositivos que pueden usar una VPN

Tipos de proxy que conoces

Cosas que una VPN puede ocultar

Mitos sobre las VPN

Promesas que hace un buen proveedor de VPN

Cosas de las que una VPN no puede protegerte

Palabras de esta hoja de trabajo que quieres recordar

Razones para usar una VPN cuando viajas

Situaciones en las que quieres una VPN

Lugares en los que usarias una VPN
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Punto de control 8: Casos practicos de VPN

Aplica los conceptos que has aprendido para resolver los escenarios reales que aparecen a
continuacion.

SARAH (ESTUDIANTE EN LA CAFETERIA)

& "iHola! Estoy en Coffee & Bytes, en una red abierta llamada 'Free_Wi-Fi_No_Password'. Necesito iniciar
sesion en el correo electronico de mi centro, y un amigo dice que basta con un proxy gratuito para el
navegador para estar a salvo. ¢Protegeria un proxy mi inicio de sesion y mis archivos, o necesito una VPN?"

ALEX (ESTUDIANTE VIAJERO)

= "Estoy en el extranjero y un documental de biologia alojado en mi pais me dice 'Este video no esta
disponible en tu ubicacion actual'. Un companero de clase usa un proxy y yo tengo una VPN. ;Por qué estoy
bloqueado y qué herramienta funcionaria mejor?"
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Punto de control 9: Descifrar el cédigo

Para completar tu formacién sobre la comparacion de proxies, descifra este mensaje secreto sobre
los tuneles seguros.

CLAVE DE CIFRADO DE LETRAS A NUMEROS
A=1B=2C=3D=4E=5F=6 G=7 H=81=9
J=10 K=11L=12 M=13 N=14 N=15 0=16 P=17 Q=18
R=19 S=20 T=21U=22 V=23 W=24 X=25 Y=26 Z=27

Mensaje descifrado:

CONSEJO: CADA NUMERO REPRESENTA LA POSICION DE ESA LETRA EN EL ALFABETO (P.EJ., 1= A, 2 =B, 27 = Z).
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Punto de control 10: Preguntas frecuentes basicas sobre VPN (Parte A)

Repasa las preguntas y respuestas mas habituales que tienen los posibles clientes sobre el uso de
redes privadas virtuales.

Q1: ¢{Qué es una VPN y como funciona?

Una red privada virtual (VPN) cifra tu conexion a internet y enruta tu trafico a través de un servidor remoto seguro.
Asi se enmascara tu direccion IP publica y se limita lo que los observadores de la red local y tu ISP pueden ver del
trafico que pasa por el tunel VPN.

Q2: ;Qué es un servidor proxy?

Un servidor proxy es un intermediario que reenvia las solicitudes entre tu aplicacién y el servidor de destino. El sitio
web ve la direccion IP del proxy en lugar de la tuya, pero solo se redirige el trafico de las aplicaciones configuradas
para usar el proxy, y un proxy basico no cifra ese trafico.

Q3: ¢{Me hace una VPN completamente anonimo en internet?

No. Aunque una VPN oculta tu direccion IP y cifra el trafico, aun se te puede rastrear mediante las cookies del
navegador, las cuentas activas (como Google o Facebook), la huella digital del navegador o si tu proveedor de VPN
registra tus datos.

Q4: ¢Ralentizara una VPN mi velocidad de internet?

Si, ligeramente. El proceso de cifrado y la distancia fisica hasta el servidor VPN afiaden latencia y sobrecarga. El
impacto varia segun el proveedor, el protocolo, la distancia al servidor, el dispositivo y las condiciones de la red.

Q5: ¢Es un proxy una VPN?

No. Un proxy retransmite el trafico de aplicaciones concretas, normalmente sin cifrado. Una VPN crea un tunel
cifrado en la capa de red que transporta todo el trafico del dispositivo, incluidas las aplicaciones en segundo plano.
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Punto de control 10: Preguntas frecuentes basicas sobre VPN (Parte B)

Repasa las preguntas y respuestas mas habituales que tienen los posibles clientes sobre el uso de
redes privadas virtuales.

Q6: ¢Puedo usar un proxy gratuito?

Puedes, pero los proxies gratuitos suelen estar gestionados por operadores desconocidos. Como un proxy basico no
cifra el trafico, su operador puede ver e incluso alterar las paginas sin cifrar. Comprueba quién gestiona el servicio
antes de usarlo.

Q7: ¢Guarda registros un proxy?

Puede hacerlo. Un proxy gestiona cada solicitud que reenvia, por lo que su operador puede registrar tu direccién IP,
los sitios que visitas y cuando. Comprueba quién lo gestiona y qué dice su politica de privacidad.

Q8: ¢;Cuando es suficiente un proxy?

Un proxy puede bastar para tareas de bajo riesgo, como cambiar la ubicacion aparente de un navegador. Para la
banca, las redes wifi publicas o proteger todas las aplicaciones de un dispositivo, una VPN es la opcion mas segura
porque cifra todo el trafico.

Q9: ¢Puede un proxy proteger todas las aplicaciones de mi teléfono?

No. Solo las aplicaciones que respetan la configuracion del proxy lo usan; las demas se conectan directamente. En
cambio, una aplicacion VPN enruta todas las aplicaciones del teléfono a través de su tunel cifrado.

Q10: ¢{Qué es un proxy SOCKS5?

SOCKSS, definido en el RFC 1928, es un protocolo de proxy situado entre las capas de aplicacion y de transporte.
Puede retransmitir conexiones TCP y datagramas UDP y admite autenticacion, pero no incluye cifrado. [1]
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Punto de control 10: Preguntas frecuentes avanzadas sobre VPN (Parte
C)

Explora los aspectos técnicos y estructurales de las redes privadas virtuales y los protocolos de
tunelizacion seguros.

Q1: ¢En qué capas de red funcionan los proxies y las VPN?

Un proxy HTTP funciona en la capa de aplicacién (capa 7) y entiende las solicitudes web. SOCKSS5 se sitla entre las
capas de aplicacion y de transporte. Los protocolos VPN como IPsec o WireGuard funcionan en la capa de red, por lo
que pueden transportar todo el trafico IP del dispositivo.

Q2: ;Un sitio HTTPS sigue cifrado a través de un proxy?

Si. Cuando abres un sitio HTTPS a través de un proxy, el cifrado TLS funciona de extremo a extremo entre tu
navegador y el sitio, de modo que el proxy ve el dominio pero no el contenido de las paginas. Las paginas HTTP sin
cifrar siguen siendo legibles.

Q3: ;Qué es la fuga de WebRTC y cdmo la evita una VPN?

WebRTC es un protocolo del navegador que puede revelar tus direcciones IP local y publica reales incluso con una
VPN activa. Las VPN premium bloquean o falsean las solicitudes WebRTC en sus aplicaciones de escritorio y moviles
y en sus extensiones de navegador.

Q4: {Qué es un proxy transparente y quién lo utiliza?

Un proxy transparente intercepta el trafico sin ninguna configuracién en el dispositivo del usuario. Los centros
educativos, las empresas y los ISP los usan para almacenar en caché o filtrar contenido. A menudo los usuarios no
saben que existe, y no les proporciona privacidad.

Q5: ;Como elude la ofuscacion los bloqueos de VPN?

La ofuscacion (o «VPN sigilosa») disfraza el trafico VPN para que parezca trafico HTTPS normal (puerto 443). Esto
puede ayudar a sortear la inspeccién profunda de paquetes (DPI) que usan los gobiernos o las redes de centros
educativos y oficinas para bloquear las VPN.
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Punto de control 10: Preguntas frecuentes avanzadas sobre VPN (Parte
D)

Explora los aspectos técnicos y estructurales de las redes privadas virtuales y los protocolos de
tunelizacion seguros.

Q6: ;Qué es el tunel dividido (split tunneling) y cuando debo usarlo?

El tunel dividido te permite elegir qué apps pasan por el tunel VPN cifrado y cuales se conectan directamente a
internet. Usalo para enrutar las apps bancarias sensibles a través de la VPN mientras los juegos locales se conectan
directamente, evitando la latencia que anade la VPN.

Q7: ¢Por qué un proxy puede parecer mas rapido que una conexion VPN?

Un proxy basico no cifra y solo gestiona el trafico de una aplicacion, por lo que afiade menos procesamiento. Una
VPN cifra todos los paquetes del dispositivo. Con los protocolos modernos la diferencia suele ser pequefa, y el proxy
ofrece mucha menos proteccion.

Q8: ¢Pueden los sitios web saber que uso un proxy o una VPN?

A menudo, si. Muchos sitios comparan las direcciones IP con listas de servidores proxy y VPN conocidos, y los
proxies HTTP pueden afadir cabeceras como Via o X-Forwarded-For. Los servicios de streaming suelen bloquear
ambos.

Q9: ¢ Qué es la proteccion contra fugas de DNS?

La proteccion contra fugas de DNS obliga a tu dispositivo a enviar las consultas de busqueda de sitios web
(consultas DNS) a través de los servidores DNS privados y cifrados de la VPN en lugar de los servidores de tu ISP.
Asi se evita que tu ISP rastree qué sitios visitas.

Q10: ;Puede un proxy evitar la limitacion de velocidad del ISP?

Rara vez. Un proxy basico no cifra el trafico, por lo que el ISP todavia puede ver qué tipo de actividad es. Una VPN
oculta los tipos de trafico, pero ninguna de las dos herramientas soluciona la congestidn ni los limites de datos.
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Parte 11: 10 datos interesantes sobre las VPN y aplicaciones reales

Repasa estos datos y conclusiones reales y muy valiosos sobre la historia, el mercado y la tecnologia

de las VPN.

1. ESTANDAR SOCKS

El IETF publico la version 5 del protocolo SOCKS como
RFC 1928 en marzo de 1996, y sigue siendo la
especificacion de referencia de los proxies SOCKS5 que
usan hoy navegadores y aplicaciones. [1]

3. RETRANSMISION UDP

SOCKSS5 anadio el comando UDP ASSOCIATE, que
permite a un proxy retransmitir datagramas UDP ademas
de conexiones TCP, algo que los proxies HTTP simples
no hacen. [1]

5.INTERMEDIARIOS HTTP

El estandar HTTP (RFC 9110) define un proxy como un
agente de reenvio de mensajes elegido por el cliente, que
retransmite las solicitudes hacia el servidor de origen.

7. VPN DE CAPA DE RED

IPsec, descrito en NIST SP 800-77, protege el trafico en
la capa de red, de modo que los paquetes IP de todas las
aplicaciones pueden protegerse sin configurarlas una a
una. [2]

9. TOR FRENTE A PROXIES

Tor envia el trafico a través de tres repetidores
voluntarios (de guarda, intermedio y de salida) y
normalmente se accede a él mediante un proxy SOCKS
local, lo que anade capas que un solo proxy no puede
ofrecer.
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2. CAPA DE ADAPTACION (SHIM)

El RFC 1928 describe SOCKS como una capa intermedia
entre las capas de aplicacion y de transporte, por lo que
no puede reenviar trafico de la capa de red, como ICMP.

(1

4. PUERTO SOCKS PREDETERMINADO

Los clientes SOCKS5 se conectan al servidor proxy por el
puerto TCP 1080 de forma predeterminada, segun define
el RFC 1928; muchos servicios de proxy permiten elegir
otros puertos. [1]

6. INSPECCION PROFUNDA DE PAQUETES

La inspeccion profunda de paquetes (DPI) examina el
contenido de los paquetes y los patrones de trafico; el
trafico de un proxy sin cifrar le resulta totalmente visible,
mientras que el trafico VPN revela mucho menos.

8. ALCANCE LIMITADO AL NAVEGADOR

Un proxy configurado en un navegador solo afecta a ese
navegador; los clientes de correo electronico, los juegos
y las actualizaciones del sistema siguen usando la
conexion normal del dispositivo.

10. COMPROMISO DE VELOCIDAD

Los proxies pueden parecer mas rapidos porque se
saltan el cifrado, pero los protocolos VPN modernos
como WireGuard anaden poca sobrecarga y protegen
todo el trafico del dispositivo.
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Capa OSl del proxy proTOCOLOS Respuesta correcta: C

NOTA PARA DOCENTES

Los proxies HTTP/HTTPS estandar funcionan en la capa de aplicacion (capa 7) y redirigen trafico concreto del navegador.
No ofrecen enrutamiento de red para todo el sistema. Fuente: Tor Project Foundation.

Pregunta 2 Respuesta correcta: B

NOTA PARA DOCENTES

SOCKSS5 retransmite trafico TCP y UDP entre las capas de aplicacion y de transporte, pero no cifra por defecto, mientras que
los proxies HTTP gestionan solicitudes web.

Cifrado del sistema VPN SeGURIDAD WIFI Respuesta correcta: B

NOTA PARA DOCENTES

Una VPN encapsula y cifra todo el trafico del sistema operativo en todo el sistema, mientras que un proxy solo redirige el
trafico de aplicaciones concretas configuradas. Cita: Deloitte Advisory.

Falta de cifrado del proxy CcONTROLES DE ENRUTAMIENTO Respuesta correcta: A

NOTA PARA DOCENTES

Los proxies HTTP reenvian el trafico del navegador en la capa de aplicacion sin cifrar la carga util de los paquetes, lo que
significa que tu operador de red o tu ISP aun pueden rastrear el trafico de tus contenidos. Cita: IETF Proxy Vulnerabilities.

Vulnerabilidad de elusidon privacipap Respuesta correcta: D

NOTA PARA DOCENTES

Los proxies del navegador solo aplican reglas al propio navegador web. Las aplicaciones en segundo plano, las
actualizaciones del sistema operativo y los clientes de correo eluden el proxy y exponen tu direccion IP real. Cita: W3C
Consortium.
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Pregunta 6 Respuesta correcta: Falso

NOTA PARA DOCENTES

SOCKSS5 retransmite el trafico entre las capas de aplicacién y de transporte, pero no realiza ningun cifrado por defecto, por
lo que el contenido de los paquetes sigue siendo legible en transito.

Tuaneles de capa dered vEeLocIDADES Respuesta correcta: Verdadero

NOTA PARA DOCENTES

Al funcionar en la capa de red, una VPN enruta y cifra el trafico saliente de tu dispositivo, lo que ayuda a proteger el trafico
de todo el sistema. Cita: Deloitte Advisory.

Limite de cifrado del proxy RIESGO DE SNIFFING Respuesta correcta: Falso

NOTA PARA DOCENTES

A veces los proxies pueden ser mas rapidos, pero se debe a que NO cifran. Esta falta de cifrado deja los datos expuestos a
la inspeccién. Cita: IETF Proxy Vulnerabilities.

Redireccion a nivel de CORTAFUEGOS Respuesta correcta: Verdadero
aplicacion

NOTA PARA DOCENTES

A diferencia de las VPN para todo el sistema, los servidores proxy requieren una configuracion manual en los ajustes del
navegador o en los campos de proxy de cada aplicacién. Cita: W3C Consortium.

Riesgo de rastreo por el ISP sin REGISTROS Respuesta correcta: Verdadero

NOTA PARA DOCENTES

Como los proxies HTTP/SOCKSS estandar no cifran los datos de la carga util, tu ISP local mantiene plena visibilidad de tus
acciones en linea. Cita: EDRi Retention Guidelines.
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Claves de vocabulario y rubrica de calificacion

Rubrica de calificacion para docentes: concede 1 punto por cada relacion correcta (8 puntos en total) y por cada término de
contexto (6 puntos en total).

PUNTO DE CONTROL 4: SOLUCION DE LA RELACION DE CONCEPTOS

© . rroxyHTTP [ 2 rroxy sockss B s roneiven B 4 entodo el sistema
5. Capa 7 del modelo 6. Compatibilidad con S
osl UDP B 7. Proxy del navegador a 8. Visibilidad para el ISP

PUNTO DE CONTROL 3: SOLUCION DE LOS TERMINOS CLAVE

@ rroxy © TUNELVEN © sockss © ArLicacion

© cirrano © ToDoEL sISTEMA

PUNTO DE CONTROL 6, ALTERNATIVA: SOLUCION DE LA RELACION DE PALABRAS

€D :-crpasere E) - soporTEUDP E) A-rroxyHTTP @) c-extensionprROXY

B c-runeven ) o-TopoELsisTEMA H - VISIBILIDAD ) =-rroxysocks

NOTAS DE DEBATE PARA DOCENTES

Términos clave:
Comprueba que los estudiantes saben explicar Proxy HTTP, Proxy SOCKS5 y Tunel VPN con sus propias palabras y dar un
ejemplo de cada uno.

Casos practicos:
Pide a los estudiantes que justifiquen sus recomendaciones con datos de la hoja de trabajo y no con suposiciones.

Evaluacion de fuentes:
Haz que los estudiantes comprueben al menos una afirmacion con las fuentes de la hoja de trabajo y comenta con ellos por qué
las cifras, los precios y las normas pueden cambiar con el tiempo.
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Claves de los pasatiempos y notas para docentes

SOLUCION DE LA SOPA DE LETRAS

A Y N Y W S H T X A P U N N 2z
M 0O S K C 0O S ¥ X O R P I P T
E I 0 U ¢C A P A S I E T E U O
T U T K A E O N L A N V G G P
S Q@ X ¥ K K U K Y W X O K I z
I J J NA F I A S A K F W E K
S 2 K E L Q N K A F O K N D N
L ¢ D H I P TTH Y X OUR P B
E B O RM P V T I Y F Y R H X
O W P D U E T R O P O S I F Q
D E X T E N S I O N P R O X Y
o T N T U N E L V P N U K R D
T T Vv I S I B I L D A D S M
P L N S I K P I Y O M W U KN Y
Q 9 B A L ON UBTULTI F J N Y B

SOLUCION DEL CRUCIGRAMA

c]

A

P TjufnfefL]v]r]N]

A o - - .

S| D} [v] [P} [S] |P]

1] o] [1] |[r] [o] [R]
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GUIA PARA DOCENTES CON LAS SOLUCIONES DEL CRUCIGRAMA

HORIZONTALES

2 horizontal: TUNELVPN Cifrado y encapsulacién que
envuelven todo el trafico en segundo plano del dispositivo
(8 letras)

7 horizontal: EXTENSIONPROXY Extension del cliente que

solo oculta el trafico dentro del entorno aislado del
navegador (14 letras)
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VERTICALES

1vertical: CAPASIETE Capa de aplicacion, donde funcionan
los protocolos de proxy web estandar (9 letras)

2 vertical: TODOELSISTEMA Enrutamiento a nivel del
sistema operativo que cifra el trafico de todas las
aplicaciones (13 letras)

3 vertical: VISIBILIDAD Estado del trafico en el que los
datos de proxy sin cifrar siguen siendo visibles para los ISP
(11 letras)

4 vertical: PROXYSOCKS Protocolo de proxy situado entre
las capas de aplicacién y de transporte, sin cifrado (10 letras)

5 vertical: SOPORTEUDP Capacidad de SOCKS5 de
retransmitir UDP ademas de TCP, a diferencia de los proxies
HTTP simples (10 letras)

6 vertical: PROXYHTTP Proxy de la capa de aplicaciéon que
redirige el trafico de un navegador web concreto (9 letras)
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Clave de soluciones de palabras desordenadas y del cifrado

Clave de calificacion de la actividad de ordenar letras del vocabulario y del Reto del cédigo secreto.

CLAVE DE LAS PALABRAS DESORDENADAS

1. HYXRPTTPO PROXYHTTP 5. CSSRXOYPKO PROXYSOCKS
2. ETNUPVLN TUNELVPN 6. ETSLEDMSTOIAO TODOELSISTEMA
3. CISAEEATP CAPASIETE 7. OOSETUDPRP SOPORTEUDP
4. XIXPENSYOORETN EXTENSIONPROXY 8. DLDISVBIAII VISIBILIDAD

CLAVE DEL RETO DEL CODIGO SECRETO

"REDIRIGE TU TRAFICO CON UN PROXY™"
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Clave de respuestas de los casos practicos

n Escenario A: seguridad en redes publicas SNIFFING Y CIFRADO El dilema de Sarah

PAUTA DE CALIFICACION
Las respuestas del alumnado deben abordar los siguientes puntos:

o Riesgos: rastreo de paquetes (sniffing), interceptacion de datos y ataques de intermediario
(man-in-the-middle). Alguien en la misma red de la cafeteria podria capturar sus datos de inicio
de sesion o su archivo de deberes.

« Proxy frente a VPN: un proxy basico del navegador no cifra su trafico. Una VPN cifra todo lo
que hay en el dispositivo, de modo que los paquetes interceptados resultan ilegibles para los
fisgones locales.

B Escenario B: Acceder a recursos bloqueados GEOBLOQUEO E IP El dilema de Alex

PAUTA DE CALIFICACION
Las respuestas del alumnado deben abordar los siguientes puntos:

« Por qué se bloquea: el servicio de streaming usa bloqueo geografico, que asocia la IP local del
viajero a su pais fisico y la bloquea segun las licencias territoriales.

e Qué funciona mejor: ambos le dan una IP de su pais, pero un proxy solo cubre la aplicacién
configurada, mientras que una VPN también cifra todo el trafico de su dispositivo.
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