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Ainm: Data: Scor:

Seachfhreastalai vs VPN
Bileog oibre

Seachfhreastalaithe agus lionrai priobhaideacha fiorula a chur i gcomparaid,
difriochtai criptithe, agus rodu feidhmchlair i gcomparaid le rédu ar fud an choérais

AIREAMH FOGHLAMA VPN

Failte! Treoraionn an paca gniomhaiochtai seo thu tri
bhunphrionsabail Lionrai Priobhaideacha Fiorula (VPNanna).
FOGHLAMTHOIR Déanfaidh tu iniuchadh ar an gcaoi a ndaingnionn tollain
; ] chriptithe do shonrai, ar an gcaoi a n-oibrionn protacail
STADAS MIC LEINN lionra, agus ar an gcaoi le sceitheadh priobhaideachta a
Rian Cosantéra Lionra s .
aithint agus a mhaolu.

SEICPHOINTI NA BILEOGE OIBRE

SLAN Cuid 1-4: Maistrigh coincheapa agus protacail VPN.
STADAS AN NAISC
Paicéid sonrai a chosaint

Cuid 5-7: Réitigh tras-fhocail agus puzail cuardaigh focal.

1 o

Cuid 8-9: Réitigh cas-staidéir agus dushlan cod.

Cuid 10: Déan athbhreithniu ar leathanaigh Ceisteanna Coitianta
bunusacha agus ardleibhéil.

GNIOMHACH

COSAINT AR SCEITHEADH
Cosaint ar sceitheadh DNS agus IPv6

1 O

Cuid 11: Féach ar 10 bhfiric spéisiula 6n domhan fior.

OJ

Breis: dushlan Smaoinigh go tapa.

Oscail Treoir VPN.com ar VPNanna

URL: https://www.vpn.com/ga/vpn/
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VPN BILEOG OIBRE SEACHFHREASTALAI VS VPN BILEOG OIBRE VPN

COM

Do threoirmhapa foghlama: VPN

e Cuir seachfhreastalaithe feidhmchlair i gcodarsnacht le criptiu VPN ar fud an chérais.

e Cumais SOCKSS a aithint i gcomparaid le bunseachfhreastalaithe HTTP.

e Anailisigh conas a fhagann seachfhreastalaithe bunaithe ar bhrabhsalai aipeanna culra nochta.
® Tuig conas a logalann ISPanna tracht neamhchriptithe ar tholldga seachfhreastalai.

e Roghnaigh an uirlis rédaithe cheart bunaithe ar riachtanais luais agus slandala.

BILEOG OIBRE AR CHOMPARAID SEACHFHREASTALAITHE: TREOIRACHA

Freagair na ceisteanna ilrogha agus fior/bréagach, comhlanaigh na habairti le bearnai leis an mbanc focal, meaitseail
sainmhinithe, agus réitigh an crosfhocal agus an cuardach focal. Cuir do chuid eolais i bhfeidhm ar chomparaid idir
seachfhreastalaithe agus VPNanna. Criochnaigh leis an ngniomhaiocht bhreise Smaoinigh go tapa.

SEACHFHREASTALAI VS VPN (REAMHRA)

Ta feidhmeanna priobhaideachta digiti éagsula ag seachfhreastalaithe agus VPNanna. Feidhmionn seachfhreastalai
mar athsheoladh ar an gciseal feidhmchlair, ag cur do sheolta IP i bhfolach do chlair ar leith gan na sonrai a chriptiu.
Feidhmionn VPN ar leibhéal an lionra, ag daingniu an tracht coérais ar fad le criptiu. Braitheann an uirlis cheart a
roghnu ar do riachtanais slandala.

LEIGH GACH SEICPHOINTE GO CURAMACH AGUS ROGHNAIGH NO SCRIOBH AN FREAGRA CEART.

© VPN.com | Bileog oibre: VPN Leathanach 2



VPNl BILEOG OIBRE SEACHFHREASTALAI VS VPN
—— COM

Seicphointe 1: Dushlan ilrogha

BILEOG OIBRE VPN

0 1. Cén ciseal den mhunla OSI a n-oibrionn seachfhreastalai caighdeanach HTTP ann?

A. An ciseal fisiciuil
B. Ciseal lionra
C. Ciseal feidhmchlair

D. Ciseal Naisc Sonrai

9 2. Cad é priomhbhuntaiste prétacail SOCKSS5 thar seachfhreastalaithe HTTP caighdeanacha?

A. Cuireann sé criptit iomlan palasta i bhfeidhm
B. Tacaionn sé le rédu aon trachta TCP/UDP
C. Ta sé diolmhaithe 6 sceitheadh DNS

D. Oibrionn sé go direach i spas na heithne

e 3. Cén fath a mbionn VPN nios sabhailte de ghnath na seachfhreastalai?

A. Ritheann sé ar chrua-earrai iargulta nios tapa
B. Criptionn sé gach tracht lionra ar fud an choérais
C. Ni éilionn sé tablai réoduchain aitiula

D. Cuireann sé deireadh leis an moill lionra go hiomlan

o 4. Cén cineal seachfhreastalai a atreoraionn tracht gan aon chriptiu de réir réamhshocraithe?

A. Seachfhreastalai bunusach HTTP
B. Seachfhreastalai HTTPS criptithe
C. Cliant slan WireGuard

D. Freastalai VPN obfuscated

o 5. Cad a tharlaionn le tracht aipe sa chtlra agus seachfhreastalai brabhsalai in Usaid?

A. Criptitear go huathoibrioch é
B. Blocalann an seachfhreastalai é
C. Seoltar é trid an tolltan seachfhreastalai

D. Seachnaionn sé an seachfhreastalai agus nochtann sé do IP
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VPN BILEOG OIBRE SEACHFHREASTALAI VS VPN BILEOG OIBRE VPN

COM

Seicphointe 2: Dushlan Fior n6é Bréagach

e Ceist 6

6. Criptionn seachfhreastalai SOCKS5 gach palasta paicéid a théann trid an bhfreastalai.
Fior Bréagach

o Ceist 7

7. Oibrionn VPN ag an gciseal lionra chun gach tracht an choérais a shlanu.
Fior Bréagach

e Ceist 8

8. Is tapula seachfhreastalaithe na VPNanna go ginearalta toisc go ndéanann siad criptiu domhain
paicéad.

Fior Bréagach

e Ceist 9

9. Eilionn seachfhreastalai a chumru atreoruithe trachta a shocru laistigh d'aipeanna ar leith.
Fior Bréagach

@ ceist10

10. Ni chosnaionn seachfhreastalai a Usaid do thracht sonrai ¢ rianu ISP aitiuil.

Fior Bréagach
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VPN BILEOG OIBRE SEACHFHREASTALAI VS VPN BILEOG OIBRE VPN

COM

Seicphointe 3: Priomhthéarmai a chur isteach

Léigh gach abairt thios agus lion isteach an bhearna leis an téarma ceart 6n mBanc Focal.

1. Athsheolann ar chiseal feidhmchlair tracht brabhsalai ar leith gan
feidhmchlair eile a shlanu.

2. Cuimsionn agus criptionn laidir gach pacaiste sonrai feiste.

3. Suionn an prétacal idir na sraitheanna feidhmchlair agus iompair.

4. Feidhmionn seachfhreastalaithe HTTP ag ciseal an mhunla OSI.

5. Ni dhéanann seachfhreastalaithe caighdeanacha ar ualai, rud a fhagann

sonrai leochaileach.

6. Solathraionn VPN cosaint do gach cuibheoir lionra.

BANC FOCAL FOCLOIRE

AR FUD AN CHORAIS CISEAL A SEACHT CRIPTIU FEIDHMCHLAIR PROXY
SOCKS5 TACAIOCHT UDP TOLLAN VPN

Scriobh do fhreagrai anseo:

1 2.
3 4.
5 6.
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VPN BILEOG OIBRE SEACHFHREASTALAI VS VPN BILEOG OIBRE VPN

COM

Seicphointe 4: Meaitseail coincheapa lionra

MEAITSEAIL SAINMHINITHE

Meaitseail gach téarma focldra ar chlé lena shainmhiniu ceart ar dheis tri scriobh na litreach comhfhreagrai (A-H) sa
bhosca ionchuir inlionta.

Rodu ar leibhéal an choérais oibritchain a chriptionn tracht uile

1. Seachfhreastalai HTTP A na bhfeidhmchlar.
B An ciseal Feidhmchlair ina n-oibrionn gnathphrotacail
2. Seachfhreastalai SOCKSS5 B seachfhreastalai gréasain.
3 Cumas SOCKSS5 UDP a athsheachadadh chomh maith le TCP,
3. Tollan VPN c murab ionann agus seachfhreastalaithe HTTP simpli.
4. Uil horai Sineadh cliaint nach gcuireann ach tracht i bhfolach taobh istigh
- Jlie-chorais D de bhosca gainimh an bhrabhsalai.
5. Ciseal 7 OSI E Criptiu agus cuimsiu a fhillann gach trachtail feiste sa chulra.
3 Staid trachta ina bhfanann sonrai seachfhreastalai
6. Tacaiocht UDP F neamhchriptithe infheicthe do ISPanna.
, L, Seachfhreastalai ciseal feidhmchlair a atreoraionn tracht
7. Seachfhreastalai brabhsalai G e sy o
X Protacal seachfhreastalai idir na sraitheanna feidhmchlair agus
8. Infheictheacht SIL H

iompair, gan aon chriptiu.
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VPNl BILEOG OIBRE SEACHFHREASTALAI VS VPN BILEOG OIBRE VPN

Seicphointe 5: Crosfhocal

Réitigh an crosfhocal tri litreacha a chldscriobh sna boscai bana gniomhacha. Freagraionn na
huimhreacha do na leideanna thios.

ANEEEESENE

TRASNA sios

1. Seachfhreastalai ciseal feidhmchlair a 2. Cumas SOCKS5 UDP a sheachadadh chomh
athsheolann tracht brabhsalai gréasain ar leith maith le TCP, murab ionann agus

(9) seachfhreastalaithe HTTP simpli (12)

8. Sineadh cliaint nach gceileann ach tracht 3. Staid trachta ina bhfanann sonrai

laistigh de bhosca gainimh an bhrabhsalai (14) seachfhreastalai gan chriptiu infheicthe do

ISPanna (12)

4. R4du ar leibhéal an chorais oibritichain a
chriptionn tracht gach feidhmchlair (14)

5. Prétacal seachfhreastalai idir na sraitheanna
feidhmchlair agus iompair, gan criptiu (10)

6. An ciseal Feidhmchlair ina n-oibrionn protacail
seachfhreastalai gréasain chaighdeanacha (13)

7. Criptia agus capsalu a fhillteann tracht culra
uile na feiste (9)
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VPN BILEOG OIBRE SEACHFHREASTALAI VS VPN BILEOG OIBRE VPN

COM

Seicphointe 5, rogha eile: Leideanna crosfhocail inrochtana

Is féidir le husaideoiri Iéitheora scaileain agus méarchlair freagrai na crosfhocal a chléscriobh go
direach sna réimsi téacs thios.

TRASNA

1trasna: Seachfhreastalai ciseal feidhmchlair a athsheolann tracht brabhsalai gréasain ar leith (9 litir):

8 trasna: Sineadh cliaint nach gceileann ach tracht laistigh de bhosca gainimh an bhrabhsalai (14 litir):

sios

2 sios: Cumas SOCKS5 UDP a sheachadadh chomh maith le TCP, murab ionann agus seachfhreastalaithe
HTTP simpli (12 litir):

3 sios: Staid trachta ina bhfanann sonrai seachfhreastalai gan chriptit infheicthe do ISPanna (12 litir):

4 sios: Rodu ar leibhéal an chorais oibriuchain a chriptionn tracht gach feidhmchlair (14 litir):

5 sios: Prétacal seachfhreastalai idir na sraitheanna feidhmchlair agus iompair, gan criptiu (10 litir):

6 sios: An ciseal Feidhmchlair ina n-oibrionn prétacail seachfhreastalai gréasain chaighdeanacha (13 litir):

7 sios: Criptiu agus capsalu a fhillteann tracht culra uile na feiste (9 litir):
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COM

VPN BILEOG OIBRE SEACHFHREASTALAI VS VPN

Seicphointe 6: Cuardach focal i bhfolach

BILEOG OIBRE VPN

Aimsigh na 8 dtéarma eochair-fhocléra até i bhfolach san eangach thios. Is féidir focail a bheith
cothromanach, ingearach, no6 trasnanach.

P R
P D
S H
U N
K A
J K
E I
N J
K N
T H
F A
Y S
F R
T N
P H
PROXYHTTP PROXYSOCKS

TACAIOCHTUDP

© VPN.com | Bileog oibre: VPN

B R A B H A L A
C o I A C T O Y
R O X Y H T P A
I 9 T I P U O U
K A N V G P Q X
W Y P J I I J N
J F W E K K E K
K C O s Y O R P
D H I B A R L P
R I E L I s T I
D A N C H R A I
L L A N V N X W
E A L A S A C H
D T S L P M S H
W U N Y O B A L
LIOSTA FOCAL FOCLOIRE
TOLLANVPN ARFUDANCHORAIS

PROXYBRABHSALA

SOILEIREACHT

CISEALASEACHT
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VPN BILEOG OIBRE SEACHFHREASTALAI VS VPN BILEOG OIBRE VPN

Seicphointe 6, rogha eile: Meaitseail foclora inrochtana

Meaitseail gach ceann de na 8 dtéarma foclora én Cuardach Focal lena sainmhiniu ceart tri scriobh

na litreach (A-H) sa spas folamh.

TEARMAI FOCLOIRE
A.PROXYHTTP

B. PROXYSOCKS

C. TOLLANVPN

D. ARFUDANCHORAIS
E. CISEALASEACHT

F. TACAIOCHTUDP

G. PROXYBRABHSALA
H. SOILEIREACHT

© VPN.com | Bileog oibre: VPN

SAINMHINITHE AGUS GLEANNTA MEAITSEALA

1. An ciseal Feidhmchlair ina n-oibrionn prétacail seachfhreastalai
gréasain chaighdeanacha.

2. Cumas SOCKSS5 UDP a sheachadadh chomh maith le TCP, murab
ionann agus seachfhreastalaithe HTTP simpli.

3. Seachfhreastalai ciseal feidhmchlair a athsheolann tracht
brabhsalai gréasain ar leith.

4. Sineadh cliaint nach gceileann ach tracht laistigh de bhosca
gainimh an bhrabhsalai.

5. Criptiu agus capsalu a fhillteann tracht culra uile na feiste.

6. Rodu ar leibhéal an chdrais oibritichain a chriptionn tracht gach
feidhmchlair.

7. Staid trachta ina bhfanann sonrai seachfhreastalai gan chriptiu
infheicthe do ISPanna.

8. Protacal seachfhreastalai idir na sraitheanna feidhmchlair agus
iompair, gan criptiu.

Leathanach 10
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Seicphointe 7: Dushlan focal measctha

VPN BILEOG OIBRE SEACHFHREASTALAI VS VPN BILEOG OIBRE VPN

Di-mheascaigh na litreacha thios chun priomhchoincheapa agus téarmai VPN a nochtadh. Scriobh do

chuid freagrai sna boscai ionchuir inlionta.

1. HYXRPTTPO

2. NTPLONVAL

ICSAEHTSAAL
CE

RRLHXBBAAA
SPOY
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CSSRXOYPKO

ANRDFACIOA

" RHSU

HTITACPUDC

" OA

EIECRTSIOHA
L
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VPN

COM

BILEOG OIBRE SEACHFHREASTALAI

VS VPN

BILEOG OIBRE VPN

Gniomhaiocht bhreise: Smaoinigh go tapa

10

n

12

13

14

15

‘ 3 FHREAGRA DO GACH CATAGOIR. BUAILEANN AN CHEAD DUINE A LIONANN AN LIOSTA. ’

Difriochtai idir seachfhreastalai agus VPN

Rudai a fhagtar gan chriptiti gan VPN

Bealai le lionra Wi-Fi bréige a aithint

Rudai a dhéanann idirghabhalai i ngnathshaol an lae

Casanna ina leor seachfhreastalai

Feisti ar féidir leo VPN a usaid

Cinealacha seachfhreastalai a bhfuil aithne agat orthu

Rudai a fhéadfaidh VPN a cheilt

Miotais faoi VPNanna

Gealluinti a dhéanann solathrai VPN maith

Rudai nach féidir le VPN thu a chosaint orthu

Focail 6n mbileog oibre seo ar mhaith leat cuimhneamh
orthu

Cuiseanna le VPN a usaid agus tu ag taisteal

Casanna ina mbeadh VPN uait

Aiteanna ina n-usaidfea VPN

© VPN.com | Bileog oibre: VPN
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VPN BILEOG OIBRE SEACHFHREASTALAI VS VPN BILEOG OIBRE VPN

COM

Seicphointe 8: Cas-staidéir ar VPN

Cuir na coincheapa a d'fhoghlaim tu i bhfeidhm chun na casanna fiorshaoil thios a réiteach.

SARAH (DALTA SA CHAIFE)

& "Haigh! Taim ag Coffee & Bytes ar lionra oscailte darb ainm 'Free_Wi-Fi_No_Password'. Caithfidh mé logail
isteach ar mo riomhphost scoile, agus deir cara liom go leor seachfhreastalai brabhsalai saor in aisce chun
fanacht sabhailte. An gcosnodh seachfhreastalai mo logail isteach agus mo chomhaid, n6 an bhfuil VPN de
dhith orm?"

ALEX (MAC LEINN TAISTEALAI)

= "Taim thar lear agus deir clar faisnéise bitheolaiochta ata ostailte i mo thir dhichais 'This video is not
available in your current location.' Usaideann comhscolaire seachfhreastalai, agus t&4 VPN agamsa. Cén fath a
bhfuil mé blocailte, agus cén uirlis a d'oibreodh nios fearr?"
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VPN BILEOG OIBRE SEACHFHREASTALAI VS VPN

COM

Seicphointe 9: Dichédaigh an cod

BILEOG OIBRE VPN

Chun do thraenail ar chomparaid seachfhreastalaithe a chriochnu, dichriptigh an teachtaireacht

runda seo faoi thollanu slan.

EOCHAIR CHRIPTITHE LITIR-GO-UIMHIR
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— — — — —

Teachtaireacht dichodaithe:

COMHAIRLE: FREAGRAIONN GACH UIMHIR DO SHUIOMH NA LITRE SIN SAN AIBIiTIR (M.SH.1= A, 2 = B, 26 = Z).

© VPN.com | Bileog oibre: VPN
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VPN BILEOG OIBRE SEACHFHREASTALAI VS VPN BILEOG OIBRE VPN

COM

Seicphointe 10: Ceisteanna coitianta faoi VPN - bunleibhéal (Cuid A)

Athbhreithnigh na ceisteanna agus na freagrai is coitianta a bhionn ag ionchasaithe faoi lionrai
priobhaideacha fiorula a usaid.

Q1: Cad is VPN ann agus conas a oibrionn sé?

Criptionn Lionra Priobhaideach Fioruil (VPN) do nasc idirlin agus rodaionn sé do thracht tri fhreastalai iargulta slan.
Folaionn sé seo do sheoladh IP poibli agus cuireann sé teorainn leis an méid is féidir le breathnairi lionra aitiuil agus
do SIL a fheiceail faoin tracht a rodaitear trid an tollan VPN.

Q2: Cad is seachfhreastalai ann?

Is idirghabhalai é seachfhreastalai a sheolann iarratais ar aghaidh idir d'fheidhmchlar agus an fhreastalai cinn scribe.
Feiceann an suiomh gréasain seoladh IP an tseachfhreastalai in ionad do sheoladh féin, ach ni atreoraitear ach tracht
6 aipeanna ata cumraithe chun an seachfhreastalai a Usaid, agus ni chriptionn seachfhreastalai bunudsach an tracht
sin.

Q3: An ndéanann VPN mé go hiomlan gan ainm ar line?

Ni hea. Cé go bhfolaionn VPN do sheoladh IP agus go gcriptionn sé tracht, is féidir tu a rianu fés tri fhianain
bhrabhsalai, cuntais ghniomhacha (cosuil le Google n6 Facebook), méarlorgaireacht bhrabhsalai, né ma logalann do
sholathrai VPN do chuid sonrai.

Q4: An moillionn VPN luas mo chuid idirlin?

Ta, beagan. Cuireann an prdéiseas criptithe agus an fad fisiciuil go dti an freastalai VPN latency agus forchostas leis.
Athraionn an tionchar de réir solathrai, proétacail, faid freastalai, gléis, agus dalai lionra.

Q5: An VPN é seachfhreastalai?

Ni hea. Athsheolann seachfhreastalai tracht d'aipeanna ar leith, gan chriptit de ghnath. Tégann VPN tollan criptithe
ag ciseal an lionra a iompraionn gach tracht an ghléis, lena n-airitear aipeanna culra.
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VPN BILEOG OIBRE SEACHFHREASTALAI VS VPN BILEOG OIBRE VPN

COM

Seicphointe 10: Ceisteanna coitianta faoi VPN - bunleibhéal (Cuid B)

Athbhreithnigh na ceisteanna agus na freagrai is coitianta a bhionn ag ionchasaithe faoi lionrai
priobhaideacha fiorula a usaid.

Q6: An féidir liom seachfhreastalai saor in aisce a Usaid?

Is féidir, ach is minic a ritheann oibreoiri anaithnide seachfhreastalaithe saor in aisce. Toisc nach gcriptionn
seachfhreastalai bunusach tracht, is féidir lena oibreoir leathanaigh neamhchriptithe a fheiceail agus a athru fiu.
Seiceail cé a rith an tseirbhis sula n-usaideann tu i.

Q7: An gcoimeadann seachfhreastalai logai?

Is féidir leis. Laimhsealann seachfhreastalai gach iarratas a sheolann sé ar aghaidh, mar sin féadfaidh a oibreoir do
sheoladh IP, na suiomhanna a thugann tu cuairt orthu agus cathain a thaifeadadh. Seiceail cé a oibrionn é agus cad a
deir a pholasai priobhaideachta.

Q8: Cathain is leor seachfhreastalai?

Is féidir le seachfhreastalai a bheith leordhdthanach do thascanna riosca iseal, ar nds suiomh dealraitheach
brabhsalai amhain a athru. Le haghaidh baincéireachta, Wi-Fi poibli n6 gach aip ar ghléas a chosaint, is rogha nios
sabhailte € VPN mar go gcriptionn sé gach tracht.

Q9: An féidir seachfhreastalai a chosaint ar gach aip ar mo ghuthan?

Ni hea. Ni Usaideann ach aipeanna a urramaionn an socru seachfhreastalai €; nascann an chuid eile go direach.
Rodaionn aip VPN gach aip ar an bhfdn trina tollan criptithe ina ionad.

Q10: Cad is seachfhreastalai SOCKS5 ann?

Is prétacal seachfhreastalai € SOCKS5, ata sainithe in RFC 1928, a shuionn idir na cisil feidhmchlair agus iompair. Is
féidir leis naisc TCP agus dathaghraif UDP a athsheoladh agus tacaionn sé le fiordheimhniu, ach nil aon chriptiu
ionsuite aige. [1]
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VPN BILEOG OIBRE SEACHFHREASTALAI VS VPN BILEOG OIBRE VPN

COM

Seicphointe 10: Ceisteanna coitianta faoi VPN - ardleibhéal (Cuid C)

Déan iniuchadh ar ghnéithe teicniula agus struchturacha de lionrai priobhaideacha fiorula agus
proétacail tollanaithe slan.

Q1: Ar cé na cisil lionra a oibrionn seachfhreastalaithe agus VPNanna?

Oibrionn seachfhreastalai HTTP ag an gciseal feidhmchlair (Ciseal 7) agus tuigeann sé iarratais ghréasain. Suionn
SOCKSS idir an ciseal feidhmchlair agus an ciseal iompair. Oibrionn prétacail VPN ar nds IPsec né WireGuard ag an
gciseal lionra, mar sin is féidir leo gach tracht IP én ngléas a iompar.

Q2: An bhfanann suiomh HTTPS criptithe tri sheachfhreastalai?

Ta. Nuair a osclaionn tu suiomh HTTPS tri sheachfhreastalai, ritheann criptit TLS 6 cheann ceann idir do bhrabhsalai
agus an suiomh, ionas go bhfeiceann an seachfhreastalai an fearann ach ni abhar an leathanaigh. Fanann leathanaigh
HTTP simpli inléite.

Q3: Cad é sceitheadh WebRTC agus conas a chuireann VPN cosc air?

Is protacal brabhsalai € WebRTC a fhéadann do sheoltai IP aititla agus poibli fiora a nochtadh fiu nuair até VPN
gniomhach. Blocalann VPNanna préimhe iarratais WebRTC né déanann siad iad a bhréagnu ina n-aipeanna
deisce/soghluaiste agus ina n-iarmhireanna brabhsalai.

Q4: Cad é seachfhreastalai trédhearcach agus cé a Usaideann é?

Idircheapann seachfhreastalai trédhearcach tracht gan aon socru ar ghléas an Usaideora. Usaideann scoileanna,
cuideachtai agus SlLanna iad le haghaidh taisceadh né scagadh abhair. Is minic nach mbionn a fhios ag usaideoiri go
bhfuil ceann ann, agus ni thugann sé aon phriobhaideacht doibh.

Q5: Conas a sheachnaionn Obfuscation bacanna VPN?

Folaionn doiléirsit (n6 "Stealth VPN") tracht VPN ionas go mbeidh cuma thracht HTTPS choitianta (port 443) air. Is
féidir leis cabhru leis Iniuchadh Domhain Paicéad (DPI) a sheachaint, rud a usaideann rialtais no lionrai scoile/oifige
chun VPNanna a bhlocail.
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Seicphointe 10: Ceisteanna coitianta faoi VPN - ardleibhéal (Cuid D)

Déan iniuchadh ar ghnéithe teicniula agus struchturacha de lionrai priobhaideacha fiorula agus
proétacail tollanaithe slan.

Q6: Cad é Tollanu Scoilte agus cathain ba cheart dom é a usaid?

Ligeann tollanu scoilte duit a roghnu cé na haipeanna a rédaitear trid an tollan criptithe VPN agus cé acu a
cheanglaionn go direach leis an idirlion. Usaid é chun aipeanna baincéireachta iogaire a roédu trid an VPN agus cluichi
aitiula ag ceangal go direach, ag seachaint latency a chuireann an VPN leis.

Q7: Cén fath go bhféadfadh seachfhreastalai a bheith nios taptila na nasc VPN?

Scipeann seachfhreastalai bunusach criptit agus ni ldimhsealann sé ach tracht 6 aip amhain, mar sin cuireann sé nios
IU proéiseala leis. Criptionn VPN gach paicéad én ngléas. Le prétacail nua-aimseartha is minic a bhionn an difriocht
beag, agus cuireann an seachfhreastalai i bhfad nios IU cosanta ar fail.

Q8: An féidir le suimh ghréasain a ra go n-usaidim seachfhreastalai n6 VPN?

Is minic go bhfuil. Seicealann go leor suiomhanna seoltai IP i gcoinne liostai de fhreastalaithe seachfhreastalai agus
VPN aitheanta, agus féadfaidh seachfhreastalaithe HTTP ceanntasca ar nds Via n6 X-Forwarded-For a chur leis. Is
minic a bhlocélann seirbhisi sruthaithe an da cheann.

Q9: Cad é cosaint ar Sceitheadh DNS?

Cuireann cosaint ar sceitheadh DNS iallach ar do ghléas fiosruithe cuardaigh suiomh gréasain (fiosruithe DNS) a
sheoladh tri fhreastalaithe DNS priobhaideacha criptithe an VPN seachas tri fhreastalaithe do ISP. Cuireann sé seo
cosc ar do ISP rianu a dhéanamh ar na suiomhanna a thugann tu cuairt orthu.

Q10: An féidir le seachfhreastalai srianadh SSI a stopadh?

Annamh. Ni chriptionn seachfhreastalai bunusach tracht, mar sin is féidir leis an ISP an cinedl gniomhaiochta a
fheiceail fés. Folaionn VPN cinealacha trachta, ach ni réitionn ceachtar uirlis plédu na teorainneacha sonrai.
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LOM

VPN BILEOG OIBRE SEACHFHREASTALAI VS VPN

Cuid 11: 10 bhFiric Spéisiula VPN agus Léargais 6n Domhan Fior

Athbhreithnigh na firici agus na tuiscinti fiordhomhanda an-luachmhara seo maidir le stair, margadh

agus teicneolaiocht VPNanna.

1. CAIGHDEAN SOCKS

D'fhoilsigh an IETF Leagan 5 den Phrotacal SOCKS mar
RFC 1928 i Marta 1996 agus is é fés an sainiu tagartha do
sheachfhreastalaithe SOCKSS5 a Usaideann brabhsalaithe
agus aipeanna sa la ata inniu ann. [1]

3.RELAY UDP

Chuir SOCKS5 an t-ordu UDP ASSOCIATE leis, rud a
ligeann do sheachfhreastalai dathaghraif UDP a
athsheoladh chomh maith le naisc TCP, rud nach
laimhsealann gnathsheachfhreastalaithe HTTP. [1]

5. IDIRGHABHALAi HTTP

Sainmhinionn an caighdean HTTP (RFC 9110)
seachfhreastalai mar ghniomhaire seolta teachtaireachtai
a roghnaionn an cliant, a tharchuireann iarratai i dtreo an
fhreastalai bhunaidh.

7. VPNANNA ISTEACH LIONRA

Cosnaionn IPsec, a thuairiscitear in NIST SP 800-77,
tracht ag an gciseal lionra, agus mar sin is féidir paicéid
IP gach feidhmchlair a dhéanamh slan gan socru in
aghaidh an fheidhmchlair. [2]

9. TOR VS. SEACHFHREASTALAITHE

Seolann Tor tracht tri thri athsheachadan deonach (garda,
lar agus amach) agus is gnach go rochtaintear é tri
sheachfhreastalai SOCKS aitiuil, ag cur sraitheanna leis
nach féidir le seachfhreastalai amhain a chur leis.
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2. CISEAL SHIM

Déanann RFC 1928 cur sios ar SOCKS mar chiseal
cuimilte idir na sraitheanna feidhmchlair agus iompair,
mar sin ni féidir leis tracht ciseal lionra mar ICMP a chur
ar aghaidh. [1]

4. PORT SOCKS REAMHSHOCRAITHE

Nascann cliaint SOCKSS5 leis an seachfhreastalai ar
chalafort TCP 1080 de réir réamhshocraithe, mar ata
sainithe in RFC 1928; ligeann go leor seirbhisi
seachfhreastalai d'Usaideoiri calafoirt eile a roghnu. [1]

6. INIUCHADH DOMHAIN AR PHAICEID

Scrudaionn Deep Packet Inspection (DPI) abhar pacaisti
agus patruin trachta; ta trachtail meanfhreastalai gan
chriptit go hiomlan infheicthe do, agus nochtann trachtail
VPN i bhfad nios Iu.

8. SCOIP BRABHSALAI AMHAIN

Ni théann seachfhreastalai a shocraitear in aon
bhrabhsalai amhain i bhfeidhm ach ar an mbrabhsalai sin;
leanann cliaint riomhphoist, cluichi agus nuashonruithe
corais ag usaid ghnathnasc an ghléis.

10. COMHRA LUAIS

D'fhéadfadh seachfhreastalaithe a bheith nios tapula
toisc go seachnaionn siad criptiu, ach cuireann prétacail
VPN nua-aimseartha ar nés WireGuard beagan
forchostais leo agus iad ag cosaint tracht an ghléis ar fad.
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Tagairti teicniula agus foinsi

BILEOG OIBRE SEACHFHREASTALAI VS VPN

BILEOG OIBRE VPN

Foilseachain luaite, sonraiochtai cripteagrafacha agus caighdeain oifigitla doiciméad a usaideadh ar

fud na bileoige oibre seo.

TAGAIRTI ACADULA AGUS TIONSCAIL

[1] IETF. (1996). RFC 1928: SOCKS Protocol Version 5.
https://datatracker.ietf.org/doc/html/rfc1928

[3] WireGuard. (n.d.). WireGuard: fast, modern, secure VPN
tunnel.

https://www.wireguard.com/

[5] OpenVPN. (n.d.). OpenVPN 2.6 Manual.

https://openvpn.net/community-resources/reference-manual-for-op
envpn-2-6/

© VPN.com | Bileog oibre: VPN

[2] NIST. (2020). SP 800-77 Rev. 1: Guide to IPsec VPNs.
https://csrc.nist.gov/pubs/sp/800/77/r1/final

[4] WireGuard. (n.d.). Protocol & Cryptography.

https://www.wireguard.com/protocol/
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Freagrai: Comparaid idir seachfhreastalaithe agus lionrai priobhaideacha fiorula, difriochtai
criptithe, agus rodu ar leibhéal feidhmchlair i gcomparaid le rodu ar fud an chorais

o Ciseal OSI Seachfhreastalai pProTACAIL Freagra ceart: C

NOTA DON MHUINTEOIR

Oibrionn seachfhreastalaithe caighdeanacha HTTP/HTTPS ar an gciseal Feidhmchlair (Ciseal 7) agus athreoraionn siad
tracht brabhsalai sonrach. Nil rodu lionra ar fud an chérais acu. Luaigh: Tor Project Foundation.

o Ceist 2 Freagra ceart: B
NOTA DON MHUINTEOIR

Athsheachadann SOCKSS5 tracht TCP agus UDP idir na sraitheanna feidhmchlair agus iompair ach ni chriptionn sé de réir
réamhshocraithe, ach ldimhsealann seachfhreastalaithe HTTP iarratais ghréasain.

e Criptiu corais VPN  sLANDAIL wi-FI Freagra ceart: B

NOTA DON MHUINTEOIR

Cuimsionn agus criptionn VPN gach tracht an chorais oibritchain ar fud an choérais, agus ni atreoraionn seachfhreastalai ach
tracht d'fheidhmchlair chumraithe shonracha. Tagairt: Deloitte Advisory.

Seachfhreastalai

NOTA DON MHUINTEOIR

Seolann seachfhreastalaithe HTTP tracht brabhsélai ar aghaidh ag an gciseal feidhmchlair gan luach paicéid a chriptiu, rud a
chiallaionn gur féidir le d'oibreoir lionra né do SSI do thracht abhair a rianu foés. Tagairt: IETF Proxy Vulnerabilities.

o Leochaileacht seachanta prioBHAIDEACHT Freagra ceart: D

NOTA DON MHUINTEOIR

Ni chuireann seachfhreastalaithe brabhsalai rialacha i bhfeidhm ach ar an mbrabhsalai gréasain féin. Seachnaionn aipeanna
culra, nuashonruithe cérais oibriichain, agus cliaint riomhphoist an seachfhreastalai, ag nochtadh do sheoladh IP
duchasach. Citaid: Consortium W3C.

[ o Easpa Criptithe RIALTAIN RODAITHE Freagra ceart: A
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Freagrai: Seicphointe 2 - Fior né Bréagach

e Ceist 6 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Athsheachadann SOCKSS5 tracht idir na sraitheanna feidhmchlair agus iompair ach ni dhéanann sé aon chriptiu de réir
réamhshocraithe, mar sin fanann abhar na bpaicéad inléite agus é ag taisteal.

0 Tollain chiseal an lionra LuAsANNA Freagra ceart: Fior

NOTA DON MHUINTEOIR

Tri rith ag an gciseal lionra, rédaionn agus criptionn VPN tracht amach 6 do ghléas, rud a chabhraionn le tracht a chosaint ar
fud an chorais. Citaid: Deloitte Advisory.

e Teorainn Criptithe BAOL BOLAIDH PAICEAD Freagra ceart: Bréagach
Seachfhreastalai

NOTA DON MHUINTEOIR

Uaireanta is féidir le seachfhreastalaithe a bheith nios tapula, ach is amhlaidh toisc NACH ndéanann siad criptid. FAgann an
easpa criptithe seo go bhfuil sonrai leochaileach d'iniuchadh. Tagairt: IETF Proxy Vulnerabilities.

e Atreoru ar leibhéal aipe BALLAI DOITEAIN Freagra ceart: Fior

NOTA DON MHUINTEOIR

Murab ionann agus VPNanna ar fud an chérais, teastaionn socru ldimhe ¢ fhreastalaithe seachfhreastalai laistigh de
shocruithe brabhsalai n6 de réimsi seachfhreastalai aipe-shonracha. Luaigh: W3C Consortium.

@ Baol rianaithe SSI GAN LOGAI Freagra ceart: Fior

NOTA DON MHUINTEOIR

Toisc nach gcriptionn seachfhreastalaithe caighdeanacha HTTP/SOCKSS5 sonrai ualaigh, coinnionn d'SSI aitiuil Iéargas
iomlan ar do ghniomhartha ar line. Citaid: Treoirlinte Coinneala EDRI.
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Eochracha foclora agus ruibric mharcala

FREAGRAI DON MHUINTEOIR

Rubraic ghradaithe don mhuinteoir: Bronn 1 phointe do gach meaitseail cheart (8 pointe san iomlan) agus téarma comhthéacs

(6 pointe san iomlan).

SEICPHOINTE 4: FREAGRAI - MEAITSEAIL COINCHEAPA

1. Seachfhreastalai 2. Seachfhreastalai .
RS SooKs: B 3 monanven
) s ciseavosi ) s. racaiocnt uop 7. Seachfhreastalai

SEICPHOINTE 3: FREAGRAI - PRIOMHTHEARMAI

@ rroxy © ToLLin veN © sockss

© crreru © ARFUD AN CHORAIS

SEICPHOINTE 6, ROGHA EILE: FREAGRAI - MEAITSEAIL FOCAL

) :-ciseaaseacHT E) - TacaiocHTUDP B A-rroxyHTTP

a C - TOLLANVPN G D - ARFUDANCHORAIS H - SOILEIREACHT

u 4. Uile-chorais

€ s nheictheacht siL

@ reDHMCHLAR

) c-PROXYBRABHSALA

) =-rroxysocks

NOTAI PLE DO MHUINTEOIRI

Priomhthéarmai:

Seiceail an féidir leis na daltai Seachfhreastalai HTTP, Seachfhreastalai SOCKS5 agus Tollan VPN a mhiniu ina bhfocail féin agus

sampla a thabhairt de gach ceann.

Cas-staidéir:
larr ar na daltai a moltai a bhunt ar fhirici én mbileog oibre, ni ar thuairimi.

Measunu foinsi:

larr ar na daltai raiteas amhain ar a laghad a fhioru i bhfoinsi na bileoige agus pléigi cén fath a bhféadfadh figiuiri, praghsanna

agus rialacha athru le himeacht ama.
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FREAGRAI DON MHUINTEOIR

Eochracha Puzal agus Nétai don Mhuinteoir

CUR CHUN CINN FOCLOIR CUARDAIGH

P R O X Y B R A B H S A L A Y
P D U T H C O I A C A T O Y W
S H T X P R O X Y H T T P A P
U N N Z O I Q T I P V U O U U
K A E P M K A NV G G P Q X Y
J K v J Y W Y P J I Z I J N A
E I A S A J F W E K Z2Z K E K Q
N J A F S K C O Y X 0 R P O
K N D N C D H I B A P R L P W
T H C A E R I E L I O S T I Y
F A R F U D A N C H O R A I S
Y s 6 T 0O L L A N V P N X W H
F R C I S E A L A S E A C H T
T N U K R D T s L P L M S H K
P H Y P L W U N Y Q Q B A L P

TUAIRISC CROSSWORD
_ [plrlofx]y[n[T|T]P]
S A
0 Al |c
0 B R| [a] [c] [T1]
& [l [0 [0 o]
E| 0] u| [o| [s| [L
0 x| o] [c] [e] [i]
pI[r|o|x|y|B|rR|A|B|H|S|[A]|L]A
E s N| [T [L| [N
A B c| [u] [a] [v]
c| c| ‘H| [p| [s] [P]
W & [0 [Fl [F &
T sl [® A
A c
0 H
5] 7]

TREOIR DON MHUINTEOIR AR FHREAGRAiI CROSFHOCAIL

TRASNA

1trasna: PROXYHTTP Seachfhreastalai ciseal feidhmchlair a
athsheolann tracht brabhsalai gréasain ar leith (9 litir)

8 trasha: PROXYBRABHSALA Sineadh cliaint nach gceileann
ach tracht laistigh de bhosca gainimh an bhrabhsalai (14 litir)
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sios

2 sios: TACAIOCHTUDP Cumas SOCKS5 UDP a
sheachadadh chomh maith le TCP, murab ionann agus
seachfhreastalaithe HTTP simpli (12 litir)

3 sios: SOILEIREACHT Staid trachta ina bhfanann sonrai
seachfhreastalai gan chriptiu infheicthe do ISPanna (12 litir)

4 sios: ARFUDANCHORAIS Rodu ar leibhéal an chorais
oibriuchain a chriptionn tracht gach feidhmchlair (14 litir)

5 sios: PROXYSOCKS Protacal seachfhreastalai idir na
sraitheanna feidhmchlair agus iompair, gan criptiu (10 litir)

6 sios: CISEALASEACHT An ciseal Feidhmchlair ina n-
oibrionn protacail seachfhreastalai gréasain
chaighdeanacha (13 litir)

7 sios: TOLLANVPN Criptiu agus capsalu a fhillteann tracht
culra uile na feiste (9 litir)
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Eochair na bhfocal measctha agus réiteach an chaéid

Eochair ghradaithe don ghniomhaiocht dhichuachta focléra agus don Dushlan Cod Runda.

EOCHAIR NA bhFOCAL DiISCRAMBLAITHE

1. HYXRPTTPO PROXYHTTP 5. CSSRXOYPKO PROXYSOCKS
2. NTPLONVAL TOLLANVPN 6. ANRDFACIOARHSU ARFUDANCHORAIS
3. ICSAEHTSAALCE CISEALASEACHT 7. HTITACPUDCOA TACAIOCHTUDP
4. RRLHXBBAAASPOY PROXYBRABHSALA 8. EIECRTSIOHAL SOILEIREACHT

EOCHAIR DHUSHLAN AN CHOID RUNDA

"ATREOIR DO THRACHT LE PROXY"
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Freagrai ha gcas-staidéar

n Cas A: Slandail lionra phoibli BOLADH PAICEAD AGUS CRIPTIU Aincheist Sarah

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

» Rioscai: Boladh paicéad, idircheapadh sonrai, agus ionsaithe fear-sa-lar. D'fhéadfadh duine ar
an lionra céanna sa chaifé a sonrai logala isteach né a comhad obair bhaile a ghabhail.

o Seachfhreastalai vs VPN: Ni chriptionn bunsheachfhreastalai brabhsalai a tracht. Criptionn VPN
gach rud ar an ngléas, rud a fhagann nach féidir le lucht leitheadaigh aitiuil paicéid idircheaptha
a léamh.

B Cas B: Rochtain ar acmhainni blocailte GEO-BHLOCAIL AGUS SEOLTAI IP Aincheist Alex

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

« Cén fath ar blocaladh é: Usaideann an t-6stach sruthaithe geoblocail, a mhapalann seoladh IP
aitiuil an taistealai go dti a thir fhisiciuil agus a bhlocalann é bunaithe ar cheadunu criochach.

e Cé acu is fearr: Tugann an da cheann IP tire baile do, ach cludaionn seachfhreastalai an aip
chumraithe amhain, agus criptionn VPN tracht uile a ghléis freisin.
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