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Nafn: Dagsetning: Stig:

Proxy eda VPN
Verkefnablao

Samanburdur a proxy-pjonum og syndareinkanetum, mun a dulkééun og
leidarstyringu fyrir einstok forrit eda allt kerfid

YFIRLIT NAMSEFNIS UM VPN

Velkomin! betta verkefnahefti leidir pig i gegnum
grundvallarreglur syndareinkaneta (VPN). bu munt kynnast

NEMANDI bvi hvernig dulk6dud gong vernda gognin pin, hvernig
) netsamskiptareglur virka og hvernig a ad greina og draga ur
NAMSMANNASTADA lekum a fridhelgi.

Ferill netverndarsérfraedings

AFANGAR VERKEFNABLADSINS

D Hluti 1-4: Nadu tokum a VPN-hugtékum og samskiptareglum.

o RU GGT Q Hluti 5-7: Leystu krossgatur og ordaleitarprautir.
STADA TENGINGAR

AL Hluti 8-9: Leystu daemisdégur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

VIRKT

LEKAVORN
Vorn gegn DNS- og IPv6-leka

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

o 0 0

Auka: askorunin Hugsadu hratt.

Opnadu VPN-leidarvisi VPN.com

URL: https://www.vpn.com/is/vpn/
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Namsvegvisir pinn: VPN

e Berdu forritamillipjon saman vid VPN-dulkodun fyrir allt kerfid.

e Greindu getu SOCKSS5 i samanburdi vid einfalda HTTP-millipjona.

e Greindu hvernig vafrabyggdir millipjonar skilja bakgrunnsforrit eftir berskjoldud.
® Skildu hvernig netpjonustuveitur skra édulkédada umferd i midlaragéngum.

e \Veldu rétt leidsdgutaeki eftir porf fyrir hrada og 6ryggi.

LEIDBEININGAR UM VERKEFNI TIL SAMANBURDAR A PROXY

Svaradu fjolvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & samanburd a millipjénum og
VPN. Ljuktu med aukaverkefninu Hugsadu hratt.

PROXY EDA VPN (INNGANGUR)

Proxy og VPN pjona olikum hlutverkum i stafraenni fridhelgi. Proxy-netpjonn virkar sem endurbeining a forritastigi og
felur IP-t6lu pina fyrir tiltekin forrit an pess ad dulkoda gognin. VPN starfar @ netstigi og ver alla umferd kerfisins med
dulkodun. Rétt verkfeeri fer eftir oryggiskrofum pinum.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.

© VPN.com | Verkefnablad um VPN Sida 2



VPNl VERKEFNABLAD: PROXY EPA VPN
—— COM

Afangi 1: Fjélvalsaskorun

0 1. A hvada lagi OSl-likansins starfar hefdbundinn HTTP-millipjénn?

A. Edlisfraedilag
B. Netlag

C. Forritalag

D. Gagnatengilag

VERKEFNABLAD UM VPN

e 2. Hver er helsti kostur SOCKS5 umfram hefébundna HTTP-proxy i samskiptareglum?

A. bad pvingar fram fulla dulkédun gagnahluta
B. bad styour hvers kyns TCP/UDP-umferdarstyringu
C. bad er 6naemt fyrir DNS-leka

D. bad starfar beint i kjarnarymi

e 3. Hvers vegna er VPN almennt 6ruggara en proxy-netpjonn?

A. bad keyrir & hradvirkari fjarbunadi
B. Pad dulkédar alla netumferd a o6llu kerfinu
C. bad krefst ekki stadbundinna leidartafina

D. bad utilokar alla seinkun a netinu algjorlega

o 4. Hvada tegund proxy beinir umferd an nokkurrar dulkédunar sjalfgefio?

A. Einfaldur HTTP-millipjonn

B. Dulk6dadur HTTPS-millipjonn
C. Oruggur WireGuard-bidlari

D. Dulbuinn VPN-netpjonn

e 5. Hvad verdur um bakgrunnsumferd forrita pegar vafra-proxy er notad?

A. bad er dulkédad sjalfkrafa
B. Millipjonninn lokar a pad
C. bad er beint i gegnum proxy-gongin

D. bad snidgengur proxy-pjoéninn og afhjupar IP-t6luna pina
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Afangi 2: Satt eda 6satt

e Spurning 6

6. SOCKS5-millipjonn dulkédar oll pakkagogn sem fara um netpjéninn.
Satt Osatt
o Spurning 7
7. VPN starfar a netlagi til ad vernda alla umferd kerfisins.
Satt Osatt
e Spurning 8
8. Proxy eru almennt hradvirkari en VPN vegna pess ad pau framkvaema djupa pakkadulkédun.
Satt Osatt
e Spurning 9
9. Til ad stilla proxy parf ad setja upp umferdarendurbeiningar innan tiltekinna forrita.
Satt Osatt
@ Spurning 10
10. Notkun midlara ver ekki gagnaumferd pina gegn rakningu stadbundinnar netpjonustuveitu.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. A forritalagi endurbeinir tiltekinni vafraumferd an pess ad tryggja onnur forrit.
2. Oflug hjupa og dulkéoda alla gagnapakka teekisins.
3. Samskiptareglan liggur milli forritalags og flutningslags.

4. HTTP-millipjonar starfa a pvi lagi OSI-likansins sem kallast

5. Hefobundna millipjona skortir gagnahledslu, sem gerir gégn berskjoldud.
6. VPN veitir fyrir 6ll netkort.
ORDABANKI
DULKODUN FORRITALAG HTTP-MILLIPJONN KERFISVERND SOCKS5
UDP-STUDNINGUR VAFRAVIDBOT VPN-GONG

Skrifadu svorin pin hér:

1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

1. HTTP-millipjénn A Leidarval a styrikerfisstigi sem dulkdédar alla umferd forrita.

2. SOCKS5-millipjonn B Forritalagid par sem hefébundnir vefmidlarar (proxy) starfa.

. Geta SOCKSS til ad endurvarpa UDP auk TCP, élikt venjulegum
3. VPN-gong c HTTP-millipjonum.

Vidbot & bidlara sem felur adeins umferd innan sandkassa

4. Kerfisbundid D vafrans.
Dulkédun og innhjupun sem umlykur alla bakgrunnsumferd
5. 0Sl-lag 7 E taekisins.
. Umferdarstada par sem 6dulkddud midlaragdgn eru afram
6. UDP-studningur F synileg netpjonustuveitum.
7. Vaframillipjonn G Millipjonn & forritalagi sem beinir tiltekinni umferd vafra.
8. Synileiki netpjonustuveitu H Millipjonsregla milli forritalags og flutningslags, an dulkédunar.
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VPNl VERKEFNABLAD: PROXY EPA VPN VERKEFNABLADP UM VPN

Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

1 2
3 4
5
6
7
[ ] HEEEEN
8
LARETT LOBRETT
1. Millipjonasamskiptaregla milli forrita- og 2. Vernd a stigi styrikerfis sem dulkodar alla
flutningslags, an dulkédunar (10) umferd forrita (11)
4. Vidbot i bidlara sem felur eingongu umferd inni 3. Geta SOCKSS til ad flytja UDP auk TCP, dlikt
i sandkassa vafrans (11) venjulegum HTTP-millipjénum (13)

5. Millipjonn a forritalagi sem endurbeinir
tiltekinni vafraumferd (14)

6. Dulkodun og hjupun sem umlykur alla
bakgrunnsumferd tekis (7)

7. Forritalagid par sem hefdbundnar
vefmillipjonasamskiptareglur starfa (10)

8. Astand umferdar par sem 6dulk6dud
millipjénagogn eru synileg netpjonustuveitum

(9)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT

1l1arétt: Millipjonasamskiptaregla milli forrita- og flutningslags, an dulkédunar (10 stafir):
4 larétt: Vidbot i bidlara sem felur eingéngu umferd inni i sandkassa vafrans (11 stafir):

5 larétt: Millipjonn a forritalagi sem endurbeinir tiltekinni vafraumfero (14 stafir):

6 larétt: Dulkodun og hjupun sem umlykur alla bakgrunnsumferd taekis (7 stafir):

7 larétt: Forritalagio par sem hefébundnar vefmillipjonasamskiptareglur starfa (10 stafir):

8 larétt: Astand umferdar par sem 6dulk6édud millipjonagoégn eru synileg netpjonustuveitum (9 stafir):

LOPRETT

2 lodrétt: Vernd a stigi styrikerfis sem dulkédar alla umferd forrita (11 stafir):

3 160rétt: Geta SOCKSS til ad flytja UDP auk TCP, délikt venjulegum HTTP-millipjonum (13 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

R 60 M J X S v a T Y 00 M M G H

ORDALISTI
HTTPMILLIPJONN SOCKSPROXY VPNGONG KERFISVERND FORRITALAG
UDPSTUDNINGUR VAFRAVIDBOT SYNILEIKI
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VPN VERKEFNABLAD: PROXY EDA VPN VERKEFNABLAD UM VPN

COM

Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)
i eyduna.

HUGTOK SKILGREININGAR OG PORUNARREITIR

A.HTTPMILLIPJONN 1. Forritalagi® par sem hefébundnar vefmillipjonasamskiptareglur
starfa.

B. SOCKSPROXY

C. VPNGONG 2.'erc§ SOCKSS til ad flytja UDP auk TCP, dlikt venjulegum HTTP-

millipjonum.

D. KERFISVERND o . ) L
3. Millipjénn a forritalagi sem endurbeinir tiltekinni vafraumferd.

E. FORRITALAG

F. UDPSTUBNINGUR 4, ;/iébét i bidlara sem felur eingdngu umferd inni i sandkassa
vafrans.

G. VAFRAVIDBOT
] 5. Dulkédun og hjupun sem umlykur alla bakgrunnsumferd teekis.
H. SYNILEIKI

6. Vernd a stigi styrikerfis sem dulkédar alla umferd forrita.

7. Astand umferdar par sem 6dulkédud millipjénagdgn eru synileg
netpjonustuveitum.

8. Millipjénasamskiptaregla milli forrita- og flutningslags, an
dulkédunar.
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COM

Afangi 7: Askorun med rugladum ordum

PROXY EPA VPN

VPN VERKEFNABLAD:

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugtok um VPN. Skrifadu svorin pin i

utfyllanlegu reitina.

JILPLTTIOHN
NMP

2. VNGNOGP

3. FTAAOIGRLR

IOTVFABDPVA
R
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10

n

12

13

14

15

VERKEFNABLAD UM VPN

Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

Munur a millipjéni og VPN

Hlutir sem eru 6dulkédadir an VPN

Leidir til ad pekkja falskt Wi-Fi net

Hlutir sem millilidur gerir i daglegu lifi
Adstaedur par sem millipjonn naegir

Teeki sem geta notad VPN

Tegundir millipjona sem pu pekkir

Hlutir sem VPN getur falid

Mytur um VPN

Loford sem g6d VPN-pjonusta gefur

Hlutir sem VPN getur ekki verndad pig fyrir
Oro ur pessu verkefnabladi sem pu vilt muna
Astaedur fyrir pvi ad nota VPN a ferdalogum
Adstadur par sem pu vilt VPN

Stadir par sem pu myndir nota VPN
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Afangi 8: Daemisdégur um VPN

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

SARAH (NEMANDI A KAFFIHUSI)

W ,Hallo! Eg er a Coffee & Bytes a opnu neti sem heitir ,Free_Wi-Fi_No_Password'. Eg parf ad skra mig inn &
skolapostinn minn og vinur minn segir ad okeypis vaframillipjonn naegi til ad vera 6rugg. Myndi millipjonn
vernda innskraninguna mina og skrarnar, eda parf ég VPN?"

ALEX (FERDALANGUR OG NEMANDI)

&5 ,,Eg er erlendis og liffraediheimildarmynd sem hyst er i heimalandi minu segir ,This video is not available in
your current location.’ Bekkjarfélagi minn notar millipjon og ég er med VPN. Hvers vegna er ég utilokud/adur og
hvada tél myndi virka betur?"”
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Afangi 9: Leystu dulmalid

VPN VERKEFNABLAD: PROXY EDA VPN VERKEFNABLAD UM VPN

Til ad ljuka pjalfun pinni i samanburdi a midlurum skaltu afkdda pessi leynilegu skilabod um 6rugg

gong.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

P N G D N i N vt N D St DS S S N S—

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STODU STAFSINS i STAFROFINU (T.D.1= A, 2 =B, 36 = 0).

© VPN.com | Verkefnablad um VPN
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor sem vantanlegir vidskiptavinir hafa um syndareinkanet.

Q1: Hvad er VPN og hvernig virkar pad?

Syndareinkanet (VPN) dulkédar nettenginguna pina og beinir umferdinni i gegnum 6ruggan fjarnetpjoén. betta felur
opinberu IP-t6luna pina og takmarkar pad sem eftirlitsadilar & stadarneti og netpjénustuveitan pin geta séd um umferd
sem fer um VPN-gdngin.

Q2: Hvad er proxy-netpjonn?

Millipjonn er millilid sem aframsendir beidnir milli forritsins pins og afangapjonsins. Vefsvaedid sér IP-t6lu millipjonsins
i stad pinnar, en adeins umferd fra forritum sem eru stillt til ad nota millipjéninn er beint um hann og einfaldur
millipjonn dulkédar ekki pa umferd.

Q3: Gerir VPN mig algerlega nafnlausan a netinu?

Nei. pott VPN feli IP-tdluna pina og dulkodi umferd er enn haegt ad rekja pig med vafrakokum, virkum reikningum (eins
og Google eda Facebook), fingrafaragreiningu vafra eda ef VPN-pjonustuveitan skrair gdgnin pin.

Q4: Haegir VPN a nethradanum minum?

Ja, orlitis. Dulkédunarferlid og likamleg fjarleegd ad VPN-netpjoninum baeta vid seinkun og alagi. Ahrifin eru breytileg
eftir pjonustuveitu, samskiptareglu, fjarleegd ad netpjoni, teeki og netadstaedum.

Q5: Er millipjénn (proxy) pad sama og VPN?

Nei. Millipjonn aframsendir umferd fyrir tiltekin forrit, yfirleitt an dulkédunar. VPN byr til dulkddud gong & netlagi sem
bera alla umferd teekisins, par @ medal bakgrunnsforrit.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor sem vantanlegir vidskiptavinir hafa um syndareinkanet.

Q6: Get ég notad okeypis millipjon?

bu getur pad, en dkeypis millipjonar eru oft reknir af dpekktum adilum. bar sem einfaldur millipjonn dulkédar ekki
umferd getur rekstraradili hans séd og jafnvel breytt 6dulkddudum sidum. Kynntu pér hver rekur pjonustuna adur en
pu notar hana.

Q7: Heldur millipjénn skrar?

bad getur gerst. Millipjonn medhdndlar hverja beidni sem hann framsendir, svo rekstraradili hans getur skrad IP-tdluna
pina, vefsvaedin sem pu heimsaekir og hvenzer. Athugadu hver rekur hann og hvad persénuverndarstefna hans segir.

Q8: Hveneer naegir millipjonn?

Millipjénn getur dugad fyrir verkefni i litilli ahaesttu, svo sem ad breyta synilegri stadsetningu eins vafra. Fyrir netbanka,
opid Wi-Fi eda til ad vernda hvert forrit i taeki er VPN 6ruggara val pvi pad dulkédar alla umferd.

Q9: Getur millipjonn verndad 6ll forrit i simanum minum?

Nei. Adeins forrit sem virda millipjonastillinguna nota hana; hin tengjast beint. VPN-forrit beinir hins vegar 6llum
forritum simans i gegnum dulkédud gong sin.

Q10: Hvad er SOCKS5-proxy?

SOCKSS, skilgreint i RFC 1928, er millipjonasamskiptaregla sem situr milli forrita- og flutningslaga. pad getur flutt
TCP-tengingar og UDP-gagnagrémm og stydur audkenningu, en hefur enga innbyggda dulkédun. [1]
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu taknilega og uppbyggingarlega paetti syndareinkaneta og éruggra géongusamskiptaregina.

Q1: A hvada netlégum starfa proxy og VPN?

HTTP-millipjonn starfar & forritalagi (lag 7) og skilur vefbeidnir. SOCKSS5 situr milli forrits og flutningslags. VPN-
samskiptareglur eins og IPsec eda WireGuard starfa & netlagi, svo peer geta borid alla IP-umferd taekisins.

Q2: Helst HTTPS-vefsioa dulk6dud i gegnum proxy?

Ja. begar pu opnar HTTPS-vefsvaedi i gegnum millipjén er TLS-dulkédun fra enda til enda milli vafrans og
vefsvaedisins, svo millipjonninn sér 1énid en ekki innihald sidunnar. Venjulegar HTTP-sidur eru afram laesilegar.

Q3: Hvad er WebRTC-leki og hvernig kemur VPN i veg fyrir hann?

WebRTC er samskiptaregla i vofrum sem getur afhjupad raunverulegar stadar- og opinberar IP-tolur pinar jafnvel
pegar VPN er virkt. Vondud VPN loka a eda afvegaleida WebRTC-beidnir i forritum fyrir bordétélvur og sima og i
vafravidobotum.

Q4: Hvaod er gagnsaer millipjonn (transparent proxy) og hverjir nota hann?

Gegnseer millipjonn stodvar umferd an nokkurrar uppsetningar a taeki notandans. Skolar, fyrirtaeki og
netpjénustuveitur nota pa til skyndiminnis eda efnissiunar. Notendur vita oft ekki af honum og hann veitir peim enga
persénuvernd.

Q5: Hvernig kemst dulbuningur (Obfuscation) framhja VPN-lokunum?

Dulbuningur (eda ,Stealth VPN") laetur VPN-umferd lita Ut eins og venjulega HTTPS-umferd (gatt 443). bad getur
hjalpad henni ad komast framhja djupri pakkaskodun (DPI), sem stjornvold eda skdla- og skrifstofunet nota til ad loka
a VPN.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu taknilega og uppbyggingarlega paetti syndareinkaneta og éruggra géongusamskiptaregina.

Q6: Hvad er skipting umferdar (Split Tunneling) og hvenzer ztti ég ad nota hana?

Split Tunneling leyfir pér ad velja hvada forrit fara um dulkédudu VPN-gongin og hver tengjast beint vid internetid.
Notadu pad til ad beina vidkveemum bankaforritum um VPN medan stadbundnir leikir tengjast beint og fordast pannig
svartima sem VPN beetir vid.

Q7: Hvers vegna getur millipjéonn virst hradari en VPN-tenging?

Einfaldur millipjonn sleppir dulkédun og sér adeins um umferd fra einu forriti, svo hann veldur minni vinnslu. VPN
dulkodar alla pakka fra taekinu. Med nutimalegum samskiptareglum er munurinn oft litill og millipjonninn veitir mun
minni vernd.

Q8: Geta vefsveedi séd ad ég noti millipjon eda VPN?

Oft, ja. Margar vefsidour bera IP-t6lur saman vid lista yfir pekkta proxy- og VPN-netpjéna, og HTTP-proxy geta bastt
vid hausum a bord vid Via eda X-Forwarded-For. Streymisveitur loka oft & hvort tveggja.

Q9: Hvad er vorn gegn DNS-leka?

DNS-lekavorn leetur teekid pitt senda vefuppflettingar (DNS-fyrirspurnir) i gegnum dulkédada einka-DNS-pjona VPN-
pjénustunnar i stad pjéna netpjonustuveitunnar pinnar. betta kemur i veg fyrir ad netpjénustuveitan pin geti fylgst med
pvi hvada vefsvaedi pu heimsaekir.

Q10: Getur proxy stodvad hradatakmarkanir netpjonustuveitu?

Sjaldan. Einfaldur millipjénn dulkédar ekki umferd, svo netpjonustuveitan sér enn hvers konar virkni er um ad raeda.
VPN felur gerdir umferdar, en hvorugt t6lid lagar prengsli eda gagnamork.
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Hluti 11: 10 ahugaveroéar stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir pessar verdmaetu, raunverulegu stadreyndir og innsyn um sogu, markad og teekni VPN.

1. SOCKS STADALL
SOCKS Protocol Version 5 var gefin ut af IETF sem RFC

1928 i mars 1996 og er enn vidmidunarstadallinn fyrir
SOCKS5-millipjéna sem vafrar og forrit nota i dag. [1]

3. UDP-MIBLUN

SOCKSS beetti vid UDP ASSOCIATE skipuninni, sem gerir
millipjoni kleift ad flytja UDP-gagnagromm auk TCP-
tenginga, nokkud sem venjulegir HTTP-millipjonar rada
ekki vid. [1]

5. HTTP-MILLILIDIR

HTTP-stadallinn (RFC 9110) skilgreinir midlara (proxy)
sem skilabodaframsendanda sem bidlarinn velur og
aframsendir beidnir til upprunapjonsins.

7.VPN A NETLAGI

IPsec, sem lyst er i NIST SP 800-77, ver umferd a netlagi,
pannig ad haegt er ad tryggja IP-pakka allra forrita an
uppsetningar fyrir hvert forrit. [2]

9. TOR OG MILLIPJONAR

Tor sendir umferd i gegnum prja sjalfbodalidahnuta
(varéhnut, midhnut og Utgangshnut) og er venjulega
nalgast i gegnum stadbundinn SOCKS-midlara, sem bastir
vid [6gum sem einn midlari getur ekki veitt.
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2. MILLILAG (SHIM)

RFC 1928 lysir SOCKS sem millilagi a milli forrita- og
flutningslaga, svo pad getur ekki aframsent umferd a
netlagi eins og ICMP. [1]

4. SJALFGEFIN SOCKS-GATT

SOCKSS5-bidlarar tengjast millipjoninum sjalfgefid @ TCP-
gatt 1080, eins og skilgreint er i RFC 1928; margar
millipjénapjonustur leyfa notendum ad velja adrar gattir.
(1]

6. DJUP PAKKASKODUN

Dyptarskodun gagnapakka (DPI) skodar innihald pakka og
umferdarmynstur; 6dulkodud millipjonsumferd er henni
fullkomlega synileg, en VPN-umferd afhjupar mun minna.

8. ADEINS FYRIR VAFRA

Millipjonn sem er stilltur i einum vafra hefur adeins ahrif a
pann vafra; tolvupostforrit, leikir og kerfisuppfaerslur
halda &fram ad nota venjulega tengingu teekisins.

10. HRADAFORN

Proxy geta virst hradvirkari vegna pess ad pau sleppa
dulkédun, en nutima VPN-samskiptareglur a bord vid
WireGuard bzeta litlu dlagi vid @ medan paer vernda alla
umferd teekisins.
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Teeknilegar heimildir og tilvisanir

VERKEFNABLADP: PROXY EPA VPN

VERKEFNABLAD UM VPN

Heimildir, dulritunarforskriftir og opinberir skjalastadlar sem visad er til i pessu verkefnabladi.

FR/EPILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[11 IETF. (1996). RFC 1928: SOCKS Protocol Version 5.
https://datatracker.ietf.org/doc/html/rfc1928

[3] WireGuard. (n.d.). WireGuard: fast, modern, secure VPN
tunnel.

https://www.wireguard.com/

[5] OpenVPN. (n.d.). OpenVPN 2.6 Manual.

https://openvpn.net/community-resources/reference-manual-for-op
envpn-2-6/
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[2] NIST. (2020). SP 800-77 Rev. 1: Guide to IPsec VPNs.
https://csrc.nist.gov/pubs/sp/800/77/r1/final

[4] WireGuard. (n.d.). Protocol & Cryptography.

https://www.wireguard.com/protocol/
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Lausnir: Samanburdur a millipjonum og syndareinkanetum, mun a dulkédun og beiningu a
forritastigi og kerfisstigi

OSl-lag proxy SAMSKIPTAREGLUR Rétt svar: C

ATHUGASEMD FYRIR KENNARA

Venjulegir HTTP/HTTPS-stadgenglar starfa a forritalaginu (lag 7) og beina umferd tiltekins vafra. ba skortir leidsdgn fyrir allt
kerfid. Heimild: Tor Project Foundation.

Spurning 2 Rétt svar: B

ATHUGASEMD FYRIR KENNARA

SOCKSS5 endurvarpar TCP- og UDP-umferd milli forritalags og flutningslags en dulkédar ekki sjalfgefid, en HTTP-millipjonar
annast vefbeidnir.

Kerfisdulkddun VPN 6rycacl wi-Fi Rétt svar: B

ATHUGASEMD FYRIR KENNARA

VPN pakkar inn og dulkédar alla umferd styrikerfisins & 6llu kerfinu, en millipjonn beinir adeins umferd tiltekinna forrita sem
hafa verid stillt. Heimild: Deloitte Advisory.

Skortur a dulkddun i proxy STYRINGAR LEIDARVALS Rétt svar: A

ATHUGASEMD FYRIR KENNARA

HTTP-millipjonar framsenda vafraumferd a forritalagi an pess ad dulkéda farm pakka, sem pydir ad netrekandi eda
netpjénustuveita getur enn rakid efnisumferd pina. Heimild: IETF Proxy Vulnerabilities.

Snidgonguveikleiki FriDHELGI Rétt svar: D

ATHUGASEMD FYRIR KENNARA

Millipjénar i vafra beita reglum adeins a vafrann sjalfan. Forrit i bakgrunni, uppfeerslur styrikerfis og télvupdstforrit snidganga
millipjoninn og afhjupa upprunalegu IP-téluna pina. Heimild: W3C Consortium.
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Lausnir: Afangi 2 - Satt eda 6satt

e Spurning 6 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

SOCKSS5 endurvarpar umferd milli forritalags og flutningslags en dulkodar ekki sjalfgefid og pvi er innihald pakka laesilegt a
leidinni.

0 Gong a netlagi HRADI Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Med pvi ad starfa & netlaginu beinir VPN uUtsendri umferd teekisins pins og dulkédar hana, sem hjalpar til vid ad vernda umferd
a Ollu kerfinu. Heimild: Deloitte Advisory.

0 Dulkédunartakmoérk proxy HLERUNARHETTA Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Proxy geta stundum verid hradvirkari, en pad er vegna pess ad pau dulkéda EKKI. Skortur & dulkédun skilur gogn eftir
berskjoldud fyrir skodun. Heimild: IETF Proxy Vulnerabilities.

ATHUGASEMD FYRIR KENNARA

Olikt VPN fyrir allt kerfid krefjast midlarar handvirkrar uppsetningar i vafrastillingum eda midlarareitum einstakra forrita.
Heimild: W3C Consortium.

@ Heetta a rakningu ENGIN SKRANING Rétt svar: Satt
netpjénustuveitu

ATHUGASEMD FYRIR KENNARA

Vegna pess ad venjulegir HTTP/SOCKS5-millipjonar dulkéda ekki notkunargdgn hefur netpjénustuveitan pin fulla syn a
adgerdir pinar & netinu. Heimild: EDRi Retention Guidelines.

[ e Tilvisun a forritastigi eLbveccIr Rétt svar: Satt
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

@ ' HTTP-miipjénn B 2 sockss-millipjénn B z ven-gsng B 4 kerfisbundia
B 5.0Sl-lag 7 a 6. UDP-studningur n 7. Vaframillipjonn ﬁéf&g:‘l\i:tluveitu

AFANGI 3: LAUSNIR - LYKILHUGTOK

@ +rre-MmiLLIbIONN © ven-conG © sockss O rorriTALAG

© ouLksoun © «errisvernD

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA

€D :-rorriTaLac ) - uopsTUBNINGUR E) A-HTTPMILLIbIONN O c- varravioBOT

B c-veneone ) o-«errisvernD H - SYNILEIKI ) &-socksproxy

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt HTTP-millipjénn, SOCKS5-millipjénn og VPN-gong med eigin ordum og gefid deemi um
hvert hugtak.

Damisogur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna tolur, verd og reglur
geta breyst med timanum.
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Lausnhir vid prautum og athugasemdir fyrir kennara

VPN VERKEFNABLAD: PROXY EDA VPN LAUSNIR FYRIR KENNARA

LAUSN ORDALEITAR LAUSN KROSSGATUNNAR
R 0 M J X S V A T ¥ J M M G H |S||0||C K SIPIRIOIX“Y|
E
u T 6 B B I V A RF A V N H S — z
, u| [v]a[F[R[A[v]I[D[B[O]T]
G F K U S ¥ N I L E I K I L S D F
N ¥ #H BV EP G O E Y T H U ¥ H[T[TIP[M[1]|LIL]1|P|J]OIN|N]
I A PV NONZEZOYTI P UUH O X S| S
N U 6 v 8§ 6 J A E 60 M K A 0 X l Vv P|N|G|0|N||G|
P F G P G R ¥ E I g v I E Y b 2 E
u 6 J NG A L A T I RR O F I L2 |F||O R RIIITIAIL"A"G|
N N
T 6 Pp I I N A I A Uu a I E ¥ |S|Y'|N||||-|E | K||I| E
S V Y X 0O R P K C O s E J 0 N
P H T T P M I L L I b J O N N G
D J E K R N I A F 6 J o D N B 2
U P K E R F I S V E R N D G I R}
A A 6 s L P g I E F E T G b
Y H E s 0§ oV J s » U T L P K
LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU
LARETT LOBRETT
1larétt: SOCKSPROXY Millipjénasamskiptaregla milli forrita- 2 l6drétt: KERFISVERND Vernd a stigi styrikerfis sem
og flutningslags, an dulkédunar (10 stafir) dulkédar alla umferd forrita (11 stafir)
4 1arétt: VAFRAVIPBOT Vidbot i bidlara sem felur eingéngu 3 160rétt: UDPSTUDNINGUR Geta SOCKSS til ad flytja UDP
umferd inni i sandkassa vafrans (11 stafir) auk TCP, olikt venjulegum HTTP-millipjonum (13 stafir)

5 larétt: HTTPMILLIPJONN Millipjonn a forritalagi sem
endurbeinir tiltekinni vafraumferd (14 stafir)

6 larétt: VPNGONG Dulkodun og hjupun sem umlykur alla
bakgrunnsumferd teekis (7 stafir)

7 larétt: FORRITALAG Forritalagid par sem hefdbundnar
vefmillipjonasamskiptareglur starfa (10 stafir)

8 larétt: SYNILEIKI Astand umferdar par sem 6dulkédud
millipjénagdgn eru synileg netpjénustuveitum (9 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. JILBLTTIOHNNMP HTTPMILLIPJONN 5. OPYOKRSSXC SOCKSPROXY
2. VNGNOGP VPNGONG 6. IDSENRKEVRF KERFISVERND
3. FTAAOIGRLR FORRITALAG 7. NGNUUDITRUPDS UDPSTUDNINGUR
4. IGTVFABBVAR VAFRAVIPBOT 8 ILKSIYEIN SYNILEIKI

LYKILL AP LEYNIDULMALSPRAUT

"BEINDU UMFERD PINNI UM MILLIPJON"
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Lausnir deemisagna

n Adstaedur A: Oryggi a opinberum netum HLERUN OG DULKOBUN Vandi Sarah

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Ahaetta: Pakkahlerun, gagnahlerun og madur-i-midjunni-arasir. Einhver 4 sama kaffihisaneti
geeti nad innskraningarupplysingum hennar eda heimaverkefnisskra.

* Proxy eda VPN: Einfalt vafra-proxy dulkddar ekki umferd hennar. VPN dulkédar allt & taekinu, svo
hleradir pakkar verda olaesilegir fyrir pa sem snudra & stadarnetinu.

B Adstaedur B: Adgangur ad lokudum LANDFR/EDILEGAR LOKANIR OG IP- Vandi
urreedéum TOLUR Alex

VIDPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

e Hvers vegna lokad: Streymisveitan notar landleesingu, sem tengir stadbundna IP-t6lu
ferdalangsins vid raunverulegt land hans og lokar a hana a grundvelli landsbundinna leyfa.

» Hvort virkar betur: Hvort tveggja gefur honum IP-t6lu fra heimalandinu, en proxy neer adeins yfir
tiltekid forrit sem er stillt, 8 medan VPN dulkddar einnig alla umferd taekisins hans.
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