VPN ARBETSBLAD: PROXY KONTRA VPN ARBETSBLAD OM VPN

COM

Namn: Datum: Poang:

Proxy kontra VPN
Arbetsblad

Jamforelse av proxyservrar och virtuella privata natverk, skillnader i kryptering
samt routing per applikation jamfort med hela systemet

LARANDEOVERSIKT OM VPN

Valkommen! Det har aktivitetshaftet guidar dig genom
grundlaggande principer for virtuella privata natverk (VPN).

ELEV Du utforskar hur krypterade tunnlar skyddar dina data, hur
natverksprotokoll fungerar och hur du identifierar och
STUDENTSTATUS atgardar integritetslackor.

Natverksforsvararsparet

KONTROLLPUNKTER | ARBETSBLADET

D Del 1-4: Beharska VPN-begrepp och protokoll.

SAKE R Q Del 5-7: Los korsord och ordsokare.
ANSLUTNINGSSTATUS

Skydda datapaket Del 8-9: Lés fallstudier och chifferutmaning.

Del 10: Ga igenom sidorna med grundldggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Del 11: Utforska 10 intressanta fakta fran verkligheten.

o 0 0

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s VPN-guide

URL: https://www.vpn.com/sv/vpn/
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Din inlarningsplan for VPN

e Jamfor applikationsproxyer med VPN-kryptering for hela systemet.

e |dentifiera SOCKS5:s funktioner jamfort med enkla HTTP-proxyer.

e Analysera hur webblasarbaserade proxyservrar lamnar bakgrundsappar exponerade.
® Forstd hur ISP:er loggar okrypterad trafik i proxytunnlar.

e Valj ratt routningsverktyg utifran behov av hastighet och sakerhet.

INSTRUKTIONER FOR ARBETSBLADET OM PROXYJAMFORELSE

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tilldampa dina kunskaper om jamforelse av proxyer och VPN. Avsluta med
bonusaktiviteten Tank snabbt.

PROXY KONTRA VPN (INTRODUKTION)

Proxyer och VPN fyller olika funktioner for digital integritet. En proxyserver fungerar som en omdirigering pa
applikationslagret och maskerar din IP-adress for vissa program utan att kryptera data. Ett VPN arbetar pa
natverksniva och skyddar all systemtrafik med kryptering. Vilket verktyg som passar beror pa dina sékerhetskrav.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Pa vilket lager i OSI-modellen arbetar en vanlig HTTP-proxy?

A. Fysiska lagret

B. Natverkslagret

C. Applikationslagret
D. Datalénkslagret

ARBETSBLAD OM VPN

e 2. Vad ér en viktig protokollfordel med SOCKSS5 jamfort med vanliga HTTP-proxyer?

A. Den tvingar fram fullstandig kryptering av nyttolasten
B. Den stéder routing av all TCP/UDP-trafik
C. Den a@r immun mot DNS-lackor

D. Den kors direkt i kdrnutrymmet

e 3. Varfor ar en VPN i allmanhet sakrare an en proxyserver?

A. Den kors pa snabbare fjarrhardvara
B. Den krypterar all natverkstrafik systemomfattande
C. Den kraver inga lokala routingtabeller

D. Den eliminerar natverkslatens helt

o 4. Vilken proxytyp omdirigerar trafik utan nagon kryptering som standard?

A. En enkel HTTP-proxy

B. En krypterad HTTPS-proxy
C. En saker WireGuard-klient
D. En obfuskerad VPN-server

e 5. Vad hander med bakgrundstrafik fran appar nar du anvander en webblasarproxy?

A. Den krypteras automatiskt
B. Den blockeras av proxyservern
C. Den dirigeras genom proxytunneln

D. Den kringgéar proxyn och exponerar din IP-adress

© VPN.com | Arbetsblad om VPN

Sida 3



VPN ARBETSBLAD: PROXY KONTRA VPN ARBETSBLAD OM VPN

COM

Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. En SOCKS5-proxy krypterar alla paketens nyttolaster som gar genom servern.
Sant Falskt

o Fraga 7

7. Ett VPN fungerar pé natverkslagret for att skydda all systemtrafik.
Sant Falskt

e Fraga 8

8. Proxyer ar i allmanhet snabbare an VPN eftersom de utfér djup paketkryptering.
Sant Falskt

e Fraga 9

9. Att konfigurera en proxy kraver att du staller in trafikomdirigeringar i specifika appar.
Sant Falskt

@ Fraga 10

10. Att anvanda en proxy skyddar inte din datatrafik fran sparning av den lokala ISP:n.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1.En pa applikationsniva omdirigerar viss webblasartrafik utan att skydda andra
appar.
2. En robust kapslar in och krypterar alla enhetens datapaket.
3. Protokollet ligger mellan applikations- och transportlagret.
4. HTTP-proxyservrar fungerar pa OSl-modellens (lager 7).
5. Vanliga proxyservrar saknar av nyttolasten, vilket gor data sarbara.
6. Ett VPN ger skydd pa for alla natverkskort.
ORDBANK
APPLIKATIONSLAGER HTTP-PROXY KRYPTERING SOCKS5 SYNLIGHET
SYSTEMNIVA UDP-STOD VPN-TUNNEL

Skriv dina svar har:

1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. HTTP-proxy

2. SOCKS5-proxy

3. VPN-tunnel

4. Systemomfattande

5. OSl-lager 7

6. UDP-st6d

7. Webblasarproxy

8. Synlighet for internetleverantoren

© VPN.com | Arbetsblad om VPN

Routning pa operativsystemniva som krypterar all
applikationstrafik.

Applikationslagret, dar vanliga webbproxyprotokoll fungerar.

SOCKS5:s forméga att vidarebefordra UDP séval som TCP, till
skillnad frén vanliga HTTP-proxyer.

Klienttillagg som bara doljer trafik inuti webbldsarens sandl&da.

Kryptering och inkapsling som omsluter all enhetens
bakgrundstrafik.

Trafiktillstdnd dar okrypterade proxydata forblir synliga for
ISP:er.

Proxy pa applikationsnivd som omdirigerar specifik
webblasartrafik.

Proxyprotokoll mellan applikations- och transportlagren, utan
kryptering.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

1
2 3
4
5
6

7
VAGRATT LODRATT
4. Proxyprotokoll mellan applikations- och 1. Proxy pa applikationsniva som omdirigerar
transportlagret, utan kryptering (10) viss webblasartrafik (9)
5. Klienttillagg som bara doljer trafik inom 2. Applikationslagret dar vanliga
webbldsarens sandlada (14) webbproxyprotokoll fungerar (8)
7. Kryptering och inkapsling som omsluter all 3. Trafiktillstand dar okrypterad proxydata forblir
bakgrundstrafik fran enheten (9) synlig for internetleverantorer (9)

4. Routing pa operativsystemsniva som
krypterar all programtrafik (10)

6. SOCKS5:s formaga att vidarebefordra UDP
saval som TCP, till skillnad fran vanliga HTTP-
proxyservrar (7)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

4 vagratt: Proxyprotokoll mellan applikations- och transportlagret, utan kryptering (10 bokstéver):

5 vagratt: Klienttilligg som bara doljer trafik inom webbl3dsarens sandlada (14 bokstéver):

7 vagratt: Kryptering och inkapsling som omsluter all bakgrundstrafik fran enheten (9 bokstéver):

LODRATT

1lodratt: Proxy pa applikationsnivd som omdirigerar viss webblasartrafik (9 bokstaver):

2 lodratt: Applikationslagret dar vanliga webbproxyprotokoll fungerar (8 bokstaver):

3 lodratt: Trafiktillstand dar okrypterad proxydata forblir synlig for internetleverantérer (9 bokstaver):

4 lodratt: Routing pa operativsystemsniva som krypterar all programtrafik (10 bokstéver):

6 lodratt: SOCKS5:s férmaga att vidarebefordra UDP s&val som TCP, till skillnad frén vanliga HTTP-
proxyservrar (7 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
HTTPPROXY SOCKSPROXY VPNTUNNEL SYSTEMNIVA LAGERSJU UDPSTOD
WEBBLASARPROXY SYNLIGHET
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva
bokstaven (A-H) pa den tomma raden.

ORDLISTA DEFINITIONER OCH MATCHNINGSFALT

A. HTTPPROXY 1. Applikationslagret dar vanliga webbproxyprotokoll fungerar.

B. SOCKSPROXY
2. SOCKS5:s formaga att vidarebefordra UDP saval som TCP, till

C. VPNTUNNEL skillnad fran vanliga HTTP-proxyservrar.
D. SYSTEMNIVA 3. Proxy pa applikationsnivd som omdirigerar viss webblasartrafik.
E. LAGERSJU

. 4. Klienttillagg som bara ddljer trafik inom webblasarens sandldda.
F. UDPSTOD
G. WEBBLASARPROXY 5. Kryptering och inkapsling som omsluter all bakgrundstrafik fran

enheten.

H. SYNLIGHET

6. Routing pa operativsystemsniva som krypterar all programtrafik.

7. Trafiktillstdnd dar okrypterad proxydata forblir synlig for
internetleverantorer.

8. Proxyprotokoll mellan applikations- och transportlagret, utan
kryptering.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga VPN-begrepp och termer. Skriv dina svar i de

ifyllbara rutorna.

1. RPPTHOXYT

2. LVETPNNUN

3. EALRSUJG

ESXPBRAYAO
RWBL

© VPN.com | Arbetsblad om VPN

OPYOKRSSXC

. VETNISYMAS

udTDDSP

TIESLYGHN
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10

n

12

13

14

15

ARBETSBLAD OM VPN

Bonusaktivitet: Tank snabbt

’ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Skillnader mellan en proxy och ett VPN
Saker som forblir okrypterade utan ett VPN
Satt att upptéacka ett falskt wifi-natverk
Saker som en mellanhand gor i vardagen
Situationer dar en proxy racker

Enheter som kan anvéanda ett VPN

Typer av proxy du kanner till

Saker som ett VPN kan dolja

Myter om VPN

Loften som en bra VPN-leverantor ger
Saker som ett VPN inte kan skydda dig fran
Ord fran det hir arbetsbladet som du vill komma ihag
Skal till att anvanda ett VPN under resor
Situationer dar du vill ha ett VPN

Platser dar du skulle anvanda ett VPN

© VPN.com | Arbetsblad om VPN
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Kontrollpunkt 8: Fallstudier om VPN

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

SARAH (STUDENT PA KAFE)

& "Hej! Jag sitter pd Coffee & Bytes pa ett 6ppet natverk som heter 'Free_Wi-Fi_No_Password'. Jag behover
logga in pa min skolmejl, och en kompis sager att en gratis webblasarproxy racker fér att vara saker. Skyddar
en proxy min inloggning och mina filer, eller behéver jag ett VPN?"

ALEX (RESANDE STUDENT)

& 'Jag ar utomlands och en biologidokumentar som finns i mitt hemland sager 'Den har videon ar inte
tillganglig pa din nuvarande plats.' En klasskompis anvander en proxy och jag har ett VPN. Varfor &r jag
blockerad, och vilket verktyg skulle fungera battre?"
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Kontrollpunkt 9: Knack chiffret

For att slutfora din traning i proxyjamforelse ska du dekryptera det har hemliga meddelandet om
saker tunnling.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2 C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 =29

12 5 4 1 1 13 4 9 14 20 18 1 6 9 n 22 9 1

L SV N W N S N N e NS S N D et S D N—

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren som presumtiva kunder har om att anvanda virtuella
privata natverk.

Q1: Vad ar ett VPN och hur fungerar det?

Ett virtuellt privat natverk (VPN) krypterar din internetanslutning och dirigerar din trafik via en saker fjarrserver. Det
doljer din publika IP-adress och begransar vad lokala natverksobservatorer och din internetleverantor kan se av trafik
som dirigeras genom VPN-tunneln.

Q2: Vad ar en proxyserver?

En proxyserver dr en mellanhand som vidarebefordrar forfrdgningar mellan din applikation och mélservern.
Webbplatsen ser proxyns IP-adress i stallet for din, men bara trafik fr&n appar som ar konfigurerade for proxyn
omdirigeras, och en enkel proxy krypterar inte den trafiken.

Q3: Gor ett VPN mig helt anonym online?

Nej. En VPN ddljer din IP-adress och krypterar trafiken, men du kan &nda sparas via webbladsarens cookies, aktiva
konton (som Google eller Facebook), webblasarens fingeravtryck eller om din VPN-leverantor loggar dina data.

Q4: Gor ett VPN min internethastighet lAngsammare?

Ja, ndgot. Krypteringsprocessen och det fysiska avstandet till VPN-servern ger 6kad latens och extra belastning.
P&verkan varierar med leverantor, protokoll, serveravstand, enhet och natverksférhallanden.

Q5: Ar en proxy ett VPN?

Nej. En proxy vidarebefordrar trafik for specifika appar, vanligtvis utan kryptering. En VPN bygger en krypterad tunnel
pé natverksniva som bar all trafik frdn enheten, inklusive bakgrundsappar.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren som presumtiva kunder har om att anvanda virtuella
privata natverk.

Q6: Kan jag anvanda en gratis proxy?

Du kan, men gratisproxyer drivs ofta av okanda aktorer. Eftersom en enkel proxy inte krypterar trafik kan dess
operatdr se och till och med andra okrypterade sidor. Ta reda pa vem som driver tjansten innan du anvander den.

Q7: Sparar en proxy loggar?

Det kan det. En proxy hanterar varje forfrdgan den vidarebefordrar, s dess operator kan registrera din IP-adress,
vilka webbplatser du besoker och nar. Kontrollera vem som driver den och vad dess integritetspolicy sager.

Q8: Nar racker en proxy?

En proxy kan racka for uppgifter med I&g risk, till exempel att andra den uppenbara platsen for en enda webblasare.
For bankarenden, offentligt Wi-Fi eller skydd av varje app pa en enhet ar ett VPN det sdkrare valet eftersom det
krypterar all trafik.

Q9: Kan en proxy skydda alla appar pa min mobil?

Nej. Bara appar som respekterar proxyinstaliningen anvander den; resten ansluter direkt. En VPN-app dirigerar i
stallet alla telefonens appar genom sin krypterade tunnel.

Q10: Vad ar en SOCKS5-proxy?

SOCKSS, definierat i RFC 1928, ar ett proxyprotokoll som ligger mellan applikations- och transportlagren. Det kan
vidarebefordra TCP-anslutningar och UDP-datagram och stdder autentisering, men har ingen inbyggd kryptering. [1]
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska tekniska och strukturella aspekter av virtuella privata natverk och sakra tunnelprotokoll.

Q1: P4 vilka natverkslager arbetar proxyer och VPN?

En HTTP-proxy arbetar pa applikationslagret (lager 7) och forstar webbforfragningar. SOCKS5 ligger mellan
applikations- och transportlagret. VPN-protokoll som IPsec eller WireGuard arbetar pa natverkslagret, s de kan béara
all IP-trafik fr&n enheten.

Q2: Forblir en HTTPS-webbplats krypterad via en proxy?

Ja. Nar du 6ppnar en HTTPS-webbplats via en proxy kors TLS-kryptering fran dnde till ande mellan din webblasare
och webbplatsen, s& proxyn ser domanen men inte sidans innehall. Vanliga HTTP-sidor forblir 1asbara.

Q3: Vad lacker WebRTC och hur forhindrar ett VPN det?

WebRTC ar ett webblasarprotokoll som kan avsldja dina verkliga lokala och offentliga IP-adresser aven nar en VPN ar
aktiv. Premium-VPN-tjanster blockerar eller forfalskar WebRTC-forfrégningar i sina appar fér dator och mobil samt i
webblasartillaggen.

Q4: Vad ar en transparent proxy och vem anvander den?

En transparent proxy fangar upp trafik utan ndgon konfiguration pd anvandarens enhet. Skolor, féretag och
internetleverantérer anvander dem for cachning eller innehallsfiltrering. Anvandare vet ofta inte att en s&dan finns,
och den ger dem ingen integritet.

Q5: Hur kringgar obfuskering VPN-blockeringar?

Obfuskering (eller "stealth-VPN") forklar VPN-trafik s& att den ser ut som vanlig HTTPS-trafik (port 443). Det kan
hjalpa den att ta sig forbi djup paketinspektion (DPI) som regeringar eller skol- och kontorsnatverk anvander for att
blockera VPN.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska tekniska och strukturella aspekter av virtuella privata natverk och sakra tunnelprotokoll.

Q6: Vad ar delad tunnel (split tunneling) och nér ska jag anvanda den?

Delad tunnling later dig vélja vilka appar som routas genom den krypterade VPN-tunneln och vilka som ansluter direkt
till internet. Anvand den for att routa kénsliga bankappar genom VPN-tjansten medan lokala spel ansluter direkt, sa att
du undviker den fordrojning som VPN-tjansten lagger till.

Q7: Varfor kan en proxy kdannas shabbare dn en VPN-anslutning?

En enkel proxy hoppar over kryptering och hanterar bara trafik frdn en app, sa den ger mindre bearbetning. Ett VPN
krypterar varje paket frdn enheten. Med moderna protokoll ar skillnaden ofta liten, och proxyn ger mycket sémre
skydd.

Q8: Kan webbplatser se att jag anvander en proxy eller ett VPN?

Ofta, ja. M@nga webbplatser kontrollerar IP-adresser mot listor éver kdnda proxy- och VPN-servrar, och HTTP-
proxyer kan lagga till huvuden som Via eller X-Forwarded-For. Streamingtjanster blockerar ofta bada.

Q9: Vad ar skydd mot DNS-lackor?

DNS-lackskydd tvingar din enhet att skicka webbplatsers uppslagsfrdgor (DNS-frédgor) via VPN-tjanstens privata,
krypterade DNS-servrar i stéllet fér din ISP:s servrar. Det hindrar din ISP fran att spéra vilka webbplatser du besoker.

Q10: Kan en proxy stoppa strypning fran internetleverantoren?

Séllan. En enkel proxy krypterar inte trafiken, s& internetleverantéren kan fortfarande se vilken typ av aktivitet det ar.
Ett VPN doljer vilken typ av trafik det ar, men inget av verktygen I6ser 6verbelastning eller datagrénser.
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Del 11: 10 intressanta fakta om VPN och insikter fran verkligheten

Gé& igenom dessa mycket vardefulla, verkliga fakta och insikter om VPN-teknikens historia, marknad

och teknik.

1. SOCKS-STANDARD

SOCKS Protocol Version 5 publicerades av IETF som RFC
1928 i mars 1996 och ar fortfarande
referensspecifikationen for SOCKS5-proxyer som
anvands av webblasare och appar idag. [1]

3. UDP-RELA

SOCKSS5 lade till kommandot UDP ASSOCIATE, som later
en proxy vidarebefordra UDP-datagram saval som TCP-
anslutningar, ndgot vanliga HTTP-proxyer inte hanterar.

(1

5. HTTP-MELLANHANDER

HTTP-standarden (RFC 9110) definierar en proxy som en
meddelandeférmedlande agent som klienten valjer och

som vidarebefordrar férfragningar mot ursprungsservern.

7. VPN-TJANSTER PA NATVERKSLAGRET

IPsec, som beskrivs i NIST SP 800-77, skyddar trafik pa
natverksniva, sa att varje programs IP-paket kan sékras
utan konfiguration per program. [2]

9. TOR MOT PROXYSERVRAR

Tor skickar trafik genom tre frivilliga relder (guard, middle
och exit) och nas vanligtvis via en lokal SOCKS-proxy,
vilket lagger till lager som en enskild proxy inte kan
erbjuda.

© VPN.com | Arbetsblad om VPN

2. SHIM-LAGER

RFC 1928 beskriver SOCKS som ett mellanlager mellan
applikations- och transportlagret, s& det kan inte
vidarebefordra trafik p& natverksniva, till exempel ICMP.

(1

4. STANDARDPORT FOR SOCKS

SOCKS5-klienter ansluter som standard till proxyservern
pa TCP-port 1080, enligt definitionen i RFC 1928; manga
proxytjanster later anvéndare vélja andra portar. [1]

6. DJUP PAKETINSPEKTION

Djup paketinspektion (DPI) understker paketens innehall
och trafikmonster; okrypterad proxytrafik ar helt synlig for
den, medan VPN-trafik avslojar mycket mindre.

8.ENDAST WEBBLASARE

En proxy som stélls in i en webbldsare paverkar bara den
webblasaren; e-postklienter, spel och
systemuppdateringar fortsatter att anvanda enhetens
vanliga anslutning.

10. AVVAGNING MOT HASTIGHET

Proxyer kan verka snabbare eftersom de hoppar over
kryptering, men moderna VPN-protokoll som WireGuard
ger liten overhead samtidigt som de skyddar all trafik fran
enheten.
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Tekniska referenser och kallor

ARBETSBLAD: PROXY KONTRA VPN

ARBETSBLAD OM VPN

Citerade publikationer, kryptografiska specifikationer och officiella dokumentstandarder som anvands

i detta arbetsblad.

VETENSKAPLIGA OCH BRANSCHRELATERADE REFERENSER

[11 IETF. (1996). RFC 1928: SOCKS Protocol Version 5.
https://datatracker.ietf.org/doc/html/rfc1928

[3] WireGuard. (n.d.). WireGuard: fast, modern, secure VPN
tunnel.

https://www.wireguard.com/

[5] OpenVPN. (n.d.). OpenVPN 2.6 Manual.

https://openvpn.net/community-resources/reference-manual-for-op
envpn-2-6/

© VPN.com | Arbetsblad om VPN

[2] NIST. (2020). SP 800-77 Rev. 1: Guide to IPsec VPNs.
https://csrc.nist.gov/pubs/sp/800/77/r1/final

[4] WireGuard. (n.d.). Protocol & Cryptography.

https://www.wireguard.com/protocol/
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ARBETSBLAD: PROXY KONTRA VPN FACIT FOR LARAREN

Facit: Jamforelse av proxyservrar och virtuella privata natverk, skillnader i kryptering och
routning per app jamfort med hela systemet

© VPN.com

Proxyns OSl-lager  proTOKOLL Rétt svar: C

ANTECKNING FOR LARAREN

Vanliga HTTP/HTTPS-proxyer arbetar i applikationslagret (lager 7) och omdirigerar viss webblasartrafik. De saknar
natverksrouting for hela systemet. Kélla: Tor Project Foundation.

Fraga 2 Rétt svar: B

ANTECKNING FOR LARAREN

SOCKSS vidarebefordrar TCP- och UDP-trafik mellan applikations- och transportlagren men krypterar inte som standard,
medan HTTP-proxyer hanterar webbférfragningar.

VPN-systemkryptering wi-FI-SAKERHET Rétt svar: B

ANTECKNING FOR LARAREN

Ett VPN kapslar in och krypterar all operativsystemtrafik i hela systemet, medan en proxy bara omdirigerar trafik fér specifika
konfigurerade program. Kallhanvisning: Deloitte Advisory.

Proxyers brist pa kryptering ROUTNINGSKONTROLLER Ratt svar: A

ANTECKNING FOR LARAREN

HTTP-proxyer vidarebefordrar webblasartrafik p& applikationsniva utan att kryptera paketens nyttolast, vilket innebar att din
natverksoperator eller internetleverantor fortfarande kan spéra ditt innehdll. Kalla: IETF Proxy Vulnerabilities.

Sarbarhet vid kringgdende INTEGRITET Ritt svar: D

ANTECKNING FOR LARAREN

Webblasarproxyer tillampar bara regler pa sjalva webbldsaren. Bakgrundsappar, uppdateringar av operativsystemet och e-
postklienter kringgadr proxyn och avslgjar din egentliga IP-adress. Kalla: W3C Consortium.
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Facit: Kontrollpunkt 2 - Sant eller falskt

e Fraga 6 Ratt svar: Falskt
ANTECKNING FOR LARAREN

SOCKSS5 vidarebefordrar trafik mellan applikations- och transportlagren men utfor ingen kryptering som standard, s
paketens innehall forblir Idsbart under dverféringen.

0 Tunnlar pé natverksnivd HASTIGHETER Ritt svar: Sant

ANTECKNING FOR LARAREN

Genom att arbeta pa natverkslagret dirigerar och krypterar ett VPN utgdende trafik fran din enhet, vilket hjalper till att skydda
trafiken i hela systemet. Kalla: Deloitte Advisory.

0 Begransning av proxykryptering Risk FOR SNIFFNING Rétt svar: Falskt

ANTECKNING FOR LARAREN

Proxyer kan ibland vara snabbare, men det beror pa att de INTE utfér ndgon kryptering. Bristen pa kryptering gor data
sarbara for insyn. Kalla: IETF Proxy Vulnerabilities.

e Omdirigering pa appnivd BRANDVAGGAR Rtt svar: Sant

ANTECKNING FOR LARAREN

Till skillnad frdn VPN-tjanster for hela systemet kraver proxyservrar manuell konfiguration i webblasarens instéllningar eller i
programspecifika proxyfalt. Kélla: W3C Consortium.

@ Risk for sparning av INGA LOGGAR Ritt svar: Sant
internetleverantor

ANTECKNING FOR LARAREN

Eftersom vanliga HTTP-/SOCKS5-proxyer inte krypterar nyttolastdata behaller din lokala internetleverantér full insyn i vad du
gor online. Kalla: EDRIi Retention Guidelines.
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Facit for ordforrad och bedomningsmall

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

a 1. HTTP-proxy m 2. SOCKS5-proxy B 3. VPN-tunnel u 4. Systemomfattande
) s ostlager7 ) s uop-stsa B) 7. webbiasarproxy ?n'tz?’::t?:f;::;tﬁren

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

@ Hrre-PrOXY © ven-TunnEL © sockss @ APPLIKATIONSLAGER

© «ryPTERING © svstemniva

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

€D :-Lacersw €Y r-uopstéD E) A-HrTPPROXY @) c- wessLASARPROXY

B c-venTunne B o-systemniva H - SYNLIGHET ) &-socksproxy

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:
Kontrollera att eleverna kan forklara HTTP-proxy, SOCKS5-proxy och VPN-tunnel med egna ord och ge ett exempel pé varje.

Fallstudier:
Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:
Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan andras 6ver
tid.
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ARBETSBLAD: PROXY KONTRA VPN

FACIT FOR LARAREN

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET
A L U P A z U S I Vv A A R X P
P E J 6 9 J R ¥ V I H R X W Q
Y N S W W L A S F T O M B P
X N R X G H R T S A K L X
O U E K A Y A E R L P J 0 J K
R T G O A F J M B V P A K F Y
P N A F L 6 L N E M R S O K A
s P L G Q L P I DO OTCD I J
K V B B Q T N V R Y X W J A G
C A U H A z I A F T Y W P W L
O W E B B L A S A R P R O X Y
S T E U D P S T 6 D V U N R M
0O U S ¥ N L I G H E T I L R I
A Q N zZ X P A S S B A M R O B
M J G J P A c 6 6 A B Y A N

LOSNING PA KORSORDET
'H]
£
£l
niE O
A [v| [s[olcIx[s[prIox]Y]
G| IN| Y R
wle|e[B|L|A|s|a[r[P|R|O]X]Y]
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vip|N|T|U[N|N|E|L]
A o
B

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

4 vagratt: SOCKSPROXY Proxyprotokoll mellan applikations-
och transportlagret, utan kryptering (10 bokstaver)

5 vagratt: WEBBLASARPROXY Klienttillagg som bara déljer
trafik inom webblasarens sandlada (14 bokstéver)

7 vagratt: VPNTUNNEL Kryptering och inkapsling som
omsluter all bakgrundstrafik fran enheten (9 bokstéver)

© VPN.com | Arbetsblad om VPN

LODRATT

1lodratt: HTTPPROXY Proxy pa applikationsnivd som
omdirigerar viss webblasartrafik (9 bokstaver)

2 lodratt: LAGERSJU Applikationslagret dar vanliga
webbproxyprotokoll fungerar (8 bokstéver)

3 lodratt: SYNLIGHET Trafiktillstand dar okrypterad
proxydata forblir synlig for internetleverantorer (9 bokstaver)

4 lodratt: SYSTEMNIVA Routing pé operativsystemsniva
som krypterar all programtrafik (10 bokstaver)

6 lodrétt: UDPSTOD SOCKS5:s férméga att vidarebefordra

UDP saval som TCP, till skillnad fran vanliga HTTP-
proxyservrar (7 bokstaver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. RPPTHOXYT HTTPPROXY 5 OPYOKRSSXC SOCKSPROXY
2. LVETPNNUN VPNTUNNEL 6. VETNISYMAS SYSTEMNIVA
3. EALRSUJG LAGERSJU 7. UOTDDSP UDPSTOD
4. ESXPBRAYAORWBL  WEBBLASARPROXY 8. TIESLYGHN SYNLIGHET

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"LEDA OM DIN TRAFIK VIA EN PROXY"
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Facit till fallstudierna

n Scenario A: Sakerhet i offentliga natverk SNIFFNING OCH KRYPTERING Sarahs dilemma

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

« Risker: Paketsniffning, avlyssning av data och man-in-the-middle-attacker. Nagon pa samma
kafénatverk kan fdnga hennes inloggningsuppgifter eller laxfil.

* Proxy kontra VPN: En enkel webblasarproxy krypterar inte hennes trafik. Ett VPN krypterar allt
pa enheten, s att avlyssnade paket blir olasliga for lokala nyfikna.

Scenario B: Atkomst till blockerade GEOBLOCKERING OCH IP- Alex
resurser ADRESSER dilemma

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Varfor blockerad: Streamingvarden anvander geoblockering, som kopplar den resandes lokala
IP-adress till hans fysiska land och blockerar den utifrén territoriella licenser.

« Vilket fungerar battre: Bada ger honom en IP-adress frdn hemlandet, men en proxy tacker bara
den konfigurerade appen, medan en VPN dessutom krypterar all trafik fran hans enhet.
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