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Proxy ve VPN
Calisma kagidi

Proxy sunuculari ile sanal 6zel aglarin, sifreleme farklarinin ve uygulama diizeyi ile
sistem genelinde yonlendirmenin karsilastiriimasi

VPN OGRENME GENEL BAKISI

Hos geldin! Bu etkinlik paketi sana Sanal Ozel Aglarin (VPN)
temel ilkeleri konusunda rehberlik eder. Sifreli tinellerin

6éRENci verilerini nasil glivence altina aldigini, ag protokollerinin nasil
calistigini ve gizlilik sizintilarinin nasil belirlenip azaltilacagini
OGRENCi DURUMU kesfedeceksin.

Ag Savunucusu Parkuru

CALISMA KAGIDI KONTROL NOKTALARI

D Boliim 1-4: VPN kavramlarinda ve protokollerinde ustalas.

GUVE N LI Q Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.
BAGLANTI DURUMU

Veri paketlerini koruma Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gergek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi
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[
[
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VPN.com VPN rehberini a¢

Bonus: Hizli Diisiin gorevi.

URL: https://www.vpn.com/tr/vpn/
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VPN Ogrenme Yol Haritan

e Uygulama proxy'lerini sistem genelindeki VPN sifrelemesiyle karsilastir.

e SOCKS5'in temel HTTP proxy'lerine kiyasla yeteneklerini belirle.

e Tarayicl tabanli proxy'lerin arka plan uygulamalarini nasil agikta biraktigini analiz et.
® [SS'lerin proxy tlinellerinde sifrelenmemis trafigi nasil glinliige kaydettigini anla.

e Hiz ve glvenlik ihtiyaglarina goére dogru yonlendirme aracini seg.

PROXY KARSILASTIRMA CALISMA KAGIDI YONERGELERI

Coktan secmeli ve dogru/yanlis sorularini cevapla, bosluk doldurma climlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: proxy'ler ile VPN'leri
karsilastirma. Hizli Disun bonus etkinligiyle bitir.

PROXY VE VPN (GiRIiS)

Proxy'ler ve VPN'ler farkli dijital gizlilik islevleri sunar. Proxy sunucusu, uygulama katmaninda bir yonlendirme gorevi
gordr ve verileri sifrelemeden belirli programlar icin IP adresini gizler. VPN ise ag diizeyinde galisir ve tiim sistem
trafigini sifrelemeyle korur. Dogru araci segmek guivenlik gereksinimlerine baghdir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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VPNl PROXY VE VPN CALISMA KAGIDI
—— . C OM

Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Standart bir HTTP proxy, OSI modelinin hangi katmaninda calisir?

A. Fiziksel katman
B. Ag katmani
C. Uygulama katmani

D. Veri Baglanti katmani

VPN CALISMA KAGIDI

e 2. SOCKS5'in standart HTTP proxy'lerine gore temel bir protokol avantaji nedir?

A. Tam yuk sifrelemesini zorunlu kilar
B. Her tiirlti TCP/UDP trafik yonlendirmesini destekler
C. DNS sizintilarindan etkilenmez

D. Dogrudan cekirdek alaninda caligir

e 3. VPN, bir proxy sunucusundan neden genellikle daha guivenlidir?

A. Daha hizli uzak donanim lizerinde calisir
B. Sistem genelindeki tiim ag trafigini sifreler
C. Yerel yonlendirme tablolarina ihtiya¢ duymaz

D. Ag gecikmesini tamamen ortadan kaldirir

o 4. Hangi proxy turii trafigi varsayilan olarak hi¢ sifreleme olmadan yonlendirir?

A. Basit bir HTTP proxy'si
B. Sifreli bir HTTPS proxy'si
C. Glvenli bir WireGuard istemcisi

D. Gizlemeli bir VPN sunucusu

e 5. Tarayici proxy'si kullanilirken arka plandaki uygulama trafigine ne olur?

A. Otomatik olarak sifrelenir
B. Proxy sunucusu tarafindan engellenir
C. Proxy tiineli Gizerinden yonlendirilir

D. Proxy'yi atlar ve IP'ni aciga cikarir
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Bir SOCKSS5 proxy'si, sunucudan gecen tiim paket yuklerini sifreler.
Dogru Yanls
o Soru 7
7. VPN, tum sistem trafiginin glvenligini saglamak icin ag katmaninda calisir.
Dogru Yanlhs
e Soru 8
8. Proxy'ler, derin paket sifrelemesi yaptiklari icin genellikle VPN'lerden daha hizlidir.

Dogru Yanlis

e Soru 9

9. Bir proxy yapilandirmak, belirli uygulamalar icinde trafik yonlendirmeleri kurmayi gerektirir.

Dogru Yanls

@ sorut0

10. Proxy kullanmak, veri trafigini yerel ISS izlemesinden korumaz.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Uygulama katmanindaki bir , diger uygulamalari giivenceye almadan belirli
tarayici trafigini yonlendirir.

2. Saglam bir tum cihaz veri paketlerini kapsiiller ve sifreler.

3. Uygulama ve tasima katmanlari arasinda yer alan protokol:

4. 0SI modelinde uygulama katmani olarak bilinen diizeyde, yani diizeyinde,
HTTP proxy'leri ¢aligir.

5. Standart proxy sunuculari yuk sunmaz ve verileri savunmasiz birakir.

6. Bir VPN, tiim ag bagdastiricilari igin koruma saglar.

KELIME BANKASI

GORUNURLUK PROXY SISTEM GENELI SOCKS5 SIFRELEME UDP DESTEGI
VPN TUNELI YEDINCi KATMAN

Cevaplarini buraya yaz:

1. 2.
3 4.
5 6.
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Kontrol Noktasi 4: Ag kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

TUm uygulama trafigini sifreleyen isletim sistemi diizeyinde

1. HTTP Proxy A yonlendirme.
2. SOCKSS5 Proxy B Standart web proxy protokollerinin ¢alistigl uygulama katmani.
. c SOCKSS5'in, diiz HTTP proxy'lerinin aksine TCP'nin yani sira
3. VPN Tiineli UDP'yi de iletebilme yetenegi.
R . Yalnizca tarayici kum havuzu i¢indeki trafigi gizleyen istemci
4. Sistem genelinde D
uzantisi.
5. 0S|I Katman 7 E Tum arka plan cihaz trafigini saran sifreleme ve kapstlleme.
.. Sifrelenmemis proxy verilerinin ISS'ler tarafindan gordlebilir
6. UDP Destegi F kaldigi trafik durumu.
' Belirli web tarayicisi trafigini yonlendiren uygulama katmani
7. Tarayici Proxy'si G proxy'si.
. e e Uygulama ve tasima katmanlari arasinda ¢alisan, sifreleme
8. ISS Gorundrligi H

icermeyen proxy protokolU.
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VPNl PROXY VE VPN CALISMA KAGIDI VPN GCALISMA KAGIDI

Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

1 2
3 2
5
6
7
8
SOLDAN SAGA YUKARIDAN ASAGI
1. Belirli web tarayici trafigini yonlendiren 2. Standart web proxy protokollerinin ¢alistigi
uygulama katmani proxy'si (9) Uygulama katmani (13)
4. Dliz HTTP proxy'lerinin aksine SOCKS5'in 3. Cihazin tiim arka plan trafigini saran sifreleme
TCP'nin yani sira UDP'yi de iletebilmesi (10) ve kapsiilleme (9)

5. Yalnizca tarayici kum havuzu icindeki trafigi
gizleyen istemci eklentisi (13)

6. Uygulama ve tasima katmanlari arasinda
calisan, sifreleme icermeyen proxy protokolii
(10)

7. Tum uygulama trafigini sifreleyen isletim
sistemi diizeyinde yonlendirme (12)

8. Sifrelenmemis proxy verilerinin iSS'ler
tarafindan goriilebilir kaldigi trafik durumu (10)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

1soldan saga: Belirli web tarayici trafigini yonlendiren uygulama katmani proxy'si (9 harf):

4 soldan saga: Dliz HTTP proxy'lerinin aksine SOCKS5'in TCP'nin yani sira UDP'yi de iletebilmesi (10 harf):

5 soldan saga: Yalnizca tarayici kum havuzu icindeki trafigi gizleyen istemci eklentisi (13 harf):

6 soldan saga: Uygulama ve tasima katmanlari arasinda calisan, sifreleme icermeyen proxy protokolii (10
harf):

7 soldan saga: Tiim uygulama trafigini sifreleyen isletim sistemi diizeyinde yonlendirme (12 harf):

8 soldan saga: Sifrelenmemis proxy verilerinin iSS'ler tarafindan gériilebilir kaldigi trafik durumu (10 harf):

YUKARIDAN ASAGI

2 yukaridan asagi: Standart web proxy protokollerinin calistigi Uygulama katmani (13 harf):

3 yukaridan asagi: Cihazin tiim arka plan trafigini saran sifreleme ve kapsiilleme (9 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

HTTPPROXY SOCKSPROXY VPNTUNELI SISTEMGENELI YEDINCIKATMAN
UDPDESTEGI TARAYICIPROXY GORUNURLUK
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme
Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI

A. HTTPPROXY 1. Standart web proxy protokollerinin ¢alistigi Uygulama katmani.

B. SOCKSPROXY
2. DUz HTTP proxy'lerinin aksine SOCKSS5'in TCP'nin yani sira UDP'yi

C. VPNTUNELI de iletebilmesi.

D. SISTEMGENELI 3. Belirli web tarayici trafigini yonlendiren uygulama katmani proxy'si.

E. YEDINCIKATMAN
. 4. Yalnizca tarayici kum havuzu igindeki trafigi gizleyen istemci
F. UDPDESTEGI eklentisi.

G. TARAYICIPROXY 5. Cihazin tim arka plan trafigini saran sifreleme ve kapstlleme.

H. GORUNURLUK
6. Tum uygulama trafigini sifreleyen isletim sistemi dlizeyinde
yOnlendirme.

7. Sifrelenmemis proxy verilerinin iSS'ler tarafindan gériilebilir kaldig
trafik durumu.

8. Uygulama ve tasima katmanlari arasinda calisan, sifreleme
icermeyen proxy protokolu.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel VPN kavramlarini ve terimlerini ortaya cikarmak i¢in asagidaki harfleri dogru siraya diz.
Cevaplarini doldurulabilir giris kutularina yaz.

1. RPPTHOXYT 5. OPYOKRSSXC

iENEMLESIGS

2. i(VLTPNEUN 6

EYKTAANDIN

oMi 7. DDUTSEGIEP

IXPRIYYCORT

4. AA 8. UUUKGNORLR
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VPN

COM

PROXY VE VPN CALISMA KAGIDI

VPN CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

1 Proxy ile VPN arasindaki farklar

2 VPN olmadan sifrelenmeden kalan seyler

3  Sahte Wi-Fi agini fark etme yollar

4  Gunluk hayatta bir aracinin yaptigi seyler

5 Proxy'nin yeterli oldugu durumliar

6 VPN kullanabilen cihazlar

7 Bildigin proxy tiirleri

8 Bir VPN'in gizleyebilecedi seyler

9 VPN'lerle ilgili efsaneler

10 iyi bir VPN saglayicisinin verdigi sézler

1 Bir VPN'in seni koruyamadigi seyler

12

Bu calisma kagidindan aklinda tutmak istedigin

sozclikler

13 Seyahat ederken VPN kullanma nedenleri

14 VPN istedigin durumlar

15 VPN kullanacagin yerler
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Kontrol Noktasi 8: VPN vaka calismalari

Ogrendigin kavramlari asagidaki gercek dinya senaryolarini ¢ézmek i¢in uygula.

SARAH (KAFEDEKi OGRENCI)

& "Selam! Coffee & Bytes'tayim ve 'Free_Wi-Fi_No_Password' adli acik bir agdayim. Okul e-postama giris
yapmam gerekiyor; bir arkadasim guvende kalmak igin Ucretsiz bir tarayici proxy'sinin yeterli oldugunu
soyluyor. Proxy giris bilgilerimi ve dosyalarimi korur mu, yoksa VPN'e mi ihtiyacim var?"

ALEX (GEZGiIN OGRENCI)

= "Yurt disindayim ve ulkemde barindirilan bir biyoloji belgeseli 'Bu video su anki konumunuzda mevcut degil.'
diyor. Bir sinif arkadasim proxy kullaniyor, bende ise VPN var. Neden engelleniyorum ve hangi ara¢ daha iyi
calisir?"
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Kontrol Noktasi 9: Sifreyi Coz

Proxy karsilastirma egitimini tamamlamak icin guvenli tlinellemeyle ilgili bu gizli mesajin sifresini ¢oz.

HARFTEN SAYIYA $iFRELEME ANAHTARI
A=1B=2C=3 G=4D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

24 21 1 7 12 9 12 17 12 2 12 21 27 6 14 12 15

[ P NS W SN DU NS D U D U N S D

—_— e — e e e e —

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

OlasI musterilerin sanal 6zel aglari kullanmakla ilgili en sik sordugu sorulari ve cevaplari incele.

Q1: VPN nedir ve nasil ¢alisir?

Sanal Ozel Ag (VPN) internet baglantinizi sifreler ve trafiginizi giivenli bir uzak sunucu lzerinden ydnlendirir. Bu, genel
IP adresinizi maskeler ve yerel a§ gézlemcilerinin ile ISS'nizin VPN tiineli lizerinden ydnlendirilen trafik hakkinda
gorebileceklerini sinirlar.

Q2: Proxy sunucusu nedir?

Proxy sunucusu, uygulamaniz ile hedef sunucu arasinda istekleri ileten bir aracidir. Web sitesi sizin IP adresiniz yerine
proxy'nin IP adresini gorir, ancak yalnizca proxy kullanacak sekilde yapilandiriimis uygulamalarin trafigi yénlendirilir
ve basit bir proxy bu trafigi sifrelemez.

Q3: VPN beni ¢cevrimici tamamen anonim yapar mi?

Hayir. Bir VPN IP adresini gizleyip trafigi sifrelese de tarayici cerezleri, agik hesaplar (Google veya Facebook gibi),
tarayici parmak izi veya VPN sagdlayicinin verilerini kaydetmesi yoluyla yine izlenebilirsin.

Q4: VPN internet hizimi yavaslatir mi?

Evet, hafifce. Sifreleme sireci ve VPN sunucusuna olan fiziksel mesafe gecikme ve ek yik getirir. Etki; saglayiciya,
protokole, sunucu mesafesine, cihaza ve ag kosullarina gore dedisir.

Q5: Proxy bir VPN midir?

Hayir. Vekil sunucu (proxy), belirli uygulamalar icin trafigi genellikle sifrelemeden aktarir. VPN ise ag katmaninda, arka
plan uygulamalari dahil cihazin tiim trafigini tasiyan sifreli bir tinel kurar.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

OlasI musterilerin sanal 6zel aglari kullanmakla ilgili en sik sordugu sorulari ve cevaplari incele.

Q6: Ucretsiz bir proxy kullanabilir miyim?

Kullanabilirsin ama Ucretsiz proxy'ler cogunlukla bilinmeyen isletmenler tarafindan yonetilir. Temel bir proxy trafigi
sifrelemedigi icin isletmeni sifrelenmemis sayfalari gorebilir ve hatta degistirebilir. Kullanmadan 6nce hizmeti kimin
islettigini kontrol et.

Q7: Bir proxy kayit tutar mi?

Olabilir. Bir proxy ilettigi her istegi isler; bu ylizden operatori IP adresini, ziyaret ettigin siteleri ve zamanlarini
kaydedebilir. Kimin islettigini ve gizlilik politikasinin ne dedigini kontrol et.

Q8: Proxy ne zaman yeterlidir?

Proxy, tek bir tarayicinin gériinen konumunu dedistirmek gibi diistk riskli gorevler icin yeterli olabilir. Bankacilik,
herkese agik Wi-Fi veya bir cihazdaki her uygulamayi korumak igin tiim trafigi sifrelediginden VPN daha gtivenli bir
secimdir.

Q9: Bir proxy telefonumdaki tiim uygulamalari koruyabilir mi?

Hayir. Yalnizca vekil sunucu ayarina uyan uygulamalar onu kullanir; digerleri dogrudan baglanir. Bir VPN uygulamasi
ise telefonun tim uygulamalarini sifreli tlineli Gizerinden yonlendirir.

Q10: SOCKSS5 proxy nedir?

RFC 1928'de tanimlanan SOCKSS5, uygulama ve tasima katmanlari arasinda yer alan bir proxy protokoltdur. TCP
baglantilarini ve UDP veri birimlerini aktarabilir ve kimlik dogrulamayi destekler, ancak yerlesik sifrelemesi yoktur. [1]
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

Sanal 6zel aglarin ve glvenli tlinelleme protokollerinin teknik ve yapisal yonlerini kesfet.

Q1: Proxy'ler ve VPN'ler hangi ag katmanlarinda calisir?

HTTP proxy'si uygulama katmaninda (Katman 7) galisir ve web isteklerini anlar. SOCKSS5, uygulama ile tasima
katmanlari arasinda yer alir. IPsec veya WireGuard gibi VPN protokolleri ag katmaninda calisir, bu ylizden cihazdaki
tdm IP trafigini tasiyabilir.

Q2: HTTPS kullanan bir site proxy lizerinden de sifreli kalir mi?

Evet. Bir proxy Uzerinden HTTPS sitesi actiginda TLS sifrelemesi tarayicin ile site arasinda ugtan uca calisir; bu
ylzden proxy alan adini goriir ama sayfa icerigini gérmez. Diiz HTTP sayfalari okunabilir kalir.

Q3: WebRTC sizintisi nedir ve VPN bunu nasil onler?

WebRTC, VPN etkinken bile gercek yerel ve genel IP adreslerini ortaya ¢ikarabilen bir tarayici protokoldir. Premium
VPN'ler masausti/mobil uygulamalarinda ve tarayici uzantilarinda WebRTC isteklerini engeller veya taklit eder.

Q4: Seffaf proxy nedir ve kimler kullanir?

Seffaf proxy, kullanicinin cihazinda higbir kurulum olmadan trafigi araya girerek yakalar. Okullar, sirketler ve iSS'ler
bunlari 6nbellekleme veya icerik filtreleme icin kullanir. Kullanicilar gogu zaman bir tanesinin devrede oldugunu bilmez
ve kullanicilara hicbir gizlilik saglamaz.

Q5: Gizleme (obfuscation) VPN engellerini nasil asar?

Gizleme (veya "Stealth VPN"), VPN trafigini siradan HTTPS trafigi (443 numarali port) gibi gosterir. Bu, hiikiimetlerin
veya okul/ofis aglarinin VPN'leri engellemek igin kullandigi Derin Paket incelemesini (DPI) agmasina yardimci olabilir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

Sanal 6zel aglarin ve glvenli tlinelleme protokollerinin teknik ve yapisal yonlerini kesfet.

Q6: Boliinmus Tiinel (Split Tunneling) nedir ve ne zaman kullanmaliyim?

Bolinmius tlinelleme, hangi uygulamalarin sifreli VPN tiineli Gzerinden yénlendirilecegini ve hangilerinin dogrudan
internete baglanacagini segmeni saglar. Hassas bankacilik uygulamalarini VPN Uzerinden yonlendirip yerel oyunlari
dogrudan baglayarak VPN'in ekledigi gecikmeyi 6nlemek icin kullan.

Q7: Bir proxy neden VPN baglantisindan daha hizl hissettirebilir?

Basit bir proxy sifrelemeyi atlar ve yalnizca tek bir uygulamanin trafigini isler, bu ylizden daha az islem yiku getirir.
VPN ise cihazdan cikan her paketi sifreler. Modern protokollerle fark cogu zaman kuiguktlr ve proxy ¢ok daha az
koruma sunar.

Q8: Web siteleri proxy veya VPN kullandigimi anlayabilir mi?

Cogu zaman evet. Birgcok site IP adreslerini bilinen proxy ve VPN sunuculari listeleriyle karsilastirir ve HTTP proxy'leri
Via veya X-Forwarded-For gibi basliklar ekleyebilir. Yayin hizmetleri genellikle ikisini de engeller.

Q9: DNS Sizinti Korumasi nedir?

DNS sizinti korumasi, cihazinin web sitesi arama sorgularini (DNS sorgulari) iSS'nin sunuculari yerine VPN'in dzel,
sifreli DNS sunuculari (izerinden géndermesini sadlar. Bu, iSS'nin hangi siteleri ziyaret ettigini izlemesini engeller.

Q10: Bir proxy, iSS hiz kisitlamasini durdurabilir mi?

Nadiren. Temel bir proxy trafigi sifrelemez; bu nedenle ISS yine de ne tir bir etkinlik oldugunu gorebilir. VPN trafik
turlerini gizler, ancak higbir arag tikanikhdi veya veri sinirlarini gézmez.
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Boliim 11: 10 ilginc VPN gercegi ve gercek diinya icgorusti

VPN'lerin tarihi, pazari ve teknolojisiyle ilgili bu ¢cok degerli, gercek dlinya bilgilerini incele.

1. SOCKS STANDARDI

SOCKS Protocol Version 5, IETF tarafindan Mart 1996'da
RFC 1928 olarak yayimlandi ve bugun tarayicilarin ve
uygulamalarin kullandigi SOCKS5 proxy'leri igin hala
referans belirtimdir. [1]

3. UDP ROLESI

SOCKSS, bir proxy'nin diiz HTTP proxy'lerinin yapamadigi
sekilde TCP baglantilarinin yani sira UDP veri birimlerini
de aktarmasina olanak taniyan UDP ASSOCIATE
komutunu ekledi. [1]

S5.HTTP ARACILARI

HTTP standardi (RFC 9110), proxy'yi istemcinin sectigi,
istekleri kaynak sunucuya ileten bir mesaj iletme aracisi
olarak tanimlar.

7. AG KATMANI VPN'LERI

NIST SP 800-77'de aciklanan IPsec, trafigi ag katmaninda
korur; bdylece her uygulamanin IP paketleri, uygulama
basina kurulum gerekmeden giivence altina alinabilir. [2]

9. TOR VE PROXY'LER

Tor trafigi G gonlll aktarici (koruyucu, orta ve ¢ikis)
Uzerinden gonderir ve genellikle yerel bir SOCKS proxy
Uizerinden erisilir; bu da tek bir proxy'nin
saglayamayacagi katmanlar ekler.

© VPN.com | VPN Calisma Kagidi

2. SHIM KATMANI

RFC 1928, SOCKS'u uygulama ve tasima katmanlari
arasinda bir ara katman olarak tanimlar; bu nedenle ICMP
gibi ag katmani trafigini iletemez. [1]

4. VARSAYILAN SOCKS BAGLANTI NOKTASI

SOCKSS istemcileri, RFC 1928'de tanimlandigi Gizere
varsayilan olarak proxy sunucusuna TCP 1080 numarali
baglanti noktasindan baglanir; birgok proxy hizmeti
kullanicilarin baska baglanti noktalari segcmesine izin verir.
(11

6. DERIN PAKET iNCELEMESi

Derin Paket incelemesi (DPI) paket iceriklerini ve trafik
desenlerini inceler; sifrelenmemis proxy trafigi DPI'a
tamamen goruinirken VPN trafigi cok daha azini ortaya
cikarir.

8. YALNIZCA TARAYICI KAPSAMI

Tek bir tarayicida ayarlanan proxy yalnizca o tarayiclyi
etkiler; e-posta istemcileri, oyunlar ve sistem
glincellemeleri cihazin normal baglantisini kullanmaya
devam eder.

10. HIZ TAVizi

Proxy'ler sifrelemeyi atladiklari i¢cin daha hizli gériinebilir,
ancak WireGuard gibi modern VPN protokolleri cok az ek
yuk getirirken cihazin tim trafigini korur.
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Teknik Referanslar ve Kaynaklar

PROXY VE VPN CALISMA KAGIDI

VPN CALISMA KAGIDI

Bu calisma kagidinda kullanilan atif yapilan yayinlar, sifreleme belirtimleri ve resmi belge standartlari.

AKADEMIK VE SEKTOREL KAYNAKLAR

[11 IETF. (1996). RFC 1928: SOCKS Protocol Version 5.
https://datatracker.ietf.org/doc/html/rfc1928

[3] WireGuard. (n.d.). WireGuard: fast, modern, secure VPN
tunnel.

https://www.wireguard.com/

[5] OpenVPN. (n.d.). OpenVPN 2.6 Manual.

https://openvpn.net/community-resources/reference-manual-for-op
envpn-2-6/
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[2] NIST. (2020). SP 800-77 Rev. 1: Guide to IPsec VPNs.
https://csrc.nist.gov/pubs/sp/800/77/r1/final

[4] WireGuard. (n.d.). Protocol & Cryptography.

https://www.wireguard.com/protocol/
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PROXY VE VPN CALISMA KAGIDI OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Proxy sunuculari ile sanal 6zel aglari, sifreleme farklarini ve uygulama
diizeyinde ile sistem genelinde yonlendirmeyi karsilastirma

© VPN.com

Proxy OSl katmani  PROTOKOLLER Dogru cevap: C

OGRETMEN NOTU

Standart HTTP/HTTPS proxy'leri Uygulama katmaninda (Katman 7) calisir ve belirli tarayici trafigini yonlendirir. Sistem
genelinde ag yonlendirmesi yoktur. Kaynak: Tor Project Foundation.

Soru 2 Dogru cevap: B

OGRETMEN NOTU

SOCKSS5, uygulama ve tasima katmanlari arasinda TCP ve UDP trafigini iletir ancak varsayilan olarak sifrelemez; HTTP
proxy'leri ise web isteklerini isler.

VPN Sistem Sifrelemesi wi-ri cUVENLIGI Dogru cevap: B

OGRETMEN NOTU

VPN, tim isletim sistemi trafigini sistem genelinde kapsiiller ve sifreler; proxy ise yalnizca yapilandiriimis belirli uygulamalarin
trafigini yonlendirir. Kaynak: Deloitte Advisory.

Proxy sifreleme eksikligi YONLENDIRME DENETIMLERI Dogru cevap: A

OGRETMEN NOTU

HTTP proxy'leri, tarayici trafigini paket yiiklerini sifrelemeden uygulama katmaninda iletir; yani ag operatériin veya iSS'n
icerik trafigini yine de izleyebilir. Kaynak: IETF Proxy Vulnerabilities.

Atlama Acigi GizLiLiK Dogru cevap: D

OGRETMEN NOTU

Tarayici proxy'leri kurallari yalnizca web tarayicisinin kendisine uygular. Arka plan uygulamalari, isletim sistemi glincellemeleri
ve e-posta istemcileri proxy'yi atlar ve yerel IP adresini acida ¢ikarir. Kaynak: W3C Consortium.
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PROXY VE VPN CALISMA KAGIDI OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

Soru 6 Dogru cevap: Yanlis

OGRETMEN NOTU

SOCKSS5 trafigi uygulama ve tasima katmanlari arasinda iletir ancak varsayilan olarak sifreleme yapmaz, bu ylizden paket
icerikleri aktarim sirasinda okunabilir kalr.

Ag Katmani Tiinelleri HizLAR Dogru cevap: Dogru

OGRETMEN NOTU

Ag katmaninda calisan bir VPN, cihazindan giden trafigi yonlendirir ve sifreler; bu da trafigin sistem genelinde korunmasina
yardimci olur. Kaynak: Deloitte Advisory.

Proxy sifreleme siniri  PAKET DINLEME Riski Dogru cevap: Yanls

OGRETMEN NOTU

Proxy'ler bazen daha hizli olabilir, ancak bunun nedeni sifreleme YAPMAMALARIDIR. Bu sifreleme eksikligi verileri
incelemeye karsi savunmasiz birakir. Kaynak: IETF Proxy Vulnerabilities.

Uygulama Diizeyinde GUVENLIK DUVARLARI Dogru cevap: Dogru
Yénlendirme

OGRETMEN NOTU

Sistem genelindeki VPN'lerin aksine proxy sunuculari, tarayici ayarlarinda veya uygulamaya 6zgl proxy alanlarinda elle
kurulum gerektirir. Kaynak: W3C Consortium.

iSS izleme riski KAYIT TUTMAMA Dogru cevap: Dogru

OGRETMEN NOTU

Standart HTTP/SOCKSS5 proxy'leri veri ylikinu sifrelemediginden, yerel ISS'n ¢cevrimici eylemlerini tamamen gorebilir.
Kaynak: EDRi Retention Guidelines.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).
KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM E$LE$TiRME
@ .HrTPProxy ) 2. sockss proxy B s venTine @Y 4 sistem genelinde

B 5. OSl Katman 7 G 6. UDP Destegi B 7. Tarayici Proxy'si a 8.iSS Goriiniirltgii

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER
o PROXY e VPN TUNELI e SOCKS5 o YEDINCi KATMAN
© siFreLeme © sisTEM GENEL

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLEsTiRME
€D :- veoincikaTMAN €) - uoroEsTES E) A-HrTPPROXY ) c- araviciPROXY

B c-venTONEL B o-sisTEmGENEL H - GORUNURLUK ) =-socksproxy

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin HTTP Proxy, SOCKS5 Proxy ve VPN Tiineli terimlerini kendi sdzciikleriyle aciklayip her biri icin bir érnek verebildigini
kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
Y Y M ¥ § R S VA OTMM 2z |H|T|T|P|P||R|O|XY
X N Y X 0O R P S K C O s H O s — E — -
) v lulp|p|DlE|s]|T|E|G]i]
o ¢ oT HTTPPRO X Y S$ N — .
R §$ $ I A E N L J B MTF G O L ;
o . . N N
P 6 6 vy 1 I T I Y UV O I H 2z
. T|A[R[A]Y]|1]c|1]|P|R[O]|X]Y]
I H I L A E H B S A I E U E I i i
c z I p Jg 6 L I A F N I M L 1
o e N [s|o|clk|s[r[r[o]x]Y]
1 ¢c ¢ & K &6 L R & N O§ R O G H ? A
g " Fx0°0 s 8 TFYRG L [s[i|[s|T[E[m[c[E[N[E]L]i]
A v I 6 E T s E D P D U U 6 E T M
R ¥ E D I N ¢c I K A T M A N P - T
A $ MV P N T U N E L I s I P |G||6|R|U N0|R||L|0|K|
T D s I S T E MG ENE L I s
R K 0 J L R G I o & ¥ N K U T
M ¥ 6 6 B A J O L B J HF H M
BULMACA COZUMLERI iCIN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
1soldan saga: HTTPPROXY Belirli web tarayici trafigini 2 yukaridan asagi: YEDINCIKATMAN Standart web proxy
yonlendiren uygulama katmani proxy'si (9 harf) protokollerinin ¢alistigi Uygulama katmani (13 harf)
4 soldan saga: UDPDESTEGI Diiz HTTP proxy'lerinin aksine 3 yukaridan asagi: VPNTUNELI Cihazin tim arka plan
SOCKSS5'in TCP'nin yani sira UDP'yi de iletebilmesi (10 harf) trafigini saran sifreleme ve kapstlleme (9 harf)

5 soldan saga: TARAYICIPROXY Yalnizca tarayici kum
havuzu igindeki trafigi gizleyen istemci eklentisi (13 harf)

6 soldan saga: SOCKSPROXY Uygulama ve tasima
katmanlari arasinda calisan, sifreleme igermeyen proxy
protokold (10 harf)

7 soldan saga: SISTEMGENELIi Tim uygulama trafigini
sifreleyen igletim sistemi diizeyinde yoénlendirme (12 harf)

8 soldan saga: GORUNURLUK Sifrelenmemis proxy

verilerinin iSS'ler tarafindan gériilebilir kaldig trafik durumu
(10 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. RPPTHOXYT HTTPPROXY 5 OPYOKRSSXC SOCKSPROXY
2. IVLTPNEUN VPNTUNELI 6. iENEMLESIGST SISTEMGENELI
3. EYKTAANDINCMi YEDINCIKATMAN 7. DDUTSEGIEP UDPDESTEGI
4. IXPRIYYCORTAA TARAYICIPROXY 8. UUUKGNORLR GORUNURLUK

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"TRAFIiGiNi BiR VEKIL SUNUCUYLA YENIDEN YONLENDIR"
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Vaka calismalari cevap anahtari

n Senaryo A: Genel Ag Guvenligi PAKET DINLEME VE SiFRELEME Sarah'nin ikilemi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Riskler: Paket dinleme, veri ele gegirme ve ortadaki adam saldirilari. Ayni kafe agindaki biri giris
bilgilerini veya 6dev dosyasini yakalayabilir.

» Proxy ve VPN: Temel bir tarayici proxy'si onun trafigini sifrelemez. VPN ise cihazdaki her seyi
sifreler ve ele gecirilen paketleri yerel gozetleyiciler i¢cin okunamaz hale getirir.

B Senaryo B: Engellenen Kaynaklara Erisim COGRAFi ENGEL VE IP'LER Alex'in ikilemi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Engelleme nedeni: Yayin sunucusu cografi engelleme kullanir; bu, gezginin yerel IP adresini
fiziksel Ulkesiyle eslestirir ve bolgesel lisanslamaya gore engeller.

« Hangisi daha iyi calisir: ikisi de ona kendi iilkesinin IP'sini verir, ancak proxy yalnizca
yapilandirilmis uygulamayi kapsar; VPN ise cihazinin tiim trafigini de sifreler.
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