
PUREVPN مراجعةVPN ورقة عمل

الدرجة:التاريخ:الاسم:

PureVPN مراجعة
Always- التي يقع مقرها في جزر العذراء البريطانية، والتدقيقات المستقلة PureVPN تحليل تقني لـ
On، وترقيات التشفير المقاوم للحوسبة الكمّية، واجتياز NAT بإعادة توجيه المنافذ، والمزايا القانونية

في جزر العذراء البريطانية.

PureVPN نظرة عامة على التعلّم: مراجعة

المتعلّم
حالة الطالب

مسار مدافع الشبكات

آمن
حالة الاتصال

حماية حزم البيانات

ل فعّ مُ
الحماية من التسرّب

IPv6و DNS الحماية من تسرّب

.PureVPN مرحبًا! ترشدك حزمة الأنشطة هذه عبر مراجعة تقنية لـ
)BVI( ستستكشف الاختصاص القضائي في جزر العذراء البريطانية
وإعدادات تدقيق Always-On والتشفير المقاوم للحوسبة الكمومية

وإعادة توجيه المنافذ الواردة.

نقاط التحقق في ورقة العمل

VPN لأفضل شبكات VPN.com افتح دليل

URL: https://www.vpn.com/vpn/purevpn/

الجزء 1-4: أتقن إعدادات VPN وأمان الشبكات.

الجزء 5-7: حل الكلمات المتقاطعة وألغاز البحث عن الكلمات.

الجزء 8-9: حل دراسات الحالة وتحدي الشيفرة.

الجزء 10: راجع صفحات الأسئلة الشائعة الأساسية والمتقدمة.

الجزء 11: استكشف 10 حقائق مثيرة من الواقع.

إضافي: تحدّي فكّر بسرعة
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PureVPN خارطة طريقك لتعلّم

PureVPN تعليمات مراجعة
لّ الكلمات أجب عن أسئلة الاختيار من متعدد وأسئلة صحيح/خطأ، وأكمل الجمل الناقصة باستخدام بنك الكلمات، وطابق التعريفات، وحُ

المتقاطعة وبحث الكلمات. طبّق معرفتك على مفاتيح ما بعد الكم وإعادة توجيه المنافذ. واختم بالنشاط الإضافي »فكّر بسرعة«.

التشفير المقاوم للحوسبة الكمومية وبنى التدقيق الدائمة التشغيل
تستخدم PureVPN مفاتيح تشفير مقاومة للحوسبة الكمومية للمساعدة في حماية البيانات من فك التشفير مستقبلًا. ومقرها الرئيسي في جزر

قتها KPMG عام 2021( وتقدم ضوابط متقدمة لإعادة توجيه المنافذ. العذراء البريطانية، وتحتفظ بسياسة تدقيق دائمة التشغيل )دقّ

)مقدمة(
تستخدم PureVPN مفاتيح تشفير مقاومة للحوسبة الكمومية للمساعدة في حماية البيانات من فك التشفير مستقبلًا. ومقرها الرئيسي في جزر

قتها KPMG عام 2021( وتقدم ضوابط متقدمة لإعادة توجيه المنافذ. العذراء البريطانية، وتحتفظ بسياسة تدقيق دائمة التشغيل )دقّ

.PureVPN حلّل البنية التقنية ومعايير التشفير في مراجعة •
.WebRTCو DNSو IP هيّئ إعدادات العميل لمنع تسريبات حركة •

قارن بروتوكولات الأنفاق المملوكة لجهات بعينها بالتطبيقات القياسية. •

اقرأ كل نقطة تحقق بعناية، ثم اختر الإجابة الصحيحة أو اكتبها.
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نقطة التحقق 1: تحدي الاختيار من متعدد

1. في أي ملاذ للخصوصية يقع المقر الرئيسي الحالي لـ PureVPN؟

A( جزر العذراء البريطانية

B( هونغ كونغ

C( بنما

D( قبرص

1

2. ما سياسة التدقيق التي تفرضها PureVPN لعدم الاحتفاظ بالسجلات؟

A( تدقيق دائم التشغيل

B( تدقيق سنوي مجدول

C( تقييم ذاتي نصف سنوي

D( التدقيق الداخلي للموظفين

2

3. ما ترقية PureVPN التي تحمي من فك التشفير الكمّي؟

A( مفاتيح مقاومة للحوسبة الكمّية

B( تبادل مفاتيح RSA بطول 1024 بت

AES-128 كتل تشفير )C

D( تجزئات SHA-256 المزدوجة

3

4. ما إضافة PureVPN التي تتيح استضافة خوادم ألعاب محلية؟

A( إعادة توجيه المنافذ

B( عنوان IP مخصص

C( تقسيم النفق

DNS حماية من تسريب )D

4

5. أي بروتوكول حديث يقدمه PureVPN إلى جانب OpenVPN؟

A) WireGuard

B) PPTP

C) L2TP

D) SSTP

5
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نقطة التحقق 2: تحدي صحيح أم خطأ

سؤال 6

6. نقلت PureVPN مقرها الرئيسي من هونغ كونغ إلى جزر العذراء البريطانية، التي ليس فيها قوانين إلزامية للاحتفاظ
بالبيانات.

خطأصحيح

6

سؤال 7

7. بموجب سياسة التدقيق Always-On لدى PureVPN، يمكن لشركة التدقيق المستقلة فحص الخوادم دون إشعار مسبق.

خطأصحيح

7

سؤال 8

8. تستخدم PureVPN مفاتيح تشفير قياسية شديدة الضعف أمام القوة الغاشمة للحوسبة الكمومية الأساسية.

خطأصحيح

8

سؤال 9

9. تتيح إضافة Port Forwarding لطلبات حركة المرور الواردة عبور جدار حماية NAT الآمن.

خطأصحيح

9

سؤال 10

10. تفتقر PureVPN إلى مفتاح إيقاف وظيفي على مستوى النظام لعملاء سطح المكتب.

خطأصحيح

10
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نقطة التحقق 3: إدراج المصطلحات الأساسية

اقرأ كل جملة أدناه وأكمل الفراغ بالمصطلح الصحيح من بنك الكلمات.

البريطانية للعمل بموجب قوانين خصوصية مواتية. 1. نقلت PureVPN ولايتها القانونية إلى جزر

مع 2. للتحقق من ادعاءات عدم الاحتفاظ بالسجلات في أي وقت، يحتفظ المزود باتفاقية تدقيق
مدققه.

لتأمين البيانات ضد تقنيات فك التشفير 3. طبقت PureVPN مفاتيح تشفير مقاومة للحوسبة
المستقبلية.

. 4. للاستضافة المتقدمة وخوادم الألعاب، يمكن للمستخدمين تهيئة إضافة PureVPN لـ

.IKEv2و OpenVPN الحديث إلى جانب 5. تقدم تطبيقات PureVPN بروتوكول

.VPN المدمج على خادم NAT 6. تحجب محاولات الاتصال الخبيثة الواردة تلقائيا بواسطة

بنك كلمات المفردات

وايرغاردمستمرجدار حمايةتمرير المنافذتقسيم النفقالكموميةالعذراءالإيقاف

اكتب إجاباتك هنا:

.1.2

.3.4

.5.6
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نقطة التحقق 4: مطابقة مفاهيم VPN والشبكات

مطابقة التعريفات
طابق كل مصطلح مفردات على اليمين مع تعريفه الصحيح على اليسار بكتابة الحرف المقابل )A-H( في مربع الإدخال القابل للتعبئة.

WireGuard .1A.VPN إضافة تتيح توجيه الحركة الواردة عبر

مرشّح أمان آمن عند الفشل يقطع حركة مرور الشبكة عند الانقطاعات.2B. جزر العذراء البريطانية

أداة إعداد للتوجيه الخاص بتطبيق معين.3C. الاتصال الدائم

الاختصاص القضائي للخصوصية المؤسسية في جزر العذراء البريطانية.4D. كمومي

رشّح طلبات الحزم الواردة.5E. إعادة توجيه المنافذ طبقة أمان على جانب الخادم تُ

NAT 6. جدار حمايةF.بروتوكول اتصال حديث عالي السرعة ومفتوح المصدر

Kill Switch .7G.توليد مفاتيح تشفير مقاوِمة لتطورات المستقبل

م اتفاقية تدقيق مستقلة غير مجدولة لعدم الاحتفاظ بالسجلات.8H. النفق المقسّ
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نقطة التحقق 5: لغز الكلمات المتقاطعة

حلّ الكلمات المتقاطعة بكتابة الحروف في المربعات البيضاء النشطة. تتوافق الأرقام مع الدلائل أدناه.

أفقي

3. اتفاقية تدقيق مستقلة غير مجدولة لسياسة عدم الاحتفاظ
بالسجلات )5(

6. أداة إعداد توجيه خاصة بتطبيقات محددة )10(

8. ولاية قضائية لخصوصية الشركات في إقليم بريطاني
)7( )BVI( بالكاريبي

عمودي

VPN (7) 1. إضافة تتيح توجيه الحركة الواردة عبر

2. توليد مفاتيح تشفير مقاومة للمستقبل )5(

4. بروتوكول اتصال حديث وسريع ومفتوح المصدر )8(

5. طبقة أمان على جانب الخادم تصفي طلبات الحزم الواردة
)9(

7. مرشح أمان احتياطي يقطع حركة الشبكة عند الانقطاع )7(

1

2

3

45

6

7

8
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رة نقطة التحقق 5 – نشاط بديل: أدلة الكلمات المتقاطعة الميسَّ

يمكن لمستخدمي قارئ الشاشة ولوحة المفاتيح كتابة إجابات الكلمات المتقاطعة مباشرة في حقول النص أدناه.

أفقي

3 أفقي: اتفاقية تدقيق مستقلة غير مجدولة لسياسة عدم الاحتفاظ بالسجلات )5 حروف(:

6 أفقي: أداة إعداد توجيه خاصة بتطبيقات محددة )10 حروف(:

8 أفقي: ولاية قضائية لخصوصية الشركات في إقليم بريطاني بالكاريبي )BVI( )7 حروف(:

عمودي

1 عمودي: إضافة تتيح توجيه الحركة الواردة عبر VPN )7 حروف(:

2 عمودي: توليد مفاتيح تشفير مقاومة للمستقبل )5 حروف(:

4 عمودي: بروتوكول اتصال حديث وسريع ومفتوح المصدر )8 حروف(:

5 عمودي: طبقة أمان على جانب الخادم تصفي طلبات الحزم الواردة )9 حروف(:

7 عمودي: مرشح أمان احتياطي يقطع حركة الشبكة عند الانقطاع )7 حروف(:
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نقطة التحقق 6: البحث عن الكلمة المخفية

ابحث عن 8 مصطلحات مفردات رئيسية مخبأة في الشبكة أدناه. يمكن أن تكون الكلمات أفقية أو رأسية أو قطرية.

رسمتطكذادذكءعذص

هنوتمقفللذكعيمف

صطذكستاابابشمطح

جشعلتجنيصهذصوءة

عوركملمقصتففمسي

تارهرهلانقملكعا

ةينجغبافنسزقلنم

جرفجةزلصديغةتيح

صغجفةاعبومتكذلر

عالمجسذزداجقجاا

اراديلردنلةمسحد

ندومصلاذهنكفقلج

ءةماشغءذنفدبءفج

للزقهطعشمقعسرطء

ةطزبءمءبوريقاةز

قائمة كلمات المفردات

تقسيمالنفقالايقافجدارحمايةالمنافذكموميمستمرالعذراءوايرغارد
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رة نقطة التحقق 6 – نشاط بديل: مطابقة المفردات الميسَّ

طابق كل مصطلح من المصطلحات الـ 8 في البحث عن الكلمات مع تعريفه الصحيح بكتابة الحرف )A-H( في الفراغ.

مصطلحات المفردات

A. وايرغارد

B. العذراء

C. مستمر

D. كمومي

E. المنافذ

F. جدارحماية

G. الايقاف

H. تقسيمالنفق

التعريفات وحقول المطابقة

1. اتفاقية تدقيق مستقلة غير مجدولة لسياسة عدم الاحتفاظ بالسجلات.

2. طبقة أمان على جانب الخادم تصفي طلبات الحزم الواردة.

3. مرشح أمان احتياطي يقطع حركة الشبكة عند الانقطاع.

.VPN 4. إضافة تتيح توجيه الحركة الواردة عبر

5. أداة إعداد توجيه خاصة بتطبيقات محددة.

6. توليد مفاتيح تشفير مقاومة للمستقبل.

7. بروتوكول اتصال حديث وسريع ومفتوح المصدر.

.)BVI( 8. ولاية قضائية لخصوصية الشركات في إقليم بريطاني بالكاريبي
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نقطة التحقق 7: تحدي الكلمات المبعثرة

أعد ترتيب الحروف أدناه للكشف عن المفاهيم والمصطلحات الأساسية للشبكة الخاصة الافتراضية )VPN(. اكتب إجاباتك
في مربعات الإدخال المخصصة.

ر ء ذ ع ا ا ل5.ر ر غ و ا ا د ي1.

م ك و ي م6.م ر م ت س2.

م ج ي ة ا ر د ح ا7.ن ا ا ذ م ف ل3.

8.ف ل ق ي ا ا ا4.
ف ي ا ق ت م ق ل ن

س
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نشاط إضافي: فكّر بسرعة
اكتب 3 إجابات لكل فئة. يفوز أول من يكمل القائمة.

ا1 كلمات تصف تطبيق VPN جيدً

مواقف يفيد فيها مفتاح الإيقاف الطارئ2

خدمات بث تشاهدها3

4VPN علامات بطء اتصال

5PureVPN أجهزة تثبّت عليها

6VPN أزرار أو قوائم في تطبيق

أشياء يمكن أن تخفيها PureVPN عن شبكتك7

8PureVPN ل فيها أماكن تشغّ

9PureVPN غير VPN خدمات

ا10 بيانات لا ينبغي أن يخزّنها VPN أبدً

11PureVPN أسباب لاختيار

12VPN أشياء تتحقق منها قبل شراء

بروتوكولات VPN التي تعرفها13

كلمات أمنية تعلمتها في ورقة العمل هذه14

15PureVPN تطبيقات تستخدمها مع
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نقطة التحقق 8: دراسات حالة في VPN والشبكات

طبّق المفاهيم التي تعلمتها لحل السيناريوهات الواقعية أدناه.

دراسة الحالة 1: حماية التدقيق الدائمة التشغيل

👩‍💻

السيناريو: يحتاج عميل مؤسسي إلى دليل على الامتثال لعدم الاحتفاظ بالسجلات قبل دمج PureVPN. يراجع تقرير التدقيق المستقل
Always-On الخاص بها، الذي يُظهر أن شركة التدقيق قد تفحص إعدادات الخوادم في أي وقت دون إشعار مسبق.

سؤال للنقاش: لماذا يكون إطار التدقيق 'Always-On' أكثر موثوقية من التدقيق السنوي المجدول القياسي؟

دراسة الحالة 2: دمج المفاتيح المقاومة للحوسبة الكمومية

🧑‍💻

السيناريو: يحتاج متعاقد حكومي إلى تبادل ملفات بيانات مشفرة يجب أن تظل سرية خلال 20 سنة القادمة، فيختار PureVPN لمفاتيح
.OpenVPN التشفير المقاومة للحوسبة الكمّية على

سؤال للنقاش: ما التهديد الذي تشكّله الحوسبة الكمّية لتبادلات مفاتيح VPN القياسية الحالية؟
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نقطة التحقق 9: فك الشيفرة

يؤمّن مهندس الشبكات قنوات التوجيه وأنفاق العملاء. استخدم مفتاح الحرف إلى الرقم أدناه لفك تشفير الرسالة بكتابة
الحروف المطابقة في الفراغات.

مفتاح التشفير من الحرف إلى الرقم

ا=1 ب=2 ت=3 ث=4 ج=5 ح=6 خ=7 د=8 ذ=9 ر=10 ز=11

س=12 ش=13 ص=14 ض=15 ط=16 ظ=17 ع=18 غ=19 ف=20 ق=21 ك=22

ل=23 م=24 ن=25 ه=26 و=27 ي=28 ة=29 ى=30 ء=31 ؤ=32 ئ=33

28201015182428232282710242013286

3821282124123241029

الرسالة بعد فك التشفير:

ا من المفتاح أعلاه. ا عربيًا واحدً نصيحة: يمثل كل رقم حرفً
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)A الجزء( VPN نقطة التحقق 10: الأسئلة الشائعة الأساسية حول

ا حول الشبكات الخاصة الافتراضية )VPN( والأنفاق. راجع الأسئلة والأجوبة الأكثر شيوعً

لت PureVPN ويقع مقرها الرئيسي؟ جّ Q1: في أي بلد سُ

لة ومقرها الرئيسي في جزر العذراء البريطانية )BVI(، التي لا تطبق قوانين إلزامية للاحتفاظ بالبيانات. ]1[ PureVPN مسجَّ

Q2: ما سياسة التدقيق الدائمة التشغيل في PureVPN؟

يتيح لشركة التدقيق المستقلة لدى KPMG( PureVPN في 2021( إجراء عمليات تدقيق مفاجئة وغير مجدولة للبنية التحتية لخوادمها للتحقق
من سياسة عدم الاحتفاظ بالسجلات. ]4[

Q3: ما التشفير المقاوم للحوسبة الكمومية؟

Quantinuum. [5] مولَّدة من مصدر كمومي موثّق عبر شريكتها OpenVPN مفاتيح تشفير PureVPN يستخدم إصدار

Q4: هل يدعم PureVPN إعادة توجيه المنافذ؟

نعم، تقدم PureVPN إضافة إعادة توجيه المنافذ التي تتيح للمستخدمين فتح منافذ محددة لاستضافة الخوادم أو الألعاب أو الوصول عن بُعد.

Q5: ما البروتوكولات التي يدعمها PureVPN؟

يشمل دعم PureVPN بروتوكولات WireGuard وOpenVPN (UDP/TCP) وIKEv2 عبر جميع تطبيقات المنصات. ]7[
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)B الجزء( VPN نقطة التحقق 10: الأسئلة الشائعة الأساسية حول

ا حول الشبكات الخاصة الافتراضية )VPN( والأنفاق. راجع الأسئلة والأجوبة الأكثر شيوعً

لها PureVPN؟ Q6: كم عدد الخوادم التي يشغّ

ا عبر أكثر من 65 دولة )حتى سبتمبر 2026( لتجاوز الحجب الجغرافي. ]7[ تذكر PureVPN أكثر من 6,000 خادم في أكثر من 80 موقعً

Q7: ما الإضافة الخاصة بعنوان IP المخصص في PureVPN؟

ا آمنًا في القائمة البيضاء على الخوادم البعيدة. ا مخصصًا لحسابك حصريًا، فيمنع اختبارات CAPTCHA ويتيح إدراجً يوفر عنوان IP ثابتً

Q8: هل يدعم PureVPN النفق المجزّأ؟

ه عبر مزود خدمة وجَّ م، مما يتيح للمستخدمين تحديد التطبيقات التي تستخدم VPN وتلك التي تُ نعم، يتضمن عميل PureVPN النفق المقسّ
الإنترنت المحلي.

Q9: كيف يحمي PureVPN جلسات شبكات Wi-Fi العامة؟

ل النفق الآمن لحظة اكتشاف شبكة لاسلكية غير آمنة أو عامة. ل اتصال تلقائي يفعّ يتضمن العميل مشغّ

Q10: هل يمكنني مشاهدة خدمات البث المقيدة جغرافيًا باستخدام PureVPN؟

نة للبث مصممة لتجاوز القيود الجغرافية على منصات البث الكبرى. نعم، توفر PureVPN خوادم محسّ

PureVPN ورقة عمل مراجعة | VPN.com ©16 صفحة



PUREVPN مراجعةVPN ورقة عمل

)C الجزء( VPN نقطة التحقق 10: الأسئلة الشائعة المتقدمة حول

استكشف الجوانب التقنية المتقدمة لبروتوكولات أنفاق VPN وتكامل عملاء الجوال ونشر المؤسسات.

Q1: لماذا نقلت PureVPN مقرها الرئيسي إلى جزر العذراء البريطانية؟

لا يفرض اختصاص BVI القضائي إلزامًا بتسجيل البيانات، ويعمل خارج اختصاص المحاكم الأمريكية والأوروبية، ويحتفظ بأنظمة قانونية
مستقلة تراعي سرية بيانات المستخدم.

Q2: كيف تتعامل إضافة إعادة توجيه المنافذ في PureVPN مع اجتياز NAT الوارد؟

ا مخصصًا على بوابة VPN. وتتجاوز NAT على مستوى مزود الخدمة في الخادم لتوجيه الحزم الواردة غير تنشئ الإضافة تعيين منفذ ثابتً
المطلوبة مباشرة إلى جهاز العميل.

Q3: ما الخوارزميات المستخدمة في تبادل المفاتيح المقاوم للحوسبة الكمومية في PureVPN؟

NIST إن اعتماد خوارزميات معتمدة من PureVPN ؛ وتقولQuantinuum من مصدر كمومي موثّق لدى PureVPN في OpenVPN تأتي مفاتيح
ومقاومة للحوسبة الكمومية هو خطوتها التالية. ]9[

Q4: كيف يعمل النفق المجزّأ في عميل سطح المكتب من PureVPN؟

ه الحركة الأخرى عبر ه حركة التطبيقات المحددة إلى بوابة الشبكة المحلية بينما يوجّ م بتعديل جدول توجيه النظام. فهو يوجّ يعمل النفق المقسّ
ل شبكة VPN الافتراضي. محوّ

Q5: هل يحمي PureVPN من تسريبات IP عبر WebRTC؟

نعم، يحظر تطبيق عميل PureVPN تسريبات WebRTC عبر IPv6 وIPv4 على مستوى المتصفح والنظام، مما يمنع المواقع من اكتشاف عنوان
IP المحلي الحقيقي للمستخدم عبر واجهات المتصفح البرمجية.
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)D الجزء( VPN نقطة التحقق 10: الأسئلة الشائعة المتقدمة حول

استكشف الجوانب التقنية المتقدمة لبروتوكولات أنفاق VPN وتكامل عملاء الجوال ونشر المؤسسات.

Q6: كيف تحمي ولاية BVI شركة PureVPN من أوامر الاستدعاء الدولية؟

جزر العذراء البريطانية إقليم ما وراء البحار له نظامه القضائي المستقل. وليس فيه قوانين إلزامية للاحتفاظ بالبيانات، وهو خارج النطاق
القانوني للاتحاد الأوروبي والولايات المتحدة، مما يستلزم أوامر من المحاكم المحلية لأي طلبات بيانات.

Q7: ما خوارزميات تبادل المفاتيح ما بعد الكمومية التي يستخدمها PureVPN؟

لم تعلن PureVPN عن Kyber أو أي خوارزمية أخرى مقاومة للحوسبة الكمومية بعد؛ وتقول إن الانتقال إلى خوارزميات معتمدة من NIST هو
خطوتها التالية.

Q8: كيف تتعامل إضافة إعادة توجيه المنافذ مع التعيين الديناميكي؟

ا عامًا على خادم VPN مباشرة بعنوان IP الآمن لنفق تنشئ الإضافة قاعدة إعادة توجيه ذات حالة في جدار حماية بوابة PureVPN، تربط منفذً
المستخدم.

Q9: ما الفرق بين AES-256-CBC وAES-256-GCM في PureVPN؟

ا، مما يجعله أسرع وأكثر أمانًا من وضع CBC الذي يتطلب كتلة يوفر AES-256-GCM التشفير والمصادقة المدمجة على السلامة )AEAD( معً
MAC منفصلة.

Q10: كيف تمنع PureVPN تسريبات DNS وWebRTC على Windows؟

يثبّت العميل برنامج تشغيل مهايئ شبكة افتراضيًا مملوكًا يحظر كل حركة IPv6 ويربط تحليل DNS حصرًا بواجهة النفق الآمن.
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VPN الجزء 11: 10 حقائق ورؤى واقعية عن

راجع حقائق واقعية عن سرعات تشفير VPN وتدقيق البروتوكولات والاتصال عبر الجوال والعمل عن بُعد في المؤسسات.

VPN 1. نظرة على
لة قانونيًا ومقرها الرئيسي في جزر العذراء البريطانية، PureVPN مسجَّ

وهي ملاذ بارز للخصوصية. ]1[

VPN 2. نظرة على
بموجب سياسة التدقيق 'Always-On'، يمكن لشركة التدقيق التابعة لـ

PureVPN فحص خوادمها دون إشعار؛ وأجرت KPMG تدقيق عام
]4[ .2021

VPN 3. نظرة على
يستخدم PureVPN مفاتيح تشفير مقاومة للحوسبة الكمومية لحماية

بيانات المستخدم من فك التشفير مستقبلًا بواسطة الحواسيب
الكمومية. ]8[

VPN 4. نظرة على
إعادة توجيه المنافذ متاحة كإضافة اختيارية، وتسمح للاتصالات

الواردة بعبور جدار الحماية الآمن. ]6[

VPN 5. نظرة على
تدعم برمجيات العميل الأصلية بروتوكول WireGuard، مما يوفر

سرعات متفوقة ومصافحات اتصال سريعة. ]7[

VPN 6. نظرة على
يحظر جدار حماية NAT على مستوى النظام طلبات الحركة الواردة غير

.VPN المرغوب فيها عند بوابة

VPN 7. رؤية حول
يتضمن تطبيق العميل Kill Switch ينهي الوصول إلى الإنترنت إذا

.VPN انقطع اتصال

VPN 8. رؤية حول
م للمستخدمين توجيه حركة تطبيقات محددة عبر يتيح النفق المقسّ
د خدمة الإنترنت المحلي. VPN بينما تستخدم التطبيقات الأخرى مزوّ

]7[

VPN 9. رؤية حول
ل PureVPN شبكة كبيرة من الخوادم في أكثر من 65 دولة )حتى تشغّ

سبتمبر 2026(. ]7[

VPN 10. نظرة على
لة افتراضيًا لمنع المتصفحات من كشف حماية تسريب WebRTC مفعّ

عناوين IP المحلية عبر واجهات JavaScript البرمجية.
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المراجع والمصادر التقنية

أُعد دليل الدراسة والألغاز التفاعلية استنادًا إلى المعايير والمواصفات التقنية العالمية والأطر التنظيمية.
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PUREVPN مفاتيح الإجابة للمعلممراجعة

مفتاح الإجابة: نقطة التحقق 1 - اختيار من متعدد

الإجابة الصحيحة: Aالسؤال 1

ملاحظة للمعلم
في أي ملاذ للخصوصية يقع المقر الرئيسي الحالي لـ PureVPN؟ → جزر العذراء البريطانية

1

الإجابة الصحيحة: Aالسؤال 2

ملاحظة للمعلم
تتيح سياسة التدقيق Always-On لدى PureVPN لشركة التدقيق فحص الخوادم في أي وقت دون إشعار.

2

الإجابة الصحيحة: Aالسؤال 3

ملاحظة للمعلم
.OpenVPN على ،Quantinuum مفاتيح تشفير مقاومة للحوسبة الكمّية، مُنشأة بالتعاون مع PureVPN تقدم

3

الإجابة الصحيحة: Aالسؤال 4

ملاحظة للمعلم
ما إضافة PureVPN التي تتيح استضافة خوادم ألعاب محلية؟ → إعادة توجيه المنافذ

4

الإجابة الصحيحة: Aالسؤال 5

ملاحظة للمعلم
IKEv2/IPSec. [1]و OpenVPN كبروتوكول حديث إلى جانب WireGuard بروتوكول PureVPN تدرج

5

PureVPN ورقة عمل مراجعة | VPN.com ©21 صفحة



PUREVPN مفاتيح الإجابة للمعلممراجعة

مفتاح الإجابة: نقطة التحقق 2 - صحيح أو خطأ

الإجابة الصحيحة: صحيحالسؤال 6

ملاحظة للمعلم
صحيح: غادرت PureVPN هونغ كونغ إلى جزر العذراء البريطانية )BVI(، مشيرة إلى غياب قوانين إلزامية للاحتفاظ بالبيانات.

6

الإجابة الصحيحة: صحيحالسؤال 7

ملاحظة للمعلم
صحيح: تتيح سياسة Always-On عمليات تدقيق غير معلنة؛ وأجرت KPMG تدقيق عام 2021.

7

الإجابة الصحيحة: خطأالسؤال 8

ملاحظة للمعلم
.OpenVPN مفاتيح تشفير مقاومة للحوسبة الكمّية على PureVPN خطأ: تستخدم

8

الإجابة الصحيحة: صحيحالسؤال 9

ملاحظة للمعلم
تتيح إضافة Port Forwarding لطلبات حركة المرور الواردة عبور جدار حماية NAT الآمن.

9

الإجابة الصحيحة: خطأالسؤال 10

ملاحظة للمعلم
خطأ: تتضمن تطبيقات PureVPN مفتاح إيقاف طارئ للإنترنت.

10
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مفاتيح المفردات ومعيار التقييم

معيار التصحيح للمعلم: امنح 1 نقطة لكل مطابقة صحيحة )المجموع 8 نقطة( ولكل مصطلح سياق )المجموع 6 نقطة(.

نقطة التحقق 4: مفتاح الإجابة – مطابقة المفاهيم

FWireGuard .1D2. جزر العذراء البريطانيةH3. الاتصال الدائمG4. كمومي

A5. إعادة توجيه المنافذENAT 6. جدار حمايةBKill Switch .7Cم 8. النفق المقسّ

نقطة التحقق 3: مفتاح الإجابة – المصطلحات الأساسية

تمرير المنافذ4الكمومية3مستمر2العذراء1

جدار حماية6وايرغارد5

نقطة التحقق 6 – نشاط بديل: مفتاح الإجابة – مطابقة المفردات

E – المنافذG4 – الايقافF3 – جدارحمايةC2 – مستمر1

B – العذراءA8 – وايرغاردD7 – كموميH6 – تقسيمالنفق5

ملاحظات النقاش للمعلمين

المصطلحات الأساسية:
ق من قدرة الطلاب على شرح WireGuard وجزر العذراء البريطانية والاتصال الدائم بكلماتهم الخاصة وإعطاء مثال على كل منها. تحقّ

دراسات الحالة:
اطلب من الطلاب أن يدعموا توصياتهم بحقائق من ورقة العمل لا بآرائهم.

تقييم المصادر:
اطلب من الطلاب التحقق من ادعاء واحد على الأقل من مراجع ورقة العمل، وناقش لماذا قد تتغير الأرقام والأسعار والقواعد مع الوقت.
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مفاتيح الألغاز وملاحظات المعلم

حل البحث عن الكلمات

رسمتطكذادذكءعذص

هنوتمقفللذكعيمف

صطذكستاابابشمطح

جشعلتجنيصهذصوءة

عوركملمقصتففمسي

تارهرهلانقملكعا

ةينجغبافنسزقلنم

جرفجةزلصديغةتيح

صغجفةاعبومتكذلر

عالمجسذزداجقجاا

اراديلردنلةمسحد

ندومصلاذهنكفقلج

ءةماشغءذنفدبءفج

للزقهطعشمقعسرطء

ةطزبءمءبوريقاةز

حل الكلمات المتقاطعة

دليل المعلم لحلول الكلمات المتقاطعة

أفقي

3 أفقي: مستمر اتفاقية تدقيق مستقلة غير مجدولة لسياسة عدم
الاحتفاظ بالسجلات )5 حروف(

6 أفقي: تقسيمالنفق أداة إعداد توجيه خاصة بتطبيقات محددة )10 حروف(

8 أفقي: العذراء ولاية قضائية لخصوصية الشركات في إقليم بريطاني
بالكاريبي )BVI( )7 حروف(

عمودي

1 عمودي: المنافذ إضافة تتيح توجيه الحركة الواردة عبر VPN )7 حروف(

2 عمودي: كمومي توليد مفاتيح تشفير مقاومة للمستقبل )5 حروف(

4 عمودي: وايرغارد بروتوكول اتصال حديث وسريع ومفتوح المصدر )8
حروف(

5 عمودي: جدارحماية طبقة أمان على جانب الخادم تصفي طلبات الحزم
الواردة )9 حروف(

7 عمودي: الايقاف مرشح أمان احتياطي يقطع حركة الشبكة عند الانقطاع
)7 حروف(

ا
كل
رمتسم
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مادا

يقفنلاميسقت
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لما
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PUREVPN مفاتيح الإجابة للمعلممراجعة

مفتاح حل الكلمات المبعثرة والشيفرة

مفتاح تصحيح لنشاط فك خلط مفردات المصطلحات وتحدي الشيفرة السرية.

مفتاح ترتيب الكلمات المبعثرة

العذراءرءذعاال5.وايرغاردررغواادي1.

كموميمكويم6.مستمرمرمتس2.

جدارحمايةمجيةاردحا7.المنافذنااذمفل3.

تقسيمالنفقفياقتمقلنس8.الايقاففلقيااا4.

مفتاح تحدي الشيفرة السرية

"يفرض عميل بيور مفاتيح تدقيق مستمرة"
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PUREVPN مفاتيح الإجابة للمعلممراجعة

مفتاح إجابات دراسات الحالة

Aحل المعلمدراسة الحالة 1: حماية التدقيق الدائمة التشغيل

دليل التصحيح

ينبغي أن تغطي إجابات الطلاب النقاط التالية:

.PureVPN تحليل السيناريو: يحتاج عميل مؤسسي إلى دليل على الامتثال لسياسة عدم الاحتفاظ بالسجلات قبل دمج
ويراجع تقرير التدقيق المستقل Always-On الخاص بها، الذي يبين أن شركة التدقيق قد تفحص إعدادات الخوادم في

أي وقت دون إشعار مسبق.

ا لتنظيف ملفات السجلات، بينما الاستراتيجية والحل الموصى بهما: تمنح عمليات التدقيق المجدولة المزودين وقتً
تتحقق عمليات التدقيق غير المجدولة من إعدادات التسجيل النشطة الفعلية دون إنذار مسبق.

Bحل المعلمدراسة الحالة 2: دمج المفاتيح المقاومة للحوسبة الكمومية

دليل التصحيح

ينبغي أن تغطي إجابات الطلاب النقاط التالية:

تحليل السيناريو: يحتاج مقاول حكومي إلى تبادل ملفات بيانات مشفرة يجب أن تظل سرية خلال الـ 20 سنة القادمة،
.OpenVPN لمفاتيح التشفير المقاومة للحوسبة الكمومية على PureVPN ويختار

ل خوارزمية Shor فك تشفير التشفير الحالي الاستراتيجية والحل الموصى بهما: يمكن للحواسيب الكمومية التي تشغّ
بالمفتاح العام )مثل RSA(، مما يتيح لأطراف ثالثة فك تشفير حركة البيانات التاريخية المعترَضة.
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