VPN ANALISE DA PUREVPN FICHA DE TRABALHO SOBRE VPN

COM

Nome: Data: Pontuacao:

Analise da PureVPN

Analise técnica da PureVPN, sediada nas llhas Virgens Britanicas, auditorias
independentes Always-On, atualizacdes de encriptacao resistente a ataques
quénticos, travessia de NAT com reencaminhamento de portas e vantagens legais
das llhas Virgens Britanicas.

VISAO GERAL DA APRENDIZAGEM SOBRE A ANALISE DA PUREVPN

Bem-vindo! Este conjunto de atividades guia-te pela analise
técnica da PureVPN. Vais explorar a jurisdicao das BVI, as

APRENDENTE configuracdes de auditoria Always-On, a encriptacao

resistente a computacao quantica e o reencaminhamento de
ESTATUTO DE ESTUDANTE portas de entrada.
Percurso de defensor de redes

PONTOS DE CONTROLO DA FICHA DE TRABALHO

[:] Partes 1-4: Domina as configuracdes de VPN e de seguranca de

rede.
ESTADO DA LIGAGAO @ Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Proteger pacotes de dados

Partes 8-9: Resolve estudos de caso e o desafio de cifra.

Parte 10: Revé as paginas de perguntas frequentes basicas e

AT I Vo avancadas.

PROTEGCAO CONTRA FUGAS
Protecédo contra fugas de DNS e IPv6

0 O

Parte 11: Explora 10 factos interessantes do mundo real.

1 O]

Bonus: desafio Pensa rapido.

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/purevpn/
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O teu roteiro de aprendizagem sobre a PureVPN

e Analisa a arquitetura técnica e as normas de encriptacao da Analise da PureVPN.
e Configura as definicées do cliente para evitar fugas de trafego de IP, DNS e WebRTC.

e Compara protocolos de tunelizacao proprietarios com implementacdes padrao.

INSTRUCOES DA ANALISE DA PUREVPN

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicoes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos as chaves pds-quanticas e ao reencaminhamento de portas. Termina com a atividade bonus Pensa
rapido.

CRIPTOGRAFIA POS-QUANTICA E INFRAESTRUTURAS DE AUDITORIA SEMPRE ATIVAS

A PureVPN usa chaves de encriptacao resistentes a computacao quantica para ajudar a proteger os dados contra
decifracao futura. Sediada nas BVI, mantém uma politica de auditoria sempre ativa (a KPMG auditou-a em 2021) e
oferece controlos avangados de reencaminhamento de portas.

(INTRODUCAO)

A PureVPN usa chaves de encriptacao resistentes a computacao quantica para ajudar a proteger os dados contra
decifragao futura. Sediada nas BVI, mantém uma politica de auditoria sempre ativa (a KPMG auditou-a em 2021) e
oferece controlos avangados de reencaminhamento de portas.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Ponto de controlo 1: Desafio de escolha multipla

FICHA DE TRABALHO SOBRE VPN

0 1. Em que paraiso de privacidade tem atualmente sede a PureVPN?

A) lihas Virgens Britanicas
B) Hong Kong

C) Panama

D) Chipre

e 2. Que politica de auditoria a PureVPN aplica para os zero registos?

A) Auditoria Always-On
B) Auditoria anual agendada
C) Autoavaliagao semestral

D) Auditoria por pessoal interno

e 3. Que atualizacao da PureVPN defende contra a desencriptacao quantica?

A) Chaves resistentes a ataques quanticos
B) Troca de chaves RSA de 1024 bits

C) Blocos de encriptacao AES-128

D) Hashes SHA-256 duplos

o 4. Que complemento da PureVPN permite alojar servidores de jogos locais?

A) Reencaminhamento de portas
B) Endereco IP dedicado

C) Split Tunneling

D) Protecao contra fugas de DNS

e 5. Que protocolo moderno oferece a PureVPN além do OpenVPN?

A) WireGuard
B) PPTP
C) L2TP
D) SSTP
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. A PureVPN mudou a sua sede de Hong Kong para as llhas Virgens Britanicas, que nao tém leis de
conservacao obrigatéria de dados.

Verdadeiro Falso

e Pergunta 7

7. Ao abrigo da politica de auditoria Always-On da PureVPN, a sua empresa de auditoria independente
pode inspecionar os servidores sem aviso prévio.

Verdadeiro Falso

e Pergunta 8

8. A PureVPN usa chaves de encriptacao padrao que sao muito vulneraveis a ataques de forca bruta de
computacgao quantica basica.

Verdadeiro Falso

Q Pergunta 9

9. O complemento Port Forwarding permite que os pedidos de trafego de entrada atravessem a firewall
NAT segura.

Verdadeiro Falso

@ Pergunta 10

10. A PureVPN nao tem um kill switch funcional ao nivel do sistema nos clientes para desktop.
Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. A PureVPN mudou a sua jurisdicao legal para as Britanicas, para operar ao
abrigo de leis de privacidade favoraveis.

2. Para verificar a qualquer momento as suas alegacoes de zero logs, o fornecedor mantém com o auditor um
acordo de auditoria

3. A PureVPN implementou encriptacao para proteger os dados contra
tecnologias futuras de desencriptagao.

4. Para alojamento avancado e servidores de jogos, os utilizadores podem configurar o complemento
da PureVPN.

5. As aplicacoes da PureVPN oferecem o moderno protocolo a par do OpenVPN
e do IKEv2.

6. As tentativas de ligacao maliciosas de entrada sdo bloqueadas automaticamente pela
integrada no servidor VPN.

BANCO DE PALAVRAS DE VOCABULARIO

ALWAYS-ON FIREWALL NAT ILHAS VIRGENS KILL SWITCH POS-QUANTICA
REENCAMINHAMENTO DE PORTAS TUNEL DIVIDIDO WIREGUARD

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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VPN ANALISE DA PUREVPN

FICHA DE TRABALHO SOBRE VPN

Ponto de controlo 4: Associacao de conceitos de VPN e redes

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra

correspondente (A-H) na caixa de preenchimento.

1. WireGuard

2. ILHAS VIRGENS BRITANICAS

3. Always-On

4. Quantico

5. Reencaminhamento de portas

6. Firewall NAT

7. Kill switch

8. Tunel dividido
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Complemento que permite o encaminhamento de trafego de
entrada através da VPN.

Filtro de seguranca a prova de falhas que corta o trafego de
rede em caso de quedas.

Utilitério de configuracao de encaminhamento especifico de
aplicagoes.

Jurisdicao de privacidade empresarial das llhas Virgens
Britanicas.

Camada de seguranca do lado do servidor que filtra pedidos de
pacotes de entrada.

Protocolo moderno de ligagao de cédigo aberto e alta
velocidade.

Geracao de chaves de encriptagao criptografica a prova de
futuro.

Acordo de auditoria independente de zero registos nao
programada.
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

1
2
3 2
5
6

7

8
HORIZONTAIS VERTICAIS
2. Geracao de chaves criptograficas de 1. Utilitario de configuragao de encaminhamento
encriptacao a prova de futuro (11) especifico por aplicacao (13)
4. Protocolo de ligacao moderno, de codigo 3. Camada de seguranca do lado do servidor que
aberto e alta velocidade (9) filtra pedidos de pacotes de entrada (11)

5. Complemento que permite encaminhar
trafego de entrada através da VPN (14)

6. Jurisdicao empresarial de privacidade nas
llhas Virgens Britanicas (12)

7. Filtro de seguranca que corta o trafego de rede
quando a ligacao cai (10)

8. Acordo de auditoria independente de zero
logs, sem calendario fixo (8)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

2 horizontal: Geracao de chaves criptograficas de encriptacao a prova de futuro (11 letras):

4 horizontal: Protocolo de ligacado moderno, de cadigo aberto e alta velocidade (9 letras):

5 horizontal: Complemento que permite encaminhar trafego de entrada através da VPN (14 letras):

6 horizontal: Jurisdicdo empresarial de privacidade nas llhas Virgens Britanicas (12 letras):

7 horizontal: Filtro de seguranca que corta o trafego de rede quando a ligacao cai (10 letras):

8 horizontal: Acordo de auditoria independente de zero logs, sem calendario fixo (8 letras):

VERTICAIS

1vertical: Utilitario de configuracao de encaminhamento especifico por aplicacao (13 letras):

3 vertical: Camada de seguranca do lado do servidor que filtra pedidos de pacotes de entrada (11 letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

(@) Y o Y W S H T X A P U N N Z

LISTA DE PALAVRAS DE VOCABULARIO

WIREGUARD ILHASVIRGENS ALWAYSON POSQUANTICA PORTFORWARDING
FIREWALLNAT KILLSWITCH TUNELDIVIDIDO
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo
a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO DEFINICOES E CAMPOS DE ASSOCIAGCAO

A. WIREGUARD 1. Acordo de auditoria independente de zero logs, sem calendario

fixo.
B. ILHASVIRGENS

2. Camada de seguranca do lado do servidor que filtra pedidos de

ol el pacotes de entrada.

D. POSQUANTICA . ) L
3. Filtro de seguranca que corta o trafego de rede quando a ligagao

E. PORTFORWARDING cai.

F. FIREWALLNAT 4. Complemento que permite encaminhar trafego de entrada através
da VPN.

G. KILLSWITCH

H. TUNELDIVIDIDO :I.OILiJ;!i(t;zr;o de configuragdo de encaminhamento especifico por

6. Geracao de chaves criptograficas de encriptagao a prova de
futuro.

7. Protocolo de ligagao moderno, de cédigo aberto e alta velocidade.

8. Jurisdicao empresarial de privacidade nas llhas Virgens
Britanicas.
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Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de rede privada virtual
(VPN). Escreve as tuas respostas nas caixas de resposta fornecidas.

. UGEIWARDR 5. LERISHSGVIN

A
2. AANLOSYW . gAATCIPONS
3. l':gloTNWGRDRR 7 LWFILTNARAE
N TIEEEILRL s INLDIVOTIUD

DE
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12

13

14
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VPNl ANALISE DA PUREVPN
—— COM

FICHA DE TRABALHO SOBRE VPN

Atividade bonus: Pensa rapido

3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA.

Palavras que descrevem uma boa aplicacao VPN
Situacoes em que um kill switch ajuda

Servicos de streaming que vés

Sinais de que a tua ligacao VPN esta lenta
Dispositivos em que instalarias o PureVPN
Botdes ou menus huma aplicacao VPN

Coisas que o PureVPN consegue esconder da tua rede
Locais onde ativarias o PureVPN

Servicos VPN além do PureVPN

Dados que uma VPN nunca deve guardar
Razoes para escolher o PureVPN

Coisas a verificar antes de comprar uma VPN

Protocolos VPN que conheces

Palavras de seguranca que aprendeste nesta ficha de
trabalho

Aplicacoes que usarias em conjunto com o PureVPN
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Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: PROTECAO DE AUDITORIA SEMPRE ATIVA
=

Cenario: Um cliente empresarial precisa de prova de conformidade com a politica de zero registos antes de
integrar a PureVPN. Analisa o seu relatério de auditoria independente Always-On, que mostra que a empresa
de auditoria pode inspecionar as configuracoes dos servidores a qualquer momento, sem aviso prévio.

Questao para debate: Porque é que um quadro de auditoria "Always-On" € mais fiavel do que uma auditoria
anual agendada normal?

ESTUDO DE CASO 2: INTEGRAGAO DE CHAVES RESISTENTES A ATAQUES QUANTICOS
=

Cenario: Um empreiteiro do Estado precisa de trocar ficheiros de dados encriptados que tém de permanecer
confidenciais durante os proximos 20 anos, escolhendo a PureVPN pelas suas chaves de encriptagcao
resistentes a computacao quantica no OpenVPN.

Questao para debate: Que ameaca representa a computagao quantica para as atuais trocas de chaves VPN
normais?
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Ponto de controlo 9: Decifrar o codigo

Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-
Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em
branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

1 16 21 18 5 22 16 14 1 16 12 9 3 1
3 8 1 22 5 19 4 5 1 21 4 9 20 15 18 9 1
1 12 23 1 25 19 15 14

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: Em que pais esta registada e sediada a PureVPN?

A PureVPN esta registada e sediada nas llhas Virgens Britanicas (BVI), que nao aplicam leis obrigatérias de retengao
de dados. [1]

Q2: O que é a politica de auditoria Always-On da PureVPN?

Permite a empresa de auditoria independente da PureVPN (a KPMG, em 2021) realizar auditorias-surpresa, nao
programadas, a sua infraestrutura de servidores para verificar a politica de zero registos. [4]

Q3: O que é a encriptacao resistente a computacao quantica?

A versao da PureVPN usa chaves de encriptacao OpenVPN geradas a partir de uma fonte quantica verificada através
da sua parceira Quantinuum. [5]

Q4: A PureVPN suporta encaminhamento de portas?

Sim, a PureVPN oferece um complemento de reencaminhamento de portas que permite aos utilizadores abrir portas
especificas para alojar servidores, jogar ou aceder remotamente.

Q5: Que protocolos suporta a PureVPN?

O suporte da PureVPN inclui os protocolos WireGuard, OpenVPN (UDP/TCP) e IKEv2 em todas as aplicacdes das
plataformas. [7]
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: Quantos servidores opera a PureVPN?

A PureVPN indica mais de 6,000 servidores em mais de 80 localizagdes em mais de 65 paises (em setembro de
2026) para contornar restricdes geograficas. [7]

Q7: O que é o complemento de endereco IP dedicado da PureVPN?

Fornece um endereco IP estatico atribuido exclusivamente a tua conta, evitando CAPTCHA e permitindo listas
brancas seguras em servidores remotos.

Q8: A PureVPN suporta split tunneling?

Sim, o cliente da PureVPN inclui split tunneling, permitindo aos utilizadores definir que aplicagées usam a VPN e
quais passam pelo ISP local.

Q9: Como protege a PureVPN as sessées em Wi-Fi publico?

O cliente tem um gatilho de ligagao automatica que ativa o tunel seguro assim que deteta uma rede sem fios publica
Ou nao segura.

Q10: Posso ver servicos de streaming com restricoes geograficas com a PureVPN?

Sim, a PureVPN oferece servidores otimizados para streaming, concebidos para contornar as restricoes geograficas
das principais plataformas de streaming.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Porque mudou a PureVPN a sua sede para as llhas Virgens Britanicas?

A jurisdicao das BVI nao tem obrigacdes de registo de dados, funciona fora da jurisdi¢ao dos tribunais dos EUA/UE e
mantém sistemas juridicos independentes que favorecem a confidencialidade dos dados dos utilizadores.

Q2: Como trata o complemento de reencaminhamento de portas da PureVPN a travessia de NAT de
entrada?

O complemento cria um mapeamento de porta estatico dedicado no gateway da VPN. Contorna o NAT de nivel de
operador no servidor para encaminhar pacotes de entrada nao solicitados diretamente para o dispositivo do cliente.

Q3: Que algoritmos sao utilizados nas trocas de chaves resistentes a computacao quantica da
PureVPN?

As chaves OpenVPN da PureVPN provém da fonte quantica verificada da Quantinuum; a PureVPN afirma que a
adocéo de algoritmos resistentes a computacdo quantica aprovados pelo NIST é o seu proximo passo. [9]

Q4: Como funciona o split tunneling no cliente de ambiente de trabalho da PureVPN?

O split tunneling funciona modificando a tabela de encaminhamento do sistema. Direciona o trafego das aplicacdes
selecionadas para o gateway da rede local, enquanto encaminha o restante trafego pelo adaptador de rede virtual da
VPN.

Q5: A PureVPN protege contra fugas de IP por WebRTC?

Sim, a aplicagao cliente da PureVPN bloqueia fugas de WebRTC IPv6 e WebRTC IPv4 ao nivel do navegador e do
sistema, impedindo que os websites detetem o IP local verdadeiro do utilizador através das APIs do navegador.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: Como protege a jurisdicao das llhas Virgens Britanicas a PureVPN de intimagoes internacionais?

As llhas Virgens Britanicas sao um territério ultramarino com um sistema judicial independente préprio. Nao tém leis
de retencgao obrigatodria de dados e estao fora do alcance legal da UE e dos EUA, exigindo ordens de tribunais locais
para quaisquer pedidos de dados.

Q7: Que algoritmos de troca de chaves pds-quanticos utiliza a PureVPN?

A PureVPN ainda ndo anunciou o Kyber nem qualquer outro algoritmo pds-quantico; afirma que a passagem para
algoritmos aprovados pelo NIST é o seu proximo passo.

Q8: Como trata o complemento de encaminhamento de portas o mapeamento dindmico?

O complemento cria uma regra de reencaminhamento com estado na firewall do gateway da PureVPN, mapeando
uma porta publica do servidor VPN diretamente para o IP do tunel seguro do utilizador.

Q9: Qual é a diferenca entre AES-256-CBC e AES-256-GCM na PureVPN?

O AES-256-GCM proporciona encriptagao e autenticacao de integridade integrada (AEAD), tornando-o mais rapido e
seguro do que o modo CBC, que exige um bloco MAC separado.

Q10: Como é que a PureVPN evita fugas de DNS e de WebRTC no Windows?

O cliente instala um controlador proprietario de adaptador de rede virtual que bloqueia todo o trafego IPv6 e associa
a resolucao de DNS exclusivamente a interface do tunel seguro.
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FICHA DE TRABALHO SOBRE VPN

Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade

movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN

A PureVPN esta legalmente registada e sediada nas llhas

Virgens Britanicas, um conhecido paraiso de privacidade.

(1]

3. PERSPETIVA SOBRE VPN

A PureVPN utiliza chaves de encriptacao resistentes a
computagao quantica para defender os dados dos
utilizadores contra uma futura desencriptacao por
computadores quanticos. [8]

5. PERSPETIVA SOBRE VPN

O software cliente nativo suporta o WireGuard,
proporcionando velocidades superiores e handshakes de
ligacao rapidos. [7]

7. PERSPETIVA SOBRE VPN

A aplicacao cliente inclui um Kill Switch que termina o
acesso a internet se a ligacao VPN falhar.

9. PERSPETIVA SOBRE VPN

A PureVPN opera uma grande rede de servidores em
mais de 65 paises (em setembro de 2026). [7]
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2. PERSPETIVA SOBRE VPN

Ao abrigo da sua politica de auditoria «Always-On», a
empresa de auditoria da PureVPN pode inspecionar os
seus servidores sem aviso prévio; a KPMG realizou a
auditoria de 2021. [4]

4. PERSPETIVA SOBRE VPN

O reencaminhamento de portas esta disponivel como
complemento opcional, permitindo que as ligacoes de
entrada atravessem a firewall segura. [6]

6. PERSPETIVA SOBRE VPN

Uma Firewall NAT ao nivel do sistema bloqueia pedidos
de trafego de entrada nao solicitados ao nivel do gateway
da VPN.

8. PERSPETIVA SOBRE VPN

O split tunneling permite aos utilizadores encaminhar o
trafego de aplicagoes especificas pela VPN enquanto as
restantes usam o ISP local. [7]

10. PERSPETIVA SOBRE VPN

A protecao contra fugas de WebRTC esta ativada por
predefinicao para impedir que os navegadores exponham
enderecos IP locais através de APIs JavaScript.
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Referéncias técnicas e fontes

FICHA DE TRABALHO SOBRE VPN

O guia de estudo e os puzzles interativos sao compilados a partir de normas técnicas,

especificacdes e quadros regulamentares globais.
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VPN ANALISE DA PUREVPN SOLUGOES PARA O PROFESSOR
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Solucoes: Ponto de controlo 1 - Escolha multipla

o Pergunta 1 Resposta correta: A

NOTA PARA O PROFESSOR

Em que paraiso de privacidade tem atualmente sede a PureVPN? - llhas Virgens Britanicas [1]

e Pergunta 2 Resposta correta: A

NOTA PARA O PROFESSOR

A politica de auditoria Always-On da PureVPN permite a sua empresa de auditoria inspecionar os servidores a qualquer
momento, sem aviso. [4]

NOTA PARA O PROFESSOR

A PureVPN oferece chaves de encriptacao resistentes a computacao quantica, geradas com a Quantinuum, no OpenVPN. [5]

o Pergunta 4 Resposta correta: A

NOTA PARA O PROFESSOR

Que complemento da PureVPN permite alojar servidores de jogos locais? - Reencaminhamento de portas

e Pergunta 5 Resposta correta: A

NOTA PARA O PROFESSOR

A PureVPN indica o WireGuard como protocolo moderno, a par do OpenVPN e do IKEv2/IPSec.

[ e Pergunta 3 Resposta correta: A
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

e Pergunta 6 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Verdadeiro: a PureVPN saiu de Hong Kong para as BVI, invocando a auséncia de leis de conservacao obrigatoria de dados.

o Pergunta 7 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Verdadeiro: a politica Always-On permite auditorias sem aviso prévio; a KPMG realizou a auditoria de 2021. [4]

e Pergunta 8 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: a PureVPN utiliza chaves de encriptacao resistentes a computacao quantica no OpenVPN. [8]

e Pergunta 9 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

O complemento Port Forwarding permite que os pedidos de trafego de entrada atravessem a firewall NAT segura.

@ Pergunta 10 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: as aplicacoes da PureVPN incluem um kill switch de internet.
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Solucoes de vocabulario e grelha de avaliacao

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de
contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

. 2. ILHAS VIRGENS —_—
B 1. WireGuard BRITANICAS n 3. Always-On B 4. Quéntico

5. Reencaminhamento

de portas B 6. Firewall NAT B 7. Kill switch a 8. Tunel dividido

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

@ .HAs vircENS © Auwavs-on © ros-auanTICA SEEP"B%“\T“:'SNHAMENTO
© wirecuarD © rRewALL NAT

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUQ()ES - ASSOClAGi\O DE PALAVRAS
€D c-Awavson E) r-FREWALLNAT B c-xiLswiteH ) :-rorRTFORWARDING
B +-TuneLDivibiDo ) o-rosauanTica A - WIREGUARD ) =-iHAsviRGENS

NOTAS DE DEBATE PARA PROFESSORES

Termos-chave:
Verifica se os alunos sabem explicar WireGuard, ILHAS VIRGENS BRITANICAS e Always-On por palavras suas e dar um exemplo
de cada.

Estudos de caso:
Pede aos alunos que justifiquem as recomendacées com factos da ficha e ndo com suposigoes.

Avaliacao das fontes:
Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam porque é que numeros, precos e
regras podem mudar com o tempo.

© VPN.com | Ficha de trabalho sobre a analise da PureVPN Pagina 23



ANALISE DA PUREVPN

VPN

COM

SOLUGCOES PARA O PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS
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SOLUCAO DAS PALAVRAS CRUZADAS
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GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

2 horizontal: POSQUANTICA Geragao de chaves
criptograficas de encriptagao a prova de futuro (11 letras)

4 horizontal: WIREGUARD Protocolo de ligagao moderno,
de cddigo aberto e alta velocidade (9 letras)

5 horizontal: PORTFORWARDING Complemento que permite
encaminhar trafego de entrada através da VPN (14 letras)

6 horizontal: ILHASVIRGENS Jurisdigao empresarial de
privacidade nas llhas Virgens Britanicas (12 letras)

7 horizontal: KILLSWITCH Filtro de seguranga que corta o
trafego de rede quando a ligagao cai (10 letras)

8 horizontal: ALWAYSON Acordo de auditoria independente
de zero logs, sem calendario fixo (8 letras)
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VERTICAIS

1vertical: TUNELDIVIDIDO Utilitario de configuracao de
encaminhamento especifico por aplicagao (13 letras)

3 vertical: FIREWALLNAT Camada de seguranga do lado do
servidor que filtra pedidos de pacotes de entrada (11 letras)

Pagina 24



VPN ANALISE DA PUREVPN SOLUGOES PARA O PROFESSOR

COM

Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. UGEIWARDR WIREGUARD 5. LERISHSGVINA ILHASVIRGENS
2. AANLOSYW ALWAYSON 6. UAATCIPONSQ POSQUANTICA
3. PAONWGRDRRFOIT PORTFORWARDING 7 LWFILTNARAE FIREWALLNAT
4. WCSHLTIKIL KILLSWITCH 8. INLDIVOTIUDDE TUNELDIVIDIDO

CHAVE DO DESAFIO DO CODIGO SECRETO

"A PUREVPN APLICA CHAVES DE AUDITORIA ALWAYS ON"
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Solucoes dos estudos de caso

ESTUDO DE CASO 1: PROTEQZ\O DE AUDITORIA SEMPRE Solugio para o
ATIVA professor

CRITERIO DE CLASSIFICAGAO
As respostas dos alunos devem abranger os seguintes pontos:

e Analise do cenario: Um cliente empresarial precisa de provas de conformidade de zero registos
antes de integrar a PureVPN. Analisa o seu relatorio de auditoria independente Always-On, que
mostra que a empresa de auditoria pode inspecionar as configuragdes dos servidores a
qualquer momento, sem aviso prévio.

« Estratégia e solugao recomendadas: As auditorias agendadas dao tempo aos fornecedores para
limpar os ficheiros de registo, ao passo que as auditorias ndo agendadas verificam as
configuracoes de registo ativas, em tempo real, sem aviso prévio.

ESTUDO DE CASO 2: INTEGRAGAO DE CHAVES RESISTENTES A Solugéo para o
ATAQUES QUANTICOS professor

CRITERIO DE CLASSIFICAGCAO

As respostas dos alunos devem abranger os seguintes pontos:

» Analise do cenario: Um prestador de servicos governamental precisa de trocar ficheiros de
dados encriptados que tém de permanecer confidenciais durante os proximos 20 anos, e
escolhe a PureVPN pelas suas chaves de encriptagao resistentes a computagao quantica no
OpenVPN.

« Estratégia e solucao recomendadas: Os computadores quanticos que executam o algoritmo de
Shor podem desencriptar a criptografia de chave publica atual (como o RSA), permitindo que
terceiros desencriptem trafego histérico intercetado.
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