VPN RECENSION AV PUREVPN ARBETSBLAD OM VPN

COM

Namn: Datum: Poang:

Recension av PureVPN

Teknisk analys av PureVPN, som har sitt huvudkontor pa Brittiska Jungfrudarna
(BVI), oberoende granskningar av Always-0On, kvantresistenta
krypteringsuppgraderingar, NAT-traversering med portvidarebefordran och
juridiska fordelar pa BVI.

LARANDEOVERSIKT: RECENSION AV PUREVPN

Valkommen! Det har aktivitetshaftet guidar dig genom
teknisk granskning av PureVPN. Du utforskar jurisdiktionen

ELEV Brittiska Jungfrudarna, Always-On-
granskningskonfigurationer, kvantresistent kryptering och
SULLE s inkommande portvidarebefordran.

Néatverksforsvararsparet

KONTROLLPUNKTER | ARBETSBLADET

[:] Del 1-4: Beharska konfigurationer for VPN och
natverkssakerhet.

SAKER

ANSLUTNINGSSTATUS
Skydda datapaket

OJ

Del 5-7: Los korsord och ordsokare.

Del 8-9: Lés fallstudier och chifferutmaning.

0

Del 10: Ga igenom sidorna med grundldggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Del 11: Utforska 10 intressanta fakta fran verkligheten.

1 [

Bonus: utmaningen Tank shabbt.

Oppna VPN.com:s guide till de basta VPN-tjansterna

URL: https://www.vpn.com/sv/vpn/purevpn/
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VPN RECENSION AV PUREVPN ARBETSBLAD OM VPN

COM

Din inlarningsplan for PureVPN

e Analysera den tekniska arkitekturen och krypteringsstandarderna i PureVPN Review.
e Konfigurera Klientinstallningar for att forhindra lackor av IP-, DNS- och WebRTC-trafik.

e Jamfor proprietara tunnelprotokoll med standardimplementeringar.

INSTRUKTIONER FOR RECENSIONEN AV PUREVPN

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om postkvantnycklar och portvidarebefordran. Avsluta med
bonusaktiviteten Tank snabbt.

POSTKVANTKRYPTOGRAFI OCH INFRASTRUKTUR FOR REVISION AV ALLTID-PA

PureVPN anvander kvantresistenta krypteringsnycklar for att skydda data mot framtida dekryptering. Med
huvudkontor pé BVI har det en granskningspolicy fér Always-On (KPMG granskade det 2021) och erbjuder
avancerade kontroller for portvidarebefordran.

(INTRODUKTION)

PureVPN anvander kvantresistenta krypteringsnycklar for att skydda data mot framtida dekryptering. Med
huvudkontor pa BVI har det en granskningspolicy fér Always-On (KPMG granskade det 2021) och erbjuder
avancerade kontroller for portvidarebefordran.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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VPNl RECENSION AV PUREVPN
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Kontrollpunkt 1: Utmaning med flerval

0 1.l vilken integritetsparadis har PureVPN for narvarande sitt huvudkontor?

A) Brittiska Jungfruéarna
B) Hongkong
C) Panama

D) Cypern

9 2. Vilken granskningspolicy tillampar PureVPN for inga loggar?

A) Always-On-granskning
B) Arlig schemalagd granskning
C) Halvarsvis sjalvbeddmning

D) Intern personalgranskning

e 3. Vilken PureVPN-uppgradering skyddar mot kvantdekryptering?

A) Kvantsdkra nycklar

B) Nyckelutbyte med RSA pa 1024 bitar
C) AES-128-krypteringsblock

D) Dubbla SHA-256-hashar

o 4. Vilket PureVPN-tilligg gér det majligt att vara vird fér lokala spelservrar?

A) Portvidarebefordran

B) Dedikerad IP-adress

C) Delad tunnel (split tunneling)
D) Skydd mot DNS-lackor

o 5. Vilket moderna protokoll erbjuder PureVPN forutom OpenVPN?

A) WireGuard
B) PPTP
C) L2TP
D) SSTP
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ARBETSBLAD OM VPN
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. PureVPN flyttade sitt huvudkontor frdn Hongkong till Brittiska Jungfrudarna, som saknar obligatoriska
lagar om datalagring.

Sant Falskt

e Fraga 7

7. Enligt PureVPN:s policy for Always-On-granskning kan det oberoende revisionsforetaget inspektera
servrar utan férvarning.

Sant Falskt

e Fraga 8

8. PureVPN anvander vanliga krypteringsnycklar som ar mycket sarbara for brute force med enkel
kvantberakning.

Sant Falskt

Q Fraga 9

9. Tillagget Port Forwarding l&ter inkommande trafikforfrdgningar passera den sakra NAT-brandvaggen.
Sant Falskt

@ Fraga 10

10. PureVPN saknar en fungerande kill switch pd systemniva for datorklienter.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. PureVPN flyttade sin juridiska hemvist till de Brittiska for att verka under
férmanliga integritetslagar.

2. For att kunna verifiera sina pastdenden om noll loggar nar som helst har leverantoren ett granskningsavtal
med sin revisor som ar

3. PureVPN har infort krypteringsnycklar for att skydda data mot framtida
dekrypteringsteknik.

4. For avancerade hosting- och spelservrar kan anvandare konfigurera PureVPN:s tillagg for

5. PureVPN-apparna erbjuder det moderna protokollet vid sidan av OpenVPN
och IKEv2.

6. Inkommande skadliga anslutningsforsok blockeras automatiskt av den inbyggda
pa VPN-servern.

ORDBANK
AES-256 ALWAYS-ON DELAD TUNNEL JUNGFRUOARNA KVANTSAKRA
NAT-BRANDVAGG PORT FORWARDING WIREGUARD
Skriv dina svar har:
1 2.
3 4.
5 6.
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VPN RECENSION AV PUREVPN

ARBETSBLAD OM VPN

Kontrollpunkt 4: Matchning av VPN- och natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. WireGuard

2. BRITISKA JUNGFRUOARNA

3. Always-On

4. Kvant

5. Portvidarebefordran

6. NAT-brandvagg

7. Kill switch

8. Delad tunnel

© VPN.com | Arbetsblad: granskning av PureVPN

Tillagg som mojliggor dirigering av inkommande trafik via VPN.

Felsakert sakerhetsfilter som stoppar natverkstrafik vid avbrott.

Verktyg for appspecifik routingkonfiguration.

Brittiska Jungfrudarnas jurisdiktion for foretagsintegritet.

Sékerhetslager pa serversidan som filtrerar inkommande
paketbegaranden.

Modernt snabbt anslutningsprotokoll med 6ppen kallkod.

Framtidssaker generering av kryptografiska krypteringsnycklar.

Avtal om oanmald oberoende granskning av ingen loggning.
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VPNl RECENSION AV PUREVPN
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Kontrollpunkt 5: Korsord

ARBETSBLAD OM VPN

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna

nedan.

VAGRATT

4. Verktyg for att konfigurera programspecifik
routing (11)

7. Tillagg som mdojliggor routing avinkommande
trafik genom VPN (14)

8. Oplanerat, oberoende avtal om granskning av
noll loggar (8)

© VPN.com | Arbetsblad: granskning av PureVPN

LODRATT

1. Sakerhetsfilter som kapar natverkstrafiken vid
avbrott (10)

2. Sakerhetsskikt pa serversidan som filtrerar
inkommande paketférfragningar (12)

3. Framtidssaker generering av kryptografiska
krypteringsnycklar (10)

5. Modernt anslutningsprotokoll med 6ppen
kallkod och hog hastighet (9)

6. Jurisdiktion f6ér bolagsintegritet pa Brittiska
Jungfruéarna (BVI) (12)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

4 vagratt: Verktyg for att konfigurera programspecifik routing (11 bokstaver):

7 vagratt: Tilldgg som méjliggor routing av inkommande trafik genom VPN (14 bokstaver):

8 vagratt: Oplanerat, oberoende avtal om granskning av noll loggar (8 bokstéver):

LODRATT

1lodratt: Sakerhetsfilter som kapar natverkstrafiken vid avbrott (10 bokstaver):

2 lodritt: Sdkerhetsskikt pa serversidan som filtrerar inkommande paketférfragningar (12 bokstaver):

3 lodratt: Framtidssaker generering av kryptografiska krypteringsnycklar (10 bokstaver):

5 lodratt: Modernt anslutningsprotokoll med oppen kallkod och h6g hastighet (9 bokstaver):

6 lodratt: Jurisdiktion fér bolagsintegritet pa Brittiska Jungfrudarna (BVI) (12 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
WIREGUARD JUNGFRUOARNA ALWAYSON KVANTSAKRA PORTFORWARDING
NATBRANDVAGG KILLSWITCH DELADTUNNEL

© VPN.com | Arbetsblad: granskning av PureVPN Sida 9



COM

VPN RECENSION AV PUREVPN ARBETSBLAD OM VPN

Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA

A. WIREGUARD

B. JUNGFRUOARNA
C. ALWAYSON

D. KVANTSAKRA

E. PORTFORWARDING
F. NATBRANDVAGG
G. KILLSWITCH

H. DELADTUNNEL
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DEFINITIONER OCH MATCHNINGSFALT

1. Oplanerat, oberoende avtal om granskning av noll loggar.

2. Sakerhetsskikt pa serversidan som filtrerar inkommande
paketforfragningar.

3. Sakerhetsfilter som kapar natverkstrafiken vid avbrott.

4. Tillagg som mojliggor routing av inkommande trafik genom VPN.
5. Verktyg for att konfigurera programspecifik routing.

6. Framtidssaker generering av kryptografiska krypteringsnycklar.

7. Modernt anslutningsprotokoll med 6ppen kallkod och hog
hastighet.

8. Jurisdiktion for bolagsintegritet pa Brittiska Jungfruéarna (BVI).
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Kontrollpunkt 7: Utmaning med blandade ord

ARBETSBLAD OM VPN

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer om Virtual Private Network

(VPN). Skriv dina svar i rutorna.

1. UGEIWARDR

2. AANLOSYW

PAONWGRDRR
FOIT

4. WCSHLTIKIL

© VPN.com | Arbetsblad: granskning av PureVPN

UROUANFARJ
NG

RTNAKKVSAA

DVRNANGAGT
AB

NULTLDDEEN

A
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VPNl RECENSION AV PUREVPN
—— COM

ARBETSBLAD OM VPN

Bonusaktivitet: Tank snabbt

3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Ord som beskriver en bra VPN-app
Situationer dar en kill switch hjalper
Streamingtjanster du tittar pa

Tecken pa att din VPN-anslutning ar langsam
Enheter du skulle installera PureVPN pa
Knappar eller menyer i en VPN-app

Saker som PureVPN kan délja for ditt natverk
Platser dar du skulle sl& pa PureVPN
VPN-tjanster forutom PureVPN

Data som ett VPN aldrig bor lagra

Skal till att valja PureVPN

Saker att kontrollera innan du koper ett VPN

VPN-protokoll du kanner till

Sakerhetsord du larde dig i det har arbetsbladet

Appar du skulle anvanda tillsammans med PureVPN

© VPN.com | Arbetsblad: granskning av PureVPN
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Kontrollpunkt 8: Fallstudier om VPN och natverk

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: SKYDD VID REVISION MED ALLTID PA
=

Scenario: En foretagskund behdéver bevis péd efterlevnad av noll loggar innan PureVPN integreras. De granskar
den oberoende Always-On-revisionsrapporten, som visar att revisionsféretaget ndr som helst kan inspektera
serverkonfigurationer utan féregdende varning.

Diskussionsfraga: Varfor ar ett Always-On-ramverk for revision mer tillforlitligt an en vanlig schemalagd arlig
revision?

FALLSTUDIE 2: INTEGRERA KVANTSAKRA NYCKLAR
|

Scenario: En statlig entreprendr behdver utbyta krypterade datafiler som méste forbli konfidentiella de
kommande 20 &ren och valjer PureVPN for dess kvantresistenta krypteringsnycklar i OpenVPN.

Diskussionsfraga: Vilket hot utgor kvantdatorer mot dagens standardiserade nyckelutbyten i VPN?
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Kontrollpunkt 9: Knack chiffret

En natverksingenjor skyddar dirigeringskanaler och klienttunnlar. Anvand bokstav-till-siffra-nyckeln
nedan for att avkoda meddelandet genom att skriva de matchande bokstaverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

—_— e e e e e e e e — e e e e e —

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1=A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q1: I vilket land ar PureVPN registrerat och har sitt huvudkontor?

PureVPN &r registrerat och har sitt huvudkontor pa Brittiska Jungfrudarna (BVI), som inte tillampar obligatoriska lagar
om datalagring. [1]

Q2: Vad ar PureVPN:s granskningspolicy for Always-On?

Det Iater PureVPN:s oberoende granskningsforetag (KPMG 2021) genomféra oanmaélda, oplanerade granskningar av
serverinfrastrukturen for att verifiera policyn om noll loggar. [4]

Q3: Vad ar kvantresistent kryptering?

PureVPN:s version anviander OpenVPN-krypteringsnycklar som genereras fran en verifierad kvantkalla via partnern
Quantinuum. [5]

Q4: Stoder PureVPN portvidarebefordran?

Ja, PureVPN erbjuder tillagget Port Forwarding som |&ter anvandare 6ppna sarskilda portar for serverhosting, spel
eller fjarratkomst.

Q5: Vilka protokoll stoder PureVPN?
PureVPN stdder protokollen WireGuard, OpenVPN (UDP/TCP) och IKEv2 i alla plattformsapplikationer. [7]
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q6: Hur manga servrar driver PureVPN?

PureVPN listar 6ver 6 000 servrar pa 6ver 80 platser i 6ver 65 lander (i september 2026) for att kringga
geoblockeringar. [7]

Q7: Vad ar tillagget for dedikerad IP-adress hos PureVPN?

Den ger en statisk IP-adress som uteslutande tilldelas ditt konto, vilket férhindrar CAPTCHA och mgjliggor saker
vitlistning pa fjarrservrar.

Q8: Stoder PureVPN delad tunnel (split tunneling)?

Ja, PureVPN:s klient innehaller split tunneling, s& att anvandare kan bestdmma vilka program som anvander VPN och
vilka som gar via den lokala internetleverantéren.

Q9: Hur skyddar PureVPN sessioner pa offentligt Wi-Fi?

Klienten har en autoanslutningsutldsare som aktiverar den sakra tunneln i samma stund som den upptacker ett
oskyddat eller publikt trddIost natverk.

Q10: Kan jag titta pa geobegrinsade streamingtjanster med PureVPN?

Ja, PureVPN erbjuder streamingoptimerade servrar som ar utformade for att kringgd geografiska begransningar pa
stora streamingplattformar.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q1: Varfor flyttade PureVPN sitt huvudkontor till Brittiska Jungfruéarna?

Jurisdiktionen pa Brittiska Jungfruéarna har inga krav p& loggning av data, ligger utanfér amerikanska och
europeiska domstolars jurisdiktion och har oberoende rattssystem som gynnar sekretess for anvandardata.

Q2: Hur hanterar tillagget PureVPN Port Forwarding genomstromning avinkommande NAT?

Tillagget skapar en dedikerad statisk portmappning p& VPN-gatewayen. Den kringgar den operatérsbaserade NAT:en
(CGNAT) pé servern for att dirigera o6nskade inkommande paket direkt till klientenheten.

Q3: Vilka algoritmer anvands i PureVPN:s kvantresistenta nyckelutbyten?

PureVPN:s OpenVPN-nycklar kommer fran Quantinuums verifierade kvantkalla; PureVPN uppger att ndsta steg ar att
infora kvantresistenta algoritmer som godkants av NIST. [9]

Q4: Hur fungerar delad tunnel (split tunneling) i PureVPN:s skrivbordsklient?

Delad tunnling fungerar genom att &ndra systemets routingtabell. Den leder trafiken frén valda program till det lokala
natverkets gateway medan 6vrig trafik routas genom VPN:ens virtuella natverksadapter.

Q5: Skyddar PureVPN mot WebRTC-lackor av IP-adressen?

Ja, PureVPN:s klientprogram blockerar WebRTC-lackor fér IPv6 och IPv4 pé webbldsar- och systemniva och hindrar
webbplatser frén att upptacka anvandarens verkliga lokala IP-adress via webblasarens APl:er.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q6: Hur skyddar BVI-jurisdiktionen PureVPN mot internationella stamningar?

Brittiska Jungfrudarna ar ett utomeuropeiskt territorium med ett eget oberoende rattssystem. Dar finns inga
obligatoriska lagar om datalagring och territoriet ligger utanfér EU:s och USA:s juridiska rackvidd, vilket kraver lokala
domstolsbeslut for alla begaranden om data.

Q7: Vilka postkvantalgoritmer for nyckelutbyte anvander PureVPN?

PureVPN har dnnu inte meddelat Kyber eller ndgon annan postkvantalgoritm; det uppger att nasta steg ar att ga ver
till algoritmer som godkants av NIST.

Q8: Hur hanterar tillagget Port Forwarding dynamisk mappning?

Tillagget skapar en tillstdndsbaserad vidarebefordringsregel i PureVPN:s gateway-brandvagg som mappar en publik
port pd VPN-servern direkt till anvéandarens sékra tunnel-IP.

Q9: Vad ar skillnaden mellan AES-256-CBC och AES-256-GCM i PureVPN?

AES-256-GCM ger bade kryptering och inbyggd integritetsautentisering (AEAD), vilket gor det snabbare och sékrare
an CBC-laget, som kraver ett separat MAC-block.

Q10: Hur forhindrar PureVPN DNS- och WebRTC-lackor i Windows?

Klienten installerar en egenutvecklad drivrutin for virtuell natverksadapter som blockerar all IPv6-trafik och binder
DNS-uppslag uteslutande till det sékra tunnelgranssnittet.
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Del 11: 10 verkliga fakta och insikter om VPN

Ga igenom verkliga fakta om VPN-kryptering och hastigheter, protokollgranskningar, mobil anslutning

och distansarbete i foretag.

1. VPN-INSIKT

PureVPN ar juridiskt registrerat och har sitt huvudkontor
pa Brittiska Jungfrudarna, en kand integritetsfristad. [1]

3. VPN-INSIKT

PureVPN anvander kvantresistenta krypteringsnycklar fér
att skydda anvandardata mot framtida dekryptering med
kvantdatorer. [8]

5. VPN-INSIKT

Inbyggd klientprogramvara stéder WireGuard, vilket ger
Overlagsna hastigheter och snabba
anslutningshandskakningar. [7]

7. VPN-INSIKT

Klientappen har en kill switch som avbryter
internetadtkomsten om VPN-anslutningen bryts.

9. VPN-INSIKT

PureVPN driver ett stort natverk av servrar i fler an 65
lander (i september 2026). [7]

© VPN.com | Arbetsblad: granskning av PureVPN

2. VPN-INSIKT

Enligt sin Always-On-granskningspolicy kan PureVPN:s
revisionsbolag inspektera servrarna utan forvarning;
KPMG genomférde granskningen 2021. [4]

4. VPN-INSIKT

Portvidarebefordran finns som valfritt tillagg och tillater
inkommande anslutningar att passera den sakra
brandvaggen. [6]

6. VPN-INSIKT

En NAT-brandvagg pa systemnivé blockerar o6nskade
inkommande trafikforfragningar vid VPN-gatewayen.

8. VPN-INSIKT

Delad tunnling (split tunneling) later anvandare routa
trafiken fran vissa appar genom VPN-tjansten medan
andra appar anvander den lokala internetleverantoren. [7]

10. VPN-INSIKT

Skydd mot WebRTC-lackor ar aktiverat som standard for
att forhindra att webblasare exponerar lokala IP-adresser
via JavaScript-APl:er.
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Tekniska referenser och kallor

ARBETSBLAD OM VPN

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala tekniska standarder,

specifikationer och regelverk.
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VPN RECENSION AV PUREVPN FACIT FOR LARAREN

COM

Facit: Kontrollpunkt 1-Flerval

o Fraga 1 Ratt svar: A
ANTECKNING FOR LARAREN

| vilken integritetsparadis har PureVPN for narvarande sitt huvudkontor? - Brittiska Jungfrudarna

o Fraga 2 Ratt svar: A
ANTECKNING FOR LARAREN

PureVPN:s policy for Always-On-granskning later revisionsforetaget inspektera servrar nar som helst utan férvarning.

e Friga 3 Ratt svar: A
ANTECKNING FOR LARAREN

PureVPN erbjuder kvantresistenta krypteringsnycklar, genererade med Quantinuum, pd OpenVPN.

o Fraga 4 Rétt svar: A
ANTECKNING FOR LARAREN

Vilket PureVPN-tilldagg gor det mojligt att vara vard for lokala spelservrar? - Portvidarebefordran

e Fraga 5 Rétt svar: A
ANTECKNING FOR LARAREN

PureVPN listar WireGuard som ett modernt protokoll vid sidan av OpenVPN och IKEv2/IPSec.
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Facit: Kontrollpunkt 2 - Sant eller falskt

© VPN.com | Arbetsblad: granskning av PureVPN

Fraga 6 Rétt svar: Sant

ANTECKNING FOR LARAREN

Sant: PureVPN lamnade Hongkong for Brittiska Jungfruéarna med hanvisning till att dar saknas obligatoriska lagar om
datalagring.

Fraga7 Rétt svar: Sant

ANTECKNING FOR LARAREN

Sant: policyn Always-On tilldter oanmalda granskningar; KPMG genomférde granskningen 2021.

Frdga 8 Ritt svar: Falskt

ANTECKNING FOR LARAREN

Falskt: PureVPN anvander kvantresistenta krypteringsnycklar pd OpenVPN.

Fraga 9 Rétt svar: Sant

ANTECKNING FOR LARAREN

Tillagget Port Forwarding I&ter inkommande trafikforfragningar passera den sakra NAT-brandvéaggen.

Fraga 10 Ritt svar: Falskt

ANTECKNING FOR LARAREN

Falskt: PureVPN:s appar inkluderar en kill switch for internet.
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Facit for ordforrad och bedomningsmall

FACIT FOR LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

- 2. BRITISKA
ﬂ 1. WireGuard JUNGFRUOARNA m 3. Always-On
n 5. Portvidarebefordran B 6. NAT-brandvagg B 7. Kill switch

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

@ .uncrrUGARNA © Auwavs-on © «vANTSAKRA

© wirecuarD © naT-BRANDVAGG

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

€D c-Awavson E) - naTBRANDVAGG B c-xiswiteH

) - oeLADTUNNEL B o-«vanTsikra A - WIREGUARD

a 4. Kvant

B s petad tunnel

@ roRT FORWARDING

@) :-rorTFORWARDING

) - JuncFRUGARNA

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan férklara WireGuard, BRITISKA JUNGFRUOARNA och Always-On med egna ord och ge ett exempel pa

varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta fran arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kéllor och diskutera varfér siffror, priser och regler kan andras 6ver

tid.
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Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET LOSNING PA KORSORDET
A A P A z U I VvV A A R X P P 0 - L
N L E N N U T D A L E D Q J R o N I
R V I R W I R E G U A R D X W L |D‘|E|L AD“TlU“NlN“E L
A Q W W L A F Q OMB P X G H l - l - L
6 R s z A K L X K A Y A R L J L L i ; i
U 6 J K O A F J B YV A KTF Y F N | R U (W
B . 6 . = M S 0 K AGOQTELEPD PloJr[T|F[o|r|{w|A|R[D[I|N]|G| |[I]
F o c D HCTTI WS L L I K I ' S| [ E| [N] |G| T
G J B B Q TNU R Y W J A G A U A G| |D] F C|
N H A R K A S T N A V K A z I K U v R | H |
U P O R T F O R W AURUD I N G R A A U
J F T A L W A Y S O N W P W L A R G o)
T E N A T B R A ND V A G G V D G A
U N R M O U I L R I A Q N 2z X R
P A S S B A MU RO BMUJ G J P |A‘|L|W‘|A|Y‘|S|O N
[A]
LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET
VAGRATT LODRATT
4 vagratt: DELADTUNNEL Verktyg for att konfigurera 1lodratt: KILLSWITCH Sakerhetsfilter som kapar
programspecifik routing (11 bokstaver) natverkstrafiken vid avbrott (10 bokstiver)
7 vagratt: PORTFORWARDING Tillagg som mdjliggér routing 2 lodratt: NATBRANDVAGG Sikerhetsskikt p& serversidan
av inkommande trafik genom VPN (14 bokstaver) som filtrerar inkommande paketférfragningar (12 bokstaver)
8 vagratt: ALWAYSON Oplanerat, oberoende avtal om 3 lodrétt: KVANTSAKRA Framtidsséker generering av
granskning av noll loggar (8 bokstaver) kryptografiska krypteringsnycklar (10 bokstéver)

5 lodratt: WIREGUARD Modernt anslutningsprotokoll med
oppen kallkod och hég hastighet (9 bokstaver)

6 lodratt: JUNGFRUOARNA Jurisdiktion fér bolagsintegritet
pa Brittiska Jungfru6arna (BVI) (12 bokstaver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. UGEIWARDR WIREGUARD 5 UROUANFARJNG JUNGFRUOARNA
2. AANLOSYW ALWAYSON 6. RTNAKKVSAA KVANTSAKRA
3. PAONWGRDRRFOIT ~ PORTFORWARDING 7. DVRNANGAGTAB NATBRANDVAGG
4. WCSHLTIKIL KILLSWITCH 8 NULTLDDEENA DELADTUNNEL

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"PUREVPN KLIENT KRAVER ALLTID PA GRANSKNING"
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Facit till fallstudierna

n FALLSTUDIE 1: SKYDD VID REVISION MED ALLTID PA Lérarens Idshing

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

» Scenarioanalys: En foretagskund behdéver bevis pa efterlevnad av policyn utan loggning innan
PureVPN integreras. De granskar den oberoende rapporten fran Always-On-granskningen, som
visar att revisionsbyran nar som helst far inspektera serverkonfigurationer utan férvarning.

 Rekommenderad strategi och I16sning: Planerade granskningar ger leverantdrer tid att rensa
loggfiler, medan oplanerade granskningar verifierar aktiva loggningskonfigurationer i realtid
utan forvarning.

a FALLSTUDIE 2: INTEGRERA KVANTSAKRA NYCKLAR Lérarens Idshing

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

» Scenarioanalys: En statlig entreprendr behover utbyta krypterade datafiler som maste forbli
konfidentiella i 20 ar och valjer PureVPN for dess kvantresistenta krypteringsnycklar i OpenVPN.

e Rekommenderad strategi och |0sning: Kvantdatorer som kor Shors algoritm kan dekryptera
dagens kryptografi med publika nycklar (som RSA), vilket gor att tredje part kan dekryptera
avlyssnad historisk trafik.
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