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Ad Soyad: Tarih: Puan:

PureVPN incelemesi

BVI merkezli PureVPN, Always-On bagimsiz denetimleri, kuantuma dayanikli
sifreleme yukseltmeleri, baglanti noktasi yonlendirme NAT gecisi ve BVI'nin yasal
avantajlarinin teknik analizi.

PUREVPN INCELEMESINE GENEL BAKIS

Hos geldin! Bu etkinlik paketi sana PureVPN'in teknik
incelemesi konusunda rehberlik eder. BVI yargi yetkisini,

66RENci Always-On denetim yapilandirmalarini, kuantum direngli
sifrelemeyi ve gelen baglanti noktasi yonlendirmeyi
OGRENCi DURUMU kesfedeceksin.

Ag Savunucusu Parkuru

GALISMA KAGIDI KONTROL NOKTALARI

B6liim 1-4: VPN ve ag glivenligi yapilandirmalarinda ustalas.

GUVENLI

BAGLANTI DURUMU

Veri paketlerini koruma

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

O 0O O

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gergek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

O 0

Bonus: Hizli Diisiin gorevi.

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/purevpn/
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PureVPN Ogrenme Yol Haritan

e PureVPN Review'un teknik mimarisini ve sifreleme standartlarini analiz et.
e [P, DNS ve WebRTC trafigi sizintilarini 6nlemek icin istemci ayarlarini yapilandir.

e Kendi gelistirilen tlinelleme protokollerini standart uygulamalarla karsilastir.

PUREVPN iINCELEMESi YONERGELERI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: kuantum sonrasi
anahtarlar ve port yénlendirme. Hizli Distin bonus etkinligiyle bitir.

KUANTUM SONRASI KRIPTOGRAFi VE HER ZAMAN ACIK DENETIM ALTYAPILARI

PureVPN, verilerin gelecekteki sifre gozmeye kargl korunmasina yardimci olmak igin kuantuma dayanikl sifreleme
anahtarlari kullanir. Genel merkezi BVI'dadir, Her Zaman Aclk denetim politikasi uygular (KPMG 2021'de denetledi) ve
gelismis port yonlendirme denetimleri sunar.

(GIiRIS)
PureVPN, verilerin gelecekteki sifre gdzmeye karsl korunmasina yardimci olmak igin kuantuma dayanikl sifreleme
anahtarlari kullanir. Genel merkezi BVI'dadir, Her Zaman Acik denetim politikasi uygular (KPMG 2021'de denetledi) ve

gelismis port yonlendirme denetimleri sunar.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. PureVPN su anda hangi gizlilik cennetinde merkezlidir?

A) Britanya Virjin Adalar
B) Hong Kong

C) Panama

D) Kibris

9 2. PureVPN sifir giinliik icin hangi denetim politikasini uygular?

A) Her Zaman Acik Denetim
B) Yillik Planl Denetim
C) Alti Aylik Ozdegerlendirme

D) Dahili Personel Denetimi

e 3. Hangi PureVPN yiikseltmesi kuantum sifre cozmeye karsi koruma saglar?

A) Kuantuma Dayanikli Anahtarlar
B) 1024 bit RSA Anahtar Degisimi
C) AES-128 Sifreleme Bloklari

D) Cift SHA-256 Karmalari

o 4. Hangi PureVPN eklentisi yerel oyun sunuculari barindirmaya olanak tanir?

A) Baglanti Noktasi Yonlendirme
B) Ozel IP Adresi
C) Boliinmiis Tuinelleme

D) DNS Sizinti Korumasi

o 5. PureVPN, OpenVPN'in yani sira hangi modern protokolii sunar?
A) WireGuard
B) PPTP
C) L2TP
D) SSTP
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. PureVPN merkezini Hong Kong'dan, zorunlu veri saklama yasalari olmayan Britanya Virjin Adalari'na
tasidi.

Dogru Yanhs

e Soru?7

7. PureVPN'in Always-On denetim politikasi kapsaminda, bagimsiz denetim firmasi sunuculari 6nceden
haber vermeden inceleyebilir.

Dogru Yanls

e Soru 8

8. PureVPN, temel kuantum bilgisayarlarla kaba kuvvet saldirisina karsi son derece savunmasiz standart
sifreleme anahtarlari kullanir.

Dogru Yanls

Q Soru 9

9. Port Forwarding eklentisi, gelen trafik isteklerinin givenli NAT glvenlik duvarindan gegmesine izin
verir.

Dogru Yanlis

@ Soru 10

10. PureVPN'in masauistu istemcilerinde calisan bir sistem Kill switch'i yoktur.
Dogru Yanlis
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. PureVPN, uygun gizlilik yasalariyla faaliyet gostermek icin yasal yargi bolgesini
lizerine tasidi.

2. Sifir kayit iddialarini istedigi zaman dogrulamak icin saglayici, denetgisiyle bir
denetim anlagmasi yiuriitiir.

3. PureVPN, verileri gelecekteki sifre c6zme teknolojilerine karsi korumak igin
direncli sifreleme anahtarlari uyguladi.

4. Gelismis barindirma ve oyun sunuculari i¢in kullanicilar PureVPN'in
eklentisini yapilandirabilir.

5. PureVPN uygulamalari, OpenVPN ve IKEv2'nin yani sira modern protokoliinii
sunar.

6. Gelen kotii amacl baglanti girisimleri, VPN sunucusundaki yerlesik
tarafindan otomatik olarak engellenir.

KELIME BANKASI

HER ZAMAN ACIK KILL SWITCH KUANTUM NAT DUVARI PORT AKTARIMI
TUNEL BOLME ViRJIN ADALARI WIREGUARD

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME

Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. WireGuard

2.BVI

3. Her Zaman Aclk

4. Kuantum

5. Port yonlendirme

6. NAT Glivenlik Duvari

7. Kill Switch

8. Bollinmuis Tunel
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VPN Uzerinden gelen trafigin yonlendiriimesini saglayan ek
paket.

Baglanti distince ag trafigini kesen ariza durumunda gtvenli
glvenlik filtresi.

Uygulamaya 6zgu yénlendirme yapilandirma araci.

Britanya Virjin Adalari kurumsal gizlilik yargi yetkisi.

Gelen paket isteklerini filtreleyen sunucu tarafi gtivenlik
katmani.

Modern, ylksek hizli agik kaynakli baglanti protokolu.

Gelecege dayanikh kriptografik sifreleme anahtari tGretimi.

Habersiz bagimsiz giinlik tutmama denetimi anlasmasi.
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

2
3
4 5
6
7
8
SOLDAN SAGA YUKARIDAN ASAGI
5. Planlanmamis, bagimsiz sifir kayit denetim 1. Gelecege dayanikli kriptografik sifreleme
anlasmasi (12) anahtari tiretimi (7)
6. ingiliz Virjin Adalan (BVI) sirket gizliligi yargi 2. Gelen paket isteklerini filtreleyen sunucu
bolgesi (13) tarafi giivenlik katmani (9)
7. Uygulamaya 6zel yonlendirme yapilandirma 3. VPN lizerinden gelen trafigin yonlendirilmesini
araci (10) saglayan eklenti (12)
8. Baglanti koptugunda ag trafigini kesen 4. Modern, yuksek hizli, acik kaynaklh baglanti
guvenlik filtresi (10) protokolii (9)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

5 soldan saga: Planlanmamis, bagimsiz sifir kayit denetim anlasmasi (12 harf):

6 soldan saga: ingiliz Virjin Adalan (BVI) sirket gizliligi yargi bolgesi (13 harf):

7 soldan saga: Uygulamaya 6zel yonlendirme yapilandirma araci (10 harf):

8 soldan saga: Baglanti koptugunda ag trafigini kesen giivenlik filtresi (10 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Gelecege dayanikli kriptografik sifreleme anahtari liretimi (7 harf):

2 yukaridan asagi: Gelen paket isteklerini filtreleyen sunucu tarafi glivenlik katmani (9 harf):

3 yukaridan asagi: VPN lizerinden gelen trafigin yonlendirilmesini saglayan eklenti (12 harf):

4 yukaridan asagi: Modern, yiiksek hizli, acik kaynakli baglanti protokolii (9 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.
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KELIME LiSTESI

WIREGUARD VIRJINADALARI HERZAMANACIK KUANTUM PORTAKTARIMI
NATDUVARI KILLSWITCH TUNELBOLME
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI
A. WIREGUARD

B. VIRJINADALARI
C. HERZAMANAGIK
D. KUANTUM

E. PORTAKTARIMI
F. NATDUVARI

G. KILLSWITCH

H. TUNELBOLME
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TANIMLAR VE ESLESTIRME ALANLARI

1. Planlanmamis, bagimsiz sifir kayit denetim anlasmasi.

2. Gelen paket isteklerini filtreleyen sunucu tarafi givenlik katmani.
3. Baglanti koptugunda ag trafigini kesen giivenlik filtresi.

4. VPN Uzerinden gelen trafigin yonlendirilmesini saglayan eklenti.
5. Uygulamaya 6zel yonlendirme yapilandirma araci.

6. Gelecege dayanikli kriptografik sifreleme anahtari Gretimi.

7. Modern, yuksek hizli, agik kaynakh baglanti protokol(.

8. ingiliz Virjin Adalari (BVI) sirket gizliligi yarg bélgesi.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. UGEIWARDR

KEAMHCIRNA
" AZ

POATMRRKIAI
T

4. WCSHLTIKIL
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AAIRDIINLAV

" RJ

. UATKNMU

. VNRIADAUT

. MEBETLUOLN
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Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

iyi bir VPN uygulamasini anlatan sdzciikler

Kill switch'in ise yaradigi durumlar

izledigin yayin hizmetleri

VPN baglantinin yavas oldugunu gosteren isaretler
PureVPN uygulamasini yiikleyecegin cihazlar

Bir VPN uygulamasindaki diigmeler veya mentiler
PureVPN ile agindan gizleyebilecegin seyler
PureVPN uygulamasini acacagin yerler

PureVPN disindaki VPN hizmetleri

Bir VPN'in asla saklamamasi gereken veriler
PureVPN secmek icin nedenler

VPN satin almadan 6nce kontrol edilecek seyler
Bildigin VPN protokolleri

Bu ¢alisma kagidinda 6grendigin glivenlik sozcukleri

PureVPN ile birlikte kullanacagin uygulamalar

© VPN.com | PureVPN inceleme Calisma Kagidi

Sayfa 12



VPN PUREVPN INCELEMESI VPN CALISMA KAGIDI

COM

Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek dinya senaryolarini ¢ézmek i¢in uygula.

VAKA CALISMASI 1: HER ZAMAN AGIK DENETIM KORUMASI
a

Senaryo: Kurumsal bir musteri, PureVPN'i entegre etmeden dnce sifir kayit uyumlulugunun kanitina ihtiyag
duyuyor. Denetim firmasinin sunucu yapilandirmalarini 5nceden haber vermeden istedigi zaman
inceleyebilecegini gosteren bagimsiz Always-On denetim raporunu inceliyor.

Tartisma sorusu: 'Always-On' denetim ¢ergevesi, standart planh yillik bir denetimden neden daha guvenilirdir?

VAKA CALISMASI 2: KUANTUMA DIRENGLi ANAHTARLARIN ENTEGRASYONU
a

Senaryo: Bir devlet yiklenicisinin, dnimuzdeki 20 yil boyunca gizli kalmasi gereken sifrelenmis veri dosyalari
aligverisi yapmasi gerekiyor ve OpenVPN Uzerindeki kuantum direngli sifreleme anahtarlari nedeniyle PureVPN'i
seciyor.

Tartisma sorusu: Kuantum bilisim, mevcut standart VPN anahtar degisimleri icin hangi tehdidi olusturur?
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

D S S S N S T v D N—

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: PureVPN hangi lilkede kayith ve genel merkezi nerede?

PureVPN, zorunlu veri saklama yasalari uygulamayan Britanya Virjin Adalari'nda (BVI) kayithdir ve genel merkezi
oradadir. [1]

Q2: PureVPN'in Her Zaman Aclik denetim politikasi nedir?

PureVPN'in bagimsiz denetim firmasinin (2021'de KPMG), sifir kayit politikasini dogrulamak igin sunucu altyapisinda
habersiz, programsiz denetimler yapmasina olanak tanir. [4]

Q3: Kuantuma Dayanikh Sifreleme nedir?

PureVPN'in strimu, is ortagl Quantinuum araciligiyla dogrulanmis bir kuantum kaynagindan uretilen OpenVPN
sifreleme anahtarlarini kullanir. [5]

Q4: PureVPN baglanti noktasi yénlendirmeyi destekliyor mu?

Evet, PureVPN, kullanicilarin sunucu barindirma, oyun veya uzaktan erisim i¢in belirli portlari agmasina olanak taniyan
bir Port Forwarding eklentisi sunar.

Q5: PureVPN hangi protokolleri destekliyor?
PureVPN destedi, tiim platform uygulamalarinda WireGuard, OpenVPN (UDP/TCP) ve IKEv2 protokollerini icerir. [7]
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: PureVPN kac sunucu isletiyor?

PureVPN, cografi engelleri asmak igin 65'ten fazla tlkede 80'den fazla konumda 6.000'den fazla sunucu listeler (Eyliil
2026 itibariyla). [7]

Q7: PureVPN Ozel IP adresi eklentisi nedir?

Yalnizca hesabina atanmis statik bir IP adresi saglar; CAPTCHA'lari dnler ve uzak sunucularda gtivenli beyaz listeye
almayi mimkdn kilar.

Q8: PureVPN boliinmiis tiineli destekliyor mu?

Evet, PureVPN'in istemcisi béliinmiis tiinelleme icerir; kullanicilar hangi uygulamalarin VPN'i, hangilerinin yerel iSS
Uzerinden yonlendirmeyi kullanacagini belirleyebilir.

Q9: PureVPN herkese acik Wi-Fi oturumlarini nasil korur?

istemci, giivenli olmayan veya herkese acik bir kablosuz ad algiladigi anda giivenli tiineli etkinlestiren bir otomatik
baglanma tetikleyicisine sahiptir.

Q10: PureVPN ile cografi kisitlamali yayin hizmetlerini izleyebilir miyim?

Evet, PureVPN, blylk yayin platformlarindaki cografi kisitlamalari agsmak igin tasarlanmis, yayin icin optimize edilmis
sunucular saglar.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: PureVPN genel merkezini neden Britanya Virjin Adalari'na tasidi?

BVI yargi yetkisinde veri kaydi tutma zorunlulugu yoktur, ABD/AB mahkemelerinin yargi yetkisi disinda isler ve kullanici
verilerinin gizliligini gdzeten bagimsiz hukuk sistemlerine sahiptir.

Q2: PureVPN Port Forwarding eklentisi gelen NAT gecisini nasil ele alir?

Eklenti, VPN ag gecidinde 6zel bir statik port eslemesi olusturur. Sunucudaki operatdr diizeyindeki NAT'l atlayarak
istenmeden gelen paketleri dogrudan istemci cihaza yonlendirir.

Q3: PureVPN'in kuantuma dayanikli anahtar degisimlerinde hangi algoritmalar kullanilir?

PureVPN'in OpenVPN anahtarlari Quantinuum'un dogrulanmis kuantum kaynagindan gelir; PureVPN, NIST onayli
kuantuma dayanikl algoritmalari benimsemenin bir sonraki adimi oldugunu soéyliyor. [9]

Q4: Boliinmiis tiinel, PureVPN'in masaiistii istemcisinde nasil calisir?

Boluinmds tlinelleme, sistem yonlendirme tablosunu degistirerek calisir. Secgilen uygulama trafigini yerel ag gecidine
yonlendirirken diger trafigi VPN sanal ag adaptori tGzerinden yonlendirir.

Q5: PureVPN WebRTC IP sizintilarina karsi koruma sagliyor mu?

Evet, PureVPN'in istemci uygulamasi WebRTC IPv6 ve WebRTC IPv4 sizintilarini tarayici ve sistem diizeylerinde
engeller; boylece web siteleri tarayici API'leri araciligiyla kullanicinin gergek yerel IP'sini algilayamaz.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: BVI yargi yetkisi PureVPN'i uluslararasi celplere karsi nasil korur?

Britanya Virjin Adalari, kendi bagimsiz yargi sistemi olan bir denizasiri topraktir. Zorunlu veri saklama yasasi yoktur, AB
ve ABD'nin hukuki erisiminin disindadir ve her veri talebi igin yerel mahkeme karari gerekir.

Q7: PureVPN hangi kuantum sonrasi anahtar degisimi algoritmalarini kullanir?

PureVPN heniliz Kyber veya baska bir kuantum sonrasi algoritma duyurmadi; NIST onayl algoritmalara gecisin bir
sonraki adimi oldugunu soéyliyor.

Q8: Baglanti Noktasi Yonlendirme eklentisi dinamik eslemeyi nasil ele alir?

Eklenti, PureVPN'in ag gecidi glivenlik duvarinda durum bilgili bir iletme kurali olusturur ve VPN sunucusundaki genel
bir portu kullanicinin glivenli tinel IP'sine dogrudan esler.

Q9: PureVPN'de AES-256-CBC ile AES-256-GCM arasindaki fark nedir?

AES-256-GCM hem sifreleme hem de yerlesik bitiinlik dogrulamasi (AEAD) saglar; bu da onu ayri bir MAC blogu
gerektiren CBC modundan daha hizli ve daha glivenli yapar.

Q10: PureVPN, Windows'ta DNS ve WebRTC sizintilarini nasil 6nler?

istemci, tiim IPv6 trafigini engelleyen ve DNS ¢dziimlemesini yalnizca giivenli tiinel arayiiziine baglayan tescilli bir
sanal ag adaptoru surtcusu kurar.
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VPN CALISMA KAGIDI

Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

PureVPN, 6nde gelen bir gizlilik cenneti olan Britanya
Virjin Adalari'nda yasal olarak kayithdir ve genel merkezi
oradadir. [1]

3. VPN iPUCU

Kuantuma dayanikli sifreleme anahtarlari, PureVPN
tarafindan kullanici verilerini kuantum bilgisayarlarla
gelecekte ¢ozlilmeye karsl korumak igin kullanilir. [8]

5. VPN iPUCU

Yerel istemci yazilimi, Gstln hizlar ve hizli baglanti el
sikismalari sunan WireGuard'i destekler. [7]

7. VPN iCGORUSU

istemci uygulamasi, VPN baglantisi koparsa internet
erisimini sonlandiran bir Kill Switch igerir.

9. VPN iCGORUSU

PureVPN, 65'ten fazla lilkede genis bir sunucu agdi isletir
(Eyltl 2026 itibariyla). [7]
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2.VPNiPUCU

PureVPN'in 'Always-On' denetim politikasl kapsaminda
denetim firmasi sunucularini 6nceden haber vermeden
inceleyebilir; 2021 denetimini KPMG ydrittd. [4]

4. VPN iPUCU

Port yonlendirme istege bagh bir ek olarak sunulur ve
gelen bagdlantilarin giivenli gtivenlik duvarindan
gecmesine olanak tanir. [6]

6. VPN iPUCU

Sistem diizeyindeki NAT Guvenlik Duvari, VPN ag gecidi
diizeyinde istenmeyen gelen trafik isteklerini engeller.

8. VPN iCGORUSU

Bolinmus tunelleme, kullanicilarin belirli uygulama
trafigini VPN Uzerinden yonlendirmesine, diger
uygulamalarin ise yerel iSS'yi kullanmasina olanak tanir.
[71

10. VPN iPUCU

WebRTC sizinti korumasi, tarayicilarin JavaScript AP!'leri
araciligiyla yerel IP adreslerini agida ¢ikarmasini dnlemek
icin varsayilan olarak etkindir.
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Teknik Referanslar ve Kaynaklar

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.
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Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

0 Soru1 Dogru cevap: A
OGRETMEN NOTU

PureVPN su anda hangi gizlilik cennetinde merkezlidir? - Britanya Virjin Adalari

o Soru 2 Dogru cevap: A
OGRETMEN NOTU

PureVPN'in Always-On denetim politikasi, denetim firmasinin sunuculari istedigi zaman haber vermeden incelemesine olanak
tanir.

e Soru 3 Dogru cevap: A
OGRETMEN NOTU

PureVPN, OpenVPN lzerinde Quantinuum ile olusturulmus kuantum direngli sifreleme anahtarlari sunar.

o Soru 4 Dogru cevap: A
OGRETMEN NOTU

Hangi PureVPN eklentisi yerel oyun sunuculari barindirmaya olanak tanir? - Baglanti Noktasi Yonlendirme

e Soru5 Dogru cevap: A
OGRETMEN NOTU

PureVPN, OpenVPN ve IKEv2/IPSec'in yani sira WireGuard'i da modern bir protokol olarak listeler.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

e Soru 6 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: PureVPN, zorunlu veri saklama yasalarinin olmamasini gerekge gostererek Hong Kong'dan BVI'ye tasindi.

o Soru?7 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: Always-On politikasi dnceden duyurulmayan denetimlere izin verir; 2021 denetimini KPMG ydur{tta.

e Soru 8 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: PureVPN, OpenVPN lzerinde kuantum direncli sifreleme anahtarlari kullanir.

e Soru 9 Dogru cevap: Dogru

OGRETMEN NOTU

Port Forwarding eklentisi, gelen trafik isteklerinin glivenli NAT glvenlik duvarindan gegmesine izin verir.

@ Soru 10 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanls: PureVPN'in uygulamalarinda bir internet kill switch'i bulunur.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

B 1. WireGuard e 2.BVI n 3. Her Zaman Acik a 4. Kuantum

u 5. Port yonlendirme B 6. NAT Giivenlik Duvari B 7. Kill Switch e 8. Bollinmiis Tuinel
KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER
@ viriiN ADALARI © HER ZAMAN ACIK © «uanTum @ rorT AKTARIMI
© wrecuarD © nNaTouVAR
KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLEsTiRME
E) c-HerzAMANACKK B} r-naTDUVAR B c-xiswiteH ) :-roRTAKTARIMI

B - ToNEBOLME ) o-kuantum A - WIREGUARD ) :=- virviNADALARI

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin WireGuard, BVI ve Her Zaman Aglk terimlerini kendi sézciikleriyle agiklayip her biri igin bir 6rnek verebildigini kontrol
et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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OGRETMEN CEVAP ANAHTARI

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

K z K I v p §$ A R U 1 K K G G
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A G B § F Y MM Y U R G S V A
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BULMACA COZUMLERI iCiN OGRETMEN REHBERI
SOLDAN SAGA

5 soldan saga: HERZAMANAGIK Planlanmamis, bagimsiz
sifir kayit denetim anlasmasi (12 harf)

6 soldan saga: ViRJINADALARI ingiliz Virjin Adalari (BVI)
sirket gizliligi yargi bélgesi (13 harf)

7 soldan saga: TUNELBOLME Uygulamaya &zel yénlendirme
yapilandirma araci (10 harf)

8 soldan saga: KILLSWITCH Baglanti koptugunda ag
trafigini kesen guivenlik filtresi (10 harf)
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YUKARIDAN ASAGI

1yukaridan asagi: KUANTUM Gelecege dayaniklh
kriptografik sifreleme anahtari tretimi (7 harf)

2 yukaridan asagi: NATDUVARI Gelen paket isteklerini
filtreleyen sunucu tarafi glivenlik katmani (9 harf)

3 yukaridan asagi: PORTAKTARIMI VPN (izerinden gelen
trafigin yonlendirilimesini saglayan eklenti (12 harf)

4 yukaridan asagi: WIREGUARD Modern, ylksek hizli, agik
kaynakli baglanti protokoli (9 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. UGEIWARDR WIREGUARD 5. AAIRDIINLAVRJ VIiRJINADALARI
2. KEAMHGIRNAAZ HERZAMANACIK 6. UATKNMU KUANTUM
3. POATMRRKIAIT PORTAKTARIMI 7. VNRIADAUT NATDUVARI
4. WCSHLTIKIL KILLSWITCH 8 MEBETLUOLN TUNELBOLME

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"PUREVPN HER ZAMAN ACIK DENETIM UYGULAR"
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Vaka calismalari cevap anahtari

n VAKA GCALISMASI 1: HER ZAMAN ACIK DENETIM KORUMASI Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

o Senaryo analizi: Kurumsal bir isletme musterisi, PureVPN'i entegre etmeden dnce sifir glinlik
uyumlulugunun kanitina ihtiyag duyar. Denetim firmasinin sunucu yapilandirmalarini 6nceden
haber vermeden istedigi zaman inceleyebilecegini gdsteren bagimsiz Always-On denetim
raporunu inceler.

« Onerilen Strateji ve C6ziim: Zamanlanmis denetimler saglayicilara giinliik dosyalarini temizleme
zamani verir; zamanlanmamis denetimler ise 6nceden uyari olmadan etkin, ger¢cek zamanli
gunlik yapilandirmalarini dogrular.

VAKA GCALISMASI 2: KUANTUMA DIRENGLI ANAHTARLARIN Ogretmen
ENTEGRASYONU ¢dziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir devlet yuklenicisinin éntimuzdeki 20 yil boyunca gizli kalmasi gereken sifreli
veri dosyalarini degis tokus etmesi gerekiyor; OpenVPN Ulzerindeki kuantuma dayanikli sifreleme
anahtarlari nedeniyle PureVPN'i seciyor.

« Onerilen Strateji ve C6ziim: Shor algoritmasini ¢alistiran kuantum bilgisayarlar, mevcut acik
anahtarh sifrelemenin (RSA gibi) sifresini ¢dzebilir ve tglinci taraflarin ele gegirilmis gegmis
trafigin sifresini cdzmesine olanak taniyabilir.
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