VPN ORYGGI SURFSHARK VERKEFNABLAD UM VPN

COM

Nafn: Dagsetning: Stig:

Oryggi Surfshark

Skodun a oryggiseiginleikum Surfshark, par 8 medal CleanWeb-auglysingalokun,
MultiHop-kvikri leidarstyringu, Nexus SDN-arkitektur, pjonaflota eingéngu med
vinnsluminni og Camouflage-ham.

YFIRLIT NAMS UM ORYGGI SURFSHARK

Velkomin! betta verkefnahefti leidir pig i gegnum
oryggisarkitektur Surfshark. bu kynnist netpjénavélbunadi
NEMANDI med eingdngu vinnsluminni, kvikri IP-skiptingu med Nexus
) SDN, CleanWeb-auglysingasium og MultiHop-leidarstyringu.
NAMSMANNASTADA
Ferill netverndarsérfraedings AFANGAR VERKEFNABLADSINS

Hluti 1-4: Nadu tokum a VPN og oryggisstillingum netkerfa.

Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

ORUGGT

STADA TENGINGAR
Ad verja gagnapakka

0 0

Hluti 8-9: Leystu daemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sibur med algengum spurningum, grunnstig
og framhaldsstig.

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

VIRKT

LEKAVORN
Vorn gegn DNS- og IPv6-leka

O oo

Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjonusturnar

URL: https://www.vpn.com/is/vpn/surfshark/oryggi/

© VPN.com | Verkefnablad: 6ryggi Surfshark Sida1


https://www.vpn.com/is/vpn/surfshark/oryggi/

VPN ORYGGI SURFSHARK VERKEFNABLAD UM VPN

COM

Namsvegvisir pinn: oryggi Surfshark

e Greindu teeknilega uppbyggingu og stillingarreglur vardandi 6ryggi hja Surfshark.
e Stilltu stillingar bidlara til ad koma i veg fyrir leka a IP-t6lu, DNS og WebRTC-umferd.

e Berdu saman sérsnidid verd, prufur og afkastaeiginleika vid hefdbundin likén.

LEIDBEININGAR UM ORYGGI SURFSHARK

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & innviéi sem nota eingéngu
vinnsluminni (RAM), Nexus SDN og CleanWeb. Ljuktu med aukaverkefninu Hugsadu hratt.

NETPJONAFLOTI EINGONGU i VINNSLUMINNI, NEXUS SDN OG CLEANWEB-
UPPBYGGING (INNGANGUR)

Surfshark ver personuvernd notenda med netpjénaflota sem er eingdngu i vinnsluminni, Nexus
hugbunadarskilgreindu neti med IP Rotator, CleanWeb-auglysingalokun og Dynamic MultiHop-dulkdédunarleidum.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjolvalsaskorun

0 1. Hvad heitir sampaetta auglysinga- og spilliforritablokkun Surfshark?

A) AdGuard

B) CleanWeb
C) ThreatShield
D) NetBlocker

9 2. Hvaoa vélbunadararkitektur notar Surfshark a 6llum netpjonum?

A) Hardir diskar

B) 100% eingdngu vinnsluminni (RAM)
C) Sjéngeymsla

D) Segulband

e 3. Hvada eiginleiki beinir umferd i gegnum tvo dlika VPN-netpjéna?

A) Bypasser
B) MultiHop (tvéfalt VPN)
C) Nexus-net

D) Fost IP-tala

VERKEFNABLAD UM VPN

o 4. Hvada hulningareiginleiki (obfuscation) dular VPN-umferd sem venjuleg vefgogn?

A) Kill switch

B) Felugervi (Camouflage Mode)
C) CleanWeb 2.0

D) Skiptigong

o 5. Hvert er hlutverk Surfshark Bypasser-tolsins?
A) Speed Booster
B) Split Tunneling
C) Lykilordastjori
D) DNS-lausnari
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Netpjénar eingdngu i vinnsluminni eyda 6llum rekstrargdgnum strax vid endurraesingu netpjonsins.
Satt Osatt

o Spurning 7

7. Camouflage Mode kemur i veg fyrir ad netpjonustur geti greint ad pu notir VPN.
Satt Osatt

e Spurning 8

8. CleanWeb 2.0 starfar innan vafravidbota og lokar a sampykkisglugga fyrir vefkékur.
Satt Osatt

e Spurning 9

9. Surfshark geymir timabundna timastimpla tenginga og annala um bandviddarnotkun.
Satt Osatt

@ Spurning 10

10. Nexus-netid skiptir reglulega um IP-télur notenda an pess ad aftengjast.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Hvimleidar vefauglysingar, rekjaraforskriftir og vefveidatenglar eru stodvadir af

sium.
2. Virkni notenda skilur eftir engin réttarrannsoéknarspor pvi honnun netpjona
starfar eingéngu i minni.
3. Ad beina gognum um tvo adskilin dulkodud netpjonsstokk faest med gongum.
4. Til ad fela VPN-notkun fyrir netpjonustuveitum virkja notendur ham.

5. Ad leyfa bankaforritum ad fara framhja VPN-gongunum er styrt med

stillingum.
6. Naestu kynslodar SDN-arkitekturinn sem tengir netpjonaflotann er kerfid.
ORDABANKI
BYPASSER CAMOUFLAGE CLEANWEB DISKALAUS KILL SWITCH MULTI-HOP
NEXUS WIREGUARD
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.

© VPN.com | Verkefnablad: 6ryggi Surfshark Sida 5



VPN ORYGGI SURFSHARK VERKEFNABLAD UM VPN

COM

Afangi 4: Pérun hugtaka um VPN og net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

Sjalfvirkur 6ryggiseiginleiki sem lokar @ netumferd pegar VPN

1. CLEANWEB A dettur t.

Split-tunneling-virkni sem leyfir véldum forritum ad sneida hja
2. DISKALAUS B ity g Y ’

Haproud sia sem lokar & auglysingar, spilliforrit og
3. MULTI-HOP c kékusampykkisborda.

Netpjoénabunadur med rokgjornu minni sem eydir 6llum gégnum
4. CAMOUFLAGE D i hvert sinn sem slokkt er 8 honum og kveikt aftur.

Eiginleiki sem breytir ytri IP-t6lu pinni reglulega an pess ad rjufa
5. SNIDGANGARI E o yary pinni reglulega an p )

gong.

Dulbuningstaekni sem felur VPN-einkenni svo umferdin likist
6. KILL SWITCH F venjulegri HTTPS-umferd.

Tvofalt VPN-leidarval sem dulkddar umferd yfir tvo adskilda
7.NEXUS G netpjona.

Hugbunadarskilgreint séreignarnet sem tengir alla netpjona i eitt
8. SKIPTANDI H

sameinad moskvanet.
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Afangi 5: Krossgata

VERKEFNABLAD UM VPN

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér

ad nedan.

LARETT

2. Eiginleiki sem breytir ytri IP-t6lu pinni
reglulega an pess ad rjufa gong (8)

5. Hulningartaekni sem felur VPN-undirskriftir
svo umferdin liki eftir venjulegri HTTPS-umferd
(10)

7. Netpjonauppsetning med rokgjornu minni sem
purrkar 6ll gégn vid hverja endurrasingu (9)
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LOPRETT

1. Sérsmidad hugbunadarskilgreint net sem
tengir alla netpjona i eitt sampzaett moskvanet (5)

3. Sjalfvirkur oryggiseiginleiki sem lokar a
netumferd pegar VPN fellur (10)

4. Virkni skiptra ganga sem leyfir voldum
forritum ad fara framhja VPN (8)

5. Haproud sia sem lokar a auglysingar,
spilliforrit og borda um sampykki fyrir
vafrakokum (8)

6. Tvofalt VPN-leidarval sem dulkodar umferd
yfir tvo dlika netpjonshnuta (8)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT

2 larétt: Eiginleiki sem breytir ytri IP-t6lu pinni reglulega an pess ad rjufa gong (8 stafir):

5 larétt: Hulningartzekni sem felur VPN-undirskriftir svo umferdin liki eftir venjulegri HTTPS-umfero (10
stafir):

7 larétt: Netpjonauppsetning med rokgjornu minni sem purrkar 6ll gogn vié hverja endurraesingu (9 stafir):

LOPRETT

110drétt: Sérsmidad hugbunadarskilgreint net sem tengir alla netpjona i eitt sampaett moskvanet (5 stafir):

3 lodrétt: Sjalfvirkur oryggiseiginleiki sem lokar 8 netumferd pegar VPN fellur (10 stafir):

4 166rétt: Virkni skiptra ganga sem leyfir voldum forritum ad fara framhja VPN (8 stafir):

5 lodrétt: Haproud sia sem lokar a auglysingar, spilliforrit og borda um sampykki fyrir vafrakokum (8 stafir):

6 160rétt: Tvofalt VPN-leidarval sem dulkédar umferd yfir tvo olika netpjonshnuta (8 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
CLEANWEB DISKALAUS MULTIHOP CAMOUFLAGE BYPASSER KILLSWITCH
NEXUS IPSKIPTI

© VPN.com | Verkefnablad: 6ryggi Surfshark Sida 9



COM

VPN ORYGGI SURFSHARK

VERKEFNABLAD UM VPN

Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK
A.CLEANWEB

B. DISKALAUS
C. MULTIHOP

D. CAMOUFLAGE
E. BYPASSER

F. KILLSWITCH
G. NEXUS

H. IPSKIPTI
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SKILGREININGAR OG PORUNARREITIR

1. Hulningartaekni sem felur VPN-undirskriftir svo umferdin liki eftir
venjulegri HTTPS-umfer®.

2. Sjalfvirkur 6ryggiseiginleiki sem lokar a netumferd pegar VPN
fellur.

3. Haproud sia sem lokar & auglysingar, spilliforrit og boréa um
sampykki fyrir vafrakokum.

4. Virkni skiptra ganga sem leyfir voldum forritum ad fara framhja
VPN.

5. Netpjonauppsetning med rokgjornu minni sem purrkar 6ll gégn vid
hverja endurraesingu.

6. Eiginleiki sem breytir ytri IP-t6lu pinni reglulega an pess ad rjufa
gong.

7. Tvofalt VPN-leidarval sem dulkddar umferd yfir tvo dlika
netpjénshnuta.

8. Sérsmidad hugbunadarskilgreint net sem tengir alla netpjona i eitt
sampaett moskvanet.
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Afangi 7: Askorun med rugladum ordum

VPN ORYGGI SURFSHARK

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugték um syndareinkanet (VPN).

Skrifadu svorin pin i reitina sem fylgja.

1. EANCWLBE

2. TMPUOHIL

3. AYBSSREP

4. XSUNE
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Aukaverkefni: Hugsaou hratt

’ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ‘

1 Oryggiseiginleikar i Surfshark

2  Merkipess ad VPN-tengingin pin sé haeg

3  VPN-samskiptareglur sem pu pekkir

4  Hiutir sem dulkédun ver

5  Ognir 4 opinberu Wi-Fi

6 Lond sem eru pekkt fyrir sterk personuverndarlég

7 Leidir til ad bua til sterkt lykilord

8  Taeki sem pu myndir setja Surfshark upp a

9  Spurningar til pjonustuvers Surfshark

10 Stillingar sem pu kveikir a fyrir aukid 6ryggi

1 Hlutir sem Surfshark getur falid fyrir netinu pinu

12 Tegundir VPN-leka

13 Gogn sem VPN zetti aldrei ad geyma

14 Oro sem lysa g6du VPN-forriti

15  Hlutir sem uttekt getur kannad
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: AD SNIDGANGA SiUR i SKOLUM OG A VINNUSTODPUM

Adstaedur: Nemandi kemst ad pvi ad Wi-Fi a haskélasvaedinu lokar a 6ll venjuleg OpenVPN- og WireGuard-
tengi.

Umreeduspurning: Hvada eiginleiki Surfshark gerir nemandanum kleift ad tengjast an pess ad netstjornendur
greini pad?

D/EMISAGA 2: AHATTUSOM BLADAMENNSKURANNSOKN

Adstadur: Rannsoknarbladamadur parf aukna vernd gegn eftirliti medan hann rannsakar vidkveem
fyrirteekjaskjol.

Umreaeduspurning: Hvernig veitir Dynamic MultiHop betri fridhelgi en leid um einn netpjon?
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

24 15 12 21 25 12 23 26 17 12 21 25 36 16 26

—_— e — e e e e et e e e et e e

[ N S N W S —

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvad er Surfshark CleanWeb?

CleanWeb er innbyggdur dryggiseiginleiki sem lokar a auglysingar, rekjara, spilliforrit og vefveidasidur.

Q2: Hvad eru netpjonar sem nota eingéngu vinnsluminni?

Netpjonar eingdngu i vinnsluminni keyra a rokgjornu minni, sem pyd&ir ad gégn i minni purrkast ut i hvert sinn sem
netpjonar eru endurreestir.

Q3: Hvad er Surfshark MultiHop?

MultiHop (Double VPN) beinir og dulkédar netsambandid pitt i gegnum tveaer dlikar netpjonastadsetningar.

Q4: Hvernig virkar Camouflage Mode?

Camouflage Mode dulbyr VPN-umferd pannig ad netpjonustan pin geti ekki séd ad pu notir VPN.

Q5: Hvad er Bypasser-eiginleikinn?

Bypasser er split-tunneling-tol Surfshark sem gerir tilteknum forritum eda vefsveedum kleift ad snidganga VPN.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Er Surfshark med Kill Switch?

Ja, Kill Switch aftengir pig fra netinu ef VPN rofnar dveent.

Q7: Hvada dulkodunarstadal notar Surfshark?

Surfshark notar AES-256-GCM og ChaCha20, auk AEGIS-256X2 a nyju Dausos-samskiptareglunni.

Q8: Hefur stefna Surfshark um ad engar skrar séu haldnar verid uttekin?

Ja, Deloitte stadfesti stefnu Surfshark um enga annala arié 2023 og aftur arid 2025.

Q9: Hvad er Surfshark Nexus?

Nexus er haproadur SDN-arkitektur sem tengir alla netpjona i eina netheild fyrir mykra leidarval.

Q10: Hvad er IP Rotator-eiginleikinn?

IP Rotator breytir IP-télunni pinni sjalfkrafa a nokkurra minutna fresti an pess ad rjufa VPN-lotuna.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: i hverju er Dynamic MultiHop frabrugdid hefdbundnu tvéfoldu VPN?

Dynamic MultiHop gerir pér kleift ad sérsnida hvada samsetningu inngangs- og Utgangspjéna sem er um allan heim.

Q2: Virkar CleanWeb 2.0 i vafravidbotum?

Ja, CleanWeb 2.0 lokar & myndbandsauglysingar, sampykkisglugga fyrir vafrakokur og tilkynningaborda i
Chrome/Firefox.

Q3: Hvad er Alternative ID i 6ryggispakkanum?

Alternative ID byr til einkvaem personuleg gervinéfn, netféng og simagrimur.

Q4: Hvernig kemur Surfshark i veg fyrir DNS-leka?

Surfshark beinir 6llum Iénabeidnum um eigin einka-DNS-netpjoéna a hverjum hnut.

Q5: Stydur Surfshark ChaCha20-dulkédun i farsimum?
Ja, WireGuard & Android og iOS notar ChaCha20-Poly1305 fyrir framurskarandi skilvirkni i farsimum.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Hvad er NoBorders-stillingin i Surfshark?

NoBorders greinir sjalfkrafa takmarkandi netumhverfi og Utvegar sérhaefda netpjona.

Q7: Hver framkvaemdi oryggisuttektir a4 vafravidbétum Surfshark?

Ohada netdryggisfyrirtaekid Cure53 lauk Uttektum & vafravidbétum og netpjonakerfum.

Q8: Hvernig ver Surfshark gegn IPv6-leka?

Surfshark beinir IPv6-umferd & éruggan hatt eda takmarkar hana a éruggan hatt til ad koma i veg fyrir 6dulkédadan
leka.

Q9: Hvar er Iogsagnarumdaemi Surfshark?

Surfshark starfar samkvamt hollenskum I6gum og fylgir stréngum evrépskum persénuverndarstodlum GDPR.

Q10: Styour Surfshark tveggja patta audkenningu (2FA)?

Ja, og Surfshark One beaetir vid 2FA-leesingu svo ad adeins pu getir breytt stillingum eiginleika.
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VERKEFNABLAD UM VPN

Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

1. Surfshark segir ad allt net pess med yfir 4.500
netpjonum keyri @ diskalausum og rokgjérnum
vinnsluminnisbunadi.

3.INNSYN i VPN

3. Séreigna Nexus-arkitekturinn tengir alla netpjona um
allan heim i kvikt hugbunadarskilgreint net.

5.INNSYN i VPN

5. CleanWeb 2.0 lokar & uppaprengjandi sprettiglugga um
vefkokusampykki og myndbandsauglysingar beint i
vofrum.

7. VPN-INNSYN

7. Felustilling fjarleegir VPN-haussundirskriftir svo
umferdin verdur 6adgreinanleg fra venjulegu HTTPS.

9. VPN-INNSYN

9. Surfshark notar AES-256-GCM samhverfa dulkédun
asamt ChaCha20 i WireGuard-samskiptareglum.
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2.INNSYN i VPN

2. Fjérmenningarnir storu, Deloitte, stadfestu stefnu
Surfshark um enga skraningu arié 2023 og aftur i
november 2025.

4.INNSYN i VPN

4. Rotating IP breytir IP-t6lu pinni @ um pad bil fimm
minutna fresti an pess ad slita VPN-tengingunni.

6.INNSYN i VPN

6. Dynamic MultiHop gerir notendum kleift ad bua til
sérsnidnar tveggja netpjona dulkddunarleidir i 100
[6ndum.

8. VPN-INNSYN

8. Alternative ID byr til einnota gervindfn og
télvupostgrimur til ad vernda notendur gegn gagnaleka.

10. INNSYN i VPN

10. NoBorders-stilling virkjast sjalfkrafa a takmorkudum
netum til ad veita seigan gdngaadgang.
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Teeknilegar heimildir og tilvisanir

VERKEFNABLAD UM VPN

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og

regluverki.

FRZEDILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] Surfshark. (n.d.). Welcome to Surfshark's trust center!

https://surfshark.com/trust-center

[3] Surfshark. (n.d.). Surfshark VPN protocols: Dausos,
WireGuard, OpenVPN, IKEv2.

https://surfshark.com/features/surfshark-vpn-protocols

[5] Surfshark. (n.d.). What is double VPN and when to use it.

https://surfshark.com/features/multihop

[7] Surfshark. (n.d.). Surfshark Privacy Policy.

https://surfshark.com/privacy

[9] Surfshark. (n.d.). VPN Kkill switch: protection that never slips.

https://surfshark.com/features/kill-switch

[11] Surfshark. (n.d.). Alternative ID & Alternative Number.

https://surfshark.com/alternative-id
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[2] Surfshark. (2025). Our no-logs policy was verified again.

https://surfshark.com/blog/deloitte-nologs-policy-verified-again

[4] Surfshark. (n.d.). Clean Web: VPN ad blocker for safe and
ad-free browsing.

https://surfshark.com/features/cleanweb

[6] Surfshark. (n.d.). Rotating IP: rotate your IP for extra privacy.

https://surfshark.com/features/ip-rotator

[8] Surfshark. (n.d.). Surfshark VPN servers: location list.
https://surfshark.com/servers

[10] Surfshark. (2023). Surfshark server infrastructure
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https://surfshark.com/blog/surfshark-server-infrastructure-undergo
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Lausnir: Afangi 1- Fjolval

o Innbyggour efnislokari VORN GEGN AUGLYSINGUM OG SPILLIFORRITUM

ATHUGASEMD FYRIR KENNARA

LAUSNIR FYRIR KENNARA

Rétt svar: B

CleanWeb er innbyggd 6ryggissia Surfshark sem lokar & auglysingar, rekjaralén, vefveidasidour og skadlegar slédarskriftur a

netstigi. Heimild: CleanWeb Security Specs.

e 100% innvidir eingongu i UPPBYGGING VINNSLUMINNIS
vinnsluminni

ATHUGASEMD FYRIR KENNARA

hann endurraestur. Heimild: Cure53 Infrastructure Audit.

o MultiHop tvofold gong muLTIHOP vPN
ATHUGASEMD FYRIR KENNARA

fylgniarasir & umferd. Heimild: Surfshark MultiHop Guide.

o Camouflage Mode: dulbiningur  DULBUNINGUR
umferoar

ATHUGASEMD FYRIR KENNARA

snidgengur pannig strangar lokanir eldveggja. Heimild: Surfshark Stealth Whitepaper.

e Bypasser Split Tunneling skIPTING GANGA
ATHUGASEMD FYRIR KENNARA

venjulega tengingu netpjonustuveitu sinnar. Heimild: Surfshark Client Features.
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Rétt svar: B

Surfshark rekur netpjona eingdngu i vinnsluminni, svo gégn i minni netpjéns eru purrkud ut pegar slokkt er & honum eda

Rétt svar: B

MultiHop (Double VPN) dulkédar umferd i gegnum tvo dlika netpjonahnuta i sitt hvoru landinu til ad koma i veg fyrir

Rétt svar: B

Camouflage Mode breytir hausum OpenVPN-pakka til ad lata VPN-umferd lita Ut eins og venjulega HTTPS-umferd og

Rétt svar: B

Bypasser er split-tunneling-tél Surfshark sem leyfir notendum ad velja tiltekin forrit eda vefsvaedi til ad beina beint i gegnum
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Lausnir: Afangi 2 - Satt eda 6satt

e Eyding gagna i rokgjornu minni  6rYGGI NETPJONA Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Netpjénar eingdngu i vinnsluminni geyma engin gogn a varanlegum horéum diskum; endurraesing bunadarins hreinsar strax
allt rekstrarminni. Heimild: RAM Server Architecture.

a Camouflage Mode: dulning FELA UMFERD Rétt svar: Satt
gagnvart netpjonustu

ATHUGASEMD FYRIR KENNARA

Camouflage Mode fjarlaegir einkenni OpenVPN-samskiptareglunnar og kemur i veg fyrir ad netpjonustur greini ad notandinn
sé tengdur vid VPN-gong. Heimild: Deep Packet Inspection Guide.

e CleanWeb 2.0-vafravidbastur varravioB6T Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

CleanWeb 2.0 starfar innan vafravidbdta og lokar i rauntima & sampykkisglugga fyrir vefkokur, myndbandsauglysingar og
skadleg endurbeiningarskriftur. Heimild: CleanWeb 2.0 Release Notes.

e Engin geymsla tengiskraa sTEFNA UM ENGA SKRANINGU Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Surfshark heldur uppi strangri stefnu um enga skraningu sem er 6had uttekin og skrair engar IP-t6lur, timastimpla tenginga
eda bandviddarannala. Heimild: Deloitte No-Logs Audit.

@ Kvik IP-skipti i Nexus NEexus-NET Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Surfshark Nexus hugbunadarskilgreinda netid skiptir kvikt um IP-tdlur notenda & nokkurra minutna fresti an pess ad rjufa
virku VPN-tenginguna. Heimild: Surfshark Nexus Architecture.
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).
AFANGI 4: LAUSNIR - PORUN HUGTAKA
O ' cLeanwes €) 2 oiskaLaus ) : muLti-Hop 6 4 cavourLace
) s sniveancar ) s.«iLswitcH € 7 nexus B s s«ierann

AFANGI 3: LAUSNIR - LYKILHUGTOK

o CLEANWEB e DISKALAUS e MULTI-HOP o CAMOUFLAGE

© ©sveasser © nexus

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORDPA

€D o-cavourLace €Y r-kiLswitcH E) A-creanwes €) :-syeasser

B) =-oiskataus B +-eskieTi C - MULTIHOP B c-nexus

UMRZAEDUATRIDI FYRIR KENNARA
Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt CLEANWEB, DISKALAUS og MULTI-HOP med eigin ordum og gefid daemi um hvert hugtak.

Damisogur:
Biddu nemendur ad stydja tilldgur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur
geta breyst med timanum.

© VPN.com | Verkefnablad: 6ryggi Surfshark Sida 23



VPN ORYGGI SURFSHARK LAUSNIR FYRIR KENNARA

COM

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR LAUSN KROSSGATUNNAR

6 T v E XK I B M a A B 6 P K J l

P K Y 0 J R U M I B » I N N i

H K R P G M M L R S Y T O U ¢ L

cCc B T P O HT TB Y P D U E V U |
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L G J O P N ¥ B I L 606 E F P o o o
LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU
LARETT LOPRETT
2 larétt: IPSKIPTI Eiginleiki sem breytir ytri IP-t6lu pinni 1160rétt: NEXUS Sérsmidad hugbunadarskilgreint net sem
reglulega an pess ad rjufa géng (8 stafir) tengir alla netpjona i eitt sampaett moéskvanet (5 stafir)
5 larétt: CAMOUFLAGE Hulningarteekni sem felur VPN- 3 l6orétt: KILLSWITCH Sjalfvirkur éryggiseiginleiki sem lokar
undirskriftir svo umferdin liki eftir venjulegri HTTPS-umferd a netumferd pegar VPN fellur (10 stafir)

(10 stafir)
4 |60rétt: BYPASSER Virkni skiptra ganga sem leyfir véldum
7 larétt: DISKALAUS Netpjénauppsetning med rokgjornu forritum ad fara framhja VPN (8 stafir)
minni sem purrkar 6ll gégn vid hverja endurraesingu (9 stafir)
5 loorétt: CLEANWEB Haproud sia sem lokar a auglysingar,
spilliforrit og borda um sampykki fyrir vafrakdkum (8 stafir)

6 166rétt: MULTIHOP Tvofalt VPN-leidarval sem dulkddar
umferd yfir tvo dlika netpjonshnuta (8 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. EANCWLBE CLEANWEB 5. AAISLKDUS
2. TMPUOHIL MULTIHOP 6. GUOLACAFEM
3. AYBSSREP BYPASSER 7. ILKIWTCHSL
4. XSUNE NEXUS 8. KPIIITPS

LYKILL AP LEYNIDULMALSPRAUT

LAUSNIR FYRIR KENNARA

DISKALAUS

CAMOUFLAGE

KILLSWITCH

IPSKIPTI

"SURFSHARK NEXUS SKIPTIR UM IP TOLU NOTENDA"
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Lausnir deemisagna
DAMISAGA 1: AD SNIDGANGA SiUR i SKOLUM OG A Lausn fyrir
VINNUSTODUM kennara

EINKUNNAGJOF OG LEIDBEININGAR UM LAUSNIR

e Greining adsteedna: Nemandi kemst ad pvi ad Wi-Fi haskdlasvaedis hans lokar a allar venjulegar
OpenVPN- og WireGuard-gattir.

e Lykilspurning: Hvada eiginleiki Surfshark gerir nemandanum kleift ad tengjast an pess ad
netstjorar greini pad?

o Rao6logo adferd og lausn: Virkjadu Camouflage Mode (OpenVPN), sem felur lysigégn VPN svo
eldveggir sjai venjulega HTTPS-vafrun.

B D/AEMISAGA 2: AHATTUSOM BLADAMENNSKURANNSOKN Lausn fyrir kennara

EINKUNNAGJOF OG LEIDBEININGAR UM LAUSNIR

o Adstaedur til greiningar: Rannséknarbladamadur parf aukna vernd gegn eftirliti medan hann
rannsakar viokveem fyrirtaekjagogn.

e Lykilspurning: Hvernig veitir Dynamic MultiHop betra nadi en leiding um einn netpjon?

o Radlogo adferd og lausn: Dynamic MultiHop beinir umferd um inn- og utgéngupjéna i tveimur
I6ndum, pannig ad enginn einn netpjonn getur afhjupad notandann.
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