VPN SEGURANGCA DA SURFSHARK FICHA DE TRABALHO SOBRE VPN

COM

Nome: Data: Pontuacao:

Seguranca da Surfshark

Analise das funcionalidades de seguranc¢a da Surfshark, incluindo o bloqueio de
anuncios CleanWeb, o encaminhamento dinamico MultiHop, a arquitetura SDN
Nexus, a frota de servidores s6 com RAM e o modo Camouflage.

VISAO GERAL DA APRENDIZAGEM SOBRE A SEGURANGA DA SURFSHARK

Bem-vindo! Este conjunto de atividades guia-te pela
arquitetura de seguranca da Surfshark. Vais explorar o

APRENDENTE hardware de servidores apenas em RAM, a rotacao dinamica
de IP do Nexus SDN, os bloqueadores de anuncios

ESTATUTO DE ESTUDANTE CleanWeb e o0 encaminhamento MultiHop.
Percurso de defensor de redes

PONTOS DE CONTROLO DA FICHA DE TRABALHO

D Partes 1-4: Domina as configuracoes de VPN e de seguranca de

rede.
ESTADO DA LIGAGAO D Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Proteger pacotes de dados

Partes 8-9: Resolve estudos de caso e o desafio de cifra.

O

Parte 10: Revé as paginas de perguntas frequentes basicas e

AT I VO avancadas.

PROTEGCAO CONTRA FUGAS

Protecao contra fugas de DNS e IPv6 Parte 11: Explora 10 factos interessantes do mundo real.

[ [

Bonus: desafio Pensa rapido.

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/surfshark/seguranca/
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O teu roteiro de aprendizagem sobre a seguranca da Surfshark

e Analisa a arquitetura técnica e as regras de configuracao da Seguranca da Surfshark.
e Configura as definicées do cliente para evitar fugas de trafego de IP, DNS e WebRTC.

e Compara precos personalizados, versoes de teste e funcionalidades de desempenho com os modelos
padrao.

INSTRUGOES DO GUIA DE SEGURANGA DA SURFSHARK

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicdes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos a infraestrutura apenas em RAM, ao Nexus SDN e ao CleanWeb. Termina com a atividade bonus
Pensa rapido.

FROTA DE SERVIDORES SO COM RAM, SDN NEXUS E ARQUITETURA CLEANWEB
(INTRODUCAO)

A Surfshark protege a privacidade dos utilizadores com uma frota de servidores apenas em RAM, a rede definida por
software Nexus com IP Rotator, o bloqueio de anuncios CleanWeb e caminhos de encriptacao Dynamic MultiHop.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Ponto de controlo 1: Desafio de escolha multipla

FICHA DE TRABALHO SOBRE VPN

0 1. Qual é o nome do bloqueador integrado de antincios e malware da Surfshark?

A) AdGuard

B) CleanWeb
C) ThreatShield
D) NetBlocker

9 2. Que arquitetura de hardware a Surfshark usa em todos os servidores?

A) Discos rigidos
B) 100% apenas em RAM
C) Armazenamento 6tico

D) Fita magnética

e 3. Que funcionalidade encaminha o trafego por dois servidores VPN distintos?

A) Bypasser

B) MultiHop (Double VPN)
C) Rede Nexus

D) IP estatico

o 4. Que funcionalidade de ofuscacao disfarca o trafego VPN como dados web normais?

A) Kill Switch

B) Modo Camouflage
C) CleanWeb 2.0

D) Split Tunnel

o 5. Qual é a funcdo da ferramenta Bypasser da Surfshark?

A) Speed Booster
B) Split Tunneling
C) Gestor de palavras-passe

D) Resolvedor de DNS
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. Os servidores s6 com RAM apagam todos os dados operacionais imediatamente apds o reinicio do
servidor.

Verdadeiro Falso

e Pergunta 7

7. 0 modo Camouflage impede que os ISP detetem que estas a usar uma VPN.
Verdadeiro Falso

Q Pergunta 8

8. O CleanWeb 2.0 funciona dentro de extensdes de navegador para bloquear pop-ups de
consentimento de cookies.

Verdadeiro Falso

e Pergunta 9

9. A Surfshark guarda carimbos de data/hora temporarios das ligagoes e registos de utilizacao da
largura de banda.

Verdadeiro Falso

@ Pergunta 10

10. A rede Nexus altera periodicamente os enderecos IP dos utilizadores sem desligar.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. Anuncios web incomodos, scripts de rastreio e ligagoes de phishing sdo bloqueados pelos filtros

2. A atividade do utilizador nao deixa rasto forense porque os servidores funcionam em modo

3. Encaminhar os dados por dois saltos de servidor encriptados consegue-se com tuneis

4. Para ocultar a utilizacao da VPN aos fornecedores de acesso a internet, os utilizadores ativam o modo

5. Permitir que as aplicag6es bancarias contornem o tunel VPN gere-se nas definicoes do

6. A arquitetura SDN de nova geracao que liga a frota de servidores é o sistema

BANCO DE PALAVRAS DE VOCABULARIO

APENAS RAM BYPASSER CAMOUFLAGE CLEANWEB IP ROTATIVO
KILL SWITCH MULTI-HOP NEXUS

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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Ponto de controlo 4: Associacao de conceitos de VPN e redes

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra

correspondente (A-H) na caixa de preenchimento.

1. CLEANWEB

2. APENAS RAM

3. MULTI-HOP

4. CAMUFLGE

5. CONTORNADOR

6. KILL SWITCH

7. NEXUS

8. ROTATIVO
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Uma funcionalidade de seguranca automatica que bloqueia o
trafego de rede quando a VPN cai.

Funcionalidade de split tunneling que permite a aplicacoes
selecionadas contornar a VPN.

Um filtro avancado que bloqueia anuncios, software malicioso e
faixas de consentimento de cookies.

Hardware de servidor com memoria volatil que apaga todos os
dados em cada ciclo de energia.

Uma funcionalidade que altera regularmente o teu endereco IP
externo sem interromper os tuneis.

Tecnologia de ofuscagao que oculta as assinaturas da VPN
para imitar o trafego HTTPS normal.

Uma funcionalidade de encaminhamento de dupla VPN que
encripta o trafego através de dois nds de servidor distintos.

Uma rede proprietaria definida por software que liga todos os
servidores numa malha unificada.
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Ponto de controlo 5: Palavras cruzadas

FICHA DE TRABALHO SOBRE VPN

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros

correspondem as pistas abaixo.

HORIZONTAIS

2. Funcionalidade de tunel dividido que permite a
aplicacoes selecionadas contornar a VPN (8)

3. Rede definida por software proprietaria que
liga todos os servidores numa malha unificada

(5)

4. Funcionalidade de seguranca automatica que
bloqueia o trafego de rede quando a VPN cai (10)

8. Funcionalidade de VPN dupla que encripta o
trafego em dois nds de servidor distintos (8)
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VERTICAIS

1. Hardware de servidor com meméria volatil que
apaga todos os dados em cada ciclo de energia
(9)

5. Funcionalidade que muda regularmente o teu
endereco IP externo sem interromper os tuneis
(10)

6. Tecnologia de ofuscacao que esconde as
assinaturas da VPN para imitar trafego HTTPS
normal (10)

7. Filtro avancado que bloqueia antincios,
malware e banners de consentimento de cookies

(8)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

2 horizontal: Funcionalidade de tunel dividido que permite a aplicacdes selecionadas contornar a VPN (8
letras):

3 horizontal: Rede definida por software proprietaria que liga todos os servidores numa malha unificada (5
letras):

4 horizontal: Funcionalidade de segurancga automatica que bloqueia o trafego de rede quando a VPN cai (10
letras):

8 horizontal: Funcionalidade de VPN dupla que encripta o trafego em dois nés de servidor distintos (8 letras):

VERTICAIS

1vertical: Hardware de servidor com meméria volatil que apaga todos os dados em cada ciclo de energia (9
letras):

5 vertical: Funcionalidade que muda regularmente o teu endereco IP externo sem interromper os tuneis (10
letras):

6 vertical: Tecnologia de ofuscacao que esconde as assinaturas da VPN para imitar trafego HTTPS normal
(10 letras):

7 vertical: Filtro avancado que bloqueia antincios, malware e banners de consentimento de cookies (8
letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

S E H I D O R B P B O Q M O E
L N I R Z U S F E Y P Q V T F
L A A Q O F N P N P T X Q A K

LISTA DE PALAVRAS DE VOCABULARIO

CLEANWEB APENASRAM MULTIHOP CAMOUFLAGE BYPASSER KILLSWITCH
NEXUS IPROTATIVO
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo

a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO
A. CLEANWEB

B. APENASRAM

C. MULTIHOP

D. CAMOUFLAGE

E. BYPASSER

F. KILLSWITCH

G. NEXUS

H. IPROTATIVO

DEFINICOES E CAMPOS DE ASSOCIAGAO

1. Tecnologia de ofuscacao que esconde as assinaturas da VPN para
imitar trafego HTTPS normal.

2. Funcionalidade de seguranga automatica que bloqueia o trafego
de rede quando a VPN cai.

3. Filtro avancado que bloqueia anuncios, malware e banners de
consentimento de cookies.

4. Funcionalidade de tunel dividido que permite a aplicagdes
selecionadas contornar a VPN.

5. Hardware de servidor com memoria volatil que apaga todos os
dados em cada ciclo de energia.

6. Funcionalidade que muda regularmente o teu endereco IP externo
sem interromper os tuneis.

7. Funcionalidade de VPN dupla que encripta o trafego em dois nds
de servidor distintos.

8. Rede definida por software proprietaria que liga todos os
servidores numa malha unificada.
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Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de rede privada virtual
(VPN). Escreve as tuas respostas nas caixas de resposta fornecidas.

1. EANCWLBE

2. TMPUOHIL

3. AYBSSREP

4. XSUNE
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RAPMSNAAE

GUOLACAFEM

ILKIWTCHSL

VOAOITPTIR
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Atividade bonus: Pensa rapido

3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA.

1 Funcionalidades de seguranca do Surfshark

2 Sinais de que a tua ligacdo VPN esta lenta

3 Protocolos VPN que conheces

4 Coisas que a encriptacao protege

5 Ameacas em redes Wi-Fi publicas

6 Paises conhecidos por leis de privacidade fortes

7 Formas de criar uma palavra-passe forte

8 Dispositivos em que instalarias o Surfshark

9 Perguntas para o apoio ao cliente do Surfshark

10 Definigdes que ativas para maior seguranca

1 Coisas que o Surfshark consegue esconder da tua rede

12 Tipos de fugas de VPN
13 Dados que uma VPN nunca deve guardar
14 Palavras que descrevem uma boa aplicacao VPN

15 Coisas que uma auditoria pode verificar
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Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: CONTORNAR FILTROS DE CAMPUS E DE LOCAIS DE TRABALHO

Cenario: Um estudante descobre que o Wi-Fi do campus da universidade bloqueia todas as portas normais do
OpenVPN e do WireGuard.

Questao para debate: Que funcionalidade da Surfshark permite ao estudante ligar-se sem ser detetado pelos
administradores da rede?

ESTUDO DE CASO 2: INVESTIGAGAO JORNALISTICA DE ALTO RISCO
=

Cenario: Um jornalista de investigagao precisa de protegao extra contra a vigilancia enquanto pesquisa
registos empresariais sensiveis.

Questao para debate: Como proporciona o Dynamic MultiHop uma privacidade superior a do
encaminhamento por um unico servidor?
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Ponto de controlo 9: Decifrar o codigo

Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-
Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em
branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— e e

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: O que é o Surfshark CleanWeb?

O CleanWeb é uma funcionalidade de seguranga integrada que bloqueia anuncios, trackers, malware e sites de
phishing.

Q2: O que sao servidores s6 com RAM?

Os servidores s6 com RAM funcionam em memoria volatil, o que significa que os dados mantidos na memoria sao
apagados sempre que 0s servidores reiniciam.

Q3: O que é o Surfshark MultiHop?

O MultiHop (Double VPN) encaminha e encripta a tua ligacao a internet através de duas localizagdes de servidor
diferentes.

Q4: Como funciona o Camouflage Mode?

O modo Camouflage ofusca o trafego da VPN para que o teu ISP nao consiga perceber que estas a usar uma VPN.

Q5: O que é a funcionalidade Bypasser?

O Bypasser é a ferramenta de split tunneling da Surfshark que permite que aplicacdes ou websites especificos
contornem a VPN.
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: A Surfshark tem um Kill Switch?

Sim, o Kill Switch desliga-te da Internet se a VPN cair inesperadamente.

Q7: Que norma de encriptacao utiliza a Surfshark?

A Surfshark usa AES-256-GCM e ChaCha20, além de AEGIS-256X2 no seu nhovo protocolo Dausos.

Q8: A politica de nao guardar registos da Surfshark ja foi auditada?

Sim, a Deloitte verificou a politica de nao registos da Surfshark em 2023 e novamente em 2025.

Q9: O que é o Surfshark Nexus?

O Nexus é uma arquitetura SDN avancada que liga todos os servidores numa rede unificada para um
encaminhamento mais fluido.

Q10: O que é a funcionalidade IP Rotator?

O IP Rotator altera automaticamente o teu endereco IP de poucos em poucos minutos sem desligar a tua sessao
VPN.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Em que difere o Dynamic MultiHop da VPN dupla tradicional?

O Dynamic MultiHop permite-te personalizar qualquer combinacao de servidores de entrada e de saida em todo o
mundo.

Q2: O CleanWeb 2.0 funciona em extensdes de navegador?

Sim, o CleanWeb 2.0 bloqueia anuincios em video, pop-ups de consentimento de cookies e faixas de alerta dentro do
Chrome/Firefox.

Q3: O que é o Alternative ID na suite de seguranca?

O Alternative ID gera pseuddnimos pessoais Unicos, enderecos de e-mail e mascaras de telefone.

Q4: Como evita a Surfshark fugas de DNS?

A Surfshark encaminha todos os pedidos de dominio através dos seus préprios servidores DNS privados em cada
no.

Q5: A Surfshark suporta encriptagao ChaCha20 em dispositivos méveis?

Sim, o WireGuard no Android e no iOS usa ChaCha20-Poly1305 para uma eficiéncia movel superior.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: O que é o modo NoBorders na Surfshark?

O NoBorders deteta automaticamente ambientes de rede restritivos e disponibiliza servidores especializados.

Q7: Quem realizou as auditorias de seguranca as extensoes de navegador da Surfshark?

A empresa independente de ciberseguranca Cure53 concluiu auditorias a extensdes de navegador e a sistemas de
servidores.

Q8: Como protege a Surfshark contra fugas de IPv6?

A Surfshark encaminha o trafego IPv6 em seguranga ou restringe-o de forma segura para evitar qualquer fuga sem
encriptacao.

Q9: Onde se situa a jurisdicao legal da Surfshark?

A Surfshark opera sob a lei dos Paises Baixos, cumprindo as rigorosas normas europeias de privacidade do RGPD
(GDPR).

Q10: A Surfshark suporta autenticacao de dois fatores (2FA)?

Sim, e a Surfshark One acrescenta um bloqueio 2FA para que s6 tu possas alterar as definicdes das funcionalidades.
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Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade

movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN

1. A Surfshark afirma que toda a sua rede de mais de
4,500 servidores funciona em hardware sem disco,
apenas com RAM volatil.

3. PERSPETIVA SOBRE VPN

3. A arquitetura proprietaria Nexus liga todos os
servidores globais numa rede dinamica definida por
software.

5. PERSPETIVA SOBRE VPN

5. O CleanWeb 2.0 bloqueia diretamente nos
navegadores as janelas intrusivas de consentimento de
cookies e 0os anuncios em video.

7. PERSPETIVA SOBRE VPN

7. 0 Modo Camuflagem remove as assinaturas de
cabecgalho da VPN, tornando o trafego indistinguivel do
trafego HTTPS normal.

9. PERSPETIVA SOBRE VPN

9. A Surfshark aplica encriptacao simétrica AES-256-
GCM juntamente com ChaCha20 nos protocolos
WireGuard.
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2. PERSPETIVA SOBRE VPN

2. A Deloitte, uma das Big Four, verificou a politica de nao
registo da Surfshark em 2023 e novamente em novembro
de 2025.

4. PERSPETIVA SOBRE VPN

4. O IP rotativo altera o teu endereco IP cerca de cada
cinco minutos sem interromper a ligagao VPN.

6. PERSPETIVA SOBRE VPN

6. O MultiHop dinamico permite aos utilizadores criar
percursos de encriptacao personalizados com dois
servidores em 100 paises.

8. PERSPETIVA SOBRE VPN

8. O Alternative ID gera pseuddnimos descartaveis e
mascaras de e-mail para proteger os utilizadores de
fugas de bases de dados.

10. PERSPETIVA SOBRE VPN

10. O modo NoBorders ativa-se automaticamente em
redes restritas para proporcionar um acesso por tunel
resiliente.
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Referéncias técnicas e fontes

FICHA DE TRABALHO SOBRE VPN

O guia de estudo e os puzzles interativos sao compilados a partir de normas técnicas,

especificacdes e quadros regulamentares globais.
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VPN SEGURANCA DA SURFSHARK SOLUGOES PARA O PROFESSOR

COM

Solucoes: Ponto de controlo 1 - Escolha multipla

o Bloqueador de contetidos DEFESA CONTRA ANUNCIOS E SOFTWARE MALICIOSO Resposta correta: B
integrado

NOTA PARA O PROFESSOR

O CleanWeb ¢ o filtro de seguranca integrado da Surfshark que bloqueia anuncios, dominios de trackers, sites de phishing e
scripts de URL maliciosos ao nivel da rede. Citacao: CleanWeb Security Specs.

o Infraestrutura 100% apenas em  ARQUITETURA DE RAM Resposta correta: B
RAM

NOTA PARA O PROFESSOR

A Surfshark usa servidores apenas em RAM, pelo que os dados guardados na meméria do servidor sao apagados quando o
servidor é desligado ou reiniciado. Citagcdo: Cure53 Infrastructure Audit.

e Tunelamento duplo MultiHop vePN MuLTIHOP Resposta correta: B

NOTA PARA O PROFESSOR

O MultiHop (Double VPN) encripta o trafego através de dois nds de servidor distintos em paises diferentes para evitar
ataques de correlacao de trafego. Citagao: Surfshark MultiHop Guide.

o Ofuscacao do modo OFUSCAGAO Resposta correta: B
Camouflage

NOTA PARA O PROFESSOR

O modo Camouflage modifica os cabecalhos dos pacotes OpenVPN para disfarcar o trafego da VPN como trafego HTTPS
normal, contornando os bloqueios de firewalls restritivas. Citagdo: Surfshark Stealth Whitepaper.

e Split Tunneling Bypasser spLIT TUNNELING Resposta correta: B

NOTA PARA O PROFESSOR

O Bypasser ¢ a ferramenta de split tunneling da Surfshark que permite aos utilizadores selecionar aplicagées ou websites
especificos para encaminhar diretamente pela sua ligagao normal do ISP. Citagcao: Surfshark Client Features.
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VPN SEGURANCA DA SURFSHARK SOLUGOES PARA O PROFESSOR

COM

Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

e Eliminacao de dados da SEGURANGA DE SERVIDORES Resposta correta: Verdadeiro
memoria volatil

NOTA PARA O PROFESSOR

Os servidores s6 com RAM nao guardam quaisquer dados em discos rigidos permanentes; reiniciar o hardware elimina
imediatamente toda a memaria operacional. Fonte: RAM Server Architecture.

o Ocultacao do ISP com o modo OCULTAGAO DE TRAFEGO Resposta correta: Verdadeiro
Camouflage

NOTA PARA O PROFESSOR

O modo Camouflage retira as assinaturas do protocolo OpenVPN, impedindo que os ISP detetem que o utilizador esté ligado
a um tunel de VPN. Citagao: Deep Packet Inspection Guide.

e Extensées de navegador EXTENSAO DE BROWSER Resposta correta: Verdadeiro
CleanWeb 2.0

NOTA PARA O PROFESSOR

O CleanWeb 2.0 funciona dentro de extensdes de navegador para bloquear em tempo real pop-ups de consentimento de
cookies, anuncios em video e scripts de redirecionamento maliciosos. Citacdo: CleanWeb 2.0 Release Notes.

ligacao
NOTA PARA O PROFESSOR

A Surfshark mantém uma politica rigorosa de zero registos, auditada de forma independente, sem registar enderecos IP,
carimbos de data/hora de ligagao nem registos de largura de banda. Citacao: Deloitte No-Logs Audit.

@ Rotacao dindmica de IP do REDE NEXUS Resposta correta: Verdadeiro
Nexus

NOTA PARA O PROFESSOR

A rede definida por software Surfshark Nexus altera dinamicamente os enderecos IP dos utilizadores de poucos em poucos
minutos, sem interromper a ligagao VPN ativa. Fonte: Surfshark Nexus Architecture.

[ e Zero retencao de registos de POLITICA DE NAO REGISTO Resposta correta: Falso
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VPN SEGURANCA DA SURFSHARK SOLUGOES PARA O PROFESSOR

COM

Solucoes de vocabulario e grelha de avaliacao

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de
contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

) . ceanwes ) 2 Apenasram B s vuLni-Hop 63 - camurice
) s contornaDOR 0 s ki switcH € 7 nexus B s romamvo

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

© cLeanwes © ArenasRAM © muLti-HoP O cavourLAcE

© cveasser © nexus

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIAGAO DE PALAVRAS

n D - CAMOUFLAGE a F - KILLSWITCH a A - CLEANWEB o E - BYPASSER

B =-Arenasram ) +-eroTATIVO C - MULTIHOP B c-nexus

NOTAS DE DEBATE PARA PROFESSORES
Termos-chave:
Verifica se os alunos sabem explicar CLEANWEB, APENAS RAM e MULTI-HOP por palavras suas e dar um exemplo de cada.

Estudos de caso:
Pede aos alunos que justifiquem as recomendacées com factos da ficha e ndo com suposicoes.

Avaliacao das fontes:
Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam porque é que numeros, precos e
regras podem mudar com o tempo.
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SEGURANGCA DA SURFSHARK

SOLUGCOES PARA O PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS

U s T E L J B €C A B C P X L K
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H K Q P G MM E Q R U s T T G
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SOLUCAO DAS PALAVRAS CRUZADAS

A
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A
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] [a] [E]
vl (6| [B]
o] [E]

GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

2 horizontal: BYPASSER Funcionalidade de tunel dividido
que permite a aplicagdes selecionadas contornar a VPN (8
letras)

3 horizontal: NEXUS Rede definida por software
proprietaria que liga todos os servidores numa malha
unificada (5 letras)

4 horizontal: KILLSWITCH Funcionalidade de seguranca
automatica que bloqueia o trafego de rede quando a VPN

cai (10 letras)

8 horizontal: MULTIHOP Funcionalidade de VPN dupla que
encripta o trafego em dois nos de servidor distintos (8 letras)
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VERTICAIS

1vertical: APENASRAM Hardware de servidor com memoria
volatil que apaga todos os dados em cada ciclo de energia
(9 letras)

5 vertical: IPROTATIVO Funcionalidade que muda
regularmente o teu enderego IP externo sem interromper os
tuneis (10 letras)

6 vertical: CAMOUFLAGE Tecnologia de ofuscacao que
esconde as assinaturas da VPN para imitar trafego HTTPS
normal (10 letras)

7 vertical: CLEANWEB Filtro avancado que bloqueia

anuncios, malware e banners de consentimento de cookies
(8 letras)
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VPN SEGURANCA DA SURFSHARK SOLUGOES PARA O PROFESSOR

COM

Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. EANCWLBE CLEANWEB 5 RAPMSNAAE APENASRAM
2. TMPUOHIL MULTIHOP 6. GUOLACAFEM CAMOUFLAGE
3. AYBSSREP BYPASSER 7. ILKIWTCHSL KILLSWITCH
4. XSUNE NEXUS 8. VOAOITPTIR IPROTATIVO

CHAVE DO DESAFIO DO CODIGO SECRETO

"O NEXUS E O IP ROTATIVO REFORCAM A PRIVACIDADE"
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VPN SEGURANCA DA SURFSHARK SOLUGOES PARA O PROFESSOR

COM

Solucoes dos estudos de caso

ESTUDO DE CASO 1: CONTORNAR FILTROS DE CAMPUS E DE Solugdo para o
LOCAIS DE TRABALHO professor

GRELHA DE CLASSIFICACAO E ORIENTACOES DE RESOLUGCAO

« Analise do cenario: Um estudante verifica que o Wi-Fi do campus da universidade bloqueia
todas as portas padrao do OpenVPN e do WireGuard.

* Questao-foco: que funcionalidade da Surfshark permite ao estudante ligar-se sem ser detetado
pelos administradores de rede?

» Estratégia e solucao recomendadas: Ativar o Camouflage Mode (OpenVPN), que esconde os
metadados da VPN para que as firewalls vejam navegagao HTTPS normal.

ESTUDO DE CASO 2: INVESTIGAQAO JORNALISTICA DE ALTO Solugéo para o
RISCO professor

GRELHA DE CLASSIFICACAO E ORIENTACOES DE RESOLUGCAO

e Analise de cenario: Um jornalista de investigacao precisa de protecao adicional contra a
vigildncia enquanto investiga registos empresariais sensiveis.

* Questao-foco: de que forma o Dynamic MultiHop proporciona uma privacidade superior a do
encaminhamento por um unico servidor?

» Estratégia e solugdo recomendadas: O MultiHop dindmico encaminha o trafego através de
servidores de entrada e de saida em dois paises, pelo que nenhum servidor isolado pode expor
o utilizador.
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