VPN SURFSHARKS SAKERHET ARBETSBLAD OM VPN

COM

Namn: Datum: Poang:

Surfsharks sakerhet

Granskning av Surfshark-sakerhetsfunktioner, inklusive annonsblockeringen
CleanWeb, dynamisk MultiHop-routning, SDN-arkitekturen Nexus, serverflottan
med enbart RAM och laget Camouflage.

OVERSIKT: SURFSHARKS SAKERHET

Valkommen! Det har aktivitetshaftet guidar dig genom
Surfsharks sékerhetsarkitektur. Du far utforska

ELEV serverhardvara med enbart RAM, dynamisk IP-rotation med
Nexus SDN, reklamblockerare i CleanWeb och MultiHop-
STUDENTSTATUS routning.

Natverksforsvararsparet

KONTROLLPUNKTER | ARBETSBLADET

D Del 1-4: Beharska konfigurationer fér VPN och
natverkssakerhet.

SAKER

ANSLUTNINGSSTATUS D Del 5-7: Los korsord och ordsdkare.
Skydda datapaket

Del 8-9: Los fallstudier och chifferutmaning.

Del 10: Ga igenom sidorna med grundldggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Del 11: Utforska 10 intressanta fakta fran verkligheten.

o0 o

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide till de basta VPN-tjansterna

URL: https://www.vpn.com/sv/vpn/surfshark/sakerhet/
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Din inlarningsplan for Surfsharks sakerhet

e Analysera den tekniska arkitekturen och konfigurationsreglerna for Surfshark Security.
e Konfigurera Klientinstallningar for att forhindra lackor av IP-, DNS- och WebRTC-trafik.

e Jamfor egna priser, provperioder och prestandafunktioner med standardmodeller.

INSTRUKTIONER TILL GUIDEN OM SURFSHARKS SAKERHET

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om infrastruktur med endast RAM, Nexus SDN och
CleanWeb. Avsluta med bonusaktiviteten Tank snabbt.

SERVERFLOTTA MED ENBART RAM, NEXUS SDN OCH CLEANWEB-ARKITEKTUR
(INTRODUKTION)

Surfshark skyddar anvandarnas integritet med en serverflotta med enbart RAM, programvarudefinierade natverk
med Nexus och IP Rotator, annonsblockering med CleanWeb och krypterade vagar med Dynamic MultiHop.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vad heter Surfsharks integrerade blockerare av annonser och skadlig kod?

A) AdGuard

B) CleanWeb
C) ThreatShield
D) NetBlocker

9 2. Vilken hardvaruarkitektur anvander Surfshark pa alla servrar?
A) Harddiskar
B) 100 % endast RAM
C) Optisk lagring
D) Magnetband

e 3. Vilken funktion dirigerar trafiken genom tva olika VPN-servrar?
A) Bypasser
B) MultiHop (Double VPN)
C) Nexus-natverk

D) Statisk IP-adress

o 4. Vilken obfuskeringsfunktion far VPN-trafik att se ut som vanlig webbdata?

A) Kill Switch

B) Kamouflagelage
C) CleanWeb 2.0
D) Delad tunnel

o 5. Vad gor verktyget Surfshark Bypasser?

A) Speed Booster

B) Delad tunnel (split tunneling)
C) Losenordshanterare

D) DNS-resolver
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. Servrar som bara anvander RAM raderar alla driftdata omedelbart nar servern startar om.
Sant Falskt

o Fraga 7

7. Camouflage Mode hindrar ISP:er fran att upptacka att du anvander en VPN.
Sant Falskt

e Fraga 8

8. CleanWeb 2.0 kors i webblasartillagg for att blockera popup-fonster fér cookiesamtycke.
Sant Falskt

e Fraga 9

9. Surfshark sparar tillfaélliga tidsstamplar for anslutningar och loggar éver bandbreddsanvandning.
Sant Falskt

@ Fraga 10

10. Natverket Nexus roterar regelbundet anvandarnas IP-adresser utan att koppla fran.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Irriterande webbannonser, sparningsskript och natfiskelankar blockeras av filtret

2. Anvandarens aktivitet lamnar inga kriminaltekniska spar eftersom servrarna arbetar med

3. Att dirigera data via tva separata krypterade serverhopp sker med tunnlar av typen

4. For att dolja VPN-anvandning for internetleverantorer aktiverar anvandare laget

5. Att 1ata banktjanster ga forbi VPN-tunneln hanteras med instéllningar for

6. Nasta generations SDN-arkitektur som kopplar samman serverflottan ar systemet

ORDBANK
BYPASSER CAMOUFLAGE CLEANWEB ENDAST RAM KILL SWITCH MULTIHOP
NEXUS ROTERANDE IP
Skriv dina svar har:
1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av VPN- och natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. CLEANWEB

2. ENDAST RAM

3. MULTIHOP

4. KAMOUFLAGE

5. KRINGGAENDE VERKTYG

6. KILL SWITCH

7.NEXUS NET

8. ROTERANDE

© VPN.com | Arbetsblad: Surfsharks sékerhet

En automatisk sadkerhetsfunktion som blockerar natverkstrafik
nar VPN faller.

Funktion for delad tunnling som later utvalda program ga forbi
VPN-tjansten.

Ett avancerat filter som blockerar annonser, skadlig kod och
banners for cookiesamtycke.

Serverhéardvara med flyktigt minne som raderar all data vid
varje stromcykel.

En funktion som regelbundet byter din externa IP-adress utan
att avbryta tunnlar.

Obfuskeringsteknik som déljer VPN-signaturer sa att de
efterliknar vanlig HTTPS-trafik.

En dubbel-VPN-funktion som krypterar trafiken éver tva
separata servernoder.

Ett proprietart programdefinierat natverk som kopplar samman
alla servrar i ett enhetligt mesh.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

1 2
3 2
5
6
7

8
VAGRATT LODRATT
6. En funktion som regelbundet byter din externa 1. Serverhardvara med flyktigt minne som
IP-adress utan att avbryta tunnlarna (11) raderar all data vid varje omstart av strommen

(9)

7. En automatisk sdkerhetsfunktion som
blockerar natverkstrafiken nar VPN- 2. Dubbel-VPN-funktion som krypterar trafiken
anslutningen faller (10) over tva skilda servernoder (8)
8. Ett egenutvecklat programvarudefinierat 3. Avancerat filter som blockerar annonser,
natverk som kopplar ihop alla servrar till ett skadlig kod och banners for cookiesamtycke (8)

enhetligt mesh (5)
4. Funktion for delad tunneling som later vissa

program g férbi VPN (8)

5. Forvrangningsteknik som doljer VPN-
signaturer sa att trafiken liknar vanlig HTTPS-
trafik (10)

© VPN.com | Arbetsblad: Surfsharks sakerhet Sida 7



VPN SURFSHARKS SAKERHET ARBETSBLAD OM VPN

COM

Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

6 vagratt: En funktion som regelbundet byter din externa IP-adress utan att avbryta tunnlarna (11 bokstaver):

7 vagratt: En automatisk sakerhetsfunktion som blockerar natverkstrafiken nar VPN-anslutningen faller (10
bokstaver):

8 vagratt: Ett egenutvecklat programvarudefinierat natverk som kopplar ihop alla servrar till ett enhetligt
mesh (5 bokstaver):

LODRATT

1lodratt: Serverhardvara med flyktigt minne som raderar all data vid varje omstart av strommen (9
bokstaver):

2 lodratt: Dubbel-VPN-funktion som krypterar trafiken éver tva skilda servernoder (8 bokstaver):

3 lodratt: Avancerat filter som blockerar annonser, skadlig kod och banners for cookiesamtycke (8
bokstaver):

4 lodratt: Funktion for delad tunneling som later vissa program ga férbi VPN (8 bokstéver):

5 lodratt: Forvrangningsteknik som doljer VPN-signaturer s att trafiken liknar vanlig HTTPS-trafik (10
bokstéaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
CLEANWEB ENDASTRAM MULTIHOP CAMOUFLAGE BYPASSER KILLSWITCH
NEXUS ROTERANDEIP
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA

A. CLEANWEB

B. ENDASTRAM
C. MULTIHOP

D. CAMOUFLAGE
E. BYPASSER

F. KILLSWITCH
G. NEXUS

H. ROTERANDEIP

© VPN.com | Arbetsblad: Surfsharks sékerhet

DEFINITIONER OCH MATCHNINGSFALT

1. Forvrangningsteknik som doéljer VPN-signaturer sa att trafiken
liknar vanlig HTTPS-trafik.

2. En automatisk sakerhetsfunktion som blockerar natverkstrafiken
nar VPN-anslutningen faller.

3. Avancerat filter som blockerar annonser, skadlig kod och banners
for cookiesamtycke.

4. Funktion for delad tunneling som later vissa program ga forbi VPN.

5. Serverhérdvara med flyktigt minne som raderar all data vid varje
omstart av strommen.

6. En funktion som regelbundet byter din externa IP-adress utan att
avbryta tunnlarna.

7. Dubbel-VPN-funktion som krypterar trafiken 6ver tva skilda
servernoder.

8. Ett egenutvecklat programvarudefinierat natverk som kopplar ihop
alla servrar till ett enhetligt mesh.

Sida 10



VPN SURFSHARKS SAKERHET ARBETSBLAD OM VPN

COM

Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer om Virtual Private Network
(VPN). Skriv dina svar i rutorna.

1. EANCWLBE 5. RSNMTAEAD
2. TMPUOHIL 6. GUOLACAFEM
3. AYBSSREP 7 ILKIWTCHSL
4. XSUNE 8. ENPATRROIDE

© VPN.com | Arbetsblad: Surfsharks sikerhet Sida 11



VPN SURFSHARKS SAKERHET

COM

10

n

12

13

14

15

ARBETSBLAD OM VPN

Bonusaktivitet: Tank snabbt

’ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Sakerhetsfunktioner i Surfshark

Tecken pa att din VPN-anslutning ar langsam
VPN-protokoll du kanner till

Saker som kryptering skyddar

Hot pa offentligt wifi

Lander som ar kanda for starka integritetslagar
Satt att skapa ett starkt I6senord

Enheter du skulle installera Surfshark pa
Fragor till kundsupporten hos Surfshark
Instéllningar du slar pa for extra sdkerhet
Saker som Surfshark kan délja for ditt natverk
Typer av VPN-lackor

Data som ett VPN aldrig bor lagra

Ord som beskriver en bra VPN-app

Saker som en granskning kan kontrollera
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Kontrollpunkt 8: Fallstudier om VPN och natverk

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: KRINGGA FILTER PA CAMPUS OCH ARBETSPLATS

Scenario: En student upptécker att wifi pd universitetscampuset blockerar alla vanliga OpenVPN- och
WireGuard-portar.

Diskussionsfraga: Vilken Surfshark-funktion gor att studenten kan ansluta utan att upptéckas av
natverksadministratérerna?

FALLSTUDIE 2: RISKFYLLD GRANSKANDE JOURNALISTIK
=

Scenario: En undersékande journalist behover extra skydd mot 6vervakning nar hen granskar kansliga
foretagsregister.

Diskussionsfraga: Hur ger Dynamic MultiHop battre integritet an routing via en enda server?
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Kontrollpunkt 9: Knack chiffret

En natverksingenjor skyddar dirigeringskanaler och klienttunnlar. Anvand bokstav-till-siffra-nyckeln
nedan for att avkoda meddelandet genom att skriva de matchande bokstaverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1=A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q1: Vad ar Surfshark CleanWeb?

CleanWeb &r en integrerad sakerhetsfunktion som blockerar annonser, spéarare, skadlig kod och natfiskewebbplatser.

Q2: Vad ar servrar med enbart RAM?

Servrar som bara anvander RAM kors pa flyktigt minne, vilket betyder att data i minnet raderas varje gang servrarna
startar om.

Q3: Vad ar Surfshark MultiHop?

MultiHop (Double VPN) dirigerar och krypterar din internetanslutning via tva olika serverplatser.

Q4: Hur fungerar Camouflage Mode?

Camouflage Mode obfuskerar VPN-trafik sa att din ISP inte kan se att du anvénder en VPN.

Q5: Vad ar funktionen Bypasser?

Bypasser ar Surfsharks verktyg for delad tunnel (split tunneling) som later vissa appar eller webbplatser kringga VPN.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q6: Har Surfshark en kill switch?
Ja, Kill Switch kopplar bort dig fran internet om VPN:et ovantat bryts.

Q7: Vilken krypteringsstandard anvander Surfshark?

Surfshark anvander AES-256-GCM och ChaCha20, plus AEGIS-256X2 i sitt nya protokoll Dausos.

Q8: Har Surfsharks policy om inga loggar granskats?

Ja, Deloitte verifierade Surfsharks policy om inga loggar 2023 och igen 2025.

Q9: Vad ar Surfshark Nexus?

Nexus ar en avancerad SDN-arkitektur som kopplar samman alla servrar i ett enhetligt natverk for smidigare routing.

Q10: Vad ar funktionen IP Rotator?

IP Rotator byter din IP-adress automatiskt var ndgra minuter utan att koppla fran din VPN-session.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q1: Hur skiljer sig Dynamic MultiHop fran traditionellt Double VPN?

Dynamic MultiHop later dig anpassa valfri kombination av ing&dngs- och utgangsservrar éver hela varlden.

Q2: Fungerar CleanWeb 2.0 i webblasartillagg?

Ja, CleanWeb 2.0 blockerar videoannonser, popup-fonster for cookiesamtycke och varningsbanners i
Chrome/Firefox.

Q3: Vad ar Alternative ID i sakerhetspaketet?

Alternative ID skapar unika personliga pseudonymer, e-postadresser och telefonmasker.

Q4: Hur forhindrar Surfshark DNS-lackor?

Surfshark routar alla domanférfragningar via sina egna privata DNS-servrar pa varje nod.

Q5: Stoder Surfshark ChaCha20-kryptering pa mobilen?

Ja, WireGuard pa Android och iOS anvander ChaCha20-Poly1305 for 6verlagsen effektivitet pa mobil.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q6: Vad ar NoBorders-laget i Surfshark?

NoBorders upptacker automatiskt begransade natverksmiljoer och tillhandahaller specialiserade servrar.

Q7: Vem utforde sakerhetsgranskningarna av Surfsharks webblasartillagg?

Det oberoende cybersékerhetsféretaget Cure53 slutférde granskningar av webblasartillagg och serversystem.

Q8: Hur skyddar Surfshark mot IPv6-lackor?

Surfshark routar IPv6-trafik sékert eller begransar den pa ett sakert satt for att forhindra okrypterade lackor.

Q9: Var finns Surfsharks juridiska jurisdiktion?

Surfshark verkar enligt nederlandsk lag och foljer stranga europeiska integritetsstandarder enligt GDPR.

Q10: Stoder Surfshark tvafaktorsautentisering (2FA)?

Ja, och Surfshark One lagger till ett 2FA-13s s att bara du kan dndra funktionsinstallningar.
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Del 11: 10 verkliga fakta och insikter om VPN

Ga igenom verkliga fakta om VPN-kryptering och hastigheter, protokollgranskningar, mobil anslutning

och distansarbete i foretag.

1. VPN-INSIKT

1. Surfshark uppger att hela natverket med 6ver 4,500
servrar kors pa diskless, flyktig hadrdvara med enbart
RAM.

3. VPN-INSIKT

3. Den proprietara Nexus-arkitekturen kopplar samman
alla globala servrar i ett dynamiskt programvarudefinierat
natverk.

5. VPN-INSIKT

5. CleanWeb 2.0 blockerar patrangande popup-fonster
for cookiegodkannande och videoannonser direkt i
webblasare.

7. VPN-INSIKT

7. Camouflage Mode tar bort VPN-huvudsignaturer, vilket
gor trafiken omajlig att skilja fran vanlig HTTPS.

9. VPN-INSIKT

9. Surfshark tillampar symmetrisk AES-256-GCM-
kryptering tillsammans med ChaCha20 i WireGuard-
protokoll.
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2. VPN-INSIKT

2. Det stora fyra-foretaget Deloitte verifierade Surfsharks
policy om att inte spara loggar 2023 och pa nytt i
november 2025.

4. VPN-INSIKT

4. Roterande IP byter din IP-adress ungefar var femte
minut utan att VPN-anslutningen bryts.

6. VPN-INSIKT

6. Dynamic MultiHop later anvéndare skapa anpassade
krypteringsvéagar via tva servrar éver 100 lander.

8. VPN-INSIKT

8. Alternative ID skapar engangspseudonymer och e-
postmasker for att skydda anvandare mot dataléckor.

10. VPN-INSIKT

10. NoBorders-laget aktiveras automatiskt p& begransade
natverk for att ge motstédndskraftig tunneldtkomst.
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Tekniska referenser och kallor

ARBETSBLAD OM VPN

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala tekniska standarder,

specifikationer och regelverk.

VETENSKAPLIGA OCH BRANSCHRELATERADE REFERENSER

[1] Surfshark. (n.d.). Welcome to Surfshark's trust center!

https://surfshark.com/trust-center

[3] Surfshark. (n.d.). Surfshark VPN protocols: Dausos,
WireGuard, OpenVPN, IKEv2.

https://surfshark.com/features/surfshark-vpn-protocols

[5] Surfshark. (n.d.). What is double VPN and when to use it.

https://surfshark.com/features/multihop

[7] Surfshark. (n.d.). Surfshark Privacy Policy.

https://surfshark.com/privacy

[9] Surfshark. (n.d.). VPN Kkill switch: protection that never slips.

https://surfshark.com/features/kill-switch

[11] Surfshark. (n.d.). Alternative ID & Alternative Number.

https://surfshark.com/alternative-id
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[2] Surfshark. (2025). Our no-logs policy was verified again.

https://surfshark.com/blog/deloitte-nologs-policy-verified-again

[4] Surfshark. (n.d.). Clean Web: VPN ad blocker for safe and
ad-free browsing.

https://surfshark.com/features/cleanweb

[6] Surfshark. (n.d.). Rotating IP: rotate your IP for extra privacy.

https://surfshark.com/features/ip-rotator

[8] Surfshark. (n.d.). Surfshark VPN servers: location list.
https://surfshark.com/servers

[10] Surfshark. (2023). Surfshark server infrastructure
undergoes an independent audit.

https://surfshark.com/blog/surfshark-server-infrastructure-undergo
es-independent-audit

[12] Surfshark. (n.d.). What are obfuscated servers & why you
need them.

https://surfshark.com/features/obfuscated-servers
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Facit: Kontrollpunkt 1-Flerval

Integrerad innehallsblockerare skybb MOT ANNONSER OCH SKADLIG KOD Rétt svar: B

ANTECKNING FOR LARAREN

CleanWeb ar Surfsharks integrerade sékerhetsfilter som blockerar annonser, sparardomaner, natfiskewebbplatser och
skadliga URL-skript p& natverksniva. Kalla: CleanWeb Security Specs.

100% infrastruktur med enbart  RAM-ARKITEKTUR Ratt svar: B
RAM

ANTECKNING FOR LARAREN

Surfshark kor servrar med enbart RAM, s& data i serverminnet raderas nar en server stangs av eller startas om. Kalla: Cure53
Infrastructure Audit.

MultiHop-dubbeltunnling muLTIHOP-VPN Rétt svar: B

ANTECKNING FOR LARAREN

MultiHop (Double VPN) krypterar trafiken genom tvéa olika servernoder i separata lander for att forhindra korrelationsattacker
mot trafik. Kélla: Surfshark MultiHop Guide.

Obfuskering med Camouflage OBFUSKERING Réitt svar: B
Mode

ANTECKNING FOR LARAREN

Camouflage Mode andrar paketrubriker i OpenVPN for att f& VPN-trafiken att likna vanlig HTTPS-trafik och kringgar
restriktiva brandvaggsblockeringar. Kalla: Surfshark Stealth Whitepaper.

Delad tunnel med Bypasser spLIT TUNNELING Rétt svar: B

ANTECKNING FOR LARAREN

Bypasser ar Surfsharks verktyg for delad tunnel (split tunneling) som later anvandare vélja specifika appar eller webbplatser
som ska dirigeras direkt via den vanliga internetanslutningen. Kalla: Surfshark Client Features.
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Facit: Kontrollpunkt 2 - Sant eller falskt

e Radering av data i flyktigt minne  SERVERSAKERHET Ratt svar: Sant

ANTECKNING FOR LARAREN

Servrar som bara anvander RAM lagrar inga data pa permanenta harddiskar. Nar hardvaran startas om rensas hela
arbetsminnet omedelbart. K&lla: RAM Server Architecture.

a Dold ISP-identifiering med TRAFIKDOLJNING Rétt svar: Sant
Camouflage Mode

ANTECKNING FOR LARAREN

Camouflage Mode tar bort OpenVPN-protokollets signaturer, vilket hindrar ISP:er frén att upptacka att anvandaren &r
ansluten till en VPN-tunnel. Kalla: Deep Packet Inspection Guide.

2.0
ANTECKNING FOR LARAREN

CleanWeb 2.0 kérs i webblasartilldagg for att i realtid blockera popup-fénster for cookiesamtycke, videoannonser och
skadliga omdirigeringsskript. Kalla: CleanWeb 2.0 Release Notes.

e Noll lagring av NO-LOGS-POLICY Ratt svar: Falskt
anslutningsloggar

ANTECKNING FOR LARAREN

Surfshark uppratthaller en strikt, oberoende granskad policy utan loggar och registrerar inga IP-adresser, tidsstamplar for
anslutningar eller bandbreddsloggar. Kalla: Deloitte No-Logs Audit.

@ Nexus dynamisk IP-rotation NExus-NATVERK Ratt svar: Sant

ANTECKNING FOR LARAREN

Det programvarudefinierade natverket Surfshark Nexus roterar anvandarnas IP-adresser dynamiskt med ndgra minuters
mellanrum utan att den aktiva VPN-anslutningen bryts. Kalla: Surfshark Nexus Architecture.

[ e Webblasartillagg for CleanWeb  WEBBLASARTILLAGG Rétt svar: Sant
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Facit for ordforrad och bedomningsmall

FACIT FOR LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP
O ' cLeanwes ) 2 enoasTrAM B 3 muLtHoP

5. KRINGGAENDE

FAADAVA B s ki switcH € 7 nexus et

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

© cieanwes © EenDASTRAM © muLtiHop

© cveasser © nexus

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

€D o-cavourLace B) r-kiLswitcH E) A-creanwes

) 5-enpasTrRAM ) +-roTeRANDEIP C - MULTIHOP

6 4 xkavourLace

B s roteranDE

@O cavourLacE

@) :-Bvyeasser

B c-nexus

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan forklara CLEANWEB, ENDAST RAM och MULTIHOP med egna ord och ge ett exempel pa varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan andras 6ver

tid.
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FACIT FOR LARAREN

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET
W U V F M K B C A B C Q A M L
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LOSNING PA KORSORDET
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LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

6 vagratt: ROTERANDEIP En funktion som regelbundet byter
din externa IP-adress utan att avbryta tunnlarna (11
bokstaver)

7 vagratt: KILLSWITCH En automatisk sakerhetsfunktion
som blockerar natverkstrafiken nar VPN-anslutningen faller
(10 bokstaver)

8 vagratt: NEXUS Ett egenutvecklat programvarudefinierat

natverk som kopplar ihop alla servrar till ett enhetligt mesh
(5 bokstéaver)
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LODRATT

1lodratt: ENDASTRAM Serverhardvara med flyktigt minne
som raderar all data vid varje omstart av strémmen (9
bokstaver)

2 lodratt: MULTIHOP Dubbel-VPN-funktion som krypterar
trafiken 6ver tva skilda servernoder (8 bokstaver)

3 lodratt: CLEANWEB Avancerat filter som blockerar
annonser, skadlig kod och banners fér cookiesamtycke (8
bokstaver)

4 lodratt: BYPASSER Funktion fér delad tunneling som later
vissa program g forbi VPN (8 bokstéver)

5 lodratt: CAMOUFLAGE Forvrangningsteknik som doljer
VPN-signaturer s att trafiken liknar vanlig HTTPS-trafik (10
bokstaver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. EANCWLBE CLEANWEB 5. RSNMTAEAD ENDASTRAM
2. TMPUOHIL MULTIHOP 6. GUOLACAFEM CAMOUFLAGE
3. AYBSSREP BYPASSER 7. ILKIWTCHSL KILLSWITCH
4. XSUNE NEXUS 8. ENPATRROIDE ROTERANDEIP

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"SURFSHARK NEXUS OCH ROTERANDE IP SKYDDAR"

© VPN.com | Arbetsblad: Surfsharks sikerhet Sida 25



VPN SURFSHARKS SAKERHET FACIT FOR LARAREN

COM

Facit till fallstudierna

n FALLSTUDIE 1: KRINGGA FILTER PA CAMPUS OCH ARBETSPLATS Lérarens Idshing

BEDOMNINGSMATRIS OCH LOSNINGSRIKTLINJER

e Scenarioanalys: En student upptacker att universitetets campus-Wi-Fi blockerar alla vanliga
portar for OpenVPN och WireGuard.

» Fokusfraga: Vilken funktion i Surfshark gor att studenten kan ansluta utan att
natverksadministratorer upptacker det?

 Rekommenderad strategi och I6sning: Aktivera Camouflage Mode (OpenVPN), som doljer VPN-
metadata sa att brandvaggar ser vanlig HTTPS-surfning.

B FALLSTUDIE 2: RISKFYLLD GRANSKANDE JOURNALISTIK Lararens I6sning

BEDOMNINGSMATRIS OCH LOSNINGSRIKTLINJER

e Scenarioanalys: En gravande journalist behdver extra skydd mot dvervakning nar hen
undersoker kansliga foretagshandlingar.

» Fokusfraga: Hur ger Dynamic MultiHop béttre integritet an routning via en enda server?

» Rekommenderad strategi och l16sning: Dynamic MultiHop dirigerar trafiken via ingdngs- och
utgdngsservrar i tva lander, s att ingen enskild server kan exponera anvandaren.
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