VPN SURFSHARK GUVENLIGI VPN CALISMA KAGIDI

COM

Ad Soyad: Tarih: Puan:

Surfshark Guvenligi

Surfshark glivenlik 6zelliklerini; CleanWeb reklam engelleme, MultiHop dinamik
yonlendirme, Nexus SDN mimarisi, yalnizca RAM kullanan sunucu filosu ve
Camouflage modu dahil olmak tzere inceleme.

SURFSHARK GUVENLIK OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana Surfshark'in gtivenlik

mimarisi konusunda rehberlik eder. Yalnizca RAM kullanan
'oéRENCI sunucu donanimini, Nexus SDN dinamik IP rotasyonunu,

CleanWeb reklam engelleyicilerini ve MultiHop yénlendirmeyi

OGRENCI DURUMU inceleyeceksin.

Ag Savunucusu Parkuru

GALISMA KAGIDI KONTROL NOKTALARI

B6liim 1-4: VPN ve ag glivenligi yapilandirmalarinda ustalas.

GUVENLI

BAGLANTI DURUMU
Veri paketlerini koruma

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

O 0O O

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gergek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

O 0

Bonus: Hizli Diisiin gorevi.

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/surfshark/guvenlik/
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Surfshark Guivenlik Ogrenme Yol Haritan

e Surfshark Security'nin teknik mimarisini ve yapilandirma kurallarini analiz et.
e [P, DNS ve WebRTC trafigi sizintilarini 6nlemek icin istemci ayarlarini yapilandir.

e Ozel fiyatlandirma, deneme ve performans 6zelliklerini standart modellerle karsilastir.

SURFSHARK GUVENLiK REHBERiIi YONERGELERI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: yalnizca RAM kullanan
altyapi, Nexus SDN ve CleanWeb. Hizl Disiin bonus etkinligiyle bitir.

YALNIZCA RAM SUNUCU FiLOSU, NEXUS SDN VE CLEANWEB MiIMARISi (GIRIiS)

Surfshark, yalnizca RAM kullanan sunucu filosu, IP Rotator'li Nexus yazilim taniml agi, CleanWeb reklam engelleme
ve Dynamic MultiHop sifreleme yollariyla kullanici gizliligini korur.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

VPN CALISMA KAGIDI

0 1. Surfshark'in entegre reklam ve kétii amach yazilim engelleyicisinin adi nedir?

A) AdGuard

B) CleanWeb
C) ThreatShield
D) NetBlocker

9 2. Surfshark tiim sunucularinda hangi donanim mimarisini kullanir?

A) Sabit Disk Surticlileri
B) %100 Yalnizca RAM
C) Optik Depolama

D) Manyetik Bant

e 3. Hangi 6zellik trafigi iki farkli VPN sunucusu lizerinden yonlendirir?

A) Bypasser

B) MultiHop (Cift VPN)
C) Nexus Agdi

D) Statik IP

o 4. Hangi gizleme 6zelligi VPN trafigini normal web verisi gibi gosterir?

A) Kill Switch
B) Kamuflaj Modu
C) CleanWeb 2.0

D) Bollinmiuis Tiinel

o 5. Surfshark Bypasser aracinin islevi nedir?

A) Speed Booster
B) Boliinmiis Tiinelleme
C) Parola Yoneticisi

D) DNS Co6zilimleyici
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Yalnizca RAM kullanan sunucular, sunucu yeniden baslatildiginda tim isletim verilerini hemen siler.
Dogru Yanls

o Soru 7

7. Camouflage Modu, ISS'lerin VPN kullandigini tespit etmesini onler.
Dogru Yanlhs

e Soru 8

8. CleanWeb 2.0, gerez onay! aglilir pencerelerini engellemek i¢in tarayici uzantilari iginde galisir.
Dogru Yanlis

e Soru 9

9. Surfshark gecici baglanti zaman damgalarini ve bant genisligi kullanim kayitlarini tutar.

Dogru Yanls

@ sorut0

10. Nexus agi, baglantiyl kesmeden kullanici IP adreslerini diizenli araliklarla degistirir.

Dogru Yanls

© VPN.com | Surfshark Giivenlik Calisma Kagidi Sayfa 4



VPN SURFSHARK GUVENLIGI VPN CALISMA KAGIDI

COM

Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Can sikici web reklamlari, izleme betikleri ve kimlik avi baglantilari filtreleriyle
engellenir.

2. Kullanici etkinligi, tamamen gecici bellekte calisan bir tizerinde adli iz
birakmaz.

3. iki ayn sifreli sunucu atlamasiyla veri yonlendirmek tiinelleriyle saglanir.

4. VPN kullanimini internet servis saglayicilarindan gizlemek icin kullanicilar
modunu etkinlestirir.

5. Bankacilik uygulamalarinin VPN tiinelini atlamasina izin vermek ayarlariyla
yonetilir.
6. Sunucu filosunu birbirine baglayan yeni nesil SDN mimarisi, sistemidir.

KELIME BANKASI

BYPASSER CAMOUFLAGE CLEANWEB COKLU ATLAMA DEGISEN IP
KILL SWITCH NEXUS RAM SUNUCUSU

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.

© VPN.com | Surfshark Giivenlik Calisma Kagidi Sayfa 5



VPN SURFSHARK GUVENLIiGI

COM
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Kontrol Noktasi 4: VPN ve ag kavrami eslestirme

TANIM ESLESTIRME

Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. CLEANWEB

2. RAM SUNUCUSU

3. COKLU ATLAMA

4. GIZLENME

5. ATLAYICI

6. KILL SWITCH

7. NEXUS

8. DONEN
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VPN koptugunda ag trafigini engelleyen otomatik glivenlik
ozelligi.

Segcili uygulamalarin VPN'i atlamasina olanak taniyan bélinmus
tinelleme islevi.

Reklamlari, kétl amacli yazilimlari ve cerez onay bannerlarini
engelleyen gelismis filtre.

Her glic dongusunde tum verileri silen gegici bellekli sunucu
donanimi.

Tunelleri kesintiye ugratmadan dis IP adresinizi diizenli olarak
degistiren 6zellik.

VPN imzalarini gizleyerek normal HTTPS trafigini taklit eden
gizleme teknolojisi.

Trafigi iki ayri sunucu diguimu tzerinden sifreleyen c¢ift VPN
yonlendirme ozelligi.

TUm sunuculari birlesik bir ag érgistine baglayan tescilli yazilim
tanimli ag.

Sayfa 6



VPNl SURFSHARK GUVENLIGI VPN CALISMA KAGIDI

Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

3 a

|| || )

SOLDAN SAGA YUKARIDAN ASAGI

6. Her gili¢ dongiisiinde tiim verileri silen gegici 1. VPN koptugunda ag trafigini otomatik olarak
bellekli sunucu donanimi (11) engelleyen glivenlik 6zelligi (10)

8. VPN imzalarini gizleyerek normal HTTPS 2. Trafigi iki ayri sunucu diigiimii lizerinden
trafigini taklit eden gizleme teknolojisi (10) sifreleyen ¢ift VPN yonlendirme 6zelligi (11)

3. Secili uygulamalarin VPN'i atlamasina izin
veren boliinmiuis tiinelleme islevi (8)

4. Tiim sunuculari birlesik bir agda birbirine
baglayan tescilli yazilim tanimli ag (5)

5. Tiinelleri kesintiye ugratmadan harici IP
adresinizi diizenli olarak degistiren 6zellik (9)

7. Reklamlari, kotii amach yazilimlari ve cerez
onay bannerlarini engelleyen gelismis filtre (8)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

6 soldan saga: Her gli¢ dongiisiinde tiim verileri silen gecici bellekli sunucu donanimi (11 harf):

8 soldan saga: VPN imzalarini gizleyerek normal HTTPS trafigini taklit eden gizleme teknolojisi (10 harf):

YUKARIDAN ASAGI

1yukaridan asagi: VPN koptugunda ag trafigini otomatik olarak engelleyen giivenlik 6zelligi (10 harf):

2 yukarnidan asagi: Trafigi iki ayr sunucu diigiimii Gizerinden sifreleyen ¢ift VPN yonlendirme 6zelligi (11 harf):

3 yukaridan asagi: Secili uygulamalarin VPN'i atlamasina izin veren boliinmiis tiinelleme islevi (8 harf):

4 yukaridan asagdi: Tiim sunuculari birlesik bir agda birbirine baglayan tescilli yazilim tanimli ag (5 harf):

5 yukaridan asagi: Tiinelleri kesintiye ugratmadan harici IP adresinizi diizenli olarak degistiren 6zellik (9
harf):

7 yukaridan asagdi: Reklamlari, kotii amacl yazilimlari ve ¢cerez onay bannerlarini engelleyen gelismis filtre (8
harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

CLEANWEB RAMSUNUCUSU COKLUATLAMA CAMOUFLAGE BYPASSER
KILLSWITCH NEXUS DEGISENIP
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme
Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI

A.CLEANWEB 1. VPN imzalarini gizleyerek normal HTTPS trafigini taklit eden

gizleme teknolojisi.
B. RAMSUNUCUSU

C. COKLUATLAMA (2)2(\3/|I|3|€|;l| koptugunda ag trafigini otomatik olarak engelleyen glivenlik

D. CAMOUFLAGE -
3. Reklamlari, kétl amacli yazilimlari ve ¢erez onay bannerlarini

E. BYPASSER engelleyen gelismis filtre.

F. KILLSWITCH 4. Secili uygulamalarin VPN'i atlamasina izin veren béliinmiis
tinelleme islevi.

G. NEXUS

H. DEGISENIP 5. Her gu¢ dongusunde tum verileri silen gecici bellekli sunucu
donanimi.

6. TUnelleri kesintiye ugratmadan harici IP adresinizi diizenli olarak
degistiren ozellik.

7. Trafigi iki ayri sunucu diguimu Gzerinden sifreleyen cift VPN
yonlendirme 6zelligi.

8. Tum sunuculari birlesik bir agda birbirine baglayan tescilli yaziim
tanimli ag.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel Sanal Ozel A§ (VPN) kavramlarini ve terimlerini ortaya cikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. EANCWLBE

UAOCMAKALT

"L

3. AYBSSREP

4. XSUNE
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UACUMUUNRS

S

. GUOLACAFEM

. ILKIWTCHSL

. PSIDIEENG
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Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

Surfshark icindeki glivenlik 6zellikleri

VPN baglantinin yavas oldugunu gosteren isaretler

Bildigin VPN protokolleri

Sifrelemenin koruduklari

Herkese acik Wi-Fi'daki tehditler

Guclii gizlilik yasalariyla bilinen llkeler

Gugclii parola olusturma yollari

Surfshark uygulamasini yiikleyecegin cihazlar
Surfshark miuisteri destegine sorulacak sorular
Ekstra glivenlik icin actigin ayarlar

Surfshark ile agindan gizleyebilecegin seyler
VPN sizintisi turleri

Bir VPN'in asla saklamamasi gereken veriler
iyi bir VPN uygulamasini anlatan sézciikler

Bir denetimin kontrol edebilecegi seyler
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA GALISMASI 1: KAMPUS VE iS YERI FILTRELERINi ASMA
a

Senaryo: Bir 6grenci, Universite kampusinin Wi-Fi aginin tim standart OpenVPN ve WireGuard portlarini
engelledigini gorayor.

Tartisma sorusu: Hangi Surfshark 6zelligi 6grencinin ag yoneticileri tarafindan fark edilmeden baglanmasina
olanak tanir?

VAKA CALISMASI 2: YUKSEK RiSKLi GAZETECILIK SORUSTURMASI
a

Senaryo: Bir arastirmaci gazetecinin, hassas kurumsal kayitlari arastirirken gézetime karsi ekstra korumaya
ihtiyaci var.

Tartisma sorusu: Dynamic MultiHop, tek sunuculu yonlendirmeye kiyasla nasil Ustun gizlilik saglar?
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

L S D N D e D N N N D S N

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: Surfshark CleanWeb nedir?

CleanWeb, reklamlari, izleyicileri, k6t amacli yazihimlari ve kimlik avi sitelerini engelleyen entegre bir glivenlik
ozelligidir.

Q2: Yalnizca RAM'li sunucular nedir?

Yalnizca RAM kullanan sunucular gegici (volatile) bellekte ¢alisir; yani bellekte tutulan veriler sunucular her yeniden
basladiginda silinir.

Q3: Surfshark MultiHop nedir?

MultiHop (Double VPN), internet baglantini iki farkli sunucu konumu Gzerinden yonlendirir ve sifreler.

Q4: Kamuflaj Modu nasil calisir?
Camouflage Modu, VPN trafigini gizler; bdylece ISS'in VPN kullandidini anlayamaz.

Q5: Bypasser 6zelligi nedir?

Bypasser, Surfshark'in belirli uygulamalarin veya web sitelerinin VPN'i atlamasina olanak taniyan bélinmis tiinelleme
aracidir.

© VPN.com | Surfshark Giivenlik Calisma Kagidi Sayfa 15



VPN SURFSHARK GUVENLIGI VPN CALISMA KAGIDI

COM

Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: Surfshark'in Kill Switch'i var mi?

Evet, Kill Switch, VPN beklenmedik sekilde kesilirse seni internetten ayirir.

Q7: Surfshark hangi sifreleme standardini kullanir?

Surfshark, AES-256-GCM ve ChaCha20 kullanir; yeni Dausos protokollinde ayrica AEGIS-256X2 kullanir.

Q8: Surfshark'in kayit tutmama politikasi denetlendi mi?

Evet, Deloitte, Surfshark'in glinliik tutmama politikasini 2023'te ve 2025'te yeniden dogruladi.

Q9: Surfshark Nexus nedir?

Nexus, daha akici yonlendirme igin tim sunuculari birlesik bir aga baglayan gelismis bir SDN mimarisidir.

Q10: IP Rotator 6zelligi nedir?

IP Rotator, VPN oturumunu kesmeden IP adresini birkac dakikada bir otomatik olarak degistirir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim

C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: Dynamic MultiHop, geleneksel Double VPN'den nasil farkhdir?

Dynamic MultiHop, diinya genelinde giris ve ¢ikis sunucularinin herhangi bir birlesimini 6zellestirmene olanak tanir.

Q2: CleanWeb 2.0 tarayici uzantilarinda ¢alisir mi?

Evet, CleanWeb 2.0 Chrome/Firefox igindeki video reklamlarini, cerez onayi agilir pencerelerini ve uyari bantlarini

engeller.

Q3: Giivenlik paketindeki Alternatif Kimlik nedir?

Alternative ID, benzersiz kisisel takma adlar, e-posta adresleri ve telefon maskeleri uretir.

Q4: Surfshark DNS sizintilarini nasil onler?

Surfshark, tim alan adi isteklerini her diigiimdeki kendi 6zel DNS sunuculari tizerinden yonlendirir.

Q5: Surfshark mobilde ChaCha20 sifrelemesini destekliyor mu?

Evet, Android ve i0OS'ta WireGuard, tstiin mobil verimlilik icin ChaCha20-Poly1305 kullanir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: Surfshark'ta NoBorders modu nedir?

NoBorders, kisitlayici ag ortamlarini otomatik olarak algilar ve 6zel sunucular saglar.

Q7: Surfshark tarayici uzantilarinin giivenlik denetimlerini kim yapti?

Bagimsiz siber glvenlik firmasi Cure53, tarayici uzantilari ve sunucu sistemleri Gizerinde denetimler tamamladi.

Q8: Surfshark IPv6 sizintilarina karsi nasil koruma saglar?

Surfshark, IPv6 trafigini gtivenli bicimde yonlendirir veya sifrelenmemis sizintiy1 6nlemek icin glivenli bigcimde kisitlar.

Q9: Surfshark'in yasal yargi yetkisi nerede?

Surfshark, Hollanda yasalarina tabidir ve siki GDPR Avrupa gizlilik standartlarina uyar.

Q10: Surfshark iki faktorlii kimlik dogrulamayi (2FA) destekliyor mu?

Evet, ve Surfshark One, 6zellik ayarlarini yalnizca senin degistirebilmen igin bir 2FA kilidi ekler.
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

1. Surfshark, 4.500'den fazla sunucudan olusan aginin
tamaminin disksiz, gecici yalnizca RAM donaniminda
calistigini sdyluyor.

3. VPN iPUCU

3. Tescilli Nexus mimarisi, tim kiresel sunuculari dinamik
bir yazilim taniml aga baglar.

5. VPN iPUCU

5. CleanWeb 2.0, mudahaleci ¢cerez onay acilir
pencerelerini ve video reklamlarini dogrudan tarayicilarda
engeller.

7. VPN iCGORUSU

7. Camouflage Mode, VPN baslik imzalarini kaldirir ve
trafigi normal HTTPS'ten ayirt edilemez hale getirir.

9. VPN iCGORUSU

9. Surfshark, WireGuard protokollerinde ChaCha20'nin
yani sira AES-256-GCM simetrik sifrelemesini uygular.
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2.VPNiPUCU

2. Dort Buyukler'den Deloitte, Surfshark'in kayit tutmama
politikasini 2023'te ve yeniden Kasim 2025'te dogruladi.

4. VPN iPUCU

4. Donen IP, VPN baglantisini kesmeden IP adresini
yaklasik her bes dakikada bir degistirir.

6. VPN iPUCU

6. Dinamik MultiHop, kullanicilarin 100 tlke genelinde
Ozellestirilmis ¢ift sunuculu sifreleme yollari olusturmasina
olanak verir.

8. VPN iCGORUSU

8. Alternative ID, kullanicilari veritabani sizintilarindan
korumak igin tek kullanimlik takma adlar ve e-posta
maskeleri Uretir.

10. VPN iPUCU

10. NoBorders modu, dayanikli tiinelleme erisimi saglamak
icin kisitl aglarda otomatik olarak etkinlesir.
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Teknik Referanslar ve Kaynaklar

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.
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SURFSHARK GUVENLIGI OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

Entegre icerik engelleyici REKLAM VE K6TU AMAGLI YAZILIM SAVUNMASI Dogru cevap: B

OGRETMEN NOTU

CleanWeb, Surfshark'in reklamlari, izleyici alan adlarini, kimlik avi web sitelerini ve kéti amach URL komut dosyalarini ag
diizeyinde engelleyen entegre guvenlik filtresidir. Kaynak: CleanWeb Guvenlik Belirtimleri.

%100 Yalnizca RAM Altyapisi RAM MiMARisi Dogru cevap: B

OGRETMEN NOTU

Surfshark yalnizca RAM kullanan sunucular ¢alistirir; bu nedenle sunucu bellegindeki veriler sunucu kapatildiginda veya
yeniden baslatildiginda silinir. Kaynak: Cure53 Infrastructure Audit.

MultiHop Cift Tlinelleme c¢okLu ATLAMALI VPN Dogru cevap: B

OGRETMEN NOTU

MultiHop (Double VPN), trafik iliskilendirme saldirilarini dnlemek icin trafigi ayr llkelerdeki iki farkli sunucu digimu
Uzerinden sifreler. Kaynak: Surfshark MultiHop Rehberi.

Camouflage Modu ile Gizleme oBFuskasyon Dogru cevap: B

OGRETMEN NOTU

Camouflage Modu, OpenVPN paket basliklarini degistirerek VPN trafigini standart HTTPS trafigi gibi gosterir ve kisitlayici
guvenlik duvari engellerini asar. Kaynak: Surfshark Stealth Teknik Belgesi.

Bypasser Boliinmiis Tiinelleme BOLUNMUS TUNELLEME Dogru cevap: B

OGRETMEN NOTU

Bypasser, Surfshark'in kullanicilarin belirli uygulamalari veya web sitelerini dogrudan normal ISS baglantilari Gzerinden
yonlendirmek lizere se¢cmesini saglayan boliinmis tiinelleme aracidir. Kaynak: Surfshark Client Features.

© VPN.com | Surfshark Giivenlik Calisma Kagidi Sayfa 21



VPN

COM

SURFSHARK GUVENLIGI OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

Gegici bellekteki verilerin SUNUCU GUVENLIGI Dogru cevap: Dogru
silinmesi

OGRETMEN NOTU

Yalnizca RAM kullanan sunucular kalici sabit disklerde hi¢ veri saklamaz; donanimi yeniden baslatmak tim isletim bellegini
hemen temizler. Kaynak: RAM Server Architecture.

Camouflage Modu ile ISS'den TRAFIK GIZLEME Dogru cevap: Dogru
Gizlenme

OGRETMEN NOTU

Camouflage Modu, OpenVPN protokol imzalarini kaldirir; béylece I1SS'ler kullanicinin bir VPN tiineline bagli oldugunu tespit
edemez. Kaynak: Derin Paket inceleme Rehberi.

CleanWeb 2.0 Tarayici TARAYICI EKLENTISI Dogru cevap: Dogru
Uzantilari

OGRETMEN NOTU

CleanWeb 2.0, cerez onayi agilir pencerelerini, video reklamlarini ve kétl amacli ydnlendirme komut dosyalarini gergek
zamanli engellemek icin tarayici uzantilari icinde ¢alisir. Kaynak: CleanWeb 2.0 Suriim Notlari.

Sifir Baglanti Kaydi Tutma KAYIT TUTMAMA POLITIKASI Dogru cevap: Yanlis

OGRETMEN NOTU

Surfshark, bagimsiz olarak denetlenen siki bir kayit tutmama politikasi uygular; IP adreslerini, baglanti zaman damgalarini
veya bant genisligi kayitlarini tutmaz. Kaynak: Deloitte No-Logs Audit.

Nexus IP Dinamik Dondiirme Nexus Aél Dogru cevap: Dogru

OGRETMEN NOTU

Surfshark Nexus yazilim tanimli agi, etkin VPN baglantisini kesmeden kullanici IP adreslerini birkag dakikada bir dinamik
olarak degistirir. Kaynak: Surfshark Nexus Architecture.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

O ' cLeanwes ) 2 ramsunucusu B 3 cokLuaTLAMA B 4 cizenme

B s aravic ) s.«iLswitcH € 7 nexus B s oonen

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o CLEANWEB e RAM SUNUCUSU e COKLU ATLAMA o CAMOUFLAGE

© ©sveasser © nexus

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

€D o-cavourLace €Y r-kiLswitcH E) A-creanwes €) :-syeasser

B :=-ravsunucusu ) +-oesisenie C - COKLUATLAMA B c-nexus

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin CLEANWEB, RAM SUNUCUSU ve COKLU ATLAMA terimlerini kendi sézciikleriyle aciklayip her biri igin bir 8rnek
verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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OGRETMEN CEVAP ANAHTARI

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU
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BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA

6 soldan saga: RAMSUNUCUSU Her gi¢ donglsiinde tim
verileri silen gegici bellekli sunucu donanimi (11 harf)

8 soldan saga: CAMOUFLAGE VPN imzalarini gizleyerek
normal HTTPS trafigini taklit eden gizleme teknolojisi (10
harf)
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YUKARIDAN ASAGI

1yukaridan asagi: KILLSWITCH VPN koptugunda ag trafigini
otomatik olarak engelleyen gtivenlik 6zelligi (10 harf)

2 yukaridan asagi: COKLUATLAMA Trafigi iki ayri sunucu
digimu tzerinden sifreleyen ¢ift VPN yonlendirme 6zelligi
(11 harf)

3 yukaridan asagi: BYPASSER Secili uygulamalarin VPN'i
atlamasina izin veren bélinmds tlinelleme islevi (8 harf)

4 yukaridan asagi: NEXUS Tim sunuculari birlesik bir agda
birbirine baglayan tescilli yazilim tanimli ag (5 harf)

5 yukaridan asagi: DEGISENIP Tiinelleri kesintiye
ugratmadan harici IP adresinizi diizenli olarak degistiren
ozellik (9 harf)

7 yukaridan asagi: CLEANWEB Reklamlari, kotii amacli

yazilimlari ve gerez onay bannerlarini engelleyen gelismis
filtre (8 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. EANCWLBE CLEANWEB 5 UACUMUUNRSS RAMSUNUCUSU
2. UAOGMAKALTL COKLUATLAMA 6. GUOLACAFEM CAMOUFLAGE
3. AYBSSREP BYPASSER 7. ILKIWTCHSL KILLSWITCH
4. XSUNE NEXUS 8. PSIDIEENG DEGISENIP

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"SURFSHARK DEGISEN iP GIiZLILiGiNi ARTIRIR"
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Vaka calismalari cevap anahtari

n VAKA CALISMASI 1: KAMPUS VE i$ YERI FILTRELERiINi ASMA Ogretmen goziimii

NOTLANDIRMA OLCEGi VE COZUM YONERGELERI

e Senaryo analizi: Bir 6grenci, Universite kampusi Wi-Fi'inin tim standart OpenVPN ve WireGuard
baglanti noktalarini engelledigini gorur.

e Odak sorusu: Hangi Surfshark 6zelligi 6grencinin ag yoneticileri tarafindan fark edilmeden
baglanmasini saglar?

o Onerilen strateji ve ¢dziim: Giivenlik duvarlarinin normal HTTPS gezintisi gérmesi icin VPN meta
verilerini gizleyen Kamuflaj Modu'nu (OpenVPN) etkinlestir.

a VAKA CALISMASI 2: YUKSEK RiSKLi GAZETECILIK gretmen
SORUSTURMASI ¢oziimii

NOTLANDIRMA OLCEGi VE COZUM YONERGELERI

« Senaryo analizi: Bir arastirmaci gazeteci, hassas kurumsal kayitlari arastirirken gozetlemeye
karsl ek korumaya ihtiya¢ duyuyor.

e Odak sorusu: Dynamic MultiHop, tek sunuculu yonlendirmeye kiyasla nasil daha Ustlin gizlilik
saglar?

o Onerilen strateji ve ¢dziim: Dinamik MultiHop trafigi iki ilkedeki giris ve ¢ikis sunucularindan
gegcirir; boylece hicbir tek sunucu kullaniciyr aciga cikaramaz.
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